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Introduccién

En este informe se detalla el proceso de instalacién y configuracion de las
maquinas virtuales empleadas en el curso, incluyendo aquellas que se utilizaran
en futuras sesiones. Estas actividades formaron parte de la practica realizada
durante la clase del 4 de marzo, dénde el objetivo fue implementar estos entornos
como base para el desarrollo de los contenidos posteriores del curso. Los
resultados obtenidos de esto no solo permitieron consolidar los conocimientos
técnicos requeridos, sino que también ayudd a entrar en materia para la

continuidad del curso.
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Alcance
El alcance de esta practica se centrd en garantizar la interconexion de las
maquinas virtuales dentro de un mismo entorno de red, con el fin de establecer
comunicacioén bidireccional entre ellas. Para ello, se implementaron las siguientes
acciones clave:
1. Se le asignaron pardmetros de red (direcciones IP, mascaras de subred,
gateway) en todas las maquinas virtuales.
2. Se usaron herramientas como ping para verificar la comunicacién de
extremo a extremo.
3. Laidentificacion y correccion de conflictos en la configuracion (ej. firewall,

enrutamiento) que pudieran obstaculizar la conectividad.
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Objetivos
General
Establecer un entorno de red funcional entre maquinas virtuales,
garantizando su comunicacion bidireccional como base para el desarrollo de
mddulos avanzados del curso.
Especificos
e Configurar parametros de red
Asignar direcciones IP estéaticas o dindmicas, mascaras de
subred y gateway predeterminado a cada maquina virtual, asegurando
coherencia en el esquema de direccionamiento.
e Verificar conectividad béasica
Emplear herramientas como el ping, para comprobar la
comunicacién entre nodos y validar la ausencia de pérdida de paquetes.
e Implementar reglas de firewall y enrutamiento
Ajustar configuraciones de cortafuegos (ej. Windows Firewall)
para permitir trafico interno entre maquinas, sin bloquear protocolos
esenciales (ICMP, TCP/IP).
e Diagnosticar y resolver problemas de red
Identificar conflictos comunes (egj. IP duplicadas o rutas
incorrectas) y aplicar soluciones para restaurar la conectividad.
e Documentar el proceso
Registrar los pasos realizados y configuraciones aplicadas,

facilitando la replicabilidad del entorno en futuras practicas.
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Planteamiento del Problema

Nota. Indicaciones de la clase. Tomado de (Sandoval Morales, 2025)
llustracion 1. Planteamiento del problema.

llustracién 2. Disefio de conexion de equipos.

Fuente propia
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Actividad 1 — Recursos y herramientas utilizados en el curso

e Windows Server 2019/2016/2012

Son sistemas para montar servidores en red. Se usa para crear
dominios (como Directorio Activo) gestionar usuarios, y configurar servicios
como DHCP (asignar IP’s autométicamente) o DNS (traducir nombres a
direcciones IP) generalmente.
e Windows 10y Windows 7

Son los sistemas "cliente". El Windows 10 simula computadoras
modernas de una oficina, y el Windows 7 se puede usar para probar como se
conectan equipos antiguos a servidores actuales (algo comidn en empresas
con tecnologia mixta).
e Ubuntu Server y CentOS

Son distribuciones de Linux para servidores. Con Ubuntu se puede
practicar la creacion de servidores web (como Apache) y con CentOS se puede
probar FTP (transferencia de archivos) y configuracién de firewalls.
e VMware Workstation 17

Es un programa para crear y administrar maquinas virtuales. Se usa
para montar varias MV’s a la vez, clonarlas, y simular redes (por ejemplo, con

un servidor y dos clientes).
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e VirtualBox

Esta aplicacion sirve para hacer maquinas virtuales con instalaciones de
sistemas operativos. Esto quiere decir que si tienes un ordenador con
Windows, GNU/Linux o incluso macOS, puedes crear una maquina virtual con
cualquier otro sistema operativo para utilizarlo dentro del que se esté usando.
e Pack de todas las plataformas (VirtualBox)

Es el instalador de VirtualBox compatible con Windows, Linux y macOS.
Lo usamos para asegurarnos de que todos, sin importar su sistema operativo
base, pudieran seguir las practicas.
e VLC Media Player

VLC es un reproductor multimedia libre y de cédigo abierto
multiplataforma y un «framework» que reproduce la mayoria de archivos
multimedia, asi como DVD, Audio CD, VCD vy diversos protocolos de
transmision.
e PBX

Es un sistema telefénico virtual. Se puede usar para simular una
centralita IP (VolP), probar llamadas entre extensiones y entender cOmo se

integran servicios de voz en una red.
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Actividad 2 — Instalacién de Windows Server 2012

Antes de realizar esta instalacion, ya se habian descargado la ISO del

sistema previamente en el centro de evaluacion de Microsoft.

Asi pues, con el sistema descargado abrimos el programa VirtualBox en el
cual afladimos una red NAT con la cual se simulé el entorno de red, para este
paso solo se da clic derecho en “Herramientas”y luego en la opcion “Crear” al
hacer clic en esa opcidn afadira la red a la cual se le cambia el nombre y el
prefijo IPv4 y también se le habilita el DHCP.

P B

Crear Eliminar Propiedades
Redes solo-anfitrion Redes NAT Redes en la nube

Nombre
RedNatSistemasC

Opciones generales Reenvio de puertos

Nombre: RedMatSistemasC
Prefyjo IPv4: 170.200.100.0/24

v Habilitar DHCP

llustracién 3. Creacién de red NAT.

Fuente propia
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A continuacién, para crear la maquina virtual se le clic a la opcién
‘Maquina” > “Nueva’.
Maquina Ayuda

# Nueva.. Control+N

e Afiadir... Control+A

-ﬁ- Configuracion... Control+S

t- Clonar... Control+0O

llustracién 4. Opcion para afadir nueva maquina

Fuente propia

Luego se le da un nombre, se elige donde se va a guardar, se selecciona la

imagen ISO y se activa la omision de instalacion desatendida.

w* Nombre y sistema operativo B o
Nombre: WinServer2012
Carpeta:

Imagen |SO: . DAISO\windows_server_2012.iso
Tipo: Microsoft Windows
Version: Windows Server 2012 (64-bit)

v Omitir instalacion desatendida

} Instalacion desatendida

} Hardware

} Disco duro

Ayuda Cancelar

llustracion 5. Configuracion de montaje (nombre y sistema).
Fuente propia
Pagina 14 de 58
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Seguido de esto se le hace la asignacion de memoria que tendra la
maquina, para el caso de Windows Server se recomienda usar c6mo minimo

4GB cémo minimo.

Crear maquina virtual

) Mombre y sistema operativo

) Instalacion desatendida

~ Hardware

Memona base:
4 MB

Procesadores:

Habilitar EFl (sélo SO es

) Disco duro

llustracién 6. Configuracion de montaje (Hardware).
Fuente propia

Y para terminar de montar la maquina se le asigna la cantidad de
almacenamiento que tendra el disco duro virtual que para este caso se usaron
80GB que fue lo recomendado.

Nota. Se recomienda que cdmo minimo sean 60GB.

Crear maquina virtual

) Nombre y sistema operativo
) Instalacion desatendida
) Hardware
“ Disco duro
@ (Crear un disco duro virtual ahora

Ubicacién y tamafio del archivo de disco

D:AMVs\WinServer2012\WinServer2012.vdi v R

80,00 GB

4,00 MB
Tipo y vanante de archivo de disco duro

VDI (VirtualBox Disk Image) Reservar completamente

Seleccionado, el dis

Usar un archivo de disco duro virtual existente
llustraciéon 7. Configuracion de montaje (Disco duro).
Fuente propia
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Una vez se haya montado la maquina se entra a la configuracion antes de
subirla para realizar la instalacion. En dicha configuracion se van a cambien en

modo del “Portapapeles compartido” y “Arrastrar y soltar” a bidireccional.

General

5
3
3
a
L

Basico Avanzado Descripcion Cifrado de disco

Sistema

]
Pantalla

Portapapeles compartido: Bidireccional
Almacenamiento
Arrastrar y soltar:  Bidireccional

Audio
Red
Puertos serie Sistema

USB Placa base Procesador Acel

Carpetas compartidas

HEERseoGrvradn

Interfaz de usuario Orden de arranque:

Aceptar Cancelar Ayuda

llustracién 8. Configuracién avanzada.
Fuente propia

Seguido en el apartado de red, se le conecta a la red NAT que se cred

previamente y se selecciona la opcion “Permitir todo” en el modo promiscuo.

™

as|

General

Kea

Adaptador 1

Sistema

Pantalla Conectado a:  Red NAT

Almacenamiento Nombre: RedNatSistemasC
Audio
Modo promiscuo:  Permitir todo

Red

Puertos serie

o
O
O
2
.
D'_,I

>

USB

llustracién 9. Configuracién de red.
Fuente propia
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Con lo anterior listo se procede a realizar la instalacion del sistema, primero

seleccionado el idioma y preferencias adicionales y se da clic en “Siguiente”.

&

Archivo Maguina Ver Entrada Dispositivos Ayuda

Programa de instalacion de Windows

== Windows Server2012R2

Idioma que va a instalal: |ESpafiol (Espaiia) intemacional) v
LU R L CER PR L EL £ <pafiol (Espadia, internacional) <
Teclade o método de entradz: ’ﬁl

Especifique el idioma y |as preferencias adicionales y después haga clic en "Siguiente” para continuar.

= derechos res T

3 =
»
BO)¥T# WO E &K CcrRLDERECHA
llustracion 10. Inicio de instalacion.

Fuente propia

Nota. Dependiendo de la version que se elija asi mismo pondra el idioma

en que se haya elegido descargar la imagen ISO.
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Luego, pidio que se le escribiera la clave del producto para hacer la

activacion del Windows, una vez escrita se hizo clic en “Siguiente” para continuar.

=

Sty

Archivo Maquina Ver Entrada Dispositivos Ayuda

& @ Programa de instalacién de Windows

Escribe la clave de producto para activar Windows

Tendria que estar en la parte trasera de la caja donde venia Windows o en un mensaje que muestra
que ha comprade Windows,

La clave de preducto tiene un aspecto similar a: X} OG- XG0 )OO0

Los guiones se agregaran automaticamente.

DZNIP-3P6X9-2R39C-7RTCD-MDVIX 'I| I \I'

Declaracién de privacidad

q  Recopiler informacion

') Instalar \
4

»

B 0¥ T & WO rT § 6 TR DERECHA
llustracién 11. Clave de producto.

Fuente propia

Nota. En algunos casos no llega a pedir la clave del producto, pero en este
en especifico lo hizo.
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En este paso se pide que se seleccione el Sistema Operativo (OS) y se

hace clic en “Siguiente” para continuar.

-,
o

Archivo Maguina WVer Entrada Dispositivos Ayuda

@ @ Programa de instalacién de Windows

Seleccionar el sistema operativo que quieres instalar

Sisterna operative Arquitectura Fecha de ma...
i 02| ar (" 4 11 7
idor con una GUI)

Descripcion:

Esta opcidn es dtil cuando se requiere una GUI; por ejemplo, para proporcionar compatibilidad con
versiones anteriores de una aplicacién que no se puede gjecutar en una instalacién Server Core. Es
compatible con todos los roles y las caracteristicas de servider. Puede cambiar a una opcidn de
instalacion diferente mas adelante. Vea "Opciones de instalacion de Windows Server".

Recopilar informacién j Instalar Windows =

»
B OV T & NOrS ¥ @ K crr DERECHA

llustracién 12. Seleccién de OS.
Fuente propia

Nota. Se selecciona la opcion que “GUI” por que es la opcién que viene con

interfaz grafica.
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Ahora, se le chulea la opcion “Acepto los terminos de licencia” que

requiere para poder hacer clic en “Siguiente” y poder continuar.

=,
iy

Archivo Maquina Ver Entrada Dispositivos Ayuda

@ @ Programa de instalacion de Windows

Términos de licencia

El uso de este software queda sujeto a los términos y condiciones del contrato de licencia
segln el que adquirid este software. Si usted es un cliente de licencias por volumen, el uso
de este software queda sujeto a su contrato de licencias por volumen. No podra utilizar este
software si no ha adquirido de forma vélida una licencia para el software de Microsoft o sus
distribuidores licenciados.

EULAID:WSB_R8_1_ED SRVSTD_V_es-es

epte los términos de licen

1 Recopilar informacion ,) Instalar Windows

4

7
B O T ¢ MErT % &0 cTRLDERECHA
llustracién 13. Términos de licencia.

Fuente propia
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Seguidamente, se le selecciond el tipo de instalacion que se requiere, para

este caso fue “Personalizada” se hizo clic en ahi y automaticamente pasa al

siguiente paso.

=

Sty

Archivo Maquina Ver Entrada Dispositivos Ayuda

@ @ Programa de instalacion de Windows

;Qué tipo de instalacion quieres?

Actualizacion: instalar Windows y conservar archivos, configuraciones y

aplicaciones
Los archivos, configuraciones y aplicaciones se migran a Windows con esta opcion, que solo esta

dispenible si el equipe ya ejecuta una version compatible de Windows.

Personalizada: instalar solo Windows (avanzado)

Los archives, las configuraciones y las aplicaciones no se migran a Windows con esta epcidn. 5i
quieres hacer cambios en las particiones y las unidades, inicia el equipo con el disce de
instalacién. Te recomendames que hagas una copia de seqguridad de tus archives antes de
continuar.

Ayuda para decidir

I I EEEEEE

Recaopilar informacion ') Instalar Windows

»
B0oXIT E4WErT ¥ &0 crLDERECHA

llustracién 14. Tipo de instalacion.

Fuente propia

Pagina 21 de 58



Universidad Tecnolégica del Choco
Diego Luis Cordoba

Ingenieria en Telecomunicaciones
e Informatica

Después, se seleccionod el espacio donde se hizo la instalacion que es el
disco virtual que se habia creado anteriormente y se le da clic en “Siguiente” para

continuar.

L/

Archivo Maguina Wer Entrada Dispositivos Ayuda

@ @ Programa de instalacion de Windows

:Doénde quieres instalar Windows?

MNombre Tamafio total | Espacio disp... | Tipo

+ Espacio sin asignar en la unidad 0 80.0 GB 80.0 GB

+4 Actualizar /’ Eliminar o Eormatear

% Cargar contr. ﬂ Extender

)
1 Recopilar informacién 7 Instalar Wi

4

BON¥T & MENE &0 cr DR

llustracion 15. Dénde instalar Windows.

Fuente propia
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Finalmente, se inicia la instalacion del sistema y ahora solo resto esperar a

gue estuviese listo.

=

iy

Archivo Maquina Ver Entrada Dispositivos Ayuda

@ Programa de instalacion de Windows

Instalando Windows

Tu equipo se reiniciara varias veces. Esto puede tardar un poco.

4 Coepiando archivos de Windows
Preparando archivos para instalacién (0%)
Instalando caracteristicas
Instalande actualizaciones
Acabando

1 Recopilar informacién —) Instalar Windows

-
.

4 »

B O T & WO § @0 cr DEReCHA

llustracion 16. Instalacion.

Fuente propia

Nota. Este proceso se demora dependiendo de la capacidad del equipo

fisico y la configuracion que se le hizo a la maquina virtual.
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Una vez se finalizo la instalacion del sistema se hizo la configuracion de

usuario dénde pidioé una contrasefia, una vez se puso se dio clic en “Finalizar”.

=

iy

Archivo Maguina Ver Entrada Dispositivos Ayuda

Configuracion

Escribe una contrasefia para la cuenta predefinida de administrador que puedes usar para iniciar sesion en este
equipo.

Nombre de usuario

Volver a escribir la
contrasefia

B O[T & 0 EILY % 8 £ CTRL DERECHA

llustracion 17. Configuracion de usuario.

Fuente propia

Nota. Cuando se hace la instalacién de Windows server por defecto el

primer nombre de usuario es Administrador.
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Finalmente, aparecioé la pantalla de inicio dénde se pide una que se
presione una combinacion de teclas para poder iniciar una sesién y una vez

ingresada esa combinacion pidié la contrasefia que se establecié anteriormente.

Ty

Archivo Maguina WVer Entrada Dispositivos Ayuda

Presione Ctrl+Alt+Supr para iniciar una sesion.

miércoles, 5 de marzo

ol | |

O F & MOrT # @ K crrDERECHA

llustracion 18. Pantalla de inicio.
Fuente propia

Pagina 25 de 58



&

Universidad Tecnolégica d
Diego Luis Cordoba

Ingenieria en Telecomunicaciones
e Informatica

Actividad 3 - Instalacién de Windows 10

Nota. Para el montaje de esta maquina se realizaron los mismos pasos de

motaje de la “Actividad 2” ya que basicamente se hizo mismo, por ese motivo se

omitieron las capturas de ese proceso.

En la instalaciéon del Windows 10 hubo mucha similitud con la del Windows

Server 2012, aca también como primero se selecciona el idioma y preferencias

adicionales y se da clic en “Siguiente”.

Lo

Archivo Maqguina Ver Entrada Dispositivos Ayuda

4 Programa de configuracion de Windows

o= Windows®

Idioma que va a instalar: [Espafiol (Espafia, internacional) 4

moneda Espafiol (Espafia, internacional) H

entrada: [RELR] -

Especifica el idioma y otras preferencias, y después haz clic en "Siguiente” para continuar.

poration. Todos los derecho: 00s.

O )3 4 WO § @ K crL DERECHA
llustracién 19. Seleccion de OS.

Fuente propia
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Luego, pidio que se le escriba la clave del producto para hacer la activacion
del Windows, pero acéa se pudo omitir este paso dando clic en “No tengo clave de

producto.
%".’

Archivo Ma Ver Entrada Dispositivos Ayuda

. . - -
S eh Programa de instalacién de Windows

Activar Windows

Si esta es la primera vez que instalas Windows en este equipo (o si estas instalando una edician
diferente], tienes que escribir una clave de producto de Windows valida. Tu clave de producto
deberia estar en el mensaje de correo electrénico de confirmacidn que recibiste tras comprar una
copia digital de Windows o en una etiqueta dentro de la caja en la que se incluia Windows.

La clave de preducto tiene un aspecto similar a: X} KKK X000 OMKK 000K

Si vuelves a instalar Windows, selecciona No tengo clave de producte. Tu copia de Windows se
activara autematicamente mas tarde.

Declaracion de privacidad No tenge clave de producto Siguiente

pilar informacion 2 Instalar W

0T ¢ W ErT B & B CTRL DERECHA

llustracién 20. Clave de producto.
Fuente propia
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En este paso se pidio seleccionar el Sistema Operativo (OS) y se hizo clic

en “Siguiente” para continuar.

=

Wio

Archivo Maguina Ver Entrada Dispositivos Ayuda

@ @ Programa de instalacién de Windows

Seleccionar el sistema operativo que quieres instalar

Sisterna operative Arquitectura Fecha de mo...

Windows 10 Home ubd 04/12/2023
Windows 10 Home M w4 04/12/2023
Windows 10 Home Single Language b 04/12/2023
Windows 10 Education B4 04/12/2023
Windows 10 Education N B4

'Windows 10 Pro

Windows 10 Pro N

Descripcidn:
Windows 10 Pro

Siguiente

1 Recopilar informacion 2 Instalar Windows

0T & MO E & D CTRLDERECHA

llustracion 21. Seleccion de OS.
Fuente propia

Nota. Selecciond la version de Windows Pro, porque esta es la que permite

trabajar sin tantas restricciones a diferencia de la version Home.

Pagina 28 de 58



el Choco

Universidad Tecnologi
Diego Luis Cord

Ingenieria en Telecomunicaciones
e Informatica

Ahora, se le chulea la opcion “Acepto los terminos de licencia” que

requiere para poder hacer clic en “Siguiente” y poder continuar.

=/ |

i

Archivo Maguina Ver Entrada Dispositivos Ayuda

@ g Programa de instalacion de Windows

Términos de licencia y avisos aplicables

Ultima actuallzaclén en Junlo de 2021
TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT
SISTEMA OPERATIVO WINDOWS

SI VIVE EN (O SU DOMICILIO COMERCIAL PRINCIPAL SE ENCUENTRA
EN) LOS ESTADOS UNIDOS, LEA LA CLAUSULA DE ARBITRAJE
VINCULANTE Y LA RENUNCIA A DEMANDAS COLECTIVAS EN LA
SECCION 11. AFECTA A LA FORMA EN LA QUE SE RESUELVEN LAS
DISPUTAS.

jLe agradecemos que haya elegido Microsoft!

[] Acepto los términos de licencia

1 Recopilar informacian

O )T & WME™ B @ TR DERECHA

llustracion 22. Términos de licencia.
Fuente propia
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Seguidamente, se le selecciond el tipo de instalacion que se requiere, para

este caso fue “Personalizada” se hizo clic en ahi y automaticamente pasa al
siguiente paso.

@

Archivo Maqguina Ver Entrada Dispositivos Ayuda

@ ﬁ Programa de instalacion de Windows

;Qué tipo de instalacion quieres?

Actualizacion: instalar Windows y conservar archivos, configuraciones y
aplicaciones

Les archivos, configuraciones y aplicaciones se migran a Wind esta opcidn, que solo esta
disponible si el equipo ya ejecuta una versién compatible de Windo

Personalizada: instalar solo Windows (avanzado)

s configuraciones y las aplicacicnes no se migran a Windows con esta cpcidn. Si
cambios en las r‘altl iones y las unidades, inicia el equipo con el disce de

instalacién. Te recomendamos que hagas una copia de seguridad de tus archivos antes de
continuar.

1 Recepilar informacion Win

llustracién 23. Tipo de instalacion.
Fuente propia
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Después, se seleccionod el espacio donde se hizo la instalacion que es el
disco virtual que se habia creado anteriormente y se le da clic en “Siguiente” para

continuar.

=

Wio

Archivo Maguina Ver Entrada Dispositivos Ayuda

@ @ Programa de instalacién de Windows
:Doénde quieres instalar Windows?

Nombre Tamario total  Espacio disp... Tipo

7 Espacio sin asignar en la unidad 0 80.0 GB 800 GB

*3 Actualizar #% Eliminar o Eormatear

% Cargar contr. u".. Extender

| Siguiente ‘

[E |

1 Recopilar informacion 2 Instalar V

OGS SFMONE SO cRLDE

llustracién 24. Seleccién de espacio.
Fuente propia
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Finalmente, se inicia la instalacion del sistema y ahora solo resto esperar a

gue estuviese listo.

LA

Archivo Maguina Ver Entrada Dispositivos Ayuda

ﬁ Programa de instalacién de Windows

Instalando Windows

Estado

J’ Copiando archivos de Windows
Preparando archivos para instalacién (0%)
Instalando caracteristicas
Instalande actualizaciones
Acabande

[
1 Recopilar informacion 2 Instalar Windows

B O T # MO § & B CIRLDRECHA

llustracién 25. Instalacion.
Fuente propia

Nota. Este proceso se demoré mucho mas de lo que se esperaba debido a

gue es un sistema mucho més pesado.
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Una vez se finaliz6 la instalacion del sistema se hizo la configuracién de usuario dénde pidié una contrasefia.
W a

Archivo Maquina Ver Entrada Dispositives Ayuda Archivo Maquina Ver Entrada Disp

e

$Qué nombre quieres usar? elegir algo que 5 1@

;Quien va a usar este equipo? Crear una contrasefa facil de recordar

a w a

Sistcomoﬂ X

Siguiente Siguiente
D = a4
B 0T ¢ ME™E @D crrDeRecHA BONESMOME &L DERecHA

llustracién 26. Configuracién de usuario.
Fuente propia

Nota. Los demas pasos de configuracion no fueron incluidos debido a que no se vieron tan prioritarios.
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Finalmente, una vez terminada toda la configuracion que se requeria en el

paso anterior se inicio sesion y quedo listo para ser usado.

Explora la Web con Microsoft Edge

El nuevo explorador recomendado por
Microsoft para tu PC

miércoles, 5 de marzo de 2025

A Escribe aqui para buscar. = H EE) S T P , =

llustracion 27. Windows 10
Fuente propia
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Actividad 4 - Instalacién de Windows XP(ova)
Nota. Debido a que hubo problemas con la instalacién de Windows 7 se
hizo uso de un dispositivo virtual abierto (OVA) que ya se tenia de semestres

anteriores.

Primero, para realizar esta instalaciéon, se buscé la OVA en el explorador de
archivos del equipo, donde solo fue cuestion de darle doble clic al archivo, para

iniciar la instalacion de la MV.

& |Canlap (D:) X o

& > Esteequipo > ICanlap (D) > Buscar en ICanlap (D:) Q

@® Nuevo v N Ordenar ~ O Ver - oo (D) Vista previa

E Documentos

@“ Msica ' _. 4 ,,

8 videos

: Imégenes ' l ! i

_IN¢) ' L
£ |Canlap (D:) |

I Gestion de seguim
--Seguridad--.rar WT7TEU2021.rar AAEPRO.v25.0.ZDescargasORG.rar 20201205-centos-8-escritorio-gnome-

Bl 056-2025 LAURA £ amd64.ova

T T
v W Este equipo ' i ' . n

|

N
> &= Disco local (C) O i ' 2o R
> & ICanlap (D3) l ! ‘

> %mRed i

ALC2024.v13.3.1.ZDescargas.org.rar Windows XP.ova VMWPRO.v17.5.2.23775571.ZDescarga VirtualBox-7.1.6-167084-Win.exe
s.ora.rar

39 elementos | E @

llustracién 28.Archivo OVA.
Fuente propia
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Después de darle doble clic, se abrié la ventana de asistencia para la
importar servicio virtualizado. Y se mostro la ruta de donde se encuentra el archivo

y la configuracion que este tenia. Como se puede ver en las siguientes imagenes.

® Importar servicio virtualizado

» Fuente
Fuente: Sistema de archivos local

DAiWindows XP.ova

llustracién 29. Importacion de servicio (Fuente)
Fuente propia

2 Importar servicio virtualizado

) Fuente
v Configuracién

Sistema virtual 1
o Nombre Windows XP - Conexi6
9 Vendedor Rafael Sandoval M
e Descripcion Maquina para Estudiante
B2 Tipo de SO invitado & Windows XP (64-bit)
W cru 1

RAM 256 MB

© ovw v

Carpeta base de maquina: [ C\Users\Juan Arriaga\VirtualBox VMs

Politica de direccion MAC:  Generar una nueva direccion MAC para todos los adaptadores de1 =

a a nueva direccion MAC para todos los adaptado

Opciones adicionales: Importar d

Terminar Cancelar

llustracién 30. Importacion de servicio (Configuracion).
Fuente propia
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Finalmente, una vez terminado todo el proceso de importacién que se

requeria en el paso anterior se inici6é sesion y quedo listo para ser usado.

oa
iy

Archivo Maquina Ver Entrada Dispositivos Ayuda

0 Puede que su equipo esté en riesgo x

+ Actualizaciones autométicas estd desactivado
* Puede que el antivirus no esté instalado

Haga clic en este globo para solucionar este problema.

"4 Inicio ES W0k 9,5 22144
BONE&WOrTE & B CTRLDERECHA

Fuente propia
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Actividad 5 — Configuracion del servidor

Inicialmente, apenas se inicid sesion, se abrioé el administrador del servidor

y en el lateral una notificacion donde se pregunta que si se quiere reconocer a

dispositivos que se encuentren en la misma red, para este caso se le dio que si.

i Administrador del servidor

Ad ador del servido Pane

ADMINISTRADOR DEL SERVIDOR

B Servidor local

INICIO RAPIDO

NOVEDADES

OBTENER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 0 | Grupos de servidores: 1 | Servidores en total: 1

3 ‘ :
[ VS ES I e o Configurar este servidor

2 Agregar roles y caracteristic
Agregar otros servidores pa
4 Crear un grupo de servidore

Conectar este servidor a ser

# Servidor local 1 ii Todos los servidor
@ Estado @ Estado
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

S e

llustracién 31. Redes.
Fuente propia

)
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Luego, en el administrador se hizo clic en la opcion de “Servidor local”
donde se mostraron las caracteristicas del equipo y los eventos.
Dentro de estas caracteristicas se hizo clic en la opcion de “Ethernet” para

realizar el cambio de IP automatica a una fija.

Archivo Maquina Ver Entrada Dispositivos Ayuda

e Administrador del servidor
o= - _ - _ ) . .
@ ~  Administrador del servidor * Servidor local ~ @1 I sdminister veramientas Ve ayuca
i& Panel
i Semvidor local . . o
- Nombre de equipo WIN-258AS0UEBUS Ultimas actualizaciones instaladas
Wi Todos los servidores Grupo de trabajo WORKGROUP Windows Update
#§ Senvicios de archivos Yo P Ultimas actualizaciones buscadas
Firewall de Windows Privado: Activado Informe de errores de Windows
Administracién remota Habilitado Programa para la mejora de la experiencia del usua
Escritorio remoto Deshabilitado Cenfiguracién de seguridad mejorada de IE
Formacion de equipos de NIC _Deshabilitado Zona horaria
Ethernet Direccion [Pv4 asignada por DHCP, IPvE habilitado]  Id. del producto
Version del sistema operativo  Microsoft Windows Server 2012 R2 Standard Procesadores
Informacidn de har innotek GmbH VirtualBox Memoria instalada (RAM)
Espacio total en disco
< 1] >
EVENTOS
Todos los eventos | 9 en tota TAREAS ¥
Filiro P ‘3:'3:':' - v
Nombre del servidor Id Gravedad Crigen Registre  Fechay hg'a
WIN-258AS0UESBUS 8198  Error Microsoft-Windows-Security-SPP Aplicacidn  05/03/2025 11:43:34 -
WIN-258A50UEBUS 8198 Error Microsoft-Windows-Security-SPP Aplicacidn  05/03/2025 10:54:45
WIN-258A50UEBUS 134 Advertencia Microsoft-Windows-Time-Service Sistema 05/03/2025 10:50:30 =
1| H =~ o 11:44
L Q u:.]J i 05/03/2025
9 e LF & DI PS &) € L

llustracién 32. Servidor local.
Fuente propia
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Al darle clic, se abri6 la ventana de las conexiones de red, donde se

muestra el adaptador de red de la MV.

Archivoe Maquina Ver Entrada Dispositivos Ayuda

= Administrador del servidor n

@ v Administrador del servidor * Servidor local @1 P’ saminiswar  Hemamientas  Ver  Ayuce

& Conexiones de red =[] ~
B2 Panel 4 | E-‘ <« Redes e Internet » Conexiones dered » v C..| | Buscaren Conexiones dered 2@ ‘ REAS W
Servidor local _ _
pe— £-me
BE Todos los ser|
- . ~ Ethernet =
BE Servicios de g ..! Red
WD Adaptader de escritorio Intel(R) P...
jia del usua
IE
>
REAS ~
v
1 elemento i = 34 ~
WIN-258450UEBUS 8198 Error Microsoft-Windows-Security-SPP Aplicacian  05/03/2025 10:54:45
WIN-258ASOUESUS 134 Advertencia Microsoft-Windows-Time-Service Sistemna 05/03/2025 10:50:30 E
v
AR e N B G
- = = 05/03/2025
B o 7 # =] w & Ll

llustraciéon 33. Ethernet.
Fuente propia
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Seguidamente, se hizo clic derecho al adaptador para ver el estado y poder

acceder a las propiedades de este.

i

Archivo Maguina Ver

&

Entrada

Dispositivos

Ayuda

Administrador del servidor

@ ¥ Administrador del servidor * Servidor local

&/ Conexiones de red = l=] x| ”
IZR Panel T ‘ [E' » Panel de control » Redes e Internet » Conexiones de red v & | | Buscar en Conexiones de red 2 | EAS ¥
Servidor local _ _
Organizar *  Deshabilitar estp=* . . - = - s v @ @
W& Todos los ser| b Estado de Ethernet
= L — Ethernet =
BE Servicios de g !.”;-, Red | General |
= Adaptador de escrito
Conexidn
Conectividad IPv4: Sin acceso a Internet
Conectividad IPvé: Sin acceso a Internet a del usuz
Estado del medio: Habilitado IE
Duracidn: 00:5%:41
Velocidad: 1,0 Gbps
Artividard
Enviados Redbidos
>
Bytes: 45.080 24.118
I S'Propiedades |I| S'Deshabi\imr ‘ | Diagnosticar | :l
EAS =
S
Telemente 1 elemento seleccionade == 34 ~
WIN-258450UE8U5 8198 Error Microsoft-Windows-Security-SPP Aplicacidn  05/03/2025 10:54:45
WIN-2584S0UESUS 134 Advertencia Microsoft-Windows-Time-Service Sistema 05/03/2025 10:50:30 E
H—‘ F. a o _;_ o= @ ":b i ap
— = E 0
| @ o =k Y Y+

llustracién 34. Estado de Ethernet.
Fuente propia
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Dentro de las propiedades, se hizo doble clic en la opcién de “Protocolo de

internet version 4(TCP/IPv4)” para poder cambiar la configuracion de este.

Archivo Maqguina Ver Entrada Dispositivos Ayuda

I Administrador del servidor “

@ ¥ Administrador del servidor * Servidor local ~@ |V samisear deramientas ver  ayuca

@ Conexiones de red HE“ N
T |L‘;' ¢ Panel de control » Redes e Internet » Conexiones de red W C;| | Buscaren Conexiones dered P | REAS ¥
Organizar v  Deshabilitar est————"—""—"" - = o BE - M @
BE Todos los ser| — Lctada do Ctharnat
= . - Ethernet - Propiedades de Ethernet .
BE Servicios de g L‘Mg Red
= Adaptador de escrito Funciones de red
Conectar con:
‘-'-." Adaptador de escritorio Intel{R) PRO/1000 MT ia del usua
IE

Esta conexidn usa los siguientes elementos:

"% Clierte para redes Microsoft

SCUmparﬁr impresoras y archivos para redes Microsoft

.@ Programador de paquetes QoS

[J -+ Pratocolo de muttiplexor de adaptador de red de Microsaft
i Controlador de E/S del asignador de deteccién de topal ..
& Respondedor de deteccidn de topologias de nivel de v...
M s p

B Protocolo de |

Jesinstalar Propiedades
Descripcion

Protocolo TCP/IP. B protocolo de red de drea extensa
predeteminado que pemite la comunicacién entre varas REAS ¥

redes conectadas entre si.
>,
o Aceptar | | Cancelar
1 elemento 1 elemento seleccionado 1== = 24 ~
WIN-258A50UEBU5 8198 Error Microsoft-Windows-Security-SPP Aplicacion  05/03/2025 10:54:45
WIN-258A50UEBUS 134 Advertencia Microsoft-Windows-Time-Service Sistema 03/03/2025 10:50:30 =
A

H—{ a -._»-:%m] i @ [&3 . 11:44 .
&% % € B CTRL DERECHA

llustracion 35. Propiedades.

Fuente propia

Pagina 42 de 58




Universidad Tecnologica del Choco
Diego Luis Cérdoba
Ingenieria en Telecomunicaciones
e Informatica

Al entrar en la opcion anterior se realiz6 el cambio a la IP fija, que fue la que

se muestra en la siguiente imagen.

Propiedades: Protocolo de Internet version 4 (T CP.FIPU_-

General

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad, De lo contrario, deberd
conesultar con el administrader de red cual es la configuradién IP
apropiada.

(_) Obtener una direcddn IP automaticamente

(®) Usar la siguiente direcddn IP:

Direccién IP: | 170 . 200 . 100 . 190 |
Mascara de subred: | 255 .255.255. 0O |
Puerta de enlace predeterminada: | 170 . 200 . 100 . 1 |

Obtener la direccén del servidor DMNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DMNS preferida: | . . . |

Servidor DMS alternativo: | . . . |

[ validar configuracisn al salir | Opciones avanzadas. .. |

| Aceptar || Cancelar |
Mo

llustracion 36. Configuracién IPv4.
Fuente propia

Al actualizar el servidor local se pudo visualizar que si se hizo el cambio.

=
,u

i

Archivo Maqguina WVer Entrada Dispositivos Ayuda

= Administrador del servidor = |a]
@ ¥ Administrador del servidor * Servidor local - @ | P adminstar vemamentas  ver Ao
= PROPIEDADES =
IE8 Panel . Para WIN-238ASOUEBUS TAREAS ¥
Servidor local
Nombre de equipo WIN-258AS0OUESUS Ultimas actualizaciones instaladas I
B quip
B Todos los servidores Grupo de trabajo WORKGROUP Windows Update b _
ii Servicios de archives y.. P Ultimas actualizaciones buscadas I -
Firewall de Windows Piblico: Activado Informe de errores de Windows O
Administracion remota Habilitado Programa para la mejora de la experiencia del usuario |}
Escritorio remoto Deshabilitado Configuracién de seguridad mejorada de IE A
Formacién de equipos de NIC  Deshabilitado Zona horaria [
Ethernet I 170.200.100.190, IPv6 habilitado I Id. del producto S

llustracién 37. Cambio a IP fija.
Fuente propia
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Seguidamente se realizd el cambio de nombre del equipo, dandole a la
opcion de “Nombre de equipo”. (Ver figura 37)

Al darle clic se abrid una pestafia donde se muestras las propiedades del
sistema, y se hizo clic al botén de “Cambiar”.

=4

Archivo Maguina Ver Entrada Dispositivos Ayuda

Administrador del servidor

Propiedades del sistema

ar  Herramientas Ver Ayuda
Nombre de equipo | Hardware | Opciones avanzadas | Acceso remoto ‘
f L Windows usa la siguiente informacién para identificar su equipo

I == enlared. TAREAS ~

Descrpeién deleauipo. | | % Ultimas actualizaciones instaladas "

[ | Por gjempla: "Servidor de produccidn de 115" o I_I Windows Update !

- "Servidor de cuentas”. o - L =
Nombre completo de VIIN-253A50UESUS m‘ Ultimas actualizaciones buscadas I
equipa:

Grupo de trabajo WORKGROUP Eertificar su equipo
Informe de errores de Windows O
Fara cambiar el nombre de este equipo o cambiar &l o - - .
dominio o grupo de trabajo, haga cic en Cambiar Cambiar.. —| Programa para la mejora de la experiencia del usuario R
Configuracién de seguridad mejorada de IE A
iduccién de lIS" o - .
Zona horaria (l
do Id. del producto 5
12 R2 Standard ~ Procesadores 1
Memonia instalada (RAM) 4
Espacio total en disco 7
TAREAS =
- ~
= - = Registro  Fechay h;'a

WIN-258450UE8U5 8198 Error Microsoft-Windows-Security-SPP Aplicacion  05/03/2025 11:49:11 -
WIN-258450UE8U5 8198 Error Microsoft-Windows-Security-SPP Aplicacion  05/03/2025 11:48:58 _

WIN-258A50UEBUS 1014 Advertencia Microsoft-Windows-DNS Client Events Sistema 05/03/2025 11:46:19

v
RilE T = & B
| _,:._,J = 05/03/2025
no oSO E &0

llustracion 38. Propiedades del sistema.
Fuente propia

Pagina 44 de 58



&

Universidad Tecnologica del Choco
Diego Luis Cérdoba

Ingenieria en Telecomunicaciones
e Informatica

En esa opcién era dénde realmente se cambiaba el nombre del equipo, asi

gue se hizo el cambio por el nombre “SistCom01”.

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red.

Mombre de equipo:

VWIN-258AS0UEEUS |

Mombre completo de equipo:
WIN-258A50UEBUS

Miembro del
() Dominia;

(®) Grupo de trabaijo:
|WOHKGHOUF‘ |

llustraciéon 39. Cambio de nombre.
Fuente propia

Una vez se hizo clic en el botdn de aceptar, se tuvo que reiniciar la maquina

para que se aplicara el cambio.

Debe reiniciar el equipo para aplicar los
cambios.

Antes de reiniciar, guarde cualquier archive abierto y cierre
todos los programas,

| Reiniciar ahora || Reiniciar mas tarde

llustracion 40. Reinicio.
Fuente propia
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Y como se puede observar en esta imagen, se aplicé el cambio.

Archivo Maquina Ver Entrada Dispositivos Ayuda

Administrador del servidor

@ v Administrador del servidor * Servidor local

. B PROPIEDADES
| NEE Panel . Para SistCom(1
i Servidor local
S —
W& Tedos los servidores Grupo de trabajo WORKGROUP
g Servicios de archivos y.. P
Firewall de Windows Puablico: Activado
Administracion remota Habilitado
Escritorio remoto Deshabilitada

Formacidn de equipos de NIC  Deshabilitado
Ethemet 170.200.100.190, IPv6 habilitado

llustracién 41. Cambio de nombre realizado.
Fuente propia

Luego de reiniciar y confirmar que el cambio se dio, se hizo scroll hacia la

derecha para poder ver y cambiar las opciones de actualizacion.

Administrador del servidor =-|g] X
re Servidor |Oca| } | r Administrar Herramientas ~ Wer
TAREAS
Ultimas actualizaciones instaladas
Windows Update Mo configurado
Ultimas actualizaciones buscadas Munca =
nforme de errores de Windows Desactivado
Programa para la mejora de la experiencia del usuaric Mo participa
Configuracion de seguridad mejorada de IE Activado
Zona horaria (UTC+01:00) Bruselas, Copenhague, Madrid, Paris
d. del producto Sin activar
|
!
d Procesadores 11th Gen Intel(R) Core(TM) i3-1115G4 @ 3.00GHz
Memoria instalada (RAM) 417 GB
Espacio total en disco 79,60 GB
] >

llustracion 42. Desactivar actualizaciones.
Fuente propia
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Al darle clic a la opcién anterior, se abre la ventana para el cambio de
configuracion, donde en el apartado de “Actualizaciones importantes” se

selecciond la opcion de “No buscar actualizaciones”.

P
&

Archivo Maqguina WVer Entrada Dispositivos Ayuda

= Administrador del servidor

@ ~  Administrador del servidor * Servidor local @ I sdmivstar Heromentas  Ver

s Cambiar configuracion HE N
| Panel ’(—:' - T |133*« Windows Update » Cambiar cenfiguracién v & | | Buscar en el Panel de control o ‘ REAS
N& Todos los ser| Elija las configuraciones de Windows Update
ii Servicios de g Cuando el equipo estd conectado, Windows puede buscar autormaticamente actualizaciones importantes e =
instalarlas mediante esta configuracion. Cuando haya nuevas actualizaciones disponibles, también puede
elegir instalarlas cuando apague el equipe.
Actualizaciones importantes
@/‘ |No buscar actualizaciones (no recomendado) W
= rid, Paris
‘Windows no buscard, descargara ni instalard actualizaciones nunca,
Actualizaciones recomendadas |
[] Ofrecerme actualizaciones recomendadas de la misma forma que recibo las actualizaciones
importantes |
3.00GHz
Microseft Update
[] Ofrecer actualizaciones para otros productos de Microsoft cuando actualice Windows
Mota: es posible que Windows Update se actualice automaticamente antes de que busque otras y
actualizaciones. Lea nuestra declaracion de privacidad en linea,
REAS =
v
P24~
SISTCOMOT 8198  Error Microsoft-Windows-Security-5PP Aplicacidn  05/03/2025 11:52:08 =
SISTCOMO1 8198  Error Microsoft-Windows-Security-SPP Aplicacion  05/03/2025 11:52:03
] s n 1 ap
= e o F b g
BONTSNONE SO

llustracion 43. Cambio de configuracion de Windows Update
Fuente propia

Nota. Al aplicar esta configuracién también se replicé en otras 2 opciones

siguientes.
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Actividad 6 — Verificacion de conexion
Para esta parte primero se verifico que los equipos se estuvieran dentro de
la misma red, con el servidor teniendo un IP fija y los clientes con IP’s

automaticas. Y como se puede observar en las imagenes asi fue.

Micro§oft Windows [Ver‘§ién 10.0.19045.3803] st C:\WINDOWS\system32\cmd. exe
(c) Microsoft Corporation. Todos los derechos reservados.
Hicrosoftluindous BP [Uergiﬁn 5.1.26081
C:\Users\Sistcomd1>ipconfig (GC)> Copyright 1985-20881 Microsoft Corp.
C:Jocuments and Settings WinKP-UictimaXipconfig

Confi ion IP Window ,
ant:gurac:on DDA Conf iquracion IF de Windows

Adaptador de Ethernet Ethernet: Adaptador Ethernet Conexidn de Area local 3

o A o Sufijo de conexidn especifica DHS :
Sufijo DNS especifico para la conexidn. . : Direccidén IP

Vinculo: direccidn IPv6 local. . . : fe80::9040:e190:84ac:c48 Mascara de subred .
Direccién IPv4. . . . . . . .. ... . . [EONGSNIOONO Fuerta de enlace predeterninada

Mascara de subred C:\Documents and Settings’\WinXP-Uictima>
Puerta de enlace predeterminada

C:\Users\Sistcomo1l>

Administrador. C\Windows\system32\cr
sUsers’Administrador>ipconfig

onfiguracidn IP de Windows

idaptador de Ethernet Ethernet:
Sufijo DNS especifico para la conexidn. . :
Uinculo: direccion IPvb local. . . : feBB::4ceshech:ifddf:?
Direccion I1Pud :
Mascara de subred
Puerta de enlace predeterminada

Adaptador de tinel Conexidn de Area local= 11:

Estado de los medios : medios desconectados
Sufijo DNS especifico para la conexidn. . :

idaptador de tinel 6T04 Adapter:

Sufijo DNS especifico para la conexidn. . :
Direccidn IPvb . . . . ¢ 2002:aacB:64he::aach:6dhe

Puerta de enlace prédétérﬁiﬁa&a

tulzcrasfdminiztrador>

llustracién 44. Ipconfig.
Fuente propia
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Ya con el paso anterior listo se realizé una prueba de comunicacién, pero

en algunos de los equipos no habia se daba.

Archivo Maquina Ver Entrada Dispositivos Ayuda

Conf iguracidn IP de Windows

Adaptador Ethernet Conexidn de Area local 3

Sufijo de conexidén especifica DNS

Direccidn IP. . . . . . . . . .. 170.200.1068.8
Mascara de subred . . . . . . . . 255.255.255.8
Puerta de enlace predeterminada 178.208.188.1

C:“Documents and Settings“\WiniP-Uictima’ping BVH.200.1600 %
Haciendo ping a 178.200.188.9 con 32 bytes de datos:

de espera agotado para esta solicitud.

de espera agotado para esta solicitud.

de espera agotado para esta solicitud.
de espera agotado para esta solicitud.

Estadisticas de ping para 170.200.180.9:
Paguetes: enviados = 4. recibhidos = B. perdidos = 4
{188x perdidos>.

C:“Documents and Settings\WinkP-Uictima>

oty
ﬁg

Archivo Maquina Ver Entrada Dispositivos Ayuda

do
Respuesta d
Respuesta desde !
Respuesta desde
Respuesta desde 17

.

|

B O[T & NErT & & K CRLDERECHA

Fuente propia

Nota. En el caso de Windows XP, ya traia el firewall desactivado.
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Entonces, lo que se hizo fue entrar a la configuracion del Panel de control >
Seguridad y sistema > Firewall de Windows Defender > Activar o desactivar

Firewall de Windows Defender y en ese apartado se selecciond la opcion de

desactivar.
0‘ Firewall de Windows Defender — O =
= ~ 9 << Sistema y seguridad » Firewall de Windows Defender w O EBuscar en el Panel de control o

Ventana principal del Panel de Ayudar a proteger el equipo con Firewall de Windows Defender

control Firewall de Windows Defender puede ayudar a impedir que piratas informaticos o software

. . malintencionadeo obtengan acceso al equipo a través de Internet o una red.
Permitir que una aplicacién o

una caracteristica a través de

Firewall de Windows Defender Actualizar configuracion de firewall
G Cambiar la configuracion de Firewall de Windows Defender no estd usando GUsar la configuracion recomendada
notificaciones la configuracién recomendada para proteger
[ =. o desactivar el Firewall el equipa.
dows Defender £Cudl es la configuracién recomendada?
®) Rectaurar valores
predeterminados B
) - . Q Redes privadas Mo conectado |
E; Configuracién avanzada
Solucién de problemas de red . 6 Redes publicas o invitadas Conectado ()

Redes en lugares pdblicos como aercpuertes o cafeterias

bstado de hirewall de Windows Uetender: Uesactrvado

Conexiones entrantes: Bloquear todas las conexiones a aplicaciones que
no estén en la lista de aplicaciones permitidas

Redes publicas activas: ' Red

Estado de notificacion: Metificarme cuande Firewall de Windows

Vea también i -
Defender blequee una nueva aplicacion
Seguridad y mantenimiento

Centro de redes y recursos
compartidos

) ] - ; . .
() - T |0 << Firewall de Windows » Personalizar configuracion v & | | Buscar en el Panel de
o

Personalizar la configuracion de cada tipo de red
Puede modificar la configuracién del firewall para cada tipo de red que use.

Configuracién de red privada

Activar Firewall de Windows

["]1Bloquear todas las conexiones entrantes, incluidas las de la lista de aplicaciones permitidas

[] Motificarme cuando Firewall de Windows bloquee una nueva aplicacién

@- () Desactivar Firewall de Windows (no recomendada)

Configuracion de red pdblica

Activar Firewall de Windows

[C]1Bloquear todas las conexiones entrantes, incluidas las de la lista de aplicacienes permitidas

[ Metificarme cuande Firewall de Windows bloquee una nueva aplicacién

@. () Desactivar Firewall de Windows (no recomendada)

Fuente propia
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€ ) 3 Administrador del servidor
C:\WINDOWS\system32\cmd.exe . Administrador: C\Wmdows\system?;Z\CMD exe
de espera agotado para esta solicitud. Puerta de enlace predeterninada
de espera agotado para esta solicitud.

T ienpo de espera agotado para esta solicitud. \Users\Adninistrador>ping 178.200.168.9
de espera agotado para esta solicitud.

strar  Hemamientas  Ver

aciendo ping a 178.200.188.9 con 32 bytes de datos:
stadisticas de ping para 170.20@.108.190: Res desde 170.200.100.9: hyte 2 tienpo<im TTL=128
Pagquete enviados = 4, recihidos = @, perdidos = 4 ta desde 170.200.100.9: hyte 2 tienpo{im TTL~120
16982z perdidos), i R desde 170.200.108.9: hyte 2 tienpo{im TTIL=128
desde 170.200.108.9: byte 2 tienpolim TTL=120
:\Docunents and Settings\WinXP-Uictina>ping 170.200.100.190
de ping para 170.200.108.9:
aciendo ping a 170.200.180.1908 con 32 hytes de datos: : 2 J nviados 4. recibidos -~ 4, perdidos ~ 8

spucsta desde 178.2 Tiempos aproxim s de ida y vuelta en nilisegundos:
Hinino = Bms, Maximo = Bns. Media = Oms

SRPOCIM . HAN rs\Admninistradordping 170.200.1968.8

de ping para 170.200.108.194: laciendo ping a 17@_20A.188.8 con 32 bytes de datos:

enviados 4, vecibidos 4, perdidos spucsta desde. 120,208,108 82 butes=32 tienpo{im TIL-128
] i Respuesta desde 178.200.108.8: hytes=32 tiempo{im TTL=128
s aproximados de ida vy vuelta en milisegundos: spucsta desde 170.208.108.8: hytes~32 tienpo{im TIL-128

Minimo = @Bns, Maxino = ims, Media = Bns Recpuesta decde 170,200 1998 hytes=32" tienpoin TTL=120

C:\Docunents d:d Settings\WinXP-Uictina> Estadistic de pi ara 179.260.1680.8:

Inicio S CHWINDOWS\syste.

ac BOo¥ 51/ (=g ) OﬂchLDERELHA

- : = YR

Archivo Maquina Ver Entrada Dispositivos Ayuda

com@1>pi
Haciendo ping a 170.288.1

Respuesta desde 176.200.100, 1

Respuesta desde 178. 208 108 190: byte

»

% & & I CRL DERECHA
ar » 913p.m. o
Br - B H J s03/2025 &

llustracion 45. Ping

Fuente propia .
Pagina 51 de 58




Universidad Tecnolo
Diego Luis C

ngenieria en Telecomunicaciones
e Informatica

Problemas encontrados
Se intentd instalar el sistema operativo Windows 7, pero las ISO que se

tenian de ese OS no se terminaban de instalar bien.

L)

Archivo Maguina Ver Entrada Dispositivos Ayuda

iOcurré un error durante la ejecucion de
la maquina virtual! Los detalles del error
se muestran abajo. Puede intentar
corregir el error y reanudar la ejecucion
de la maquina virtual.

P Detalles

No mostrar este mensaje de nuevo

Aceptar Copiar

llustracién 46. Error de Windows 7.
Fuente propia

Nota. Se realiz6 la instalacion numerosas veces y con 2 ISO distintas.
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Por lo general llegaba hasta este punto de la instalacién y al terminar el
proceso no cargaba la pantalla de inicio, si no que se iba al inicio del proceso de

instalacion.

Archivo Maquina Ver Entrada Dispositivos Ayuda

Instalando Windows...

Esta es toda la informacidn que se necesita en este momento. El equipo se reiniciara varias veces
durante la instalacién.

J Copiando archivos de Windows
Expandiendo archivos de Windows (0%)
Instalando caracteristicas
Instalando actuali

Completande instalacion

1 Recopilar informacion 2 Instalar Windows

BG)N TFLPEME @ TR DERECHA

llustracion 47. Instalacion erronea.
Fuente propia
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Soluciones de los Problemas
La solucién rapida fue usar otro sistema para, que en este caso fue el
Windows XP gue ya estaba en una OVA, esto permitié recuperar el tiempo perdido

en la instalacién fallida de Windows 7.
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ICMP: Es un protocolo de red que forma parte del conjunto de protocolos
TCP/IP. Se utiliza para enviar mensajes de control entre hosts y enrutadores,
mientras que TCP y UDP se usan para transmitir datos. (IBM, 2024)

Framework: Es un conjunto de reglas y convenciones que se usan para
desarrollar software de manera mas eficiente y rapida. (Lucena, 2025)

Active Directory (AD): Es una base de datos y un conjunto de servicios
gue conectan a los usuarios con los recursos de red que necesitan para realizar su
trabajo.

ISO: Se remonta al formato estandarizado 1SO 9660 o 13346 para los
soportes de CD-ROM y representa la imagen de almacenamiento idéntica de los
soportes opticos.

OVA: Los archivos OVA son directorios en formato OVF, el formato

estandar para el software de maquinas virtuales. Lo que distingue a los OVA de

los OVF es que los OVA se guardan en un Unico archivo.
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Recomendaciones
Buscar versiones estables para los softwares que se vayan a usar en el
curso.
Tener mucha paciencia y mucha atencion en las clases para seguir las

indicaciones que se estan dando.
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Conclusién
Se pudo evidenciar que la practica fue realizada y documentada
correctamente, la simulacién de la red y conexién de los equipos de dio
exitosamente. Ademas de que los errores ocurridos se solucionaron para realizar

la practica de laboratorio.
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