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1. INTRODUCCION
En el presente informe se describe el proceso de creacion y configuracion de un Active
Directory en un entorno virtualizado utilizando Windows Server 2012.
Active Directory (AD) es una herramienta esencial en la administracion de redes
empresariales, ya que permite gestionar usuarios, equipos y recursos dentro de un dominio de
manera centralizada. La implementacién de esta tecnologia proporciona seguridad, organizacion

y eficiencia en la gestion de la infraestructura de TI.

Este documento detalla cada uno de los pasos seguidos en la configuracion del servidor,
desde la instalacion del servidor AD hasta la creacion de usuarios y configuraciones de dominio,
con el fin de ofrecer una guia clara y estructurada sobre el proceso. Ademads, se presentan las
configuraciones realizadas para el DNS, asi como la verificacion y prueba de la correcta

implementacion del Active Directory.
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2. ALCANCES
Este informe tiene como objetivo documentar la creacion e implementacion de un
directorio activo en un entorno virtualizado, proporcionando informacion detallada sobre:
o Lainstalacion y configuracion de Active Directory en Windows Server 2012.
e La configuracion del servicio DNS asociado al dominio.
e La verificacion de la conectividad y funcionalidad del dominio mediante pruebas de

autenticacion.
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3. OBJETIVOS
3.1.General:
Implementar y configurar un Active Directory en un entorno virtualizado utilizando
Windows Server 2012 para la gestion centralizada de usuarios y recursos en una red local.
3.2.Especificos:
o Implementar Active Directory y configurar un dominio funcional.
o Configurar el servicio DNS para garantizar la resolucion de nombres en la red.

e Probar la conectividad y autenticacion de usuarios en el dominio.



4. PLANTEAMIENTO DEL PROBLEMA

Figura 1: Planteamiento del problema propuesto

Fuente: (Morales, 2025).

Win 2012 Server

Server DHCP
192.168.150.5
AR e e

192.168.150.51

Server DNS Win XP
Server AD DS

Figura 2: Topologia del planteamiento del problema

Fuente: Propia.
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5. DESARROLLO
5.1.Capitulo I: Creacion y configuracion del Active Directory y DNS.
En este capitulo del informe se documentara la creacion y las configuraciones que se le
realizaron al Servidor de directorio activo (Active Directory) y las respectivas pruebas de

funcionalidad que se realizaron.

= Agregar servidores == -

Active Directory DNS Importar | Seleccionada

© El equipo lacal no esta unido a un dominio o no puede obtener Equipo
acceso a un controlador de dominio. El equipo debe estar unido
a un dominio y tener acceso a un controlador de dominio para
buscar otros equipos mediante servicios de dominio de Active
Directory. Es posible buscar o importar equipos que estén en la
red.

0 equipos seleccionados

Figura 3: Agregando servidor de directorio activo (AD)

Fuente: Propia.

En la imagen anterior se muestra como agregar el rol de Active Directory en el

Administrador del Servidor, luego de eso le damos al boton aceptar.



Administrador del servidor
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Administrador del servidor * Panel -@ | V' samiiswor Herramientas ~ ver

Asistente para agregar roles y caracteristicas

SERVIDOR DE DESTINO

Antes de comenzar Satomeznita

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podré elegir qué roles, servicios
de rol o caracteristicas desea instalar segtin las necesidades de los equipes de la arganizacién, coma
compartir documentos u hospedar un sitic web,

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones IP estéticas, estén configuradas
* Las actualizaciones de seguridad més recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, despuds, sjecute de nuevo e asistente.

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

< Anterior | | Siguiente > nstalar

M

Figura 4: Asistente de roles y caracteristicas

Fuente: Propia.

Ocultar

En la imagen anterior aparece la ventana del asistente donde se selecciona la opcion de

agregar roles y caracteristicas, lo que permite instalar AD DS (Active Directory Domain Services)

presionamos el botdn siguiente.

Seleccionar tipo de instalacion

Asistente para agregar roles y caracteristicas

Seleccione el tipo de instalacién. Puede instalar roles y caracteristicas en un equipo fisico, en una

maquina virtual o en un disco duro virtual (WHD) sin conexién.

® Instalacion basada en caracteristicas o en roles
Para configurar un sclo servidor, agregue roles, servicios de rol y caracteristicas.

) Instalacién de Servicios de Escritorio remoto

Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una

implementacion de escritorio basada en maquinas o en sesiones.

Siguiente > nstalar

Figura 5: Tipo de instalacion del AD

Fuente Propia.

SERVIDOR DE DESTING

-I:I-

SisCom-2024-2
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En la imagen anterior se selecciona el tipo de instalacion del AD, generalmente "Instalacion

basada en roles o caracteristicas" para servidores locales y presionamos el boton siguiente.

E Asistente para agregar roles y caracteristicas M

SERVIDOR DE DESTINO

Seleccionar servidor de destino et

Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas.

® Seleccionar un servidor del grupo de servidores

() Seleccionar un disco duro virtual

Grupo de servidores

Filtro: | |

Nombre Direccidn [P Sistema operativo

SisCom-2024-2 169.254.116.12... Microsoft Evaluacion de Windows Server 2012 R2 Stand

< " >

1 equipo(s) encontradol(s)

Esta pagina muestra los servidares que ejecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexian
ni los servidores recién agregados para los que la recapilacién de datos atin estd incompleta.

< Anterior Siguiente > nstalar Cancelar

Figura 6: Seleccion del servidor en el cual ira alojado

Fuente: Propia.

Se elige el servidor donde se instalara el rol de Active Directory. Si hay varios servidores

en la red, se debe seleccionar el adecuado(En este caso solo hay uno, entonces seleccionamos ese)

y le damos siguiente.
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= Asistente para agregar roles y caracteristicas [=[a] x ]

SERVIDOR DE DESTING

Seleccionar roles de servidor

Seleccione uno o varios roles para instalarlos en el 4
:Desea agreqgar caracteristicas requeridas para

Roles Servicios de dominio de Active Directory?

[ Acceso remoto No se puede instalar Servicios de dominio de Active Directory si no

[[] Active Directory Lightweight Directory Serv se instalan también los servicios de rol o las caracteristicas
[[] Active Directory Rights Management Servig siguientes.

[] Experiencia con Windows Server Essentials
[ Hyper-v
[ Servicios de accesa y directivas de redes

[Herramientas] Administracién de directivas de grupo
4 Herramientas de administracion remota del servidor
4 Herramientas de administracién de roles
4 Herramientas de AD DS y AD LDS =
Médulo de Active Directory para Windows PowerShell
4 Herramientas de AD DS

[Herramientas] Centro de administracion de Active |

[®] Servicios de archivos y almacenamiento (1

dos de Active Directon

[] Servicios de Escritorio remoto

[ senvicios de federacisn de Active Directory [Herramientas] Complementos y herramientas de lit

[] Servicios de implementacién de Windows

. < [0 ¥
[ Servicios de impresién y documentos I | [>]

[ Servidor de aplicaciones Incluir herramientas de administracion (si es aplicable)

- - 1
< [} I | Agregar caracteristicas ‘ Cancelar

< Anterior iguiente > instalar ncelar | |

Figura 7: Configuracion del rol del servidor y eleccion del dominio de AD

Fuente: Propia.

Se selecciona el rol "Servicios de dominio de Active Directory (AD DS)" nos muestra esa
pestaia en donde se nos pregunta si queremos agregar esa caracteristica y debemos pulsar el boton

Agregar caracteristica.

. rs SERVIDOR DE DESTING
Seleccionar caracteristicas SieCom-2028.2
Antes de comenzar Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.
Tipo de instalacidn Caracteristicas Descripcidn
Seleccion de servidor 0 . - La Administracién de
Roles d= servidor = almacenamiento basada en
v| Administracidn de directivas de grupo estandares de Windows permite
[] Almacenamiento mejorado = descubrir, administrar y supervisar
AD DS [ Asistencia remota dispositivos de almacenamiento
. — mediante interfaces de
Canfirmacion [ BranchCache administracion que cumplen con la
I+ [ Caracteristicas de .NET Framework 3.5 norma SMI-5. Esta funcionalidad se
I [H] Caracterfsticas de .NET Framework 4.5 (2 de 7 inst] p‘resen;a TO'::I un c:arI'J: iolde
) i . clases de Instrumental de
[ Cifrado de unidad BitLocker administracién de Windows (WMI) y
[[] Cliente de impresién en Internet cmdlets de Windows PowerShell.

[7] Cliente para NFS
[] Cliente Telnet
[] Cliente TFTE

[] Clister de conmutacién por error

Compatibilidad con el protocolo para compartir al__|
— - P e ~

<] [ | Bl

| < Anterior | | Siguiente > | | Instalar | | Cancelar

Figura 8: Caracteristicas que tendra el servidor AD
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Fuente: Propia.
En la imagen anterior se configuran las caracteristicas adicionales necesarias para AD DS,
como DNS Server si aun no estd instalado, administracion de directivas de grupo y otras mas

adicionales (en este caso adicionalmente se le incorpora un cliente Telnet).

[ Asistente para agregar roles y caracteristicas = | = -
Servicios de dominio de Active Directory e

Servicios de dominio de Active Directory (AD DS) almacena informacién acerca de los usuarios, los
equipos y otros dispositivos de la red. AD DS ayuda a los administradores a administrar esta
informacién de forma segura y facilita el uso compartido de recursos y la colaboracion entre usuarios.
AD DS también se requiere en aplicaciones habilitadas para el uso de directorios como Microsoft
Exchange Server y otras tecnologias de Windows Server como la directiva de grupo.

Observacicnes:

* Para ayudar a garantizar que los usuarios puedan iniciar sesion en la red en caso de una interrupcién
Confirmacian en el servidor, instale un minimo de dos controladores de dominio para un dominio.
g 13cidl

* AD DS requiere la instalacion de un servider DNS en la red. Si no hay un servidor DNS instalado, se
le pedira que instale el rol de servidor DNS en este servidor.

* Al instalar AD DS, también se instalaran los servicios de espacio%e nombres DFS, replicacion DFS y
replicacion de archivos requeridos por el servicio de directorio.

< Anterior Siguiente > nstalar Cancelar

Figura 9: Resumen y explicacion previa a la instalacion del servidor AD

Fuente: Propia.

En la imagen anterior se muestra un resumen y unas observaciones de las configuraciones

antes de proceder con la instalacion, le damos siguiente.
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= Asistente para agregar roles y caracteristicas - -
Confirmar selecciones de instalacion e

Antes de comenzar Par‘a ms}alar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.

cion

Tipo de instala

v| Reiniciar automaticamente el s r de destino en caso necesario

i

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga dlic
Caracteristicas en Anterior para desactivar las casillas.

AD DS

Administracion de directivas de grupo o
Confirmacién -
Cliente Telnet

Herramizntas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
ddulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Exportar opciones de configuracion
Especifique una ruta de acceso de origen altemativa

Siguiente > nstalar Cancelar

Figura 10: Confirmacion de configuraciones realizadas

Fuente: Propia.

En la imagen anterior aparece una ventana de confirmacion donde se validan las opciones
seleccionadas antes de iniciar la instalacion, luego de revisar bien lo que seleccionamos

anteriormente procedemos a darle Instalar.

1= Asistente para agregar roles y caracteristicas =8| *
. . SERVIDOR DE DESTING
Progreso de la instalacion Sacom 20222

Ver progreso de |a instalacion

Requiere configuracion. Instalacion correcta en SisCom-2(

Servicios de dominio de Active Directory -
Se requieren pasos adicionales para que esta maquina sea un controlador de dominio.

Administracién de directivas de grupe
Cliente Telnet

Herramientas de administracién remota del servidor
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS

Médulo de Active Directory para Windows PowerShell

Herramientas de AD DS w
Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracién

< Anterior Siguiente > Cerrar Cancelar

Figura 11: Proceso de instalacion del servidor AD

Fuente: Propia.
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En la imagen anterior se observa la instalacion en curso del rol de Active Directory en el
Server. Inmediatamente después de que termina el proceso de instalacion nos muestra un enlace

que dice “Promover este servidor a controlador de dominio”, presionamos ese enlace.

. - - . r SERVIDOR DE DESTINO
Configuracién de implementacion SisCom-2024-2

Configuracién de implem...

Seleccionar la operacion de implementacion

Especificar la informacién de dominio para esta operacion

Nombre de dominio raiz:

Ma3s informacion acerca de configuraciones de implementacidn

< Anterior nstalar Cancelar

Figura 12: Configuracion de implementacion
Fuente: Propia.

En la imagen anterior, tras la instalacion, se procede a configurar el dominio y el servidor
controlador de dominio, seleccionamos la opcidon agregar un nuevo bosque e ingresamos el

dominio raiz y le damos siguiente.



Opciones del controlador de dominio

Configuracion de implem...

Opciones del controlador...

Seleccionar nivel funcional del nuevo bosque y dominio raiz
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SERVIDOR DE DESTING
SisCom-2024-2

Nivel funcional del bosque: | Windows Server 2012 R2

Nivel funcional del dominia: | Windows Server 2012 R2

Especificar capacidades del controlador de dominio

nombres de dominio (DNS)

Escribir contrasefia de modo de restauracion de servicios de directorio (DSRM)

Contrasefia:

Confirmar contrasefia:

Més informacién acerca de opciones del controlador de dominio

Cancelar

nstalar

Figura 13: Configuracion de controlador de dominio

En la imagen anterior se define el controlador de dominio,

Fuente: Propia.

que es la entidad que

administrard la autenticacion y los permisos dentro de la red, se configura el nivel de funcion del

bosque y de dominio y por tltimo se le crea una contrasefia.

Opciones de DNS

SERVIDOR DE DESTINO
SisCom-2024-2

i, Mo se puede crear una delegacién para este servidor DNS porque la zona principal autoritativa no se encu... Mostrar mas »®

Configuracién de implem...

Revisar opciones

Comprobacién de requisi...

Especificar opciones de delegacion DNS

r
I
B
i
b
[
¥
(=

Mas informacion acerca de Delegacion DNS

Figura 14: Configuracion del DNS

Fuente: Propia.

Cancelar

nstalar
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En la imagen anterior se configura el servicio DNS que gestionard la resolucion de nombres

dentro del dominio.

- .- SERVIDOR DE DESTINO
Opciones adicionales e
Configuracién de implem.. } . ~ L R R
Verifique el nombre NetBIOS asignado al dominic y cdmbielo si es necesario
Opciones del controlador...
Mombre de domi NetBIOS: YORKYSIS
Opciones de DNS ombre ae dominia Ne
1es adicionales
Rutas de acceso
Revisar opciones
Comprobacién de requisi...
Mas informacion acerca de Opciones adicionales
[ <anterior | | siguiente> | | inswmiar | [ Cancelar

Figura 15: Configuracion adicional (Nombre del dominio NetBIOS)

Fuente: Propia.

En la imagen anterior se asigna el nombre del NetBIOS al dominio, que es un identificador

corto utilizado en redes Windows.

SERVIDOR DE DESTINO

Rutas de acceso e
Configuracion de implem... . . B .
Especificar la ubicacion de Ia base de datos de AD DS, archivos de registro y SYSVOL
Opciones del controlador...
S——— Carpeta de Iz base de datos: CAWindows\NTDS =]
ST Carpeta de archivos de registro: CAWindows\NTDS =]
Carpeta SYSVOL: CAWindows\SYSVOL =]

Revisar opciones

Comprobacidn de requisi...

Maés informacion acerca de Rutas de Active Directory

<Anterior | | Siguiente > | | Instalar | [ Cancelar

Figura 16: Configuracion de ruta de acceso

Fuente: Propia.
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En la imagen anterior se especifican los directorios donde se almacenarén los archivos del

Active Directory en el sistema operativo.

Revisar opciones

Configuracion de implem.
Opciones del controlador...
Opciones de DNS

Opciones adicionales

Rutas de acceso

Comprobacién de requ

SERVIDOR DE DESTINO
SisCom-2024-2

Revisar las selecciones:

Configura este servidor come el primer controlador de dominio de Active Directory en un ~
nueva basque.

El nombre del nuevo dominio es “Yorkysis.com”. Este s también el nombre del nueve
bosque.

El nombre NetBIOS del dominio es YORKYSIS,
Mivel funcional del bosque: Windows Server 2012 R2
Nivel funcional del dominio: Windows Server 2012 R2
Opciones adicionales:

Catélogo global: 57

Servidor DNS: 5i v

Esta configuracién se puede exportar a un script de Windows PowerShell para

automatizar instalaciones adicionales Wer script

Mas informacidn acerca de opciones de instalacidn

< Anterior | | Siguiente > | [ nstalar | [ Cancelar

Figura 17: Resumen de configuraciones anteriores

Fuente: Propia.

En la imagen anterior se muestra un resumen final de las configuraciones aplicadas antes

de la implementacion.

SERVIDOR DE DESTINO

Comprobacion de requisitos previos SisCom-2024-2

| & Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co... Mostrar méas x

Configuracién de implem

Opciones del controlader...
Opciones de DNS

Opciones adicionales

Rutas de acceso

Revisar opciones

Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory
en el equipo

Volver a comprobar requisitos previos

#~ Ver resultados

1. Los controladores de dominic de Windows Server 2012 R2 tienen un valor il
predeterminado para la configuracién de seguridad llamada "Permitir algoritmos de
criptografia compatibles con Windows NT 4.0° que impide los algeritmos de
criptografia més vulnerables al establecer las sesiones del canal de seguridad.

Para obtener mas informacidn acerca de esta configuracién, consulte el articulo 942564
de Knowledge Base (http://go.microsoft.com/fwlink/?Linkld =104751).

Este equipo tiene al menos un adaptador de red fisico que no tiene asignadas

direcciones |P estaticas en sus propiedades IP. Si se habilitan IPv4 & IPv6 en un
adaptador de red, se deben asignar direcciones IP estaticas IPv4 e IPvE 3 las v

B

1. Si hace clic en Instalar, el servidor se reiniciarad automaticamente cuando finalice la operacién
de promocidn.

Mas informacion acerca de requisitos previos

< Anterior | | Siguiente > | | Instalar | | cancelar

Figura 18: Comprobacion de requisitos previos
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Fuente Propia.

En la imagen anterior Windows Server verifica si el sistema cumple con los requisitos

necesarios antes de completar la instalacion.

=9 Asistente para configuracion de Servicios de dominio de Active Directory =

SERVIDOR DE DESTINO
SisCom-2024-2

| —
Progreso

Iniciando

~ Ver resultados detallados de la operacion

I, Los controladores de dominio de Windows Server 2012 R2 tienen un valor predeterminado
para la configuraci guridad llamada "Permitir algoritmos de criptografia
compatibles con Windows NT 4.0° que impide los algeritmos de criptografia mas

vulnerables al establecer las sesiones del canal de seguridad

Para obtener més informacién acerca de esta configuracion, consulte el articulo 942564 de

. Knowledge Base (http://go.microsaft.com/fwlink/?Linkld=104751).
Instalacion -

i

Mas informacién acerca de opciones de instalacion

Figura 19: Finalizacion de la instalacion y configuracion del AD

Fuente: Propia.

En la imagen anterior se confirma que la instalacion ha finalizado correctamente.

Presione Ctrl+Alt+Supr para iniciar una sesion.

3:21

sabado, 29 de marzo

Figura 20: Reinicio del servidor
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Fuente: Propia.

Después de la instalacion, se reinicia el servidor para aplicar los cambios.

Contrasefia

Figura 21: Primera visualizacion de las acciones realizadas

Fuente: Propia.

Luego del reinicio se inicia sesion.

i@l ~D Ds 1 T8 DHcP 1
@ Estado @ Estado
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA
£ DNs 1 ii Servicios de art_:hivos ¥ o4
de almacenamiento
@ Estado @ Estado
Ewventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA
i Servidor local 1 ii Todos los servidores 1

Figura 22: Evidencia final de lo instalado anteriormente

Fuente: Propia.

Se evidencia la aparicion del AD DS y del DNS.



5.2. Capitulo II: Configuraciones de DNS

En este capitulo configuraremos el servidor DNS.

Parte 1: Visualizacion de usuarios y equipos del active directory (AD)

Administrar Herramientas

Asistente para configuracion de seguridad
Centro de administracion de Active Directony
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar ¥ optimizar unidades

DHCP

Diagnoastico de memoria de Windows
Directiva de seguridad local

DS

Dominios v confianzas de Active Directony
Editor ADSI

Firewall de Windows con seguridad avanzada
Informacicon del sistema

Iniciador iSCSI

Maodulo de Active Directory para Windows PowerShell
Monitor de recursos

Monitor de rendimiento

Crrigenes de datos CDBC (32 bits)

Crigenes de datos CDBC (64 bits)
Programador de tareas

Servicios

Servicios de componentes

Sitios y servicios de Active Directony

Usuarios y equipos de Active Directory

Visor de eventos

Windows PowerShell

WA A e DmsararShall o080 [

Figura 23: Herramientas del servidor

Fuente: Propia.
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En la imagen anterior se abre el Administrador del Servidor para acceder a las herramientas

de administracion de AD y DNS (Como primero nos dirigimos a Usuarios y equipos de Active

Directory).
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e Elcz B 2aETER

‘3 Usuarios y equipos de Active Directq| Nombre Tipo

I 71 Consultas guardadas
4 &4 Yorkysis.com
I || Builtin
b 5 Computers
b I =] Domain Controllers

1 [] ForeignSecurityPrincipals
[ Managed Service Accounts

B 5 Users

(] Consultas g..

>

'?:i‘f'orkysis.com Dominio

Descripcién

Carpeta para almacenar ...

Figura 24: Pestaiia de usuarios y equipos del AD

Archive  Accidn  Ver  Ayuda

Fuente: Propia.

donde se gestionan usuarios, grupos y equipos.

Administrador de DNS

Parte 2: Configuracion de zonas de busqueda.

T EEEEELEELGE

£ DNS

» [ SisCom-2024-2

MNombre

[ Zonas de biisqueda directa
[ Zonas de busqueda inversa
[ Puntos de confianza

[ Reenviadores condicionales
Registros globales
Sugerencias de raiz
Reenviadores

Figura 25: Administrador de DNS

Fuente: Propia.

En la imagen anterior se muestra la consola de "Usuarios y Equipos de Active Directory",
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En la imagen anterior se accede a la herramienta DNS Manager para administrar los

registros DNS.

Archive Accién  Ver Ayuda
e 2@ o= EBm i8S
é DNS MNombre Tipo Estado Estade de DY
el i SisCom-2024-2 @ _msdcs.Yorkysis.com Zona primaria integrada de A...  En gjecucian Sin firma
B[] Zonas de biisqueda directa |2 Yorkysis.com Zona primaria integrada de A..  Engjecucién  Sin firma
b || Zonas de bisqueda inversa
b ] Puntos de confianza
I || Reenviadores cendicionales
3 Registros globales
<] 1] [>]

Filtro =

Figura 26: Apartado de zona de buisqueda directa

Fuente: Propia.

En la imagen anterior se muestra la zona de busqueda directa, que traduce nombres de

dominio en direcciones IP.

Archivo  Accien  Ver Ayuda
e 2@ XEc= Hel § 86
£ DNS Nombre Tipo Datos Marca
4 F SisCom-2024-2 21 _msdcs
4 || Zonas de bisqueda directa || 7 cites
I @ _msdcs.Yorkysis.com ﬁ:tcp
4 [ _udp
» _r|.-|sdcs || DemainDnsZones
b O sites || ForestDnsZones
b O tep H (igual que la carpeta princip... Inicio de autoridad (SOA)  [27], siscom-2024-2yorky...  static
b [ udp . =] (igual que la carpeta princip... Servidor de nombres (NS)  siscom-2024-2.yorkysis.co...  static
b [~ DomainDnsZones
b ] ForestDnsZones =] (igual que Ia carpeta princip.. Host (A) 192.168.200.3 29/03/]
b - Zonss de bisqueda inversa =] (igual que Ia carpeta princip.. Host (A) 192.168.130.10 29/03/]
b ] Puntos de confianza éswscom—?.‘]?_«l—?_ Host (&) 192.168.150.10 static
p ] Reenviadores condicionales é siscom-2024-2 Host (&) 192.168.200.5 static
[ Registros globales
(<] m [>]

Figura 27: Contenido de la zona de busqueda directa



Fuente: Propia.
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En la imagen anterior se listan los registros dentro de la zona de busqueda directa.

Archive Accion  Ver  Ayuda

oo s dBe § 6

£ DNS
4 7§ SisCom-2024-2
4 [ 7] Zonas de bisqueda directa
b @ _msdes.Vorkysis.com
4 [Z] Yorkysis.com
b o] _msdes
3 ﬁ _sites
p [ tep
b _udp
b - DomainDnsZones
b | ForestDnsZones
|ﬁ Zonas de bu d: i|wersa|
i | Puntos de confianza
b || Reenviadores condicionales
3 Registros globales

@ Agregar una zona nueva

El sisterna de nombres de dominios (DMS) permite a un espacio de nombre DNS ser

dividido en zonas. Cada zona almacena informacidn acerca de une o mas dominios DNS
contiguos.

Para agregar una zena nueva, en el mend Accién, haga clic en Zona nueva,

Figura 28: Configuraciones de la zona de busqueda inversa

Fuente: Propia.

En la imagen anterior se inicia la configuracion de la zona de busqueda inversa, que traduce

direcciones IP en nombres de dominio.

Asistente para nueva Zona

Este asistente le ayuda a crear una zona nueva para su
servidor DMNS.

Una zona traduce nombres DMS en datos reladonados, tales
como direcciones IP o servidos de red.

Haga dlic en Siguiente para continuar.

[ <awas | siguente > | [ cancelar

Figura 29: Creacion de una zona de busqueda inversa

Fuente: Propia.
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En la imagen anterior se muestra el proceso de creaciéon de la zona inversa dentro del

Administrador DNS.

Asistente para nueva zona -
Tipo de zona
El zservidor DNS es compatible con varios tipos de zonas y almacenamientos. "
/‘f:/

Seleccione el tipo de zona que quiere crear:
®) Zona princpal

Crea una copia de una zona que puede actualizarse directamente en este servidor,
(C) Zona secundaria

Crea una copia de una zona que ya existe en otro servidor. Esta opcién ayuda a
equilibrar el proceso de carga de los servidores prindpales v propordona toleranda a
errores.

() Zona de rutas internas

Crea una copia de zona que contiene solo servidor de nombres (NS), inido de
autoridad (SOA) v quiza registros de adherencia de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

Almacenar la zona en Active Directory {solo disponible si el servidor DNS es un
controlador de dominio grabable)

< Atrés Siguiente = Cancelar

Figura 30: Tipo de zona

Fuente: Propia.

En la imagen anterior se selecciona el tipo de zona DNS, que puede ser primaria, secundaria

o de solo almacenamiento en caché (En este caso Zona Principal).
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Ambito de replicacién de zona de Active Directory
Puede seleccionar cémo desea que se repliquen los datos DNS por la red.

Selecdone como quiere que se repliguen los datos de zona:

() Para todos los servidores DNS que se ejecutan en controladores de dominio en este
bosgue: Yorkysis.com

(@) Para todos los servidores DNS gue se ejecutan en controladores de dominio en este
dominio: Yorkysis.com

() Para todos los controladores de dominio en este dominio {para compatibilidad con
Windows 2000): Yorkysis.com

() Para todos los controladores de dominio especificados en el dmbito de esta particidn de
directorio:

s

| <atds | siguente > | | cancelar

Figura 31: Ambito de replicacion de la zona

Fuente: Propia.

En la imagen anterior se define la replicacion de la zona DNS dentro del dominio o forest

(En este caso elegimos la opcion del centro).

Nombre de la zona de biisqueda inversa
Una zona de bisgueda inversa traduce direcciones IF en nombres DMS.

Elija si desea crear una zona de blsqueda inversa para direccones IPv4 o direcdones
IPwG.

(®) Zona de basqueda inversa para IPv4

() Zona de blasgueda inversa para IPve

| <awas || siguente = | | cancelar

Figura 32: Eleccion de nombre para la zona de busqueda inversa

Fuente: Propia.
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En la imagen anterior se asigna un nombre a la zona inversa (En este caso Zona de busqueda

inversa para [Pv4).

Asistente para nueva zona -
Nombre de la zona de hisqueda inversa
Una zona de bdsgueda inversa traduce direcciones IP en nombres DS,
=
=

Para identificar la zona de busgueda inversa, escriba el Id. de red o el nombre de zona.
(®) Id. de red:
192 .168 200
El Id de red es |a parte de la direccidn IP que pertenece a esta zona. Escriba el Id. de
red en su orden normal (no en el inversa).

Si usa un cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, v el Id de red 10.0 crearia la zona
0. 10.in-addr.arpa.

() Nombre de |a zona de bisgueda inversa:

< Atras Siguiente = Cancelar

Figura 33: Ingreso de la direccion IP que se utilizara

Fuente: Propia.

En la imagen anterior se introduce la direccion IP que se usard para la zona de busqueda

inversa.
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Asistente para nueva zona -

Actualizacion dinamica
Puede especdificar si esta zona DNS aceptard actualizadones seguras, no seguras
o no dindmicas. ba

Las actualizaciones dindmicas permiten que los equipos diente DNS se registren y actualicen
dindmicamente sus registros de recursos con un servidor DNS cuando se produzcan cambios.

Seleccione el tipo de actualizaciones dindmicas que desea permitir:

®) Permitir solo actualizaciones dindmicas sequras (recomendado para Active Directory)
Esta opcidn solo esta disponible para las zonas que estén integradas en Active
Directory.

() Permitir todas las actualizadiones dindmicas (sequras y no sequras)
Se aceptan actualizaciones dindmicas de registros de recurso de todos los dientes.

., Esta opdon representa un serio peligro para la seguridad porque permite
“% aceptar actualizaciones desde origenes gue no son de confianza.

) Mo admitir actualizaciones dindmicas
Esta zona no acepta actualizaciones dindmicas de registros de recurso, Tiene que
actualizar sus registros manualmente.

< Atrds Siguiente = Cancelar

Figura 34: Configuracion de actualizacion dinamica

Fuente: Propia.

Se configura si la zona aceptard actualizaciones dindmicas desde clientes DHCP (Lo

recomendable para el servidor AD).

Asistente para nueva zona -

Finalizacion del Asistente para
nueva zona

Se ha completado correctamente el Asistente para nueva
zona. Ha espedificade la siquiente configuracin:

Mombre: 200,168, 192.in-addr.arpa ~

Tipo: Zona primaria integrada de Active
Directory

Tipo de bisqueda: Invertir
ot

Mota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente. A
continuacion, compruebe la resolucidn de nombres con
nslookup.

Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar,

| < Alrés Finalizar | Cancelar

Figura 35: Finalizacion de la creacion de la zona de busqueda inversa

Fuente: Propia.

En la imagen anterior se completa el proceso de configuracion de la zona inversa.
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il Administrador de DNS = | - I

Archivo  Accion  Ver Ayuda
N EEEN =R

£ pns | Nombre Tipo Estado Estado de DN
4 § SisCom-2024-2

b [ Zonas de busqueda directa

200.168.192.in-addr.arpa Zona primaria integrada de A..  En gjecucién  Sin firma

1 | Zonas de biisqueda inversa
b L] Puntos de confianza
b ] Reenviadores condicionales

1 [ Registros globales

Figura 36: Evidencia de la creacion de la zona

Fuente: Propia.

Se verifica que la zona inversa esta correctamente creada y operativa.

B
Copyright (L) 2013 Microsoft Corporation. Todos los derechos reservados.

PS C:\lsersMidministrador® ipconfig fregisterdns

Configuracion IP de Windows

Se inicido el registro de los registros de recursos DHS para todos
los adaptadores de este equipo. Cualquier error se notificara en
el Uisor de eventos en 15 minutos.

PS C:\lsers\idministrador® ipconfig £t lushdns

Configuracion IP de Windows

Se vacid correctamente la caché de resolucion de DHS.
P$ C:\lUsersMidministrador: _

Figura 37: Aplicando las configuraciones mediante PowerShell (P1)

Fuente: Propia.

En la imagen anterior se muestran comandos en PowerShell para configurar y administrar

el AD con los comandos ipconfig /flushdns y ipconfig /registerdns.
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I‘;S :\se§\ﬁﬁinst|;adnr> ipof;g Fflushdns

Configuracian IF de WYindows

Se wacid correctamente la caché de resolucion de DHS.
PS C-vlsersi\Administrador* ipconfig fregisterdns

Configuracion IF de Windows

Se i1nicido el registro de los registros de recursos DHS para todos
los adaptadores de este equipo. Cualquier error se notificara en
el Visor de eventos en 1% minutos.

PS CoWlsers‘idministrador? _

Figura 38:Aplicando las configuraciones mediante PowerShell (P2)

Fuente: Propia.

En la imagen anterior se continuan aplicando configuraciones mediante linea de comandos

en PowerShell.

X Administrador: C\Windows\system32\cmd.exe

icrosoft Windows [Version 6.3.968@1]1
{c» 2813 Microsoft Corporation. Todos los derechos reservados.

UzepssAdministrador>ping [Yorkysis.con

Yorky*l* com [192_168.28@.51 con 32 hytes de datos:
.288.5: hytes=32 tiempo<{im TTL=128
192 163 288.5: bytes=32 tiempo{im TTL=128
192 .168.200.5: hytes=32 tiempo<im TTL=128
Rezspuesta dezsde 192.168.2008.5: hytes=32 tiempo<im TTL=128

Estadisticas de ping para 192.168.208.5:

Paguetes: enviados = 4, vecibidos = 4, perdidos = 8
(@ perdidos>,

1empoo ap10x1madoo de 1da vuelta en milisegundos:
Minimo Bmz. Maximo Bma, Media = Bms

UzepssAdministrador>

Figura 39: Probando Ping hacia el dominio posterior a su configuracion

Fuente: Propia.

En la imagen anterior se realiza una prueba de conectividad con ping al dominio recién

configurado.
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M soft Windows XP [Ue
(C> Copyright 1985-2001 Mice

C:\Documents and Settings\SisCom-B2>ping Yorkysis.com

Haciendo ping a Yorkysis.com [192.168.150.101 con 32 bhytes de datos:
[Respuesta desde tiempo=1ims TTL=128
Respuesta desde a s .108: i TTL=128
[Respuesta desde 192.168.150.18: bhytes=32

[Respuesta desde 192.168.150.18: hytes=32

Estadisti ping para 192.168.150.18:
enviados = 4, recibidos = 4,

de ida y vuelta en milisegundo
Maximo = ims, Media = ims

:\Documents and Settings\SisCom—-82>_

—_—— - YN
4 Inicio e\ Simbolo del sistema 65 & /l;: 9:46

Figura 40: Probando Ping en una maquina asociada al dominio

Fuente: Propia.

En la imagen anterior se verifica la conectividad entre una maquina cliente y el dominio.

C:“\Documents and Settingz\SizCom-B2kipconfig <pelease

Configuracion IP de Windous

Ndaptador Ethernet Conexidn de area local
Sufijo de conexidn especifica DNS :
Direccidn IP
Miscara de subred
Puerta de enlace predeterminada
C:“\Documents and Settings\SisCom—B2Fipconfig /renew

Configuracidn IP de Windows

Ndaptador Ethernet Conexidn de area local

Sufijo de conexidn especifica DNS [§ YorKusis.con
Direccidn IP K .
Mascara de subred

Puerta de enlace predeterminada

C:“\Documents and Settings\SisCom—-02>

Figura 41: Aplicando configuraciones en dicha mdaquina
Fuente: Propia.

En la imagen final se muestra la configuracion de red y dominio en un equipo cliente con

los comandos ipconfig /release y ipconfig /renew.
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5.3.Capitulo III: Que es CNAME y MX

JQué es Un registro CNAME?

Un registro CNAME "de nombre canénico" apunta desde un dominio alias a un dominio
"canonico". Un registro CNAME se utiliza en lugar de un registro A, cuando un dominio o
subdominio es un alias de otro dominio. Todos los registros CNAME deben apuntar a un dominio,
nunca a una direccion IP. Imagina una busqueda del tesoro en la que cada pista apunta a otra pista
y la pista final apunta al tesoro. Un dominio con un registro CNAME es como una pista que puede

apuntar a otra pista (otro dominio con un registro CNAME) o al tesoro (un dominio con un registro

A).

Por ejemplo, supongamos que blog.example.com tiene un registro CNAME con el valor
"example.com" (sin el "blog"). Esto quiere decir que cuando un servidor DNS accede a los
registros DNS para blog.example.com, en realidad desencadena otra busqueda DNS a
example.com, devolviendo la direccion IP de example.com a través de su registro A. En este caso,
diriamos que examplecom es el nombre candnico (o nombre verdadero) de

blog.example.com.(;Qué Es Un Registro CNAME de DNS? | ICMP Protocolo | Cloudflare, n.d.-

a)
Ejemplo de un registro CNAME:
blog.example.com tipo de registro: valor: TTL
@ CNAME es un alias de example.com 32600

En este ejemplo, puedes ver que blog.example.com apunta a example.com y, si suponemaos que se basa
en nuestro registro A de ejemplo, sabemos que acabara por decidirse por la direccion IP 192.0.2.1.

Figura 42: Ejemplo de CNAME

Fuente: https.//www.cloudflare.com/es-es/learning/dns/dns-records/dns-cname-record)/.

;Qué es un registro MX?


https://www.cloudflare.com/es-es/learning/dns/dns-records/dns-cname-record/
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El registro MX es un tipo de recurso en el sistema de nombres de dominio (DNS) que se
utiliza para especificar el servidor de correo que acepta correos electronicos para un dominio en

particular.

Cada vez que envias un correo, tu sistema de correo busca el registro MX del dominio del

destinatario para entregarlo correctamente.

En términos simples, el registro MX es como una direccidon de correo electronico que dice

a donde deben ir los correos enviados a un dominio particular.

Algo importante a mencionar es que cada dominio puede tener varios registros MX, cada
uno con una prioridad diferente. Los mensajes se entregaran al servidor con la prioridad més alta
que esté disponible.

El funcionamiento del Registro MX es bastante sencillo. Cuando se envia un correo
electronico, el servidor de correo del remitente realiza una consulta DNS al dominio del

destinatario.

La consulta busca el registro MX del dominio, que incluye la direccion IP del servidor de

correo, asi que el email ya sabe a qué direccion IP debe entregar el email.

Una vez obtenida esta informacion, el servidor del remitente sabe a donde dirigir el correo.

Si te interesa, puedes obtener mas detalles técnicos sobre el registro MX desde aqui.
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Pero si contratas cualquiera de los hostings correo, no tendras que preocuparte por el
registro MX, ya que estara correctamente configurado para que puedas enviar y recibir correos

electronicos con tu dominio.(Registro MX: Cémo Funciona y Por Qué Es Importante [Guia] ,

n.d.)
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PROBLEMAS ENCONTRADOS

Durante el desarrollo del laboratorio no se evidenciaron problemas.
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SOLUCION DE LOS PROBLEMAS

No se encontraron soluciones a problemas debido a que en este caso no surgieron.
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GLOSARIO
Active Directory (AD): Base de datos y conjunto de servicios desarrollados por Microsoft
que conectan a los usuarios con los recursos de red que necesitan para realizar su
trabajo.(; Qué Es Active Directory? ;Como Funciona? | Quest, n.d.)
DNS (Domain Name System): Sistema que traduce nombres de dominio legibles por
humanos en direcciones IP numéricas, permitiendo la localizacion y direccionamiento de
dispositivos en redes.(Conceptos Bdsicos de DNS - Ayuda de Administrador de Google
Workspace, n.d.)
Dominio: En el contexto de redes, es un grupo de dispositivos y recursos administrados
bajo una misma estructura jerarquica y politica de seguridad.
CNAME (Canonical Name): Registro DNS que permite asignar un alias a un dominio
existente, redirigiendo consultas DNS de un nombre de alias a otro nombre de dominio
canénico o auténtico.(;Qué Es Un Registro CNAME de DNS? | ICMP Protocolo |
Cloudflare, n.d.-b)
MX (Mail Exchange): Registro DNS que especifica los servidores responsables de recibir
correos electronicos para un dominio determinado, indicando la prioridad y el nombre del

servidor de correo.(Registro MX: Cémo Funcionay Por Qué Es Importante [Guia] ,n.d.)

Virtualizacion: Técnica que permite ejecutar multiples sistemas operativos en una Unica
maquina fisica mediante software especializado, creando entornos virtuales que simulan
hardware fisico y permiten una utilizaciéon mas eficiente de los recursos.(Virtualizacion

Segura de Servicios de Dominio de Active Directory (AD DS) | Microsoft Learn, n.d.)
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RECOMENDACIONES
Verificar los requisitos de hardware y software antes de la instalacion de Windows Server
2012, mantener actualizados los controladores y parches de seguridad del sistema operativo,
configurar adecuadamente las politicas de seguridad en Active Directory para proteger la red
contra accesos no autorizados, realizar pruebas de conectividad y autenticacion una vez
implementado el Active Directory y documentar detalladamente las configuraciones realizadas

para futuras referencias o auditorias.
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CONCLUSION
La implementacion de Active Directory en un entorno virtualizado con Windows Server
2012 es una solucion eficiente para la administracion centralizada de usuarios y recursos en redes
empresariales. A lo largo de este informe, se detallaron los pasos necesarios para su instalacion,

configuracion y verificacion, demostrando su importancia en la optimizacion de la infraestructura

de TL

El uso de Active Directory permite mejorar la seguridad, simplificar la gestion de usuarios
y facilitar la aplicacion de politicas de grupo, lo que se traduce en un entorno mas organizado y

eficiente. Adicionalmente, la configuracion de DNS

En conclusion, la configuracion adecuada de Active Directory y sus servicios

complementarios es un factor clave para la administracion exitosa de cualquier red corporativa.
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