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Introduccion

Este es un informe en el cual se detalla el laboratorio realizado el dia 4 de marzo del
2025 en el curso de Sistemas de Comunicacion, en donde se realizé la presentacion,
instalacion y configuracion de las herramientas y/o programas que se utilizaran a lo largo del
curso. Los resultados de este laboratorio ayudaron a entrar en materia y hacer una introduccion

de lo que se hara durante el curso.



Alcance

El alcance de este laboratorio consiste en la instalacion de unas maquinas virtuales, a
su vez configurarlas, de tal manera que puedan llegar a tener conexién y exista una
comunicacion entre ellas. Para ello se tendran que configurar correctamente, esto incluye la
instalacion, realizar un uso de ips dentro del segmento que se vaya a utilizar adecuado y

desactivar todos los firewalls para evitar conflictos entre los pings que se realicen.



Objetivos

General

Realizar un entorno donde todas las maquinas tengan ping dentro del mismo segmento

de red.

Especificos

e |Instalar imagenes ISO de los sistemas operativos
e Montar los sistemas en maquinas virtuales

e Escoger segmento de red

e Asignar ip (fija o automatica)

e Desactivar Firewall

e Probar conectividad entre las maquinas

o Detallar el paso a paso



Planteamiento de Problema
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llustracion 1 Planteamiento de problema
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llustracion 2 Diagrama de planteamiento de problema



Desarrollo

Instalacién y configuracién de Windows Server 2012

Primeramente, descargamos la ISO del Windows server 2012 en la pagina

https://www.microsoft.com/es-es/evalcenter/evaluate-windows-server-2012-r2.

< C [d 2% microsoft.com/es-es/evalcenter/download-windows-server-2012-r2

Para lograr un acceso répido, coloca tus marcadores aqui en la barra de marcadores. |mportar marcadores ahora...

[o]s}
oo

Espafiol
Descargas I1SO
Edicién de 64 bits >

llustracion 3 Descargando imagen de Windows Server 2012

es_windows_server_2012_r2_with_up
date x64 dvd 6052769.iso

llustracion 4 Imagen ISO de Windows Server 2012

Luego de tener instalada la ISO, ingresamos a nuestro software de servicio de

virtualizacion (VirtualBox) y seleccionamos la opcién nueva para agregar la imagen.


https://www.microsoft.com/es-es/evalcenter/evaluate-windows-server-2012-r2

Oracle VirtualBox Administrador

Archivo Maquina Ayuda

» 4+ .

Nueva Anadir Configuracion Iniciar

kali-linux-2024.3-virtualb... & General
() Apagada Bl sistema

Memoria base: 40 VvIB

centos-8-desktop-amdé64 Procesadores: 2

()] Apagada Orden de arranque:  Disquete, Optica, Disco duro
Aceleracion: Paginacion anidada, Paravirtualizacion

' /per-\
WIN SERVER 2019 Hyper-V

| © Apagada

| WIN SERVER 2016
| © Apagada

D Pantalla
Memoria de video: 128 MB

Controlador g : VB
@@ g UBUNTU scritorio remoto:  Inha

@ Apagada Grabacion: Inhabilitado

b0: Microsoft Windows

Terminar Cancelar

llustracion 6 Seleccionamos la Imagen ISO para configurarla

Procedemos a realizarle las configuraciones pertinentes como la de memoria base,

procesadores, tamafio de archivo de disco antes de hacer la instalacion.



Crear maquina virtual

> Nembre y sistema operativo

> Inst

W Hardware

llustracion 7 Asignando tamario de la memoria base y procesadores

Crear maquina virtual

4,00 MB 200TB

de disco duro

Usar un arc

Terminar

llustracion 8 Asignando tamafio del archivo de disco

Luego, ingresamos a la configuracion de la maquina y realizamos las demas

configuraciones.

| p— *4 o >

= = o C acion (Ctrl+S)
Nueva Afadir  Configuracio “2nfiguracion (Ctrl+S)

:rm\ kali-linux-2024.3-virtualb... & General
Sistema

centos-8-desktop-amd64

© Apagada Aceleracion: C
Hyper-V
IN SERVER 2019 O Pantalla

Apagada Memoria de vide: 28 MB

Controlador g VBo»
IN SERVER 2016 Servidor de torio remoto:  Inhabilitado
: Inhabilitado

F! Almacenamiento

© A ) Controlador: SATA
Apagada Puerta SATA WIN SERV
Puerto SATA 1: [Unidad &

P Audio
Controlador de anfitrion: Pre rminado

llustracion 9 Configurar Maquina de Windows Server 2012

Cancelar




£ WIN SERVER 2012 - Settings

Expert

General

(.
g B
-
[
:
B

. Basico Avanzado  Descripcion Cifrado de disco
Sistema

=
Pantalla

Portapapeles compartido: Bidireccional
Almacenamiento
Arrastrar y soltar: Bidireccional

Audio
Red
Puertos serie Sistema

USB Placa base Procesador Aceleracion

Carpetas compartidas

HEERs2Gradn

Interfaz de usuario Orden de arrangque:

Aceptar Cancelar Ayuda

llustracion 10 Configuraciones generales avanzadas

Creamos una red NAT llamada SistComunicaciones.

Oracle VirtualBox Administrador

Archivo Maquina Red Ayuda

hy

g.!]- kali-linux-2024_3-virtualb...
© Apagada

TDF centos-8-desktop-amd64
« @'J'Chp::aga::ia

IN SERVER 2019

28 w
=
2|:l'1'§‘_ ()] Apagada

@@ WIN SERVER 2016
llustracion 11 Herramientas




Oracle VirtualBox Administrador

Archivo Maguina Red Ayuda

5w B

Crear Eliminar = Propiedades

i-linux-2024.3 Rede )-anfitrion Redes NAT Redes en la nube

agada
Nombre = Prefijo IPv4

istComunicaciones 200.200. 0/24 fd1 :f037:c H

centos-8-desktop-amdéed
© Apagada

| WIN SERVER 2019
| © Apagada

| WIN SERVER 2016
© Apagada

UBUNTU
© Apagada

| WIN SERVER 2012
Opciones generales envio de pu
Nombre: “omunicaciones
Prefijo IPv4:  200.200.200.0/24
v Habilitar DHCP

Habilitar IPv6

llustracion 12 Creando red NAT
Configuramos la red de la maquina conectada a una red NAT previamente creada
llamada SistComunicaciones y al modo promiscuo le permitimos todo.

'ﬂ' WIN SERVER 2012 - Settings
Expert

Red

g
1]
o
-
]
g

. Adaptador 1
Sistema

Pantalla

Conectado a: Red NAT

Almacenamiento = —
Nombre: SistComunicaciones

Audio
Red Modo promiscuo:  Permitir todo
Puertos serie

v Cable conectado

Use

Carpetas compartidas
Puertos serie

O
O
5
.
&
I 4
|
&

Interfaz de usuario Puerto 1

Aceptar Cancelar

llustracion 13 Configuracion de red de la maquina



Iniciamos la maquina y el proceso de instalacion del sistema operativo.

2 Oracle VirtualBox Administrador

Archivo Magquina Ayuda

Herramientas * + ﬁ * -

Nueva Afadir Configuracion Iniciar

Iniciar
kali-linux-2024.3-virtualbox-amd64 K General
@ Apagada B Sistema

Memoria base: 2048 MB
centos-8-desktop-amdé4 Orden de arranque: Disquete, Optica, Disco duro
@ Apagada Aceleracion: Paginacion anidada, Paravirtualizacion Hy|

D Pantalla
WIN SERVER 2019

| @ Apagada Memoria de video:

Controlador grafico:
: Servidor de escritorio remoto:
WIN SERVER 2016 Grabacion: Inhabilitado

| @Apagada B Aimacenamiento

Controlador: SATA
Puerto SATA 0: WIN SERVER 2012.vdi (Normal, 80,00 GB)
Puerto SATA 1: [Unidad optica] es_windows_server_2012_r.

UBUNTU

) Audio

Controlador de anfitrion: Predeterminado
Controlador: Audio Intel HD

Programa de instalacion de Windows

mm Windows Server2012R2

Idioma que va a instzlar: [Espanol (Espana, internacional) i
LU E S B ERRUELEREY £<ariol (Esparia, internacional) 4
e entrada: ,ﬁl

Especifique el idioma y las preferencias adicionales y después haga clic en "Siguiente” para continuar.

llustraciéon 15 Escogiendo idioma



vl Programa de instalacion de Windows = & [

o= Windows Server2012R2

Instalar ahora

Reparar el equipo

raticn. Todos los derechos reservados.

llustracion 16 Instalar Windows Server 2012

Ingresamos la clave de producto para activar el Windows que fue encontrada en

internet D2N9P — 3P6X9 — 2R39C — 7RTCD — MDVJX.

) #% Programa de instalacién de Windows
&/ &9

Escribe la clave de producto para activar Windows

Tendria que estar en |a parte trasera de |a caja donde venia Windows o en un mensaje que muestra
que ha comprade Windows,

La clave de producto tiene un aspecto similar a: KRR RO JOO0K - )OO

Los guiones se agregaran automaticamente,

||DZNQP-BPGKQ-ZRBQC-TRTCD-r-‘.D\-‘ZIK || T |

Declaracidn de privacidad Siguiente

1 Recopilar informacion 2 Instalar Windows

llustracién 17 Ingresando clave de producto



Escogemos la version GUI, la cual corresponda a la version con interfaz grafica y el

tipo de instalacion que queremos.

@ m{? Programa de instalacion de Windows

Seleccionar el sistema operativo que quieres instalar

Sistema operative Arguitectura Fecha de mo...

Windows Server 2012 R2 Standard (instalacién Server Core) 164 2271172014
r 2012 R2 Stand n una GUI) 4

Descripcion:

Esta opcidn es dtil cuando se requiere una GUl;gor ejemplo, para proporcionar compatibilidad con
wversiones anteriores de una aplicacién que ne &puede gjecutar en una instalacién Server Core. Es
compatible con tedos los roles y las caracteristicas de servidor, Puede cambiar a una epcidn de
instalacién diferente mas adelante, Vea "Opciones de instalacién de Windows Server”,

Siguiente

macion Instalar W

llustraciéon 18 Version a instalar



@ ﬁ” Programa de instalacion de Windows

:Qué tipo de instalacidn quieres?

Actualizacién: instalar Windows y conservar archivos, configuraciones y
aplicaciones

Lo onfiguraciones y apl & migran a Wind n esta opcién, que solo esté
disponible si el equipo ya ejecuta un, n compatible de Windows.

Personalizada: instalar solo Windows (avanzado)

Ayuda para decidir

pilar informacion

2 Instalar Wind

llustracién 19 Tipo de instalacion

@ M? Programa de instalacién de Windows

:Dénde quieres instalar Windows?

Nombre

Tamafio total | Espacio disp... | Tipo
7 Espacio sin asignar en |a unidad 0

80.0 GB 80.0 GB

+3 Actualizar 2% Eliminar # Eormatear
% Cargar contr, = Extender

Siguiente

llustracion 20 Espacio a asighar



Esperamos a que se termine de instalar el sistema operativo y creamos las

credenciales.

Q’ Programa de instalacion de Windows

Instalando Windows

Tu equipo se reiniciard varias veces. Esto puede tardar un poce.

J' Copiando archivos de Windows
Preparando archivos para instalacién (44%)
Instalando caracteristicas
Instalando actualizaciones
Acabando

1 Recopilar informacian 2 Instalar Window

llustracion 21 Instalando Windows




Configuracion

Escribe una contrasefia para la cuenta predefinida de administrador que puedes usar para iniciar sesién en este
equipo.

Nombre de usuario
Contrasefia

Volver a escribir la
contrasefia

llustracién 22 Creando contrasefia de Windows Server

Insertamos las teclas desde el teclado del servidor de maquinas.

Host=Suprimir

una sesion.

miércoles, 5 de marzo

& §

Enviar la secuendia C -Del 3 la maquina virtual

llustracién 23 Ingresamos la entrada del teclado

HoOo&«PpPzzocmed "QE® =0 &




Ingresamos sesion.

@ Administrador

ssssssses

== Windows Server2012R2

llustracién 24 Iniciando sesion en Windows Server 2012

Ahora, buscamos el panel de control para desactivar el firewall del sistema operativo,

esto, para poder comunicarnos mutuamente con otros sistemas.

L]

Archivo Maguina Ver Entrada Dispositivos Ayuda

|ﬂ|C|O Administrador& b p

r G

Administrador Windows. Herramientas
del servidor PowerShell administrativas

Administrador
de tareas

= | 8

Panel de control Internet Explorer

Escritorio

== B BTG G
BOKT#MONN @D cTRLDERECHA
llustracién 25 Panel de control Windows Server 2012




Archivo Maguina Ver Entrada Dispositivos Ayuda

Papelera de
reciclaje .
e fir - Panel de control

- T ‘@ » Panel de contral »

Firewall de Windows
Permitir una aplicacién a través de Firewall de Windows
Comprobar estado del firewall

Centro de actividades
Comprobar el estado de seguridad

31 Cuentas de usuario

WD Administrar certificados de cifrade del archive

@ Buscar “fir" en Ayuda y soporte técnico de Windows

Windows Server 2012 R2 Standard
Build 9600

@ P i
BONSTs#MOrTS R DERECHA

llustracién 26 Buscando el firewall de Windows Server 2012



Archivo Maguina Ver Entrada Dispositivos Ayuda

Papelera de
reciclaje - -
e Firewall de Windows

’(—:' ':-): - 4 |ﬂ« Sistema y sequridad » Firewall de Windows v 0| ‘ Buscar en el Panel de contrel @ |

Ventana principal del Panel de Ayude a proteger su equipo con Firewall de Windows

control
Firewall de Windows ayuda a impedir que hackers o seftware malintencienado cbtengan acceso al

. equipo a través de Internet o de una red.
Permitir una aplicacién o una

caracteristica a través de » )
Firewall de Windaws . Redes privadas Conectado @

Cambiar la cenfiguracion de

— Redes domeésticas o del trabajo en cuyos usuarios y dispositivos confie
notificaciones

|| Activar of desactivar Firewall de
Windows

Estado Iia Firewall de Windows: Activade

Conexiones entrantes: Bloguear todas las conexiones a aplicaciones que

J Restaurar valores . . P .
no estén en la lista de aplicaciones permitidas

predeterminades

ivas: u
Configuracién avanzada Redes privadas activas: % Red 2

Solucidn de problemas de red Estado de notificacidn: Mo notificarme cuando Firewall de Windows
bloguee una nueva aplicacién

. % Redes publicas o invitadas No conectado ()

Vea también
Centro de actividades

Centro de redes y recursos
compartidos

r 2012 R2 Standard
Build 0

6 B8 G gqumams

BON¥IT#MOrTS & K CrRLDERECHA
llustracion 27 Desactivar el firewall




Archivo Maquina Ver Entrada Dispositiy

Personalizar configuracion

* 4 |ﬂ« Firewall de Windows » Personalizar configuracidn v C,| ‘ Buscar en el Panel de control @ |

Personalizar la configuracion de cada tipo de red
Puede medificar la configuracién del firewall para cada tipo de red que use,
Configuracién de red privada
‘a1 () Activar Firewall de Windows
- Bloguear todas las conexiones entrantes, incluidas las de la lista de aplicacicnes permitidas

Notificarme cuando Firewall de Windows bloquee una nueva aplicacién

@1 (®) Desactivar Firewall de Windows (no recomendado)

Configuracién de red piblica
‘d] () Activar Firewall de Windows
- Bloguear todas las conexiones entrantes, incluidas las de |a lista de aplicaciones permitidas

Naotificarme cuande Firewall de Windows bloquee una nueva aplicacian

‘@ Desactivar Firewall de Windows (no recomendado)

Windows Server 2012 R2 Standard
Build 9600

1 B b 505005

BO¥IT& WO S K TR DERECHA
llustracion 28 Desactivamos el firewall

Ahora, ingresamos a la administracion del servidor y procedemos a configurar la

conexion de red del servidor.



=
7]

Archivo Maquina Ver Entrada Dispositi

Ayuda

= Administrador del servidor
@ v Administrador del servidor * Servidor local @1 7 scmnistrar Hemamientes Ve Ayuda

i PROPIEDADES =

Para WIN-1LE1L78N4HO TAREAS =

WIN-1LE1LTENAHO Uttimas actualizaciones instaladas
Grupo de trabaj WORKGROUP Windows Update

Senvidor local

Todos los servidores

Servicios de archivos y... B Ultimas actualizaciones buscadas

Firewall de Windows Privado: Activado Informe de errores de Windows

Administracion remota Habilitado Programa para la mejora de la experiencia del usua

Escritorio remoto Deshabilitado Configuracién de seguridad mejorada de IE
Formacion de equipos de NIC  Deshabilitado Zona horaria

Ethernet I Direccion IPvd asignada por DHCP, IPv6 habilitado I Id. producto

Versién del sistema operative  Microsoft Windows Server 2012 R2 Standard Procesadores

Informacién de h innotek GmbH VirtualBox Memoria instalada (RAM)

Espacio total en disco

< m > m
llustracion 29 Administracion del servidor

Archivo Maguina Ver Entrada Dispositivos Ayuda

@ v Administrador del servidor * Servidor local

Conexiones de red

<« Redeselnternet » Conexionesdered »

Organizar ~
Todos los ser]

s Ethernet
o> Red 2
@& Adaptader de escritorio Intel(R) P..

Servicios de g

ja del usua

IE

1 elemento =l

WIN-TLEILTEN4HO 8198  Error Microsoft-Windows-Security-SPP Aplicacién 06/02/2025 10:
WIN-TLEILTSN4HO 10149 Advertencia Microsoft-Windows-Windows Remote Management Sistema 05/03/2025 11:02:35

BE S gy
B O T #MOrT S &K R DERECHA
llustracion 30 Ethernet Windows Server 2012




Vamos a las propiedades del Ethernet y escogemos el protocolo TCP/ipv4.
L7
Archivo Maguina Ver Entrada Dispositivos Ayuda
Administrador del servidor n

Administrador del servidor * Servidor local @ 7 fdminsrar Heramientas  Ver  Ayuda

Conexiones de red

L | E' » Panel de control » Redes e Internet » Conexiones de red 9] C,| | Buscar en Conexiones de red

Servidor local _
Organizar *  Deshabilitar estp=——= ~ @ @

Todos los ser| ] Estado de Ethernet .

. — Ethernet
Servicios de 3 L- Red 2 General

=3 -
= Adaptador de escrito

Conexidn
Conectividad IPv4: Sin acceso a Internet
Conectividad IPv6: sin acceso a la red
Estado del medio: Habilitado
Duracidn: 00:01:53
Velocidad: 1,0 Ghps

ia del usua
IE

Actividad

Enviados L! Recibidos
‘h‘ﬁ‘;f
e

Bytes: 5.736

I &-'“Prog’edades I | r&,‘Deshabilitar || Diagnosticar

Telemente 1 elemento seleccienado == D2

WIN-1LEIL78N4HO 8198 Error Microsoft-Windows-Security-5PP Aplicacion  06/03/2025 10:10:32
WIN-1LEILT8N4HO 10149 Advertencia Microsoft-Windows-Windows Remote Management Sistema  05/03/2025 11:02:55

10:12

0% % onya005
B O T & MO T S @ K CTRL DERECHA
llustraciéon 31 Propiedades de ethernet




Entrada Dispositivos Ayuda

Ad rador del servi n

= (E‘l | r Administrar Herramientas ~ Ver Ayuda

Conexiones de red

T+ ‘ [ « Redeselnternet » Conexonesdered » v 0| | Buscar en Conexicnes de red » |

Organizar =  Deshabilitar estr——— . =
§ Todos los ser| Eatasla da Loh E
Ethernet - Propiedades de Ethernet

B Serviciosdeg M Red 2
Adaptador de escrito Funciones de red

Conectar con:

&Y Adaptador de escritorio Intel{R) PRO/1000 MT jia del usua

IE

Esta conexidn usa los siguientes elementos:
fedClcric pera reds Microsof |
gCUmpanir impresoras y archivos para redes Microsoft

nggmmador de paguetes Qo5

[J -+ Pratocolo de multiplexor de adaptador de red de Microsoft

-4 Controlador de E/S del asignador de deteccion de topal...
-4 Respondedor de deteccién de topologias de nivel de v...
i Protocolo de Intemet version 6 (TCP/IPvE)

-4 Protocolo de Intemet version 4 I_TCF'/IFVA}I{

Instalar. | | Deesinstalar | Propiedades

Descripcidn

Pemite & su equipo tener acceso a los recursos de una red
Microsoft

1 elemento 1 elemento seleccionado g= =l

WIN-TLETL7SN4HC 8198  Error Microsaft-Windows-Security-SPP Aplicacién  06/03/2025 10:10:32
WIN-TLETL7SN4HC 10149 Advertencia Microsoft-Windows-Windows Remote Management Sistema 05/03/2025 11:02:55

@ ﬁ 'fb 10:12 .
B O[T &M N @& K crr. DerecHA
llustracion 32 Protocolo ipv4

En el protocolo de internet versién 4, usamos una ip fija, la cual en este caso sera

200.200.200.200/24 y la puerta de enlace 200.200.200.1.



=]

ity
Archivo Maguina Ver Entrada Dispositivos Ayuda

Administrador del servidor “

Administrador del servidor * Servidor local @ |V administrer Heramientas  Ver  Ayuca

Conexiones de red

+ | & < RedeseInternet » Conexiones dered » v & | | Buscar en Conexiones de red

Organizar *  Deshabilitar estr——————"= - = = -~ [ @
Tedos los ser| [ Cotare da Cth + [ x| "

. Ethernet @ Propiedades de Ethernet B
Servicios de g L e

-
i . :
W= Adaptador de escrito Funciones de red

o |
Propiedades: Protocolo de Internet version 4 (T CP{IPV_- L i

General IE

Puede hacer que la configuracidn IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuraddn IP
apropiada.

() Obtener una direccién IP automaticamente

(®) Usar |a siguiente direccdn IP:

Direccidn IP: 200 . 200 . 200 . 200
Mascara de subred: 255.255.255. 0
Puerta de enlace predeterminada: 200,200,200, 1

Obtener la direccidn del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:

Servidor DNS alternativo:

[ validar configuracidn al salir Opciones avanzadas...
1 elemento

1 elemento seleccionado

= =

D:42
plicacién  06/03/2025 10:10:32

WIN-1LETLTBNAHO | Acpter || cancelar |
WIN-TLEILTEN4HC Som=z moverente  WIrosoT=vimoow

TWITTIOWS METTOTE WIaTTageTTTEnT tema 03/03/2025 11:02:55

@ @ [(b 10:13

06/03/2025

RO T & WO S @K1 TR DERECHA
llustraciéon 33 Asignando ip

Ahora, procedemos a cambiarle el nombre al equipo por SistC02024-2.



Archivo Maguina Ver Entrada Dispositivos Ayuda
Adm rador del servidor

G

Administrador del servidor * Servidor local @ | I Administar Herramientas  Ver  Ayuda

i PROPIEDADES

Para WIN-1LEILTEN4HO TAREAS =

Nombre de equipo Ultimas actualizaciones instaladas

Servidor local

Todos los servidores Grupo de trabajo Windows Update

Servicios de archivos y... P Ultimas actualizaciones buscadas

Firewall de Windows Privado: Activado Informe de errores de Windows

Administracidn remota Habilitado Programa para la mejora de la experiencia del usua
Escritorio remoto Deshabilitado figuracion de sequridad mejorada de IE
Formacién de equipos de NIC  Deshabilitado

Ethernet Direccian IPvd asignada por DHCP, IPv6 habilitada

Version del sistema operative  Microsoft Windows Server 2012 R2 Standard Procesadores
Informacién de hard innotek GmbH VirtualBox Memoria instalada (RAM)

Espacio total en disco

EVENTOS

Tedos los eventos | 14 en total TAREAS ¥

Fittro el

Nombre del servidor  Id. Gravedad  Origen Registro  Fechay hora

WIN-1LE1L78N4HO 8198 Error Microsoft-Windows-Security-SPP Aplicacion  06/03/2023 10:10:42
WIN-TLETL78N4HO 8198  Error Micrasoft-Windows-Security-SPP Aplicacidn  06/03/2025 10:10:32
WIN-TLETL7EN4HO 10149 Advertencia Microsoft-Windows-Windows Remote Management  Sistema 05/03/2025 11:02:35

£ DI o
BOKI#LEENT Y &K crrDerECHA
llustracion 34 Nombre del equipo




Archivo Maguina Ver Entrada Dispositivos Ayuda

Administrador del servidor “

=

@ ¥ Administrador del servidor * Servidor local @ | I dministrar  Heramientas  Ver  Ayue

Propiedades del sistema

TAREAS =

Nombre de equipo | Hardware I Opciones avanzadas | Acceso remoto

EbL Windows usa la siguiente informacién para identificar su equipo Ultimas actualizaciones instaladas
= enlared Windows Update

Ultimas actualizaciones buscadas

Descripcion del equipo: ||

Por ejemplo: "Servidor de produccidn de 15" o
"Servidor de cuentas”

Nombre completo de WIN-1LE1LT8N4HD
equipo: ' ' Programa para la mejora de la experiencia del usua

Grupo de trabajo: WORKGROUP Configuracién de seguridad mejorada de |E

Para cambiar el nombre de este equipo o cambiar e Zona horaria
dominio o gupo de trabajo, haga clic en Cambiar, asignada por DHCP, IPv6 habilitado  Id. del producto

Hows Server 2012 R2 Standard Procesadores

Informe de errores de Windows

VirtualBox Memoria instalada (RAM)

Espacio total en disco

TAREAS ¥

Filtro pel

Nombre del servidor  Id, Gravedad  Origen Registro  Fechay h;—a
Aplicacion 06/03/2025 10:10:42

Aplicacion 06/03/2025 10:10:32

WIN-TLETLTEN4HO 8198 Error Microsoft-Windows-Security-SPP
WIN-TLETLTBN4HO 8198 Error Microsoft-Windows-Security-SPP
WIN-TLETLTEN4AHO 10149 Advertencia Microsoft-Windows-Windows Remote Management  Sistema 05/03/2025 11:02:55

10:14

5 B % g0
RO S &M Ores ¥« 6 £ TR DERECHA
llustracion 35 Cambiar nombre




L7

Archivo Maguina Ver Entrada Dispositiv
Administrador del servi

@ v Administrador del servidor * Servidor local - @ | I adminiswer Heramientes  Ver

Propiedades del sistema “

Cambios en el dominio o el nombre del e... m

Puede cambiar ¢l nembre y la pertenencia de este equipo. Los  bquipo Ultimas actualizaciones instaladas
cambios podrian afectar al acceso ks recursos de red. Windows Update

Ultimas actualizaciones buscadas

Nombre de equipo: 5" o

SistCo2024-2 - — .
Cambios en el dominio o el nombre del equipo  [forme de errores de Windows
ograma para la mejora de |a experiencia del usuario

Nombre completo de equipo:
SistCo2024-2 Debe reiniciar el equipo para aplicar los nfiguracién de seguridad mejorada de IE
cambios. na horaria

del producto

Antes de reiniciar, guarde todos los archivos abiertos y

Miembro del
cierre todos los programas.

ocesadores

Grupo de trabaio

WORKGROLP = emoria instalada (RAM)
Espacio n disco

TAREAS

Pe)
Nombre del servidor Id.  Gravedad  Origen Registro  Fechay hors
Aplicacion  06/03/2025 10:10:42
06/03/2025 10:10:32
05/03/2025 11:02:55

WIN-1LE1L78N4HO 8198  Error Microsaft-Windows-Security-SPP
WIN-1LETLTSN4HO 8198  Error Micrasoft-Windows-Security-SPP Aplicacién
WIN-TLEIL7SNAHO 10149 Advertenciza Microsoft-Windows-Windows Remote Management Sistema

7

Archivo Méquina Ver Entrada Dispositive

== PROPIEDADES
. Para WIN-1LE1LTBNAHO

ernvidor local

Nombre de equipo WIN-1LETL78NAHO Ultimas actualizaciones instaladas
Tedos los servidores Grupo de trabajo WORKGROUP Windows Update

W% Servicios de archivos y... P Ultimas actualizaciones buscadas

Firewall de W Microsoft Windows forme de errores de Windows
Administraci agrama para la mejora de la experiencia del usuario
Debe reiniciar el equipo para aplicar los snfiguracién de sequridad mejorada de IE
cambios. na horaria

Ethernet . del producto

Antes de reiniciar, guarde cualquier archivo abierto y cierre
todos los programas.

Reiniciar ahora | [ Reiniciarmastarde | [ .

Versién del s
emoria instalada (

Informacién
Espacio total en d

EVENTOS

Todos los eventos | 14 en total

Filtro Fel

Nombre del servidor 1d.  Gravedad  Origen Registro  Fechay hora

WIN-TLETL78N4HO 8198  Error Microsoft-Windows-Security-5PP Aplicacién  06/03/2025 10:10:42

WIN-TLETL78N4HO 8198  Error Microsoft-Windows-Security-5PP Aplicacién  06/03/2025 10:10:32

WIN-TLETLTBN4AHO 10149 Advertencia Microsoft-Windows-Windows Remote Management Sistema 05/03/2025 11:02:55

BONFsmE"
llustracion 37 Reiniciando equipo




Desactivamos la busqueda de actualizaciones en el equipo.

Archivo Maguina Ver Entrada Dispositivos Ayuda

Administrador del servidor -

@ ¥ Administrador del servidor * Servidor local @ |V sdmivistor Hemamientas  Vver  Ayuca

5 PROPIEDADES
. Para SistCo2024-2

Servidor local . o
Ultimas actualizaciones instaladas Mung;
Todos los servidores Windows Update IR

Ultimas actualizaciones buscadas Nunca

Servicios de archivos y... P

Informe de errores de Windows Desactivado
Programa para la mejora d veriencia del usuario No participa
nfiguracion de seguridad mejorada de |E Activado
(UTC+01:00) Bruselas, Copenhague, Madrid, Paris

, IPv6 habilitado Sin activar

pws Server 2012 R2 Standard  Procesadores Gen Intel(R) Core(TM) i5-13420H
firtualBox Memoria instalada (RAM)

Espacio total en disco

EVENTOS
Todos los eventos | 16 en total TAREAS ~

o

MNombre del servidor  Id. Gravedad Qrigen Registro  Fechay h;'a

SISTCO2024-2 8198  Error Microsoft-Windows-Security-5PP Aplicacion  06/03/2025 10:33:28
SISTCO2024-2 8198  Error Microsoft-Windows-Security-5PP Aplicacion 06/03/2025 10:17:07
SISTCO2024-2 8198  Error Microsoft-Windows-Security-5PP Aplicacion  06/03/2025 10:10:42

10:34

B % G og03/2005
BN & @ ) CTRL DERECHA

llustracion 38 Ultimas actualizaciones



Archivo Maguina Ver Entrada Dispositivos Ayuda
Administrador del servidor “

Administrador del servidor * Servidor local @ I Administrar Heramientas  Ver  Ayuda
Windows Update = |a]

L |%« Sistema y seguridad » Windows Update v & | | Buscar en el Panel de control el |

7]

Ventana principal del Panel de .
Tedos los ser| control prinep Windows Update

Servicios de 3
Buscar actualizaciones

N Activar la actualizacion automética
-

Ver historial de actualizationes Las actualizaciones no se estan instalando automaticamente

Restaurar actualizaciones

I Active las actualizaciones automaticas para mejorar la seguridad y el
ocultas

rendimiento del equipo y permita que los usuarios estandar instalen ) _
actualizaciones en este equipo. rid, Paris

Activar Actualizaciones automaticas

Dejarme elegir la configuracién

Biisqueda mas reciente de actualizaciones: Munca
Se instalaron las actualizaciones: MNunca
Recibe actualizaciones: Solo para Windows

Vea también

Actualizaciones instaladas

:28

SISTCO2024-2 8198  Error Microsoft-Windows-Security-SPP Aplicacion  06/03/2025 10:17:07
SISTCO2024-2 8198  Error Microsoft-Windows-Security-SPP Aplicacion  06/03/2025 10:10:42

BF b osmys

BOoK¥IT#WEOTHE K1 CTRDERECHA
llustracion 39 Cambiar configuracion de actualizaciones



Archivo Maguina Ver Entrada

Dispositivos

@ > Administrador del servidor * Servidor local

Ayuda

Administrador del servidor

- (.?/} I r Administrar Herramientas Ver Ayuda

a3 Cambiar configuracion
(-:' - 4 ‘W« Windows Update » Cambiar configuracién v & ‘ | Buscar en el Panel de control » ‘ EAS ¥
Elija las configuraciones de Windows Update
ervicios de d Cuando el equipo esta conectado, Windows puede buscar automaticamente actualizaciones importantes e

instalarlas mediante esta configuracién. Cuande haya nuevas actualizaciones disponibles, también puede
elegir instalarlas cuando apague el equipo.

Actualizaciones importantes

Seleccione una opcidn: ~

Seleccione una opcidn:
Instalar actualizaciones automaticamente (recomendado)
Actualiz Descargar actualizaciones, pero permitirme elegir si deseo instalarlas

1l Buscar actualizaciones, pero permitirme elegir si desec descargarlas e instalarlas ones
Mo buscar actualiz nes (no recomendado)

Microsoft Update

[] Ofrecer actualizaciones para otros productos de Microsoft cuando actualice Windows

&

Mota: es pesible que Windows Update se actualice auternaticamente antes de que busque otras
actualizaciones. Lea nuestra declaracién de privacidad en linea.

rid, Paris

EAS

SISTCO2024-2
SISTCO2024-2

~
Aceptar
128 -
8198 Error Microsoft-Windows-Security-SPP Aplicacion  06/03/2025 10:17:07 =
8198  Error Microsoft-Windows-Security-SPP Aplicacion  06/03/2025 10:10:42

HOoFsmO
llustracion 40 No buscar actualizacion

Una vez hecho lo anterior, se nos reflejara de la siguiente manera:

Ventana principal del Panel de
control

Buscar actualizaciones
Cambiar configuracion

Ver historial de actualizaciones

Restaurar actualizacicnes
ocultas

Windows Update

Tu equipo est actualizado

I J@ No hay actualizaciones disponibles.

Busqueda mas reciente de actualizaciones:  Nunca
Se instalaron las actualizaciones: Nunca
Recibe actualizaciones: Solo para Windows

llustracion 41 "Equipo actualizado”
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Nos dirigimos a desactivar la seguridad mejorada de internet.

Maguina Ver

0 Servidor local
Todos los servidores

[ ]
B§ Servicios de archivos Y. B

Entrada

Dispositivos

Ayuda

PROPIEDADES
Para SistCo2024-2

@ ~  Administrador del servidor * Servidor local

= @:} | r Administrar  Herramientas Ver Ayuda

TAREAS ¥

IPv6 habilitado

ws Server 2012 R2

firtualBox

Ultimas actualizaciones instaladas

Windows Update

Ultimas actualizaciones buscadas

Informe de errores de Windows

Programa para la mejora de

na heraria

Id. del producto

Procesadores
Memoria instalada (RAM)

Espacio total en disco

guracién de sequridad mejorada de IE

Nunca

No configurado

Nunca

Desactivado
periencia del usuario No participa
Activado
(UTC+01:00) Bruselas, Copenhague, Madrid, Parfs

Sin activar

13th Gen Intel(R) Core(TM) i3-13420H

[ >

EVENTOS

Todos los eventos | 16 en total

TAREAS ~

Filtra

Nombre del servidor  Id.

SISTCO2024-2 8198
SISTCO2024-2 8198
SISTCO2024-2 8108

0o
Gravedad Origen
Error
Error
Error

Microsoft-Windows-Security-SPP
Microsoft-Windows-Security-SPP
Microsoft-Windows-Security-SPP

Registro  Fechay hora
Aplicacién  06/03/2025 10:33:28  ©

Aplicacion  06/03/2025 10:17:07 =

Aplicacién  06/03,/2025 10:10:42
10:36

B G gs0mams
B9 % € ] CTRLDERECHA
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llustracion 42 Seguridad mejorada



Archivo Maquina Ver Entrada Dispositivos Ayuda

i Administrador del servidor

:} | r Administrar Herramientas Ver

@ ¥ Administrador del servidor * Servidor local

PROPIEDADES
Para SistCo2024-2

TAREAS

‘, Configuracion de sequridad mejorada de Internet Ex_. .

configurado
Configuracién de seguridad mejorada de Internet Explorer (IE ESC) reduce
la vulnerabilidad del servidor ante posibles ataques realizados a través de
contenido web.

ervicios de archivos y... ca

Configuracién de seguridad mejorada de Internet Explorer est habilitada de

manera predeterminada para grupos de administradores y usuarios. activado

participa
Administradores: ivado
IC+01:00) Bruselas, Copenhague, Madrid, Paris

@ O activado (recomendado) .
actrvar

\’gﬂl

bws Server Usuarios: Gen Intel(R) Core(TM) i5-13420H

= ) -
firtualBox g () Activado (recomendado)

5] _
34 (®) Desactivado

Mas informacién acerca de Configuraddn de sequridad mejorada
de Internet Explorer

EVENTO!

Tadas Ins

TAREAS

Cancelar

Filtro

Nembre del servidor  Id. Gravedad  Origen Registro  Fechay h;'a

SISTCO2024-2
SISTCOZ2024-2
SISTCO2024-2

8198
8198
g108

Error
Error

Error

Microsoft-Windows-Security-5PP
Microsoft-Windows-Security-5PP

Microsoft-Windows-Security-5PP

Aplicacion
Aplicacian

Aplicacian

06/03/2025 10:33:28
06/03/2025 10:17:07
06/03/2025 10:10:42

BOoNIFs

G-

llustracion 43 Seguridad mejorada de internet
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Instalacién y configuracién de Windows 7

Iniciamos agregando la imagen ISO del Windows 7 la cual fue descargada en centro de

evaluacion a la maquina virtual y activamos la opcién omitir instalacion desatendida y terminar.

~ Nombre y sistema operativo

Nomb

o: Microsoft Windows

Qmitir instala esatendida

¥ Instalacion desatendida @

Cancelar

llustracion 44 Agregamos la imagen ISO

Nos dirigimos a la configuracion de la maquina.

Oracle VirtualBox Administrador

Archivo Maguina Ayuda

T e— » 4 o

Nueva  Afadir Configu

Kall-linux-2024 3-virtualb.. = General
© pagada El sistema
Memori e
centos-8-desktop-amdé64 Qrden de arrangue: U Optica, Disco duro
@ Apagada Aceleracion: Pagir on anidada, Paravirtualiz
Hyper-V
WIN SERVER 2019 [Z] Pantalla
| @,ﬂ\pagada . 21 MB

WIN SERVER 2016 Servidor de escritorio remoto:
© Apagada Gra

H‘ Almacenamiento

UBU_NTU Controlador: SATA

® Apagada Puerto SATA0:  WIN 7.vdi (
Puerto SATA 1: [Unidad

WIN SERVER 2012

P Audio
© Apagada

Controlador de anfitrion: P

. Controlador:
WIN 10

] @Apagada lﬂ Red
Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
# uss

Controlador USB: OHCL EHCI

7 O
llustracion 45 Configuracion de maquina Windows 7



https://www.microsoft.com/es-es/evalcenter/download-windows-server-2012-r2
https://www.microsoft.com/es-es/evalcenter/download-windows-server-2012-r2

Configuramos los portapapeles compartidos y “arrastrar y soltar” de manera

bidireccional.

P WIN 7 - Settings

General General

. Avanzado D ipcion Cifrado de disco
Sistema

Carpeta de instantad L rs\Jhon_\VirtualBox VMs\WIN 7\Snapshots
Pantalla
Portapapeles compartido: Bidireccional -
Almacenamiento
Arrastrar y soltar:  Bid

Audio
Red
Puertos serie Sistema

USB Placa base Procesador

Carpetas compartidas Memoria base: 2048 MBS
4 MB

ERssGrradi0 |

Interfaz de usuario Orden de arran

Aceptar Cancelar Ayuda

llustracion 46 Configuracion general avanzado

En la configuracion de red seleccionamos la red NAT permitiendo todo y aceptamos.

£+ WIN 7 - Settings

Red

) Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Sistema

v Habilitar adaptador de red
Pantalla

Conectado a:  NAT

Almacenamiento Adaptador puente

i erna
Audio Tipo de adaptador:
aptador sélo ar
Red

Gvad@

Controlador genérico

Direccion MAC:  Red NAT

Puertos serie
Red en la nube [EXPERIMENTAL]
USB

No conectado

Carpetas compartidas

Interfaz de usuario

HES

Puertos serie

Puarta 1 Duiartn 7 Dutartn 2 Duiartn 4

Aceptar Cancelar Ayuda

llustracion 47 Configuracion de red Windows 7



Una vez hecho lo anterior iniciamos la maquina para realizar la instalacién.

&

Archivo Maquina Ver Entrada Dispositivos Ayuda

¥ Windows Setup B

"
Windows 7

Language to install: }E (United States)
L CEL LRSS R LB English (United States)

Keyboard or input method: [I

Enter your language and other preferences and click

€ 2013 Microsoft Corporation. All rights reserved.

BOo [51 B9 % @ [ CTRL DERECHA

llustracioén 48 Idioma Windows 7

Luego escogemos la version del sistema operativo que queremos, en este caso escogi

la version profesional.



Select the operating system you want to install

Operating system Architecture Date modified |+
Windows 7 Home Basic
Windows 7 Home Premium

Windows 7 Ultimate 27.04.2023
27042023

Windews 7 Cnterprise

Windows 7 Home Basic N 27.04.2023
Windows 7 Home Premium N 27.04.2023
Windows T Profeccional i 37.04.32033
Windows 7 Ultimate N 27.04.2023
Description:

Windows 7 Professional

lecting information 2 Installing Windows
B O[T & WMOrTSS & 3 CTRL DERECHA
llustracion 49 Version de Windows 7

Escogemos el tipo de instalacion que queremos realizar.

Maquina Ver Entrada Disposi = Ayuda

Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications
The files, settings, and applications are moved to Windows with this option. This option is only
available when a supported version of Windows is already running on the computer.

Custom: Install Windows only (advanced)
The files, settings, and applications aren't moved to Windows with this option. If you want to

make changes te partitions and drives, start the computer using the installation disc. We
recommend backing up your files befere you continue,

Help me decide

I

ecting infermation 2 alling Windows

BOkSI#WMOrTS &K crrL DERECHA
llustracion 50 Tipo de instalacion Windows 7




Escogemos el espacio que va a tener el sistema.
Archivo Maquina Ver Entrada Dispositivos Ayuda

here do you want to install Windows?

| Name Total sizel Free spacei Type

,\;-/ Drive 0 Unallocated Space 80.0 GB 80.0 GB

¥ Refresh )( Delete

&% Load driver :? Extend

1 Collecting information 2 Installing Windows

B O T MO TS @D CTRL DERECHA
llustracion 51 Espacio en la memoria Windows 7

Asignamos un nombre de usuario al equipo, en este caso le puse “Erick”.



Archivo Maguina Ver Entrada Dispositivos Ayuda

@ o4 Set Up Windows

fi’ Windows 7 Professional

Choose a user name for your account and name your computer to distinguish it on the network.

Type a user name (for example, John):
Erick]

Type a computer name:

Erick-PC

Copyright © 2009 Micresoft Corporation. All rights reserved.

B0 T MO & TR DERECHA
llustracion 52 Creando usuario

Omitimos la clave de producto, ya que no tenemos una.

Archivo Maquina Ver Entrada Dispositivos Ayuda

@ o Set Up Windows

Type your Windows product key

You can find your Windows product key on a label included with the package that came with
your copy of Windows. The label might alse be on your computer case. Activation pairs your
product key with your computer.
The product key looks similar to this:

PRODUCT KEY: 2000300000 )OO0 )OO - )OI

(dashes will be added autematically)

[¥] Automatically activate Windows when I'm online

What is activation?

Read our privacy statement

BO¥T# MBS @D CTRLDERECHA
llustracion 53 Clave de producto Windows 7



Asignamos la zona horaria que queremos que tenga el sistema.

Archivo Maquina Ver Entrada Dispositivos Ayuda

@ o4 Set Up Windows

Review your time and date settings

Time zone:

(UTC-05:00) Bogota, Lima, Quito, Rio Branco

March, 2025

Mo Tu We Th
22 24 25 26 21 28
2 3 4[5]6 7
9 10 11 12 13 14
16 17 18 19 20 21
23 24 35 26 27 28
0031 1 2 3 4

N .

s

_ [
BONILME TS @K TR DERECHA
llustraciéon 54 Zona horaria

Seleccionamos de que uso es el sistema, en este caso es de uso domestico.
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K 1 SetupWindows

Select your computer's current location

This computer is connected to a network. Windows will automatically apply the correct network
settings based on the network's location.

Home network
t If all the computers on this network are at your home, and you recognize them, this is a

trusted home network. Don't choese this for public places such as coffee shops or
airports.

: Work network

2 If all the computers on this network are at your werkplace, and you recognize them, this
is a trusted work network, Don't choose this for public places such as coffee shops or
airports.

Public network

™ If you don't recognize all the computers on the network (for example, you're in a coffee
shop or airport, or you have mobile broadband), this is a public network and is not
trusted.

I you aren't sure, select Public network.

BOK¥SSWOrTE & TR DERECHA

llustracion 55 Uso del sistema

Una vez ya realizados los pasos anteriores, nos dirigimos a desactivar el firewall del

sistema operativo.

Archivo Maquina Ver Entrada Dispositivos Ayuda

-

ey 7:56 PM
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llustraciéon 56 Windows 7




En el buscador de Windows, buscamos la opcién “Windows Firewall y seguridad

avanzada” y la seleccionamos.
@

Archivo Maquina Ver Entrada Dispositivos Ayuda

Recycle Bin

—

Programs (1) H
[[# ity | .

Windows Firewall with Advanced Security |
Control Panel (86)

Configure policies that provide enhanced network security for Windows
@ Windows Firewall computers.

¥ Fix problems with your computer

[ Find and fix problems with homegroup
Music (4)

|#| Maid with the Flaxen Hair

#| Kalimba

4] Sleep Away
Pictures (9)

|| Chrysanthemum

=] Jellyfish

|| Lighthouse

- See more results

x| | shutdown | » |

BONT&SPMOMS @ iRl DERECHA
llustraciéon 57 Buscando Firewall
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Archivo Maguina WVer Entrada Dispositivos Ayuda

@Qv‘@ v Control Panel » - ‘¢?| |f\r|

Windows Firewall
Allow a program through Windows Firewall
Check firewall status

. Action Center
Check security status

l@lSearch Windows Help and Support for "fir"

1048 aM ||

R B L)
! 62025 |

BO»¥E & HEME & R DERECHA
llustracion 58 Firewall

Luego de seleccionar “Windows Firewall” lo desactivamos con los siguientes pasos:



Archivo ina Ver Entrada

9 v Control Panel » System and Security » Windows Firewall - | +y | | Search Control Panel

Control Panel H . . .
e Help protect your computer with Windows Firewall

Allow a pragram or feature Windows Firewall can help prevent hackers or malicious software from gaining access to your computer

through Windows Firewall through the Internet or a network.

) Change notification settings How does a firewall help protect my computer?

J  Turn Windows Firewall on or What are network locations?
off

B Restore defaults . '-@‘ Home or work (private) networks Connected (#)

| Advanced settings Metworks at home :h/vork where you know and trust the people and devices on the network
Troubleshoot my netwark
Windows Firewall state: On

Incoming connections: Block all connections to programs that are not on
the list of allowed programs

Active home or work (private) networks: }_?. Metwork 2

Motification state: Motify me when Windows Firewall blocks a new
program

. '@ Public networks Not Connected ()

See also
Action Center
Metwork and Sharing Center

1048AM ||

[ (B D)
: 3/6/2025 | |

BRON¥I¢
llustracion 59 Estado de Firewall
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Archivo Maquina WVer Entrada Dispositivos Ayuda

@bv|ﬂ <« Systern and Security » Windows Firewall » Customize Settings - | 3 | | Search Control Panel

Customize settings for each type of network
You can modify the firewall settings for each type of network location that you use.
What are network locations?
Heome or work (private) network location settings
@3 ) Turn on Windows Firewall

Block all incoming connections, including those in the list of allowed programs

Maotify me when Windows Firewall blocks a new program

|@1 | @ Turn off Windows Firewall (not recommended)

Public network location settings
@3 ) Turn on Windows Firewall

Block all incoming connections, including those in the list of allowed programs

MNotify me when Windows Firewall blocks a new program

| @ Turn off Windows Firewall (not recommended)

s

oK ][ Cancel ]

= 1048 AM
A0 s |

llustracion 60 Desactivando firewall

Luego, verificamos nuevamente el estado del firewall.



]

Archivo quina Ver Entrada Dispositivos Ayuda

[E=8 TR <)

@@v @ » Control Panel » System and Security » Windows Firewall - |€’| | Search Control Panel 2 |

B R L e L L

-

Control Panel Home Windows Firewall can help prevent hackers or malicious software from gaining access to your computer
through the Internet or a network.
S:Ir‘::;hw E r;;:":gre:v::[f How does a firewall help protect my computer?

I b What are network locations?
J Change notification settings

#) Turm Windows Firewall on or Update your Firewall settings
off

) Windows Firewall is not using the
/| Restore defaults recommended settings to protect your
computer.

[ %) Use recommended settings

By Advanced settings

Troubleshoot my network What are the recommended settings?

l '@-‘ Home or work (private) networks Connected (&)

MNetworks at home or work where you know and trust the people and devices on the network

Windows Firewall state: Off

Incoming connections: Block all connections to programs that are not on
the list of allowed programs

Active home or work (private) networks: }-’} MNetwork 2
Motification state: Motify me when Windows Firewall blocks a new
See also program

Action Center

Metwork and Sharing Center

BOo¥Is
llustracion 61 Firewall desactivado

Instalacién y configuracion de Windows 10

Como primer paso, creamos una nueva maquina y le afadimos la imagen ISO del

Windows 10, la cual fue descargada en centro de evaluacion y activamos la instalacion

desatendida.


https://www.microsoft.com/es-es/evalcenter/download-windows-server-2012-r2

Crear maquina virtual

v Nombre y sistema operativo

Tipo: Microsoft Windows

Versién: Windows 10 (64-bit)
v Omitir instalacién desaten

> Instalacién desatendida

> Hardware

> Disco duro

Ayuda Terminar Cancelar

llustracion 62 Afadiendo ISO Windows 10

Una vez terminada, nos vamos a la configuracion general de la maquina para
aumentarle la memoria base a 4096 mb(4gb aprox). Tanto portapapeles compartidos como

arrastrar y soltar las cambiamos a bidireccional.

24 3-virtualbox-amd64 & ceneral O Pprevisualizacién
B sistema
¥ WIN 10 - Settings
centos-8-desktop-amd64

® Apagada

WIN SERVER 2019 General
© Apagada

IN SERVER 2016

D Pantalla

B Aimacenamiento

" Audio

ﬂ Red

[ N——

# uss

I carpetas compartidas.

— e m

O & xR € ° o A B geo
llustracion 63 Aumentando memoria base

En configuraciones de red asignamos la red NAT creada anteriormente y le permitimos todo.



£ WIN 10 - Settings

Basic

General Red

Adaptador 1 a r 2 daptador 3 daptador 4
T aptador 1 Adaptador 2 Adaptador 3 Adaptador 4

v Habilitar adaptador de red
Pantalla
Conectado a: Red NAT
Almacenamiento =
Nombre: omunicaciones

Audio Tipo de adaptador: Intel PRO/1000 MT Desktop (82540EM)

Red Modo promiscuo: Permitir todo

Puertos serie Direccion MAC: 0f

v Cable conectado
UsSB

Carpetas compartidas
Puertos serie

Interfaz de usuario

I W AR 4 FER-N N

Puerto 1 Puerto 2 Puerto 3 Puerto 4

[N TP S N S

Aceptar Cancelar

llustracion 64 Asignando red NAT

Luego de lo anterior, iniciamos la maquina y comenzamos la instalacion comun de

Windows 10 escociendo la version Windows 10 Pro.

4 Programa de configuracién de Windows

o= Windows®

Idioma que va a instalar: fi , internacional)

[UnEL L DL R WD TLELER F<aiol (Esparia, internacional) hd
Tgclau:lu:u o método de entrada: ,ﬁ‘

Especifica el idioma y otras preferencias y haz clic en "Siguiente" para continuar.

llustracion 65 Escogiendo idioma Windows 10



@ él Programa de instalacion de Windows

Seleccionar el sistema operativo que quieres instalar

Sistema operativo Arquitectura Fecha de mo... *
Windows 10 Home uhd 05/05/2023
Windows 10 Home N b4 05/05/2023
Windows 10 Home Single Language ! 05/05/2023
Windows 10 Education 0 05/05/2023
Windows 10 Education N wBd 05/05/2023
Windows 10 Pro

Windows 10 Pro N x4 05/05/2023 v

Deceripcidn:

Windows 10 Pro

llustracion 66 Escogiendo sistema operativo
)

@ é] Programa de instalacion de Windows

;Qué tipo de instalacion quieres?

Actualizacion: instalar Windows y conservar archivos, configuraciones y
aplicaciones

Los archives, configuraciones y aplicaciones se migran a Windows con esta opcion, que solo esta
disponible si el equipo ya gjecuta una version compatible de Windows.

Personalizada: instalar solo Windows (avanzado)

Los archivos, las configuraciones y las aplicaciones no se migran a Windows con esta opcion. 5i
quieres hacer cambios en las particiones y las unidades, inicia el equipo con el disco de
instalacion. Te recomendamos que hagas una copia de seguridad de tus archivos antes de
continuar.

llustracion 67 Instalacion de Windows

Escogemos la unidad en donde queremos instalar el Windows.



@ @ Programa de instalacién de Windows

;Donde quieres instalar Windows?

MNaombre Tamarfiototal Espacio disp... Tipo
— Espacio sin asignar en la unidad 0 80.0 GB 80.0 GB
3 Actualizar 2': Eliminar ._jEc:rmatear luevo {b
&% Cargar contr. :jﬁxtencler

llustracion 68 Unidad para instalar el Windows

Una vez ya se haya instalado, proseguimos con la configuracion inicial del sistema

operativo.

¢Es esta la distribucion de teclado adecuada?

Si usas otra distribucién del teclado, puedes agregarla a continuacion.

Latinoamérica

Variacién del espafiol

Albanés

Alemén

Aleman (IBM)

Aleman suizo

llustracion 69 Escogiendo idioma

Creamos las credenciales de inicio en el equipo.



¢Quién va a usar este equipo?

#Qué nombre quieres usar?

Crear una contrasefa facil de recordar

Asegurate de elegir algo que podrés recordar con facilidad.

Siguiente

llustracion 71 Contrasena



Luego de realizar la configuracion inicial, vamos a desactivar el firewall para poder

tener la conectividad que deseamos desde otras maquinas.

Archivo Maquina Ver Entrada Dispositivos Ayuda

o |

Papelera de
reciclaje

Todo  Aplicaciones Documentos Web Mis =

-

H Mejor coincidencia

Microsc
Panel de control

Aplicacién
Aplicaciones
Panel de control
ma Math Input Panel Aplicacion

Configuracion
Configuracién de panel tactil

Configuracion del panel tactil de

precisién
Recent

Configuracion del panel de

B Firewall de Windows Defender
entrada de escritura a mano

Desactivar las pulsaciones o

cambiar el retraso del panel tactil

Configuracién del panel de
€mojis

Elegir si se usa el retraso de
panel tactil
Espaiicl (Espafia, internacional)
Buscar en Internet Teclado Latinoamérica

Q pane - Ver resultados web > Para cambiar entre métodos de entrada, presicna

la tecla Windows+Espacio.
-l O pane

BONXT ¢ MOS8 6K TR DERECHA
llustracién 72 Buscando firewall
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fire - Panel de control
« v o4 » Panel de control >
Firewall de Windows Defender

Permitir una aplicacion a través de Firewall de Windows
Comprobar estade del firewall

3’ Seguridad y mantenimiento

Comprobar el estade de seguridad

9Eus:ar “fire" en Ayuda y seporte técnico de Windows

Hll © Escribe aqui para buscar. i » | m ﬁ <8

llustracion 73 Firewall de Windows 10

3 1. 68 1 CTRL DERECHA

Verificamos el estado del Firewall y nos dirigimos a la opcion “Activar o desactivar el

Firewall de Windows Defender”.



Archive Maquina Ver Entrada D i > Ayuda

9 Firewall de Windows Defender O =
« =5 v 4 ﬂ <« Sistemay seguridad » Firewall de Windows Defender [] Buscar en el Panel de control 2

Ventana principal del Panel de Ayudar a proteger el equipo con Firewall de Windows Defender

control Firewall de Windows Defender puede ayudar a impedir que piratas informaticos o software

. o malintencionade obtengan acceso al equipo a través de Internet o una red.
Permitir que una aplicacién o

una caracteristica a través de B —
Firewall de Windows Defender v Redes prlvadas No conectado ()
Cambiar la configuracion de

notificaciones l v Redes publicas o invitadas Conectado ()

Activar o desactivar el Firewall Red | bl feterr
de Windows Defender edes en lugares publicos como aeropuertos o cafeterias

Restaurar valores

predeterminados Estado de Firewall de Windows Defender: Activado

Conexiones entrantes: Blogquear todas las conexiones a aplicaciones que

Configuracién avanzada . . A e
g no estén en la lista de aplicaciones permitidas

Solucién de problemas de red —

Redes piblicas activas: = Red

Estado de notificacidn: MNotificarme cuando Firewall de Windows
Defender bloguee una nueva aplicacién

Vea tambien
Seguridad y mantenimiento

Centro de redes y recursos
compartidos

1 notificacién nueva

-l © Escribe aqui para buscar. | at 7 BB @) .,

llustracion 74 Estado del Firewall

Procedemos a desactivar el firewall.
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Papelera de
reciclaje

@ Personalizar configuracién [m| *

“~ v A 0 <« Firewall de Windows Defe... » Personalizar configuracian & Buscar en el Panel de control yel

Personalizar la configuracién de cada tipo de red
Puede medificar la configuracién del firewall para cada tipo de red que use,
Configuracién de red privada
e (O Activar Firewall de Windows Defender
Blogquear todas las conexiones entrantes, incluidas las de |a lista de aplicaciones permitidas

Motificarme cuando Firewall de Windows Defender bloquee una nueva aplicacion

g I@ Desactivar Firewall de Windows Defender (no recomendado)

Configuracién de red piblica
e (O Activar Firewall de Windows Defender
Blogquear todas las conexiones entrantes, incluidas las de |a lista de aplicaciones permitidas

Motificarme cuando Firewall de Windows Defender bloquee una nueva aplicacion

g I (®) Desactivar Firewall de Windows Defender (no recomendado)

Aceptar Cancelar

£ Escribe aqui para buscar. g

llustracion 75 Desactivar Firewall
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9 Firewall de Windows Defender
« > v 4 ﬂ < Sistemna y seguridad » Firewall de Windows Defender [V] Buscar en el Panel de control

Ventana principal del Panel de Ayudar a proteger el equipo con Firewall de Windows Defender

control Firewall de Windows Defender puede ayudar a impedir que piratas informaticos o software

X X ) malintencienade cbtengan acceso al equipoe a través de Internet o una red.
Permitir que una aplicacion o

una caracteristica a través de
Firewall de Windows Defender Actualizar configuracién de firewall

Cambiar la configuracién de Firewall de Windows Defender no esta usando
notificaciones la configuracion recomendada para proteger
el equipo.

GUsar la configuracién recomendada

de Windows Defender iCual es la configuracién recomendada?

Restaurar valores
predeterminades

L
&) Activar o desactivar el Firewall
%
L]

. g Redes privadas No conectado ()

Configuracién avanzada
Salucién de problemas de red . g Redes publicas o invitadas Conectado (~)

Redes en lugares plblices como aercpuertos o cafeterias

Estado de Firewall de Windows Defender: Desactivado

Conexiones entrantes: Bloquear todas las conexiones a aplicaciones que
no estén en la lista de aplicaciones permitidas

Redes piblicas activas:

Vea también Estado de notificacion:
Seguridad y mantenimiento Firewall y proteccién de red
Centra de pades y recursas

compartidos Activar Firewall de Windows

llustraciéon 76 Firewall desactivado

Conectividad entre las maquinas

Una vez terminadas todas las instalaciones y configuraciones, se prueba la

conectividad entre las maquinas haciendo ping de maquina en maquina.



Dispositivos

d

Ericko]

200.200. 20038

3ms, Media

p
Paquetes: enviados
(e peral
mpos apr

Minimo = em

L]

Archivo

Ayuda Maquina Ver Entrada
B CAWindows\system32\cmd.exe

Dispositivos  Ayuda

C:\Users\Erick>ipconf ig

Mindows IP Configuration

[Ethernct adapter Local Area Gonnection:
Connection—specific DNS Suffix
IPu6 Address . £e802icBkiident:
PR 208.209.200.16
- P5575857555 o
- 2082002001

Tunnel adapter 6104 Adapte:
Connection—specific DNS
IPy6 Address. . . . -
Default Gateway . . - -

Tunnel adapter isatap.<{DF?895B1-77B2-48E2-BC61-83E7BE8323CH) :
Media State . . . . . . . . . . . : Hedia disconmected
Gonnection—specific DNS Suffix -

(C:\Users\Ericls
L

Archivo  Méquina  Ver

:\Users\Admin istrador>ipconf iy

onfiguracisn 1P de Windows

fidaptador de Ethewnet Ethewnet:

Sufijo DNS especifico para la conexidn.
inculo: direccion 1Pvb local. . . = fe 26212

Direccin IPvd. .

Miscara de subred . . . - Herramientas

Puerta de enlace predeterminada . . . 200

Pdaptador de tinel isatap.{F238674F-79A2-4256-8362-D5D3BBBIDCIAD:
Estado de los medio: . medios desconectados
Sufijo DNS especifico para la conex :

Adaptador de tinel 6T04 Adapter:

sufijo DNS e
Direccion I

ST 3 :cBcBicBeB: cBeBIcBel
Puerta de enlace predeterminada . . . _ . I

specifico para la conexidn.
6 = 20

C:\Users\Adninistrador>

o 6 ) S:\

B ©)i T & ME ™ 4 @K CTRLDERECHA
RO & P O M

llustracion 77 Ping entre maquina
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Problemas Encontrados

Inicialmente presentaba inconvenientes con la red NAT, ya que no me rentaba ip a

ninguna maquina.

—
Papelera de
reciclaje

Administrador: Simbolo del sistema

icrosoft Windows [Uersion 6.3.96081
bl 13 Mice ft Corporation. Todos los derechos reservados.

NUserssfidministrador>ipeconf ig

onfiguracidén IP de Windous

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn. .
Uinculo: direccidn IPu6 local. . . fel
i cidén IPu4 de configuracidén automatica
ra de subred -
a de enlace predeterminada

Adaptador de tinel Conexidn de drea localx 4:

Estado de los medjos. . . . . . . . . . . % medios desconectados
Sufijo DNS especifico para la conexidn. . =

NUserssAdministradord

== Windows Server 2012 R2

Windows Server 2012 R2 Standard|
Build 9600

e [0 o oarzezs
llustracion 78 Problema encontrado




Soluciones de problemas

El problema se soluciono actualizando el VirtualBox y reiniciando el pc.



Glosario

VirtualBox: Oracle VirtualBox, el software de virtualizacion multiplataforma de cédigo
abierto mas popular del mundo, permite a los desarrolladores entregar cédigo mas rapido, ya
que pueden ejecutar multiples sistemas operativos en un solo dispositivo. Los equipos de Tl y
los proveedores de soluciones usan VirtualBox para reducir los costes operativos y acortar el
tiempo necesario para implementar aplicaciones de forma segura on-premises y en la nube.

Windows Server: Windows Server es una plataforma para compilar una infraestructura
de aplicaciones, redes y servicios web conectados del grupo de trabajo al centro de datos.
Establece un nexo entre los entornos locales y Azure y agrega capas de seguridad adicionales
a la vez que ayuda a modernizar las aplicaciones y la infraestructura.

Windows 7: Windows 7 es el sistema operativo que sucedié a Windows Vista. Se
construyo sobre el nucleo de Vista y se disefié inicialmente para actualizar el sistema operativo
Vista. Windows 7 utiliza la misma interfaz grafica Aero, que debuté en Vista, pero este sistema
operativo es amado por su fiabilidad y su interfaz de usuario intuitiva. En comparacién con
Vista, Windows 7 proporciona tiempos de arranque mas rapidos, nuevos elementos de interfaz
de usuario y la adicién de Internet Explorer 8.

Windows 10: Windows 10 es una versién de Microsoft Windows lanzada el 29 de julio
de 2015, de la linea de Sistemas Operativos producida por Microsoft Corporation. La nueva
version se enfoco en borrar la mala experiencia de su antecesor (Windows 8), el cual estaba
centrado en la pantalla tactil y no tuvo éxito entre los usuarios. W10 viene con muchas nuevas
funciones, como ser: Menu de inicio, asistente virtual Cortana, navegador Edge, unificar uso de

PC, Tablet y moviles.



Recomendaciones

Como recomendacion, tener el servicio de virtualizacién actualizado, tratar de
descargar las imagenes ISO en sitios oficiales y tener mucha precaucion a la hora de instalar

los sistemas operativos ya que con cualquier descuido se puede daiar.



Conclusion

Se puede evidenciar que el laboratorio cumplié con el objetivo principal, que era tener
conexioén entre las tres maquinas por medio de una red NAT y se mostro el paso a paso de la

instalacion y configuraciones de los sistemas operativos de forma detallada.
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