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Introduccion

En este informe llevaremos el paso a paso de agregar los servicios de DNS y
Directorio Activo que permite la administracion centralizada de usuarios, grupos y
recursos en una red. Con el Directorio Activo, los administradores pueden gestionar
permisos y acceso a recursos de manera eficiente, facilitando la organizacion y
seguridad de la red.

El Sistema de Nombres de Dominio (DNS) es otro componente critico en un entorno
de red. Su funcién principal es traducir nombres de dominio legibles por humanos
(como www.ejemplo.com) en direcciones IP, que son necesarias para la
comunicaciéon entre dispositivos en la red. En un servidor Windows Server 2012,
DNS no solo actua como un servicio para resolver nombres, sino que también se
integra estrechamente con el Directorio Activo.

Cuando se instala Active Directory en un servidor, se recomienda configurar un
servidor DNS para facilitar la localizacién de recursos dentro del dominio. Esto
permite a los clientes encontrar controladores de dominio y otros servicios
esenciales sin complicaciones. Ademas, el DNS ayuda a mantener la organizacion
del trafico en la red, asegurando que las peticiones sean dirigidas correctamente a
los servidores correspondientes.



Objetivos

Objetivo general.

Implementar y administrar el Directorio Activo y el servicio DNS en un servidor
Windows Server 2012 para optimizar la gestién de recursos.

Objetivos especificos.

e Configurar el Directorio Activo
e Configurar el servicio DNS
e Gestionar cuentas de usuario
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Instalacion del Direccion Activo y el DNS

Ingresan al administrador de servicio clic administrar agregar rol y caracteristica

Adi strador del servidor =

Administrador del servidor * Panel | 7 Adwinistor Heramientas  Ver  ayuda

Agregar roles y caracterfsticas

Quitar rfes y funciones

Agregue servidores remotos o cree grupos de servidores pers
/ Obtenga el estado actual de sus servidores y roles
/ Realice tareas en varios servidores a la vez
/ Implemente roles y caracteristicas de forma remota Propiedades del Administrador del servidor
Bhick / Conectar este servidor a servicios en la nube

Servicios de archivos y . b

Agregar servidores
Servidor local Crear grupo de servidores

Todos los servidores

GRUPOS DE SERVIDORES Y ROLES
Roles:2 | Grupos de servidores: 1 | Servidores en total: 1

Servicios de archivos y
de almacenamiento

@ Estado ® Estado

Eventos Eventos

il DHCP g

Servicios Rendimiento
Rendimiento Resultados de BPA

Resultados de BPA

Servidor local Todos los servidores 1

[m @ @ ﬂ:‘ 7':55a.m.5

Le damos clic en siguiente para comenzar agregar los roles y caracteristica
|

I [ Asistente para agregar roles y caracteristicas = | = -
d - SERVIDOR DE DESTING
Antes de comenzar SisCoz024-2
9 Este asistente le ‘ay_uda a insta_lar roles, seljvicw'os de ro! a caracterl'sticas._ Podrs elegir qufé ro.I?s, servicios
de rol o caracteristicas desea instalar seqin las necesidades de los equipos de la organizacidn, como
ip0 de instalacion compartir documentos u hospedar un sitio web.
S i6n de servidor

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones P estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha comp Rl de los requisitos previos anteriores, cierre l
asistente, complete los pasos y, después, ejecute de nueve el asistente.

Haga clic en Siguiente para continuar.

[[] Omitir esta pagina de manera predeterminada

< Anterior Siguiente > nstalar Cancelar




Le dan clic en el tipo de instalacion y luego en siguiente

SERVIDOR DE DESTINO

Seleccionar tipo de instalacion Secozozs-2

Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una
magquina virtual o en un disco duro virtual (VHD) sin conexién.

Antes de comenzar

(® Instalacién basada en caracteristicas o en roles
Para configurar un sole servidor, agregue roles, servicios de rol y caracteristicas.

Seleccién de servidor

() Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacién de escritorio basada en maguinas o en sesiones.

| Instalar || Cancelar |

Selecciona el servidor donde van a agregar las funciones clic en siguiente

SERVIDOR DE DESTINO

Seleccionar servidor de destino Sscoz0242
Antes de comenzar Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas,

Tigo de instalacién @) Seleccionar un servidor del grupo de servidores

) Seleccionar un disco duro virtual

Roles de servidor Grupo de servidores
Caracteristicas
Filtro:
Nombre Direccidn IP Sistema operativo

100.100.100.30  Microsoft Winde

1 equipol(s) encontrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexidn
ni los servidores recién agregados para los que la recopilacién de dateos aln esta incompleta.

< Anterior | |Siguid>\ge > | ‘ Instalar | | Cancelar




Eligen el rol del servicio y luego clic en siguiente

SERVIDOR DE DESTING

Seleccionar roles de servidor Sicozo24-2
J Antes de comenzar Seleccione uno o varios rolec para inctalarlos en el servidor celeccionado.
Tipo de instalacion Roles Descripcién
Seleccin de servidor g '~|  Servicios de dominio de Active

[] Servicios de acceso y directivas de redes Directory (AD D5) almacena
- - : - informacién acerca de los objetos de
. 3 Servicios de archivos y almacenamiento (1 de 121 ! )
Caracteristicas (= o . v o { la red y pone esta informacion a
[71 Senvicios de certificades de Active Directory dispasicién da loz uzuariss y
administradores de red. AD DS usa
Servicios de Escritorio remoto conlrola_dores de dﬂm'”'_D para
. . R X proporcionar a los usuarios de red

[ Servicios de federacion de Active Directory acceso a los recursos permitidos en
[ Servicios de implementacién de Windows toda la red mediante un proceso de
inicio de sesion dnico.

[ Servicios de impresién y documentos
[ Servidor de aplicaciones

[] Servidor de fax

Servidor DHCP (Instalado)

[ Servidor DNS

[ semvidor web (lIS) L

[ Volume Activation Services v

<| " | ]

| < Anterior | |"'J i B | | Instalar | | Cancelar

sDesea agregar caracteristicas requerndas para
Servicios de dominio de Active Directorny?

Mo se puede instalar Servicios de dominio de Active Directory si no
se instalan también los servicios de rol o las caracteristicas
siguientes.

[Herramientas] Administracién de directivas de grupo
4  Herramientas de administracidn remota del servidor
4  Herramientas de administracign de roles
4 Herramientas de AD D5 y AD LDS
Modulo de Active Directorny para Windows PowerShell
4 Herramientas de AD DS
[Herramientas] Centro de administracian de Active |

[Herramientas] Complementos y herramientas de lir

[ <1 " I | >]

Incluir herramientas de administracion (si es aplicable)

| Agreg%aacterisﬁms | | Cancelar




Le agregan las caracteristicas y luego clic en siguiente

- r SERVIDOR DE DESTINO
Seleccionar caracteristicas SisC02024-2
d Antes de comenzar Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.
Tipo de instalacion Caracteristicas Descripcion
Seleccién de servidor i il
[] Administracién de almacenamiento basada en est EraiseE _Prolocolu_lnwal g .
Roles de servidor o B o transferencia de archivos (TFTP) sirve
Administracién de directivas de grupo para leer archivos de un servidor
[] Almacenamiento mejorado = TFTP remoto o escribir archives en
AD DS [ Asistencia remota €l TFTP se usa principalmente en
—] dispositivos incrustados o sistemas
Confirmacion [ BranchCache que recuperan firmware,
b [ Caracteristicas de .NET Framework 3.5 informacién de configuracién o una
I [W] Caracteristicas de .NET Framework 4.5 (2 de 7 inst{ imagen ‘j:l e d:::;:e d
rOCeso de arral ue e un
[ Cifrado de unidad BitLacker Eer\.ridﬂr TFTP. =
[] Cliente de impresién en Internet
[] Cliente para NFS
Cliente Telnet (Instalado)
Cliente TFT]
[] Clister de conmutacion por error
Compatibilidad con el protocolo para compartir al__|
<] ] | [>]
| < Anterior | S'f\uiente B | | Instalar | | Cancelar

Luego le dan siguiente servicio de dominio del directorio

| a2 c 2 c c 2 SERVIDOR DE DESTING
sl Servicios de dominio de Active Directory Ssco2024-2
i Antes de comenzar Servicios de dominio de Active Directory (AD DS) almacena informacién acerca de los usuarios, los

equipos y otros dispositives de la red. AD DS ayuda a los administradores a administrar esta
Tipo de instalacion informacién de forma segura y facilita el uso compartido de recursos y la colaboracidn entre usuarios.
AD DS también se requiere en aplicaciones habilitadas para el uso de directorios como Microsoft
Exchange Server y otras tecnologias de Windows Server como la directiva de grupo.

Seleccién de servider
Roles de servidor

Caracteristicas Observaciones:

* Para ayudar a garantizar que los usuarios puedan iniciar sesion en la red en caso de una interrupcion
en el servidor, instale un minimo de dos controladores de dominio para un dominic.

Confirmacién

AD DS requiere la instalacién de un servidor DNS en la red. Si no hay un servidor DNS instalado, se
le pedira que instale el rol de servider DNS en este servidor.

Al instalar AD DS, también se instalaran los servicios de espacio de nombres DFS, replicacién DFS y
replicacién de archivos requeridos por el servicio de directorio,

< Anterior | |"' i '\g-| | Instalar | | Cancelar




Le dan clic en reiniciar automatico y luego en instalar y espere que instale los roles
y caracteristicas

Confirmar selecciones de instalacion .

SizCo2024-2

Antes de comenzar Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.
Tipo de instalacién

. ~ Reiniciar automaticamente el servidor de destino en caso necesario
Seleccién de servidor

Roles d id En esta pagina se pueden mostrar caracteristicas opcionales (come herramientas de administracion)
S 2eEEEN porgue se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas.

AD DS

Administracion de directivas de grupo kad
Cliente TFTP
Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas de AD DSy AD LDS
Méadulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracian de Active Directory

Complementos y herramientas de linea de comandos de AD D5

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

< Anterior | | Siguiente > |

Progreso de la instalacion O e

SizCoZ024-2

Ver progreso de la instalacion

o Instalacion de caracteristica

La instalacién comenzo en SisCo2024-2

Administracién de directivas de grupo
Cliente TFTP

H de admini i ta del servidor
H i de admini ién de roles
Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD D5
Centro de administracion de Active Directory
c I

y her i de linea de ¢

Saruirine da daminin de Artive Dirertare

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en |a barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracidn

< Anterior | | Siguiente > ‘ ‘ Instalar | | Cancelar




Luego que termine la instalacion le damos clic en la icono notificacion y clic
promover este servidor de dominio

=) Administrador del servidor - | o

Administrador del servidor * Panel - @ | ['A i Mmmtmes Ve s

GRUPOS DE SERVIDORES | 4 ' configuracion posterior a la.. | -

L pna [ —
———————————————

B 3 Requiere configuracion para Servicios de dominie de
Servidor local e & 9 P
L I§l ADDS Active Directory en SISC02024-2

Promover este se;‘spdor a controlador de dominio

@ Todos los servidores

Estado
o Instalacion de caracteristica
Eventos
I
ii Servicios de archivos y... P Servicios Requiere configuracion. Instalacién correcta en
SisCo2024-2,

Rendimiento B
Agregar roles y caracteristicas

Resultados de BPA
Detalles de tarea

Servicios de archivos y

= de almacenamiento [ Sl !

@ Estado @ Estado y
Eventos Eventos
Rendimiento Servicios
Resultados de BPA Rendimiento

Resultados de BPA

Wi Todos los servidores 1

tad

1 E
= IATE (0 D o

Le dan clic en agregar un nuevo bosque y le agrega el nombre de su dominio y le
agrega el .COM, .NET, .EDU etc. Luego en siguiente

[ Asistente para configuracién de Servicios de dominio de Active Directory I;Ii-
. -z . y SERVIDOR DE DESTINO
Configuracion de implementacion SisC02024-2

Configuracién de implem... . L. . ..

Seleccionar la operacidn de implementacion
Opciones del controlador... o L
() Agregar un controlador de dominio a un dominio existente

Agregar un nuevo dominio a un bosque existente

(® Agregar un nuevo bosque

) Especificar la informacién de dominio para esta operacion
Cormnprobacign de requisi...
Nombre de dominio raiz: Sm it.c::uml

Mas informacion acerca de configuraciones de implementacion

< Anterior Siguie > nstalar Cancelar




Aqui agregar la contrasena que ingresamos a nuestro pese (Brayan00) y luego clic
en siguiente

. - SERVIDOR DE DESTINO
Opciones del controlador de dominio SisCo2024-2

Configuracién de implem... . . . o
Seleccionar nivel funcional del nueve bosque y dominio raiz

Nivel funcional del bosque: [ Windlows Server 2012 R2 [-]

Opdones de DNS

Nivel funcional del dominios [ Windows Server 2012 R2 [-]

Opciones adicionales

Rutas de acceso Especificar capacidades del controlador de dominio

Servidor de Sistema de nombres de dominio (DNS)
Comprobacion de requisi... Catalogo global (GC)
[] Controlador de dominio de solo lectura (RODC)

Revisar opcionas

Escribir contrasefia de modo de restauracidn de servicios de directorio (DSRM)

Contrasefia:

Confirmar contrasefia:

Més informacion acerca de opciones del controlador de dominio

| < Anterior | |Sigu54\ie > | | Instalar | | Cancelar |

Por q el servidor no tiene DNS nos crea uno automatica mente y clic en siguiente

SERVIDOR DE DESTING

OpCiOﬂES de DNS SisCo2024-2

| A, Mo se puede crear una delegacién para este servidor DNS porgue la zona principal autoritativa no se encu... Mastrar mas x

Configuracion de implem... . . N
Especificar opciones de delegacion DNS

Opciones del controlador... -
[[] Crear delegacién DNS

Opciones adicicnales
Rutas de acceso
Revisar opciones

Comprobacién de requisi...

Mas informacion acerca de Delegacion DNS

< Anterior | |Siguier[t§ > | ‘ Instalar ‘ | Cancelar




Le damos clic en siguiente en opciones adicionales por que el nombre del NetBios
se agrega automatica mente

5 o o SERVIDOR DE DESTINO
Opciones adicionales $isC02024-2

Configuracién de implem... . . o L . .
Verifique el nombre NetBIOS asignado al dominio y cdmbielo si es necesario

Opciones del controlador...
Nembre de dominio NetBIOS: SMIT

Opciones de DNS

Rutas de acceso
Revisar opciones

Comprobacion de requisi...

Mas informacion acerca de Opciones adicionales

| < Anterior | |Sig|Jn\}5n1e> | | Instalar | | Cancelar

Le dan clic en siguiente rusta de acceso

SERVIDOR DE DESTINO
Rutas de acceso $isC02024-2

Configuracién de implem... . L . ]
Especificar la ubicacidn de la base de datos de AD DS, archives de registro y SYSVOL

Opciones del controlador...
Opciones de DNS Carpeta de la base de datos: CAWindows\NTDS |z|
Opciones adicionales Carpeta de archivos de registro: CAWindows\NTDS |z|
Carpeta SYSVOL: CAWindows\SYSVOL [-]

Revisar opciones

Comprobacion de requisi...

Mas informacidn acerca de Rutas de Active Directory

< Anterior | “\Y i B | | Instalar | | Cancelar




Luego clic en siguiente en revisar las opciones de los procesos anteriores

: . SERVIDOR DE DESTINO
Revisar opciones SisC02024-2

Configuracion de implem... Revisar las selecciones:
Configura este servidor como el primer controlador de deminio de Active Directory en un

Opciones del controlador...
nuevo bosque.

Opciones de DNS
El nombre del nueve dominio es “Smit.com”, Este es también el nombre del nuevo bosque.

Cpciones adicionales
Rutas de acceso El nombre NetBIOS del dominio es SMIT.

Nivel funcional del bosque: Windows Server 2012 R2
Comprobacién de requisi...

Nivel funcional del dominio: Windows Server 2012 R2

Opciones adicionales:

Catdlogo global: 51

Servidor DNS: 5i

Esta configuracion se puede exportar a un script de Windows PowerShell para

automatizar instalaciones adicionales Ver script

Mas informacion acerca de opciones de instalacion

| < Anterior | |Siguié>ge > | | Instalar | | Cancelar

Clic en instalar los requisitos previos

. 3 o c SERVIDOR DE DESTINO
Comprobacion de requisitos previos SisC02024-2

| ® Todas las comprobaciones de requisitos previos se realizaron correctamente, Haga clic en ‘Instalar’ para co... Mastrar méas x

Configuracion de implem... o . . . o o . .
Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory

Opciones del controlador... | en el equipo
Opciones de DNS Volver a comprobar requisitos previos

Cpciones adicionales

Rutas de acceso R Uzrrerlenihs

Revisar opcionas 1. Los controladores de dominio de Windows Server 2012 R2 tienen un valor
predeterminado para la configuracion de seguridad llamada "Permitir algoritmos de
criptografia compatibles con Windows NT 4.0° que impide los algoritmos de
criptografia mas vulnerables al establecer las sesiones del canal de seguridad.

Para obtener mas informacidn acerca de esta configuracion, consulte el articulo 942564

de Knowledge Base (http://go.microsoft.com/fwlink/?Linkld=104751).

No se puede crear una delegacion para este servidor DNS porgue la zona principal
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. Si esta

realizando una integracidn en una infraestructura DNS existente, debe crear W

4. Si hace clic en Instalar, el servidor se reiniciard autométicamente cuando finalice la operacién
de promocidn.

Mas informacidn acerca de requisitos previos

< Anterior | | Siguiente > | | Instalar




Configuracion de DNS

Aqui le ensefiaremos a configurar el DNS le damos clic herramienta y luego en DNS
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Le dan clic izquierdo en zona inversa luego clic zona nueva

Archive Accién  Ver Ayuda
e 2w c @Bm EED
1

2 ONS
4 § siscoz202s-2 o A e
b (Ll Registros globales
<@ Z?nn ::‘::Md' diend £l sisterna de nombres de dominios (DNS) permite a un espacio de nombre DNS ser diidido
» GA msdes. .com en zonas. Cada zona almacena informacion acerca de uno © mas dominios DNS contiguos.
4 ] Smat.com
p [ _msdes Para agregar una zona nueva, en el menu Accién, haga clic en Zona nueva.
b 0 _sites
b 3 _tcp
b 3 _udp
p ) DomainDnsZones
p ) ForestDnsZones
Y Zom—aaa——tx
> @ Dm-[ Zonomnn...k ]
b (2 Ree Ver .
Actualizar
Ayuda
<| " | |>
Crea una zona nueva. l

Clic en siguiente en asistente para zona nueva

= Administrador del servidor [=[o] x |

Asistente para nueva zona

Este azstents le ayuda & TEAr UNS Z0NA NUEVA DA S
5 zona es DS en relacanados,
una trachuce nombres DS en datos. , tales Lpacio de nombre DNS ser dividido

como drecoones [P 6 servioos de red. oz DNS contiguos.

Haga che en Siguente pars contrusr . < en Zona nueva.

Ocuttar

Servicios Servicios.
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

Le damos clic en zona principal y luego en siguiente para elegir el tipo de zona

e ) S

Tipo de zona -
1 servidor OIS €3 compatile Con vanes Boos de Fonas ¥ simacensmentos.

Selecaone ef PO de JONA Gue Guere Tear |
& Zona prncosl

Cres uno copia O Lna rone Gue Duede acluskiarse decclaments en 3t o vador Pocio deneebor NS e slivisiido

© més dominios DNS contiguos.

O Zoowa secundans
Cres Una Copia da LNG 70N GUE Y& SXETE BN OO0 Bervidor. ESta 0poon ayuda 3 jc en Zona nueva.
et ar ol proceso de caros de loe v -
errores.
) Zona de rutas mternas
Crea uns copia de 2ona Que contiene solo servidor de nombres (N3), Moo de
sutordad (SOA) y @uzé regetros de adharenca de host (A). Un servidor aue

contiene una rons de rutas Ntermas Mo Sene prvilegios sobre dcha zone.,

[ Amacenar la 2008 en Active Deectory (3040 Geponiie & of servidor DNS es un
de domero or abable)

[ <Awss Jl,'_,-.-.v§,>] [ _cancetar |




Clic en ambito recomendado por el sistema y luego siguiente

Ambite de rephcacksn de zona de Active Directory i’

Puede selecoonar cOmo desea Gue se repiguen los datos DS por la red.

Selecoone MO Quere Que se repiguen los detos de Jona:
0 Para todos 1os servidores DNS gue se ejecutan en controladores de domrio en este
DO Bt Comn o de nombre DNS ser dividido

© mas domunios DNS contiguos.

@ Para todos 08 Seridores DING GUE 56 SJECUTAN 6N CONTOIAIONES G0 GOMWD o oste
domerso: St com

i en Zoos nueva.
L Par s todos los contr oladores de domenio en este domerio (D s competsided con
2000): Sewt_com
Pars 10dos los controtadores de doowrse sspecicades en of Ao de etta pariodn de
dwecions

[ <avde ll!uﬁ!?] [ Canceter ]

Le damos clic en zona de busqueda inversa para IPv4
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Agregamos la inversa de la IP del servidor (100.100.100)luego clic en siguiente
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Luego clic en siguiente en actualizacion dinamica escoger la que mas requiera
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Luego clic en finalizar para terminar la configuracién
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Le damos clic en administrador Windows PowerShell o en cmd y agregamos el
comando (ipconfig /registerdas) para activar todo las configuraciones

Administrador. Windows PowerShall
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Entramos al cmd para agregar el comando (ping Smit.com) ver si agarro la
configuracion en nuestro DNS

Administrador del servidor
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Ingresamos a nuestra Windows 7 y clic ejecutar como administrador en el cmd

Entramos al cmd para agregar el comando (ping Smit.com) ver si agarro la
configuracion en nuestro DNS
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Configuracion del directorio activo

Por la premura del tiempo no se pudo agregar la configuracion del directorio activo
pero para el informe n°4 estara la configuraciéon y sus funciones dando pin de
extremo a extremo
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Investigaciones

Como crear un certificado digital en un directorio activo

Servicios de certificados de Active Directory (AD CS) es un rol de Windows Server
para emitir y administrar certificados de infraestructura de clave publica (PKI) que
se usan en protocolos de autenticacion y comunicacioén seguros.

Emision y administracion de certificados

Los certificados digitales se pueden usar para cifrar y firmar digitalmente
documentos electronicos y mensajes, asi como para la autenticacion de cuentas de
equipo, usuario o dispositivo en una red. Por ejemplo, los certificados digitales se
usan para proporcionar:

Confidencialidad mediante cifrado.

Integridad mediante firmas digitales.



Autenticacion mediante la asociacion de claves de certificado con cuentas de
equipos, usuarios o dispositivos en un equipo red.

Caracteristicas principales

AD CS proporciona las siguientes caracteristicas importantes:

Entidades de certificacion: las entidades de certificacidn raiz y subordinadas se usan
para emitir certificados para los usuarios, equipos y servicios, y para administrar la
validez de los certificados.

Inscripcion web: la inscripcidn web permite a los usuarios conectarse con una
entidad de certificacion mediante un explorador web para solicitar certificados y
recuperar listas de revocacion de certificados (CRL).

Respondedor en linea: el servicio Respondedor en linea descodifica solicitudes de
estado de revocacion para certificados especificos, evaliua el estado de estos
certificados y devuelve una respuesta firmada que contiene la informacion solicitada
sobre el estado de los certificados.

Servicio de inscripcion de dispositivos de red: el Servicio de inscripcion de
dispositivos de red permite obtener certificados a los enrutadores y otros
dispositivos de red que no disponen de cuentas de dominio.

Atestacion de clave de TPM: permite a la entidad de certificacion (CA) comprobar
que la clave privada esta protegida por un TPM basado en hardware y que el TPM
es de confianza para la entidad de certificacion. La atestacion de clave de TPM
impide que el certificado se exporte a un dispositivo no autorizado y puede enlazar
la identidad del usuario con el dispositivo.

Servicio web de directiva de inscripcion de certificados: el Servicio web de directiva
de inscripciéon de certificados permite que los usuarios y equipos obtengan
informacion sobre directivas de inscripcion de certificados.

Servicio web de inscripcion de certificados: el Servicio web de inscripcion de
certificados permite que los usuarios y equipos obtengan informacion sobre
directivas de inscripcion de certificados. Junto con el Servicio web de directiva de



inscripcion de certificados, permite la inscripcidon de certificados basada en
directivas si el equipo cliente no es miembro de un dominio o si un miembro del
dominio no esta conectado a este.

Ventajas

Puede usar AD CS para aumentar la seguridad mediante el enlace de la identidad
de una persona, un equipo o0 un servicio con la clave privada correspondiente. AD
CS proporciona un método rentable, eficaz y seguro para administrar la distribucion
y el uso de certificados. Ademas del enlace de identidades y claves privadas, AD
CS también incluye caracteristicas que permiten administrar la inscripcién y la
revocacion de certificados.

Puede usar la informacién de identidad del punto de conexion existente en Active
Directory para registrar certificados, lo que significa que puede tener informacion
insertada automaticamente en los certificados. AD CS también se puede usar para
configurar directivas de grupo de Active Directory para designar a qué usuarios y
maquinas se les permite qué tipos de certificados. La configuracion de directiva de
grupo habilita el control de acceso basado en roles o en atributos.

Algunas de las aplicaciones compatibles con AD CS son las extensiones seguras
multipropdsito al correo de Internet (S/MIME), las redes inaldmbricas seguras, las
redes privadas virtuales (VPN), el protocolo de seguridad de Internet (IPsec), el
Sistema de cifrado de archivos (EFS), el inicio de sesion con tarjeta inteligente, los
protocolos Capa de sockets seguros y Seguridad de la capa de transporte
(TLS/SSL) y las firmas digitales.

Cual es el objetivo (cname y mx) de un dns

Un registro CNAME "de nombre candnico" apunta desde un dominio alias a un
dominio "candnico". Un registro CNAME se utiliza en lugar de un registro A,
cuando un dominio o subdominio es un alias de otro dominio. Todos los registros
CNAME deben apuntar a un dominio, nunca a una direccién IP. Imagina una
busqueda del tesoro en la que cada pista apunta a otra pista y la pista final apunta
al tesoro. Un dominio con un registro CNAME es como una pista que puede
apuntar a otra pista (otro dominio con un registro CNAME) o al tesoro (un dominio
con un registro A).
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Por ejemplo, supongamos que blog.example.com tiene un registro CNAME con el
valor "example.com" (sin el "blog"). Esto quiere decir que cuando un
servidor DNS accede a los registros DNS para blog.example.com, en realidad

desencadena otra busqueda DNS a example.com, devolviendo la direccion IP de
example.com a través de su registro A. En este caso, diriamos que example.com es
el nombre canonico (o nombre verdadero) de blog.example.com.

Con frecuencia, cuando los sitios tienen subdominios como blog.example.com o
shop.example.com, esos subdominios tendran registros CNAME que apuntan a un
dominio raiz (example.com). De este modo, si la direccion IP del host cambia, solo
hay que actualizar el registro A del DNS del dominio raiz y todos los registros
CNAME seguiran junto con los cambios que se realicen en la raiz.

Un malentendido habitual es pensar que un registro CNAME debe resolver siempre
al mismo sitio web que el dominio al que apunta, pero no es el caso. El registro
CNAME solo apunta al cliente a la misma direccion IP que el dominio raiz. Una vez
que el cliente llega a esa direccién IP, el servidor web seguira manejando la URL en
este sentido. Asi, por ejemplo, blog.example.com puede tener un CNAME que
apunte a example.com, dirigiendo al cliente a la direccion IP de example.com. Pero
cuando el cliente se conecte realmente a esa direccion IP, el servidor web mirara la
URL, vera que es blog.example.com y entregara la pagina del blog en lugar de la
pagina de inicio.

Ejemplo de un registro CNAME:

blog.example.com tipo de registro: valor:

TTL

@ CNAME es un alias de example.com

32600

En este ejemplo, puedes ver que blog.example.com apunta a example.comy, si
suponemos que se basa en nuestro registro A de ejemplo, sabemos que acabara
por decidirse por la direccion IP 192.0.2.1.
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Conclusion

En resumen, tanto el Directorio Activo como el DNS son componentes esenciales
para la administracion eficiente de redes basadas en Windows Server 2012. Juntos,
permiten una gestion centralizada y eficaz que mejora la seguridad y el rendimiento
general del entorno informatico.



