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INTRODUCCIÓN 

 
 

Este laboratorio está orientado al campo de seguridad y auditoria en las redes, donde se realizarán   siguientes actividades 

que serían Como; el paso a paso de agregar los servicios de DNS y Directorio Activo que permite la administración 

centralizada de usuarios, grupos y recursos en una red. Con el Directorio Activo, los administradores pueden gestionar 

permisos y acceso a recursos de manera eficiente, facilitando la organización y seguridad de la red. 



ALCANCE 

 

Se tratará de desarrollar el laboratorio permitido. Ejecutando varios conceptos durante las clases vistas. Y aprender de 

como una maquina como Windows xp se puede asociar con un servidor DNS fácil mente de Windows server 12. 

 
 

 
OBJETIVOS 

 

OBJETIVO GENERAL 

 
 

 

• Implementar con todo el laboratorio donde se pueda aprender a la configuración y la instalación de 

un DNS. 

 

 
 

 

OBJETIVOS ESPECIFICOS 

 
 

 

• Detallar el paso a paso.  

• Manipular bien el servido al momento de cada configuración. 

• Crear y configurar de un ámbito de un DNS.    

 



PLANTEAMIENTO DEL PROBLEMA 

 

 

ILUSTRACIÓN 1: PLANTEAMIENTO DEL PROBLEMA. 

 

 



TOPOLOGIA  

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



DESARROLLO#1.  

INSTALACIÓN DEL DIRECCIÓN ACTIVO Y EL DNS 

 

Para iniciar le damos en administrar y luego en agregar roles y características  

 

ILUSTRACIÓN 2: ROLES Y CARACTERÍSTICA. 

 

 

 

 

 

 

 

 

 

 



En asistente para agregar y características le damos siguiente para seguir. 

 



 

ILUSTRACIÓN 3: TIPO DE INSTALACIÓN. 

 

 

 

 

 

 

 

 

 

 

 



Agregamos un servidor el cual vamos a instalar los roles y características. 

 

 

ILUSTRACIÓN 4: SELECCIONAR SERVIDOR. 

 

 

 

 

 

 

 

 

 



Se selecciona el rol para instalar en el servidor le damos siguiente. 

 

ILUSTRACIÓN 5: SELECCIONES DE ROL. 

 

 

 

 

 

 

 

 

 

 



Seleccionamos la característica para instalar en el servidor e instalamos. 

 

ILUSTRACIÓN 6: CARACTERÍSTICAS. 

 

 

 

 

 

 

 

 

 

 



Esperamos que se instale correctamente.  

 

ILUSTRACIÓN 7: INSTALACIÓN. 

 

Vamos a asistente para configuración de servicios de dominio de active directory para agregar el nombre del dominio. 

El nombre que se le agrego fue Juancho.mos. y se le da siguiente. 

 

ILUSTRACIÓN 8: CONFIGURACIÓN DE IMPLEMENTACIÓN. 



Colocamos la misma contraseña que tiene el usuario del Windows server 12 (Eithan123) después se le da siguiente. 

 

ILUSTRACIÓN 9: CREAR CONTRASEÑA. 

 

 

 

 

 

 

 

 

 

 

 

 



En la opción de DNS le damos Siguiente para continuar. 

 

ILUSTRACIÓN 10: OPCIONES DE DNS. 

    

 

 

 

 

 

 

 

 

 

 

 



Creamos un nombre de dominio netbios y le damos siguiente. 

 

ILUSTRACIÓN 11: NETBIOS. 

 

 

 

 

 

 

 

 

 

 

 

 



En rutas de acceso le damos siguen por que se agregan automáticamente. 

 

ILUSTRACIÓN 12: RUTAS DE ACCESO. 

 

 

 

 

 

 

 

 

 

 



 

ILUSTRACIÓN 13: REVISAR OPCIONES. 

 

ILUSTRACIÓN 14: COMPROBACIÓN. 

 



Luego de instalar el Windows server 12 se reinicia automáticamente. 

 

ILUSTRACIÓN 15: REINICIO. 

 

 

ILUSTRACIÓN 16: ESPERA. 

 



Como vemos se creo otro usuario al reiniciar la maquina y ingresamos con la contraseña de la maquina Eithan123. 

 

ILUSTRACIÓN 17: OTRO USUARIO. 

 

 

 

 

 

 

 

 

 

 

 

 



DESARROLLO #2 

 

CONFIGURACIÓN DNS. 

 

Vamos al servidor entramos en herramientas y le damos en DNS. 

 

ILUSTRACIÓN 18: CONFIGURAR DNS. 

 

 

 

 

 

 

 

 

 



Seleccionamos donde dice SISTEMA-COMU. 

 

ILUSTRACIÓN 19: SISTEMA-COMU. 

 

 

 

 

 

 

 

 

 

 

 

 



Abrimos en zona de búsqueda en Juancho.mos los muestra unas carpetas.  

 

ILUSTRACIÓN 20: ZONAS DE BÚSQUEDA. 

Le damos en zona de búsqueda inversa clic derecho y en zona nueva. 

 

ILUSTRACIÓN 21: ZONA NUEVA. 

 



En asistente para nueva zona le damos siguiente.    

 

ILUSTRACIÓN 22:ASISTENTE PARA NUEVA ZONA. 

 

 

 

 

 

 

 

 

 

 

 

 

 



En el tipo de zona escogemos la opción zona principal y siguiente. 

 

ILUSTRACIÓN 23: ZONA PRINCIPAL. 

 

 

ILUSTRACIÓN 24: ÁMBITO DE REPLICACIÓN. 

 



Aquí vamos a elegir el nombre de la zona de búsqueda inversa seleccionamos la que dice IPv4 y le damos siguiente.      

 

ILUSTRACIÓN 25:IPV4. 

 

 

 

 

 

 

 

 

 

 

 

 

 



Para identificar la zona escribimos Id. De red o el nombre de la zona la que colocamos fue 180.200.150. y le damos 

siguiente.  

 

ILUSTRACIÓN 26: ID DE RED. 

 

 

ILUSTRACIÓN 27: FINALIZACIÓN DEL ASISTENTE. 

 



Ya se creo la zona primaria integrada de asistente. 

 

ILUSTRACIÓN 28: CREADA. 

 

Los vamos al powershell con el comando ipconfig / registerdns se inicia el registro DNS. 

 

ILUSTRACIÓN 29: COMANDO IPCONFIG /REGISTERDNS. 

 

 

ILUSTRACIÓN 30: SE INICIÓ. 

 

 

 



Vamos al Windows xp a inicio y ejecutamos el símbolo de sistema como administrador. 

 

ILUSTRACIÓN 31: CMD. 

 

Hacemos un ping con el nombre del dominio. Como vemos los rentos correctamente. (ping Juancho.mos) 

 

ILUSTRACIÓN 32: COMANDO PING JUANCHO.MOS. 

 

 



DESARROLLO #3 

  

COMO CREAR UN CERTIFICADO DIGITAL EN UN DIRECTORIO ACTIVO.  

 

Numerosas organizaciones confían en Windows Server como columna vertebral de su infraestructura de TI. Muchos 

utilizan también estructuras de clave pública (PKI) para satisfacer diversos requisitos de seguridad, como la seguridad 

de los servidores web (SSL), la autenticación basada en certificados, las firmas digitales de documentos y el cifrado de 

correo electrónico (S/MIME). Servicios de certificados de Active Directory (AD CS) es un rol de Windows Server que 

conecta estos dos elementos. En este artículo, profundizaremos en qué es AD CS, algunas buenas prácticas para 

utilizarlo y los detalles para configurarlo. (htt6) 

 

Los Servicios de certificados de Active Directory son una característica de los entornos Windows Server que 

proporciona una infraestructura de clave pública (PKI) para la emisión y gestión de certificados digitales. Los 

certificados se utilizan para proteger la comunicación, verificar la identidad de usuarios y dispositivos y facilitar el 

intercambio seguro de datos en una red. AD CS ofrece a las organizaciones la posibilidad de emitir, renovar, revocar y 

distribuir certificados a usuarios, ordenadores y servicios de la red. (htt7) 

 

 

 

 

 

 

 

 

 

 



DIFICULTADES ENCONTRADAS 

 

No se encontraron dificultades. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



GLOSARIO 

 

• VirtualBox: es software de virtualización de escritorio que te permite ejecutar múltiples sistemas 

operativos en tu ordenador. Fue desarrollado originalmente por Innotek GmbH y más tarde adquirido 

por Oracle Corporation. VirtualBox está disponible de forma gratuita y es compatible con una amplia 

gama de sistemas operativos, incluyendo Windows, macOS, Linux y Solaris. Una de las principales 

ventajas de VirtualBox es que es de código abierto, lo que significa que cualquier persona puede 

descargar, usar y modificar el software de acuerdo con las licencias de software libre. (Els2) 

• El sistema operativo Windows Server 2012: es una versión diseñada específicamente para 

entornos de servidores. Ofrece una amplia gama de funciones y características que lo convierten en 

una opción popular para empresas de todos los tamaños. Desde la gestión de redes hasta la 

virtualización, Windows Server 2012 es una herramienta poderosa que puede impulsar la 

productividad y la eficiencia de tu negocio. (Els) 

• Windows XP: es una versión de Windows, lanzada en octubre de 2001. Su nombre en clave durante 

la fase de desarrollo fue Whistler, mientras que su denominación oficial proviene del término inglés 

eXPerience. (Els1) 

 

• A DNS servidor es un servicio de red que proporciona y mantiene el funcionamiento de DNS. DNS 

server es un servicio fácil y ligero que puede ejecutarse en la mayoría de las máquinas. Si no tiene la 

intención de configurar otros roles y servicios en la máquina de destino, la configuración mínima es 

suficiente. (htt8) 

 

 

 

 

 

 
 



RECOMENDACIONES 

 
Se recomienda guardando todo. No cerrar mal las maquinas porque eso ocasiona errores   después de ir haciendo el 

laboratorio.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



CONCLUSIONES 

 

Personalmente Windows Server facilita mucho la instalación y configuración de sus servicios. La interfaz facilita 

bastante el trabajo, y como he dicho al principio del post, el asistente nos indica todo lo que debemos hacer e incluso 

auto rellena campos en ocasiones. En resumen, muy cómodo de instalar y configurar. 
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