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INTRODUCCION

Este laboratorio esta orientado al campo de seguridad y auditoria en las redes, donde se realizardn siguientes actividades
gue serian Como; el paso a paso de agregar los servicios de DNS y Directorio Activo que permite la administracién
centralizada de usuarios, grupos y recursos en una red. Con el Directorio Activo, los administradores pueden gestionar

permisos y acceso a recursos de manera eficiente, facilitando la organizacion y seguridad de la red.



ALCANCE

Se tratara de desarrollar el laboratorio permitido. Ejecutando varios conceptos durante las clases vistas. Y aprender de

como una maquina como Windows xp se puede asociar con un servidor DNS facil mente de Windows server 12.

OBIJETIVOS

OBJETIVO GENERAL

¢ Implementar con todo el laboratorio donde se pueda aprender a la configuracién y la instalacion de
un DNS.

OBJETIVOS ESPECIFICOS

e Detallar el paso a paso.
¢ Manipular bien el servido al momento de cada configuracién.

e Creary configurar de un ambito de un DNS.



PLANTEAMIENTO DEL PROBLEMA

ILUSTRACION 1: PLANTEAMIENTO DEL PROBLEMA.
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DESARROLLO#1.

INSTALACION DEL DIRECCION ACTIVO Y EL DNS

Para iniciar le damos en administrar y luego en agregar roles y caracteristicas

Administrador del servidor

r‘ Administrar Herramientas Ver Ayuda

| Agregar roles y caracteristicas |

Quitar roles y funciones
m ADMINISTRADOR DEL SERVIDOR

Agregar servidores

Crear grupo de servidores

1 1 P dades del Administrador del id
0 Configurar este servidor local ropiedades del Administradar del servidar

Todos los servidores
AD DS

DHCP INICIO RAPIDO
DNS

IPAM 3

M

Agregar roles y caracteristicas

Agregar otros servidores para administrar

w

Servicios de archivos y... P

NOVEDADES =
4 Crear un grupo de servidores
5 Conectar este servidor a servicios en la nube
DBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES
Roles: 5 | Grupos de servidores: 1 | Servidores en total: 1

il ADDs 1 i DHCP 1 & DNs 1 m
@ Estado @ Estado @ Estado

Eventos Eventos Eventos

Servicios Servicios Servicios

Rendimiento Rendimiento Rendimiento

@ & | =& E]E @ creperecHA

ILUSTRACION 2: ROLES Y CARACTERISTICA.



En asistente para agregar y caracteristicas le damos siguiente para seguir.

SERVIDCR DE DESTIMG

Antes de comenzar A iy et

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué roles, servicios
de rol o caracteristicas desea instalar seguln las necesidades de los equipos de la organizacion, como
Tipo de instalacién compartir documentos u hospedar un sitio web,

Seleccion de servidor i . .
Para guitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrader tiene una contrasefia segura
* Las opciones de red, come las direcciones |P estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, gjecute de nueve el asistente.

Haga clic en Siguiente para continuar.

[l Critir esta pagina de manera predeterminada

< Anterior | |Siguiente:r | | Instalar | | Cancelar




SERVIDOR DE DESTIMO

Seleccionar tipo de instalacion o

Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una
maquina virtual o en un disco duro virtual (WHD) sin conexién,

Antes de comenzar

Tipo de instala

k@ Instalacion basada en caracteristicas o en roles
Para configurar un sold\servidor, agregue roles, servicios de rol y caracteristicas.

Seleccion de servidor

) Instalacion de Servicios\de Escritorio remoto

Instale los servicios de rol necesarios para que la Infraestructura de escritono virtual (VDI) cree una
implementacion de escritorid\basada en maguinas o en sesiones.

N

‘Siguiente>| | Instalar || Cancelar

ILUSTRACION 3: TIPO DE INSTALACION.



Agregamos un servidor el cual vamos a instalar los roles y caracteristicas.

Antes de comenzar

Tipo de instalacion

Roles de servidor

Caracteristicas

Seleccionar servidor de destino

Seleccione un servidor o un disco duro virtual en el

SERVIDOR DE DESTING
Sistema-Comu juancho.mas

ue se instalaran roles y caracteristicas,

(@) Seleccionar un servidor del grupo de servidores

) Seleccionar un disca duro virtual

Grupo de servidores

Filtro:

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrader del servidor. Mo se muestran les servidores sin conexidn
ni los servidores recién agregados para los que la recopilacién de datos aun estd incompleta.

< Anterior |

|Siguiente = | | Instalar | | Cancelar

ILUSTRACION 4: SELECCIONAR SERVIDOR.



Se selecciona el rol para instalar en el servidor le damos siguiente.

. . SERVIDCR DE DESTING
Seleccionar roles de servidor e
Antes de comenzar Seleccione uno o vanos roles para instalarlos en el servidor seleccionado.
Tipo de instalacién Roles Descripcién
Seleccion de servidor - Acceso remoto proparciona E
O — S
Roles de servidor - i - : - : conectividad sin problemas a
- [] Active Directory Lightweight Directory Services través de Directfccess, VPN y el
Laracteristicas [] Active Directory Rights Management Services proxy de aplicacion web.
[] Experiencia con Windows Server Essentials Dlrect..ﬂ.cu_ass proporeiana una
O w v experiencia siempre activada y
yper- siempre administrada. RAS
[] servicios de acceso y directivas de redes = proporciona servicios VPN
[ [M] Servicios de archivos y almacenamiento (2 de 12 h’adlclc.:r!ales, |nc|l_.||_da Ia_ i s
conectividad de sitio a sitio
[ 1 Servicios de certificados de Active Directory (basada en sucursal o basada en
| Servicios de dominio de Active Directory (Instalad nube), El proxy de aplicacion web
[] Servicios de Escritorio remoto hat_ulrtq e
o y i ) = aplicaciones basadas en HTTPS y
[[] Servicios de federacian de Active Directory HTTP desde su red corporativa
[] servicios de implementacion de Windows en dispositivos clientes fuera de
[] Servicios de impresian y documentos dicha red El :I'lru_tamlento |
. o proporciona funciones
[ Servidor de aplicaciones ™ tradicionales de enrutamiento, lo
S — que incluye MAT, asi como ofras |
N I mn | | 2 | nnrinnes da ronactiedad BAS o l
| < Anterior | ‘ Siguiente > ‘ | Instalar ‘ ‘ Cancelar

ILUSTRACION 5: SELECCIONES DE ROL.



Seleccionamos la caracteristica para instalar en el servidor e instalamos.

Seleccionar caracteristicas

Antes de comenzar
Tipo de instalacién
Seleccion de servidor

Roles de servidor

ILUSTRACION 6: CARACTERISTICAS.

Caracteristicas

[] Administracidn de almacenamiento basada en est
Administracion de directivas de grupo (Instalado)
[] Almacenamiento mejorado

[] Asistencia remota

[] BranchCache

[] Caracteristicas de .MET Framewerk 3.5

[®] Caracteristicas de .NET Framework 4.5 (4 de 7 inst:
[] Cifrado de unidad BitLocker

[] Cliente de impresién en Internet

[] Cliente para NFS

Cliente Telnet (Instalada)

Cliente TFTP (Instalado

[] Clister de conmutacian por error

Compatibilidad con el protocolo para compartir ag__|

— - -

" | B

SERVIDOR DE DESTING
Sistema-Comujuancho.mos

Seleccione una o vanas caracteristicas para instalarlas en el servidor seleccionade,

Descripcién

Cliente del Protocolo trivial de
transferencia de archivos (TFTF) sirve
para leer archivos de un servidor
TFTP remoto o escribir archives en
&l TFTP se usa principalmente en
dispositivos incrustados o sistemas
que recuperan firmware,
informacién de configuracién o una
imagen del sistema durante el

proceso de arranque desde un
servidor TFTP.

‘ < Anterior | | Siguiente > |

|| Instalar ||| Cancelar




Esperamos que se instale correctamente.

Administrador del servidor

.

A Administrar Herramientas Ver

| - N
Asistente para agregar roles y caracteristicas

SERVIDCR DE DESTING
Sistema-Comu

Progreso de la instalacion

Vier progreso de la instalacién

@ Instelacion de caracteristica
lizados para ahorrar espacio en disco|

Requiere configuracion. Instalacién correcta en Sistema-Comu.
via comentarios de Windows Server

Servicios de dominio de Active Directory
Se requieren pasos adicionales para que esta maquina sea un controlader de dominic.
Promover este servidor a controlador de dominio

Administracion de directivas de grupo
Cliente TFTP
Herramientas de administracién remota del servidor
Herramientas de administracién de roles
Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS v

Ocultar

Este asistente se puede cerrar sin interrumpir la gjecucién de las tareas. Para ver el progreso de
Ia tarea © volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

de archivos y 1

Exportar opciones de configuracién fenamiento

< Anterior Cancelar

Rendimiento | ‘

RS- I N

Siguiente >

REnanmmento

Resultados de BPA

®® 9.

SEMVICIO: SETVICT

Q@ & | =i Gl & 3 cTre pereck

¢ ESP 8:23 a.m.
S @ 29/03/2025 =]

Rendimiento

ke

~

O Bisqueda

ILUSTRACION 7: INSTALACION.

Vamos a asistente para configuracion de servicios de dominio de active directory para agregar el nombre del dominio.

El nombre que se le agrego fue Juancho.mos. y se le da siguiente.

Asistente para configuracion de Servicios de dominio de Active Directory

istrar  Herramientas ~ Ver

SERVIDOR DE DESTINO
Sistema-Comu

Configuracién de implementacion

[ St et Seleccionar a operacién de implementacian

BE Todos los servid|

AD DS

Agregar un controlador de dominio a un dominic existente
Agregar un nuevo dominio a un bosque existente

Agregar un nuevo bosque

{i DHCP lara ahorrar espacio en disco|

BE Servicios de arcl

Revisar opciones

Comprobacion d

Especificar la informacién de dominio -
[ ntarios de Windows Server

Nombre de dominio raiz: juancho.mas|

Ocultar

Més informacién acerca de configuraciones de im) ntacion

< Anterior nstalar
Eventos Eventos Eventos
Servicios Servicios Rendimiento
Rendimiento Rendimiento Resultados de BPA ||
Qe & 1B 1@ @ cTrLDERECHA

826 2. m.
29/03/2025

ESP
e

£ Bisqueda h" [ 0 -? ‘\ig c a ? @ e ‘ ﬁ ~ @ 9 m [4]

ILUSTRACION 8: CONFIGURACION DE IMPLEMENTACION.



Colocamos la misma contrasefia que tiene el usuario del Windows server 12 (Eithan123) después se le da siguiente.

- . . SERVIDOR DE DESTINO
Opciones del controlador de dominio Sictern Comu

Configuracign de implem...

Seleccionar nivel funcional del nueve bosque y dominio raiz

Nivel funcional del bosque: | Windows Server 2012 R2 [~]

Opciones de DNS

Opciones adicionales Mivel funcional del dominio: | Windows Server 2012 R2 |" |

Rutas de zcceso Especificar capacidades del controlador de dominio

Servidor de Sistema de nombres de dominio (DNS)
Comprobacion de requisi... Catélogo global (GC)
[] Controlador de dominio de solo lectura (RODC)

Revisar opcionas

Escribir contrasefia de modo de restauracion de servicios de directorio (DSRM)

Contrasefia: ssssenens

Confirmar contrasefia: ssssssses

Més informacidn acerca de opciones del controlador de dominio

< Anterior |Siguienle>| | Instalar || Cancelar

ILUSTRACION 9: CREAR CONTRASENA.



En la opcidn de DNS le damos Siguiente para continuar.

. SERVIDOR DE DESTINO
Opciones de DNS Sistema-Comu
| 4y No se puede crear una delegacion para este servidor DNS porgue la zona principal autoritativa no se encu... Mostrar més ®

Configuracién de implem... . i B
Especificar opciones de delegacion DNS

Opciones del controlador...

[[] Crear delegacién DNS

Opciones adicionales
Rutas de acceso
Revisar opcionas

Comprobacién de requisi...

Mas informacion acerca de Delegacion DNS

< Anterior | |Siguien1e> | | Instalar | | Cancelar

ILUSTRACION 10: OPCIONES DE DNS.



Creamos un nombre de dominio netbios y le damos siguiente.

5 o o SERVIDOR DE DESTINO
Opciones adicionales Sistema-Comu

Configuracion de implem... . i L .- . .
Verifigue el nombre NetBIOS asignado al dominic y cdmbielo si es necesario

Opciones del controlador...
Nombre de dominic NetBIOS: JUANCHO

Opcionss de DS

ciones adicionales

Rutas de acceso
Revisar opcionas

Comprobacion de requisi...

Mas informacidn acerca de Opciones adicionales

< Anterior | || Siguiente > | | | instaiar | [ Cancelar

ILUSTRACION 11: NETBIOS.



En rutas de acceso le damos siguen por que se agregan automaticamente.

Rutas de acceso

Configuracion de implem...

Opcionas del controlador...

Cpciones de DMS

Opciones adicionales

Revisar opcionses

Comprobacion de requisi...

SERVIDOR DE DESTINO
Sistema-Comu

Especificar la ubicacion de la base de datos de AD DS, archivos de registro y SYSVOL

Carpeta de la base de datos:
Carpeta de archivos de registro:
Carpeta SYSVOL:

CAWindows\NTDS
CAWindows\NTDS
CAWindows\SYSVOL

Mas informacion acerca de Rutas de Active Directory

ILUSTRACION 12: RUTAS DE ACCESO.

< Anterior | |Siguienie> | | Instalar | | Cancelar




Revisar opciones

Configuracidén de implem...

Crpciones del controlador..
Opcionas de DS

Cipciones adicionales

Rutas de acceso

Comprobacian de requisi...

SERVIDOR DE DESTINO
Sistema-Comu

Revisar las selecciones:

Configura este servidor como el primer controlador de dominio de Active Directory en un
nusvo bosque,

El nombre del nueve dominio es “juancho.mos”, Este es también el nombre del nuevo bosque.
El nombre MetBIOS del dominic es JUANCHO,
Mivel funcional del bosque: Windows Server 20012 R2
Mivel funcional del dominic: Windows Server 2012 R2
Qpciones adicionales:
Catdlego global: 57

Servidor DMNS: 5P

Esta configuracién se puede exportar a un script de Windows PowerShell para
automatizar instalaciones adicionales

Mas informacidn acerca de opciones de instalacion

ILUSTRACION 13: REVISAR OPCIONES.

SERVIDOR DE DESTING

Comprobacién de requisitos previos Sicterna Cormu

Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory
en el equipo

Verificando los requisitos previos para el funcionamiento de controladores de dominio...

» \er resultados

/. Si hace clic en Instalar, el servidor se reiniciard automéaticamente cuando finalice la operacién
de promocion.

Mas informacion acerca de requisitos previos

< Anterior | | Siguiente > | | Instalar |

ILUSTRACION 14: COMPROBACION.



Luego de instalar el Windows server 12 se reinicia automaticamente.

Estas a punto de cerrar la sesion

Se esta reiniciado el equipo porque se instalaron o quitaron los Servicios de dominio de Active Directory.

Cerrar

ILUSTRACION 15: REINICIO.

ILUSTRACION 16: ESPERA.




Como vemos se creo otro usuario al reiniciar la maquina y ingresamos con la contrasefia de la maquina Eithan123.

JUANCHOVAdministrador Otro usuario

ILUSTRACION 17: OTRO USUARIO.



DESARROLLO #2

CONFIGURACION DNS.

Vamos al servidor entramos en herramientas y le damos en DNS.

& Administrador del servidor

Administrador del servidor * Panel

I" Administrar Herramientas Ver

ADMINISTRADOR DEL SERVIDOR

o Configurar este servidor local

INICIO RAPIDO

2 Agregar roles y caracteristicas
¥E Servicios de archivos y... P : -
[ S CE AR 3 Agregar otros servidores para administra
MNOVEDADES .
4 Crear un grupo de servidores
5 Conectar este servidor a servicios en la n
OBTENER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles:4 | Grupos de servidores: 1 | Servidores en total: 1
il ADDs 1 i DHcp 1 L
@ Estado @ Estado (f
Eventos Eventos
Servicios Servicios
S Rendimiento Rendimiento

ILUSTRACION 18: CONFIGURAR DNS.

Administracion de directivas de grupo
Administracion de equipos

Asistente para configuracion de seguridad
Centro de administracion de Active Directory
Configuracion del sisterna

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades

DHCP

Diagnéstico de memoria de Windows

Directiva de seguridad local

DNS

Dominios y confianzas de Active Directory
Editor ADSI

Embedded Lockdown Manager

Firewall de Windows con sequridad avanzada
Informacidn del sistema

Iniciador iSCSI

Médulo de Active Directory para Windows PowerShell
Monitor de recursos

Monitor de rendimiento

Origenes de datos ODBC (32 bits)

Origenes de datos ODBC (64 bits)
Programador de tareas

Servicios

Servicios de componentes

Servicios de Microsoft Azure

Sitine u ransirine da Artiva Diractanr




Seleccionamos donde dice SISTEMA-COMU.

Archive Accion  Wer Ayuda

o nFEXEc=z B 8 @

&Dhs Mombre

T ﬁ SISTEMA-COMU | [ Zonas de busqueda directa
[| Zonas de bidsqueda inversa
1 Puntes de confianza

| Reenviadores condicionales
i) Registros globales
Sugerencias de raiz
Reenviadores

ILUSTRACION 19: SISTEMA-COMU.



Abrimos en zona de busqueda en Juancho.mos los muestra unas carpetas.

Archive  Accion  Ver  Ayuda

e 2EXPcE Bm 3 @4

2 DNS
4 F SISTEMA-COMU
a [] Zonas de bisqueda directa
b [2] _msdesjuancho.mos

y
[2] _msdes

B[] _sites

b tep

b [ _udp

I [ DomainDnsZones

b [ ForestDnsZones
I [ ] Zonas de busqueda inversa
B [ Puntes de confianza
- [ | Reenviadores condicionales

Mombre

2] _msdcs

=] _sites

| _tep

= _udp

"] DomainDnsZones
| ForestDnsZones

H (igual que la carpeta princip...
] ligual que la carpeta princip...
] ligual que la carpeta princip...
g (igual que la carpeta princip...

g sistema-comu

] sistema-comu

Tipo

Inicio de autoridad [SOA)
Servidor de nombres (NS)
Host (A)

Host IPvE (AAMA)

Host (A)

Host IPvE (AAAA)

Datos

[28], sistema-col
sisterna- comu,ju
180.200.150.24
2002:b4c8:9618:(
180.200.150.24

2002:b4cB:9618:(

[<] m

ILUSTRACION 20: ZONAS DE BUSQUEDA.

Le damos en zona de busqueda inversa clic derecho y en zona nueva.

Archive  Accion  Ver Ayuda

I EEILEEEEE

£ DNs
4 SISTEMA-COMU
a (7] Zonas de bisqueda directa
b (2] _msdesjuancho.mos
4 [ juanche.mos

] _msdes

b [ _tep
b ) _udp
5 ] DemainDnsZones

T FoTestiTsZoTTeS
|| Zonas de bisqueda ol e
3 Unios de confranza

b (] Reenviadores condic Wer e
» (] Registros globales Actualizar

Ayuda

ILUSTRACION 21: ZONA NUEVA.

] T —

El sistema de nombres de dominies (DNS) permite @ un espacic de nembre DNS ser dividide en zonas, Cada zona almacena informacién acerca de
uno o mas deminios DNS contiguos.

b [ sites Para agregar una zona nueva, en el meni Accion, haga clic en Zona nueva.

B @ @ )= & G1& & cTRL DERECHA




En asistente para nueva zona le damos siguiente.

Asistente para nueva zona

Este asistente le ayuda a crear una zona nueva para su
servidor DMS.

Una zona traduce nombres DMNS en datos reladonados, tales
como direccones IP o servidos de red.

Haga dic en Siguiente para continuar.

ILUSTRACION 22:ASISTENTE PARA NUEVA ZONA.



En el tipo de zona escogemos la opcidn zona principal y siguiente.

Tipo de zona
El servidor DMS es compatble con varios tipos de zonas vy almacenamientos.

Seleccione el ipo de zona que guiere crear:
(®) Zona principal

) Fona secundaria

Crea una copia de una zona gue ya existe en otro servidor. Esta opddn ayuda a
equilibrar el proceso de carga de los servidores prindpales v proporciona tolerancia a
Errores,

) Zona de rutas internas
Crea una copia de zona que contiene solo servidor de nombres (MS5), inicio de

autoridad (SOA) v gquiza registros de adherendia de host {A). Un servidor que
contene una zona de rutas internas no tene privilegios sobre dicha zona.

[w#] Almacenar la zona en Active Directory (solo disponible si el servidor DMNS es un
controlador de dominio arabable)

| <awtas || siguiente = | | cancelar

]

ILUSTRACION 23: ZONA PRINCIPAL.

Ambito de replicacién de zona de Active Directory
Puede seleccionar camo desea gue se repliquen los datos DMNS por la red.

Selecdone cémo quiere que se repliguen los datos de zona:
) Para todos los servidores DMS que se ejecutan en controladores de dominio en este
— bosgue: juancho mos

(®) Para todos los servidores DMS que se ejecutan en controladores de dominio en este
dominio: juancho.mos _ \

) Para todos los controladores e dominio en este dominio {(para compatibilidad con
Windows 2000): juancho.mos

() Para todos los controladores de domigio especificados en el &mbito de esta particion de
directorio:

ILUSTRACION 24: AMBITO DE REPLICACION.



Aqui vamos a elegir el nombre de la zona de busqueda inversa seleccionamos la que dice IPv4 y le damos siguiente.

Mombre de la zona de biisgueda inversa
Urna zona de blsgueda inversa traduce direcciones IF en nombres DMS.

Elija si desea crear una zona de blsgueda inversa para direcciones IPv3 o direcciones
IPwviG.

® Zona de biisqueda inversa para IPv43

() Fona de bdsqueda inversa para IPvS

ILUSTRACION 25:1PV4,



Para identificar la zona escribimos Id. De red o el nombre de la zona la que colocamos fue 180.200.150. y le damos

siguiente.

MNombre de la zona de biasgueda inversa
Una zona de bldsgueda inversa traduce direcdones IF en nombres DS,

Para identificar la zona de blsgueda inversa, escriba el Id. de red o el nombre de zona.

direccidn IP que pertenece a esta zona. Escriba el Id. de
red en su orden normal {no en el inversa).

Siusa un cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, v el Id de red 10.0 crearia la zona
0. 10.in-addr.arpa.

1 Mombre de la zona de bdsgueda inversa:
150.200. 180.in-addr.arpa

< atras || siguiente > || | cancelar

ILUSTRACION 26: ID DE RED.

Finalizacion del Asistente para
nueva Fona

Se ha completado correctamente el Asistente para nueva
zona. Ha especificado la siguiente configuracidn:

Mombre: 150.200.180.in-addr.arpa

Tipo: FZona primaria integrada de Active
Directory

Tipo de busgueda: Inwvertr

S

Mota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente. A
continuacidn, compruebe la resolucidn de nombres con
nslookup.

Para cerrar este asistente v crear la zona nuewva, haga dic
en Finalizar.

ILUSTRACION 27: FINALIZACION DEL ASISTENTE.



Ya se creo la zona primaria integrada de asistente.

)

; Administrador de DNS - | &
Archive  Accién  Ver Ayuda
o 2E =z Bm § @&
& bns Nombre Tipo Estado Estado de DNSSEC  Maestro de c...
a F SISTEMA-COMU |i;150.200.1so.in—addr.arpa Zonaprimariaintegradll deh.. Enejecucién  Sin firma
4 (71 Zonas de buisqueda directa
I (2] _msdesjuancho.mos
4 (51 juancho.mos
2 _msdcs
b _sites
b [ tep
r [ _udp
b [~ DomainDnsZones
b % ForestDnsZones
.
S 150.200.180.in-addr.arpa
b [ Puntos de confianza

I (7 Reenviadores condicionales
[ Registros globales

ILUSTRACION 28: CREADA.

Los vamos al powershell con el comando ipconfig / registerdns se inicia el registro DNS.

£ Administrador: Windows PowerShell

indows Fowershe . i A
Cepyright (C) 2014 Microseft Cerperatiem. Tedes los derechos reservados.

PS C:\lsersdidninistrador? ipeonfig Sregisterdns_

ILUSTRACION 29: COMANDO IPCONFIG /REGISTERDNS.

X Administrador: Windows PowerShell
indows Fowershe
Copyright (C) 2014 Micresoft Corporation. Todes los dereches reservados.

P5 C:\Users\Admimistrader? ipconfig fregisterdns

Configuracign 1P de Windows

Se inicid el registro de los registros de recorsos DHS para todos
los adaptaderes de este equips. Cuwalquier errer se netificard en
el Visor de eventos en 1% mimwtos.

Fs C:\Users\idministradery _

ILUSTRACION 30: SE INICIO.




Vamos al Windows xp a inicio y ejecutamos el simbolo de sistema como administrador.

»

@ eithan

Internet J Mis documentos
Internet Explorer .

5
{ 4} Documentos recientes »

e
(A»I Correo electrénico

Outlook Express e

- ) Mis i
il u ’4 Mi asis
ca—  Simbolo del - rusica
Abrir
Heavotica Ejecutar como... C :

» 1 de control

, Enviar a
‘J MSH
gurar acceso y

Copiar amas predeterminados

@ Paseopor '  Quitar de esta lista osoras v Faxes
Cambiar nombre

Asistente pa o
%% de archivosy  Propiedades 3 y soporte técnico
w Corazones /-) Buscar
7~ Ejecutar...

Todos los programas

I Cerrar sesion @] Apagar equipo

73 Inicic,

ILUSTRACION 31: CMD.

Hacemos un ping con el nombre del dominio. Como vemos los rentos correctamente. (ping Juancho.mos)

] Administrador: Simbolo del sistema

- 5 Windows : on 6.3.96001
(o> 2013 Microsoft ( poration. Todos los derechos reservados.

180.200.158 )
186.208.158.24: ] : tiempo<im TTL=12

ping para 188.288.150
¥ ! =

q., 1. perdidos

iirr:]_;u'.: de dida y vuelta en milisegundos:
Minimo s, Maximo = Bms,. Media = Bms

ILUSTRACION 32: COMANDO PING JUANCHO.MOS.




DESARROLLO #3

COMO CREAR UN CERTIFICADO DIGITAL EN UN DIRECTORIO ACTIVO.

Numerosas organizaciones confian en Windows Server como columna vertebral de su infraestructura de TI. Muchos
utilizan también estructuras de clave publica (PKI) para satisfacer diversos requisitos de seguridad, como la seguridad
de los servidores web (SSL), la autenticacion basada en certificados, las firmas digitales de documentos vy el cifrado de
correo electrénico (S/MIME). Servicios de certificados de Active Directory (AD CS) es un rol de Windows Server que
conecta estos dos elementos. En este articulo, profundizaremos en qué es AD CS, algunas buenas practicas para

utilizarlo y los detalles para configurarlo. (htt6)

Los Servicios de certificados de Active Directory son una caracteristica de los entornos Windows Server que
proporciona una infraestructura de clave publica (PKI) para la emisién y gestion de certificados digitales. Los
certificados se utilizan para proteger la comunicacidn, verificar la identidad de usuarios y dispositivos y facilitar el
intercambio seguro de datos en una red. AD CS ofrece a las organizaciones la posibilidad de emitir, renovar, revocar y

distribuir certificados a usuarios, ordenadores y servicios de la red. (htt7)



DIFICULTADES ENCONTRADAS

No se encontraron dificultades.



GLOSARIO

VirtualBox: es software de virtualizaciébn de escritorio que te permite ejecutar multiples sistemas
operativos en tu ordenador. Fue desarrollado originalmente por Innotek GmbH y mas tarde adquirido
por Oracle Corporation. VirtualBox esta disponible de forma gratuita y es compatible con una amplia
gama de sistemas operativos, incluyendo Windows, macQOS, Linux y Solaris. Una de las principales
ventajas de VirtualBox es que es de codigo abierto, lo que significa que cualquier persona puede
descargar, usar y modificar el software de acuerdo con las licencias de software libre. (Els2)

El sistema operativo Windows Server 2012: es una version diseflada especificamente para
entornos de servidores. Ofrece una amplia gama de funciones y caracteristicas que lo convierten en
una opcién popular para empresas de todos los tamafos. Desde la gestion de redes hasta la
virtualizacion, Windows Server 2012 es una herramienta poderosa que puede impulsar la
productividad y la eficiencia de tu negocio. (EIs)

Windows XP: es una version de Windows, lanzada en octubre de 2001. Su nombre en clave durante
la fase de desarrollo fue Whistler, mientras que su denominacién oficial proviene del término inglés

eXPerience. (Elsl)

A DNS servidor es un servicio de red que proporciona y mantiene el funcionamiento de DNS. DNS
server es un servicio facil y ligero que puede ejecutarse en la mayoria de las maquinas. Si no tiene la
intencion de configurar otros roles y servicios en la maquina de destino, la configuracién minima es

suficiente. (htt8)



RECOMENDACIONES

Se recomienda guardando todo. No cerrar mal las maquinas porgque eso ocasiona errores después de ir haciendo el

laboratorio.



CONCLUSIONES

Personalmente Windows Server facilita mucho la instalacién y configuracién de sus servicios. La interfaz facilita
bastante el trabajo, y como he dicho al principio del post, el asistente nos indica todo lo que debemos hacer e incluso

auto rellena campos en ocasiones. En resumen, muy cémodo de instalar y configurar.



36

BIBLIOGRAFIA

(s.f.). Obtenido de https://www.ninjaone.com/es/blog/servicios-de-certificados-a-d/

(s.f.). Obtenido de https://www.ninjaone.com/es/blog/servicios-de-certificados-a-d/

(s.f.). Obtenido de https://serverspace.io/es/support/help/configuring-a-dns-server-on-windows-server-
2012-or-later/

(s.f.). Obtenido de El sistema operativo Windows Server 2012: es una version disefiada especificamente
para entornos

(s.f.). Obtenido de El sistema operativo Windows Server 2012: es una version disefiada especificamente
para entornos

(s.f.). Obtenido de El sistema operativo Windows Server 2012: es una version disefiada especificamente

para entornos



