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Direction
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TYPES

MISSIONS

Installation et configuration

Serveurs ! Installation et configuration des serveurs (physiques et virtuels)

Systéme d'exploitation : Installation et configuration des systémes d'exploitation (windows, Linux

Matériel réseau : Mise en place et configuration des équipements réseaux comme les routeurs, commutateurs (switches), firewalls, points d’accés Wi-Fi

Applications et logiciels : Installation et configuration des applications métiers, bases de données Yparéo, Office 365, Cerise et autres logiciels nécessaires a ["activité du CFA.

Gestion des utilisateurs et des accés

Gestion des comptes utilisateurs : Création, modification et suppression des comptes utilisateurs, configuration des permissions (sur Active Directory).

Accés distant : Gestion du Bureau a distance

Gestion des droits et réles : Attribution des droits et roles pour limiter les accés en fonction des besoins des utilisateurs.

Sécurité des systémes et des données

Supervision et maintenance

Sécurisation des systémes : Application des correctifs de sécurité (Maj Windows), Gestion des alertes antivirus.

uliéres des systémes et des données, ainsi que la planification des restaurations en cas de sinistre.

Mise a jour des systémes : Gestion des mises a jour des logiciels et des systémes d’exploitation pour éviter les vulnérabilités.

Gestion des incidents et dépannage

Gestion des pannes : Réponse aux pannes matérielles et logicielles, analyse des logs et identification des causes.

Support technique : Assurer un support technique aux utilisateurs et résoudre les problémes liés aux réseaux, aux serveurs ou aux applications.

Rapports d’incidents : Documentation et suivi des incidents, réalisation des rapports et mise en place d'actions correctives pour éviter les récurrences

Virtualisation et gestion du cloud

Gestion des environnements virtuels : Mise en place, gestion et optimisation des machines virtuelles (VMware, Proxmox)

Optimisation des performances

Cloud computing : Gestion de l'infrastructure dans des environnements cloud (Azure Ad Connect)

Optimisation des serveurs : Réduction de ['utilisation des ressources (CPU, RAM, disque), optimisation des bases de données et des systéemes de fichiers.

Gestion de la documentation

Documentation des procédures : Rédaction de guides d'installation, de configuration et de maintenance pour les systémes et réseaux.

Mise a jour de la documentation : Veille a ce que la documentation soit toujours a jour et refléte les configurations actuelles et les processus internes.

Gestion du parc et des licences

Inventaire matériel et logiciel : Gestion du parc, mise a jour réguliére de l'inventaire des équipements (serveurs, ordinateurs, périphériques réseau, imprimantes, etc)

Suivi des licences et plannification de renouvellement : Gestion des licences logicielles, Prévoir les cycles de renouvellement matériel et logiciel

Suivi de la facturation : Vérification des factures émises par les fournisseurs, correspondance avec les devis et contrats d'achat, gestion des paiements dans les délais

Gestion de projets IT

Planification et déploiement : Gestion des projets d'évolution de l'infrastructure, comme la mise en place de nouveaux systémes, le déploiement de nouveaux services.

Coordination avec d’autres équipes : Collaborer avec les équipes de développement, de sécurité, ou les fournisseurs externes pour mener a bien les projets

Veille technologique

Recherche des nouvelles technologies : Suivi des évolutions technologiques et des bonnes pratiques en matiére de systeme, de réseau, et de sécurité.

Mise a jour des compétences : Participation & des formations, séminaires, et certifications pour rester a jour sur les nouvelles technologies.

Conformité et réglementation

Respect des normes : Veiller a ce que les systéemes respectent les normes et réglementations en vigueur (comme RGPD, ISO 27001, etc.)

Audits et rapports : Préparation et participation aux audits de sécurité, respect des politiques internes du CFA
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