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PR03 - Mise en place d’un outil de gestion de parc et de suivi des incidents (GLPI)
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I) [bookmark: _Toc322441509][bookmark: _Toc337504440]INTRODUCTION 

Dans ce document nous allons effectuer une installation pas-à-pas de GLPI 10 sur une machine Debian 12, en mettant en place Apache2, PHP 8.2 (PHP-FPM) et MariaDB Server.

Travail à réaliser : 
Mettre en place une solution de gestion des biens et des configurations 
Solution de gestion des incidents 

Cahier des charges :
Gestion de parc
· Installer et configurer un logiciel de gestion de parc – Détailler la 	procédure d’installation du logiciel de gestions de parc et d’incidents dans l’environnement choisi (Windows ou Linux)

· Montrer l’installation des éventuels agents sur un poste client et 	vérifier que le poste est bien répertorié dans le logiciel de gestion de parc.

Gestion des incidents
· Créer 	2 utilisateurs, Pierre 	& Pierrot ayant un profil de technicien (notion de profil utilisateur)

· Créer 2 utilisateurs, Jean & Jeanne ayant un profil permettant uniquement de créer des tickets d’incidents.

· Créer des tickets dans différentes catégories (Internet, accès aux ressources, impression etc.) par les utilisateurs Jean et Jeanne.

· Se connecter avec un profil autorisé à gérer les tickets et les affecter aux techniciens Pierre et/ou Pierrot chargés de les résoudre.



II) [bookmark: _Toc165882992][bookmark: _Toc827992481] SOLUTION 

L’infrastructure de l’école dispose : 

- DATA01 : un datacenter Windows permettant le stockage des données ainsi que le partage de celles-ci via plusieurs lecteurs réseaux. 
- AD : Un serveur Windows hébergeant les services DNS et Active Directory.
- Laptop01-100 : Ordinateurs portables à dispositions des formateurs 
- Computer01-100 : Ordinateurs fixes disponibles dans les bureaux administratifs, formateurs, salle informatique. 
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III) [bookmark: _Toc1808424794]  MISE EN PLACE

Nous mettons à jour le système :
	Apt update && apt full-upgrade 



Installation apache2 :
	Apt-get install apache php libapache-mod-php


  

[bookmark: _Toc1783583496][bookmark: _Toc982320712]Installation GLPI

La prochaine étape consiste à télécharger l'archive ".tgz" qui contient les sources d'installation de GLPI. A partir du GitHub de GLPI, récupérez le lien vers la dernière version. Ici, c'est la version GLPI 10.0.10 qui est installée.

	Cd /tmp 
wget https://github.com/glpi-project/glpi/releases/download/10.0.10/glpi-10.0.10.tgz



Puis, nous allons exécuter la commande ci-dessous pour décompresser l'archive .tgz dans le répertoire "/var/www/", ce qui donnera le chemin d'accès "/var/www/glpi" pour GLPI.

	sudo tar -xzvf glpi-10.0.10.tgz -C /var/www/



Nous allons définir l'utilisateur "www-data" correspondant à Apache2, en tant que propriétaire sur les fichiers GLPI.
	sudo chown www-data /var/www/glpi/ -R



Ensuite, nous allons devoir créer plusieurs dossiers et sortir des données de la racine Web (/var/www/glpi) de manière à les stocker dans les nouveaux dossiers que nous allons créer. Ceci va permettre de faire une installation sécurisée de GLPI, qui suit les recommandations de l'éditeur. 


· Création du répertoire /etc/glpi  

	sudo mkdir /etc/glpi 
sudo chown www-data /etc/glpi/



Puis, nous allons déplacer le répertoire “Config” de GLPI vers ce nouveau dossier : 
	sudo mv /var/www/glpi/config /etc/glpi




· Création du répertoire /var/lib/glpi

	sudo mkdir /var/lib/glpi 
sudo chown www-data /var/lib/glpi/



	sudo mv /var/www/glpi/files /var/lib/glpi




· Création du répertoire /var/log/glpi

	sudo mkdir /var/log/glpi
sudo chown www-data /var/log/glpi



Nous n’avons pas de dossier ou fichier a déplacer dans ce répertoire 

· Créer les fichiers de configuration 

Nous allons créer ce premier fichier :

	sudo nano /var/www/glpi/inc/downstream.php



Afin d'ajouter le contenu ci-dessous qui indique le chemin vers le répertoire de configuration :

	<?php 
define('GLPI_CONFIG_DIR', '/etc/glpi/');
 if (file_exists(GLPI_CONFIG_DIR . '/local_define.php')) { require_once GLPI_CONFIG_DIR . '/local_define.php'; 
}



Ensuite, nous allons créer ce second fichier :

	sudo nano /etc/glpi/local_define.php



Afin d'ajouter le contenu ci-dessous permettant de déclarer deux variables permettant de préciser les chemins vers les répertoires "files" et "log" que l'on a préparé précédemment. 

	<?php 
define('GLPI_VAR_DIR', '/var/lib/glpi/files'); 
define('GLPI_LOG_DIR', '/var/log/glpi');
















[bookmark: _Toc1737562028][bookmark: _Toc1130583070]Installation MariaDB

Nous allons préparer MariaDB pour qu'il puisse héberger la base de données de GLPI. La première action à effectuer, c'est d'exécuter la commande ci-dessous pour effectuer le minimum syndical en matière de sécurisation de MariaDB.

	sudo mysql_secure_installation
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Connectez-vous à votre instance MariaDB :
	sudo mysql -u root -p



Puis, nous allons exécuter les requêtes SQL ci-dessous pour créer la base de données "db23_glpi" ainsi que l'utilisateur "glpi_adm" avec le mot de passe "MotDePasseRobuste" (que vous changez, bien sûr). Cet utilisateur aura tous les droits sur cette base de données (et uniquement sur celle-ci).

	CREATE DATABASE db23_glpi; 
GRANT ALL PRIVILEGES ON db23_glpi.* TO glpi_adm@localhost IDENTIFIED BY "MotDePasseRobuste"; 
FLUSH PRIVILEGES; 
EXIT
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[bookmark: _Toc580938472][bookmark: _Toc1031191813]Installation Interface Web 

Nous pouvons lancer notre navigateur et nous connecter à partir de l’adresse ip local de notre machine : 
http://192.168.222.134
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Nous venons sélectionner notre base de données souhaité.
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Nous pouvons donc nous connecter à l’interface de GLPI : 

Lors de la première connexion, les identifiants sont :
Login : glpi  
Password : glpi  

Nous les changerons immédiatement après la première connexion.   
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[bookmark: _Toc467863011][bookmark: _Toc426385566]Installation Agent GLPI

http://192.168.222.134/front/inventory.php

Pour forcer l’installation de l’agent nous devons nous rendre sur ce lien : 

http://127.0.0.1:62354
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[bookmark: _Toc1140355984][bookmark: _Toc1278895782]Création des Utilisateurs 

Nous allons créer 2 utilisateurs Pierre & Pierrot, ayant un profil technicien. 
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Par la suite nous allons créer 2 utilisateurs, Jean & Jeanne ayant un profil permettant uniquement de créer des tickets d’incidents (Utilisateur).
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IV) [bookmark: _Toc1671302234][bookmark: _Toc669754168]CAHIER DES CHARGES 

A) [bookmark: _Toc1970446686][bookmark: _Toc577709816]CRÉATION DES TICKETS VIA GLPI :

Nous allons créer des tickets dans différentes catégories (Internet, accès aux ressources, impression etc.) par les utilisateurs Jean et Jeanne.

[bookmark: _Toc1136078441]Création des catégories ITIL

Nous allons créer différentes catégories Internet, accès aux ressources, impression etc. Les catégories permettent d’évaluer sur quel composant de l’infrastructure se situe l’incident. Si le technicien n’a pas la compétence ou la capacité à résoudre l’incident, cette catégorisation permet d’identifier le groupe de support vers lequel l’incident sera à diriger : Internet.
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Description générée automatiquement][image: Une image contenant texte, capture d’écran, ligne, Police

Description générée automatiquement]


















[bookmark: _Toc2146965112]Création des tickets par Jeanne 

Nous allons créer des tickets dans différentes catégories (Accès Internet, Accès Ressources, Impression et Matériel HS) par les utilisateurs Jean et Jeanne.
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B) [bookmark: _Toc951033656]RESOLUTION DES TICKET VIA GLPI 

Nous allons nous connecter avec un profil autorisé à gérer les tickets et les affecter aux techniciens Pierre et/ou Pierrot chargés de les résoudre.

[bookmark: _Toc1345094914]Attribution des tickets par l’administrateur 

Nous allons sélectionner l’ensemble des tickets et leurs ajouter un acteur. Nous allons ainsi les attribuer à Pierre qui aura la charge de les résoudre.
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[bookmark: _Toc640559444]Résolution des tickets par Pierre 

Nous pouvons ainsi vérifier que l’ensembles des tickets a été attribué à Pierre
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[bookmark: _Toc1836832386]Demande de validation des tickets par Pierre
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L’ensemble des tickets ont bien été résolus par pierre puis clôturé après validation par d’administrateur. 








V) [bookmark: _Toc936462508]BILAN

Nous avons mis en place une solution de gestion des Biens et des configurations (Gestion de parc) et une solution de gestion des incident (Gestion des inciden
Gestion de parc :

· Nous avons ainsi installé et configuré un logiciel de gestion de parc et détailler la procédure d’installation du logiciel de gestions de parc et d’incidents dans l’environnement Linux 

·  Nous avons montré l’installation des éventuels agents sur un poste client et vérifier que le poste est bien répertorié dans le logiciel de gestion de parc. 

Gestion des incidents :

·   Nous avons créé 2 utilisateurs, Pierre & Pierrot ayant un profil de technicien (notion de profil utilisateur). 

·  Nous avons créé 2 utilisateurs, Jean & Jeanne ayant un profil permettant uniquement de créer des tickets d’incidents. 

·  Nous avons créé des tickets dans différentes catégories (Internet, accès aux ressources, impression etc.) par l’utilisateur Jeanne.  

· Nous nous sommes connectés avec un administrateur autorisé à gérer les tickets et les affecter au technicien Pierre chargé de les résoudre.

·  Nous avons Clôturé un incident (gestion et suivi des incidents) et l’avons répertorié dans une base de connaissance.





[bookmark: _Toc1850302121]VI)   SUPPLEMENT

Après plusieurs tests, j’ai pu mettre en place GLPI dans mon entreprise, ce qui m’a permis de découvrir d’autres fonctionnalités de cet outil open source.
J’ai configuré une liaison entre Azure AD et mon GLPI via OAuth pour les comptes IMAP. 
Grâce à cette connexion, je peux maintenant permettre aux utilisateurs de se connecter à GLPI en utilisant leurs identifiants Azure AD, ceux qu'ils utilisent déjà pour Office 365, ce qui leur simplifie l’accès sans avoir besoin de gérer plusieurs mots de passe.
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Cette intégration me permet aussi d’accéder aux boîtes e-mail des utilisateurs via IMAP, de manière sécurisée, afin de créer des tickets dans GLPI à partir des courriels reçus. En plus, je peux gérer les utilisateurs de manière centralisée : si un compte est désactivé dans Azure AD, cela coupe aussi l’accès à GLPI, ce qui renforce la sécurité.
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Via cette interface, je peux voir quasiment l’intégralité du matériel en fonction dans l’infrastructure de mon entreprise. Elle me donne une vision claire de tous les équipements enregistrés et me permet de gérer efficacement le parc informatique.
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Welcome to the MariaDB monitor. Commands end with ; or \g

Your MariaDB connection id is 32

Server version: 10.11.6-MariaDB-@+debl2ul Debian 12

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or "\h' for help. Type '\c' to clear the current input statement

Mariaps [(none)]> ||
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rootedebian:/tmp# wget https://github.com/glpi-project/glpi/releases/download/10.0.10/glpi-10.0.10.tg

z

--2024-06-03 14:43:01-- https://github.com/glpi-project/glpi/releases/download/10.0.10/glpi-10.0.10

tgz

Résolution de github.com (github.com).. 140.82.121.3

Connexion & github.com (github.com)|148.82.121.3|:443.. connecté

requéte HTTP transmise, en attente de la réponse.. 302 Found

Emplacement : https://objects.githubusercontent.com/github-production-release-asset-2e65be/39182755/2

799160 -e62-47bd-8fe6-a8c50209f3ab?X - Anz - AlgoTi thn=AWS4-HMAC - SHA2568X - Amz - Credential=Teleaseassetpro

duction%2F20240603%2Fus - east - 1%2F s 3%2F aws4_reques t&X-Amz-Date=20240603T124301Z&X-Anz-EXpiTes=300&X-Am

2-Signature=44084ee@80848c17e2b178be04947e8bd3001691a158823424c737b01bce746baX - Anz - SignedHeaders=host

sactor_id=oakey_id=e&repo_id=39182755&Tesponse-content-disposition=attachment%38%20filename%3Dglpi-10
©.10.tgzaresponse-content-type=application%2Foctet-stream [suivant]

--2024-06-03 14:43:01-- https://objects.githubusercontent.com/github-production-release-asset-2e65be
/39182755/2799160e - 62 -47bd-8fe6-a8c50209F3ab?X-Amz -A1goT1 thm=AWS4 -HMAC - SHA256&X -Amz - Credential=Tele

aseassetproduction%2F20240603%2Fus - east - 1%2F s 3%2F aws4_reques t&X-Amz-Date=20240603T124301Z&X-Anz-EXpix

le5=3008X-Anz-Signature=44084ee@80848c17e2b178be04947e8bd3001691a158823424c737b01bce746baX -Anz - SignedH

leaders=hostaactor_id=oakey_id=e&repo_id=39182755&Tesponse-content-disposition=attachment%38%20filenam

e%3Dg1pi-10.0.10. tgz&response-content-type=application%2Foctet-stream

Résolution de objects.githubusercontent.com (objects.githubusercontent.com).. 185.199.110.133, 185.199
108.133, 185.199.111.133,

Connexion & objects.githubusercontent.com (objects.githubusercontent.com)|185.199.110.133|:443.. conne

cté

requéte HTTP transmise, en attente de la réponse.. 200 OK

Taille : 59092816 (56M) [application/octet-stream

Sauvegarde en : « glpi-10.0.10.tgz »

glpi-10.0.10.tgz 33%)
g1pi-10.0.10.tgz 74%)

] 18,68M 2,21MB/s  tps 26s
] 41,9eM 1,58MB/s  tps 8s
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MariaDB [(none)]> CREATE DATABASE db23_glpi;
Query OK, 1 row affected (0,001 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON db23_glpi.* TO glpi_adm@loclahost IDENTIFIED BY "MotDePasseRob
ustes”

Query OK, @ rows affected (0,003 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, @ rows affected (0,001 sec)

MariaDB [(none)]> EXIT
Bye
rootedebian:~# ||
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NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed Mariabs, and
haven't set the Toot password yet, you should just press enter here

Enter current password for root (enter for none)
0K, successfully used password, moving on

setting the root password or using the unix_socket ensures that nobody
can log into the MariaDB Toot user without the proper authorisation

vou already have your root account protected, so you can safely answer 'n

switch to unix_socket authentication [Y/n] n
skipping

vou already have your root account protected, so you can safely answer 'n

Change the Toot password? [Y/n] n
skipping

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation

go a bit smoother. You should remove them before moving into a
production environment

Remove anonymous users? [Y/n] n
skipping

Normally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network

Disallow root login remotely? [Y/n] n
skipping

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed

before moving into a production environment

Remove test database and access to it? [Y/n] n
skipping

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately

Reload privilege tables now? [Y/n] n
skipping

Cleaning up
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Whether or not to add the httponly flag to the cookie, which makes it
; inaccessible to browser scripting languages such as Javascript

; https://php.net/session.cookie-httponly

session.cookie_httponly = ; Whether or not to add the httponly flag to the cookie, which makes it
; inaccessible to browser scripting languages such as Javascript

; https://php.net/session.cookie-httponly

session. cookie_httponly = on
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T0OT@GLPI: ~#
100t@GLPT: ~#
100t@GLPT: ~#
100t@GLPT: ~#

sudo
sudo
sudo
sudo

nano /var/www/glpi/inc/downstream.php

nano /etc/glpi/local_define.php

nano /etc/apache2/sites-available/support.timosi.conf
azensite support.timosi.conf

Enabling site support.timosi

To activate the new configuration, you need to run
systemctl reload apache2

rooteGLPI:~# sudo a2dissite 00@-default.conf

site 000-default disabled

To activate the new configuration, you need to run
systemctl reload apache2

rooteGLPI:~# sudo a2enmod rewrite

Enabling module rewrite

To activate the new configuration, you need to run
systemctl restart apache2

rooteGLPI:~# sudo systemctl restart apache2

rooteGLPT:~# |
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O @ 192168.1.128/install/install.php B %

L]
Q lpl GLPI SETUP

Sélectionnez votre langue

oK >
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lp 1 GLPI SETUP

Début de l'installation

on de GLPI  partir d'une

Installer & Mettre & jour @




image11.png
L]
Q lpl GLPI SETUP

Etape 1
Configuration de la connexion 4 la base de données
Serveur SQL (MariaDB ou MySQL)

localhost

Utilisateur SQL

glpi-adm

Mot de passe SQL

Continuer >
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L]
lp 1 GLPI SETUP

Etape 2

Test de connexion a la base de données

Veuillez sélectionner une base de données :

Créer une nouvelle base ou utiliser une base existante

db23_glpi
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L]
Q lpl GLPI SETUP

Etape 3
Initialisation de la base de données.

OK - La base a bien été initialisée




image14.png
O & 192168.1.128/install/install.php

L]
Q lpl GLPI SETUP

Etape 6
Linstallation est terminée

Les identifiants et mots de passe par défaut sont :

« dlpifglpi pour le compte administrateur

« techftech pour le compte technicien

« normal/normal pour le compte normal

« post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.

er GLPI
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