
 

Aggiornamento Cybersecurity: Novembre 2025 

Panorama di Mercato e Megatrend 

Dimensioni e Crescita del Mercato Globale 
Il mercato della cyber security globale ha raggiunto dimensioni significative e continua a 
espandersi rapidamente. Nel 2025, il mercato è stato stimato a 227-227,59 miliardi di USD, con 
proiezioni che indicano una crescita verso 351,92 miliardi di USD entro il 2030 (CAGR di 9,1%) 
secondo le analisi più conservative. Tuttavia, proiezioni più aggressive suggeriscono una traiettoria 
ancora più accelerata, raggiungendo 439,86 miliardi di USD entro il 2035 (CAGR 9,3%).​ 

Nel mercato nordamericano, il valore stimato per il 2025 è di 96,11 miliardi di USD, mentre l'Europa 
rappresenta 68,91 miliardi di USD e l'Asia-Pacifico 55,28 miliardi di USD. L'Asia-Pacifico mostra il 
tasso di crescita più rapido grazie alla trasformazione digitale accelerata e all'aumento della 
consapevolezza sui rischi cyber.​ 

Attività di Venture Capital e Private Equity 

Finanziamenti VC nel 2024-2025 
L'ecosistema delle startup di cyber security ha dimostrato straordinaria resilienza. Nel 2024, il 
venture capital ha raggiunto 9,5 miliardi di USD in 304 funding round, con il primo trimestre 2025 
già registrando 2,2 miliardi di USD investiti in 85 deal. La tendenza annualizzata suggerisce un 
totale di 12-13 miliardi di USD per l'intero 2025.​ 

Con dati aggiornati a ottobre 2025, il venture capital in cybersecurity ha raggiunto 5,1 miliardi di 
USD YTD, riflettendo il profondo interesse per startup che offrono soluzioni differenziate in 
DevSecOps, identità digitale, sicurezza IoT e autenticazione passwordless.​ 

Top 10 Startup Secondo Crunchbase 
I dieci startup che hanno raccolto il massimo finanziamento (complessivamente 3,21 miliardi di 
USD dal gennaio 2024 all'ottobre 2025) rappresentano il consolidamento del capitale istituzionale 
attorno a società che rendono pratica la difesa autonoma contro minacce guidate dall'IA:​ 

1.​ Quantinuum ($925M, Series B) - Leader in quantum-safe cryptography 
2.​ Saronic ($845M, Series B) - AI security infrastructure 
3.​ Auradine ($314M, Series B) - Custom silicon per accelerazione crittografica 
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4.​ Tines ($271M, Series B) - Automazione senza codice per SOC team 
5.​ Dream Security ($198M, Series B) - Difesa infrastruttura critica con AI sovrana 
6.​ Upwind Security ($180M, Series A) - Runtime cloud visibility 
7.​ Zama ($139M, Series B) - Fully homomorphic encryption 
8.​ Noma Security ($132M, Series B) - Hardening di sistemi AI 
9.​ ZeroEyes ($107M, Series B) - AI per detection di armi 
10.​Upscale AI ($100M, Seed) - AI-native networking infrastructure 

Dinamica dei Finanziamenti per Stage 
I finanziamenti nel 2025 mostrano una distribuzione equilibrata tra gli stage: seed, early e 
late-stage rappresentano circa un terzo ciascuno dell'attività di deal. Tuttavia, la dimensione media 
dei deal è aumentata a 31,3 milioni di USD nel 2024 rispetto a 28,7 milioni nel 2023, trainata 
principalmente da round Series B e C più consistenti.​ 

Attività di Private Equity 
Il private equity in cyber security ha raggiunto 6,4 miliardi di USD YTD nel 2025. Un aspetto cruciale 
è la shift tattica verso acquisizioni add-on: rappresentano 57,4% del valore complessivo dei deal PE 
nel 2025, quasi raddoppiando dal 2024. Questo riflette strategie di consolidamento volte ad 
integrare player di nicchia in piattaforme di cybersecurity unificate, rispondendo alla domanda 
cliente di soluzioni semplificate.​ 

Le transazioni PE si concentrano su deal sopra i 250 milioni di USD con società mature che hanno 
già implementato framework zero-trust. La cybersecurity è divenuta un parametro critico della 
dovuta diligenza: maturity cyber, storico incidenti, e postura di governo influiscono direttamente su 
valutazione e struttura dei deal.​ 

Operazioni di M&A di Rilievo 

Mega-deal del 2025 
Il 2025 ha visto l'accelerazione delle mega-acquisizioni, precedentemente rare nel settore: 

●​ Google acquista Wiz per 32 miliardi di USD (marzo 2025) - Cloud security CSPM​ 
●​ Palo Alto Networks acquisisce CyberArk per 25 miliardi di USD (luglio 2025) - Identity 

security con premio azionario del 26%​ 

Oltre alle mega-acquisizioni, sono proliferate strategie di acquisizione di startup innovative. Nel 
settore si è verificato un consolidamento attorno a vendor che sviluppano soluzioni native all'IA: 

●​ Cato Networks acquisisce Aim Security (~300-350 milioni USD) - AI security per SASE​ 
●​ Check Point acquisisce Lakera (~300 milioni USD) - Security per AI agents​ 
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●​ Veeam acquisisce Security AI per 1,725 miliardi di USD (ottobre 2025) - Data security e 

privacy governance​ 
●​ Level Blue (ex AT&T spin off) acquisisce Cyber Eason (terzo acquisizione 2025) - XDR 

platform​ 
●​ CrowdStrike acquisisce Onum​ 
●​ F5 acquisisce Calypso AI​ 
●​ Dataminr dichiara intenzione di acquisire Threat Connect per 290 milioni USD (ottobre 2025)​ 

Secondo analisi di Security Week, 40 deal di cybersecurity M&A sono stati annunciati a settembre 
2025, rappresentando volume elevatissimo. Il cumulative deal count per il 2025 ha raggiunto oltre 
310 transazioni YTD a livello globale, incluse 40 nel solo mese di settembre.​ 

Ropes & Gray stima che l'attività M&A nel settore cybersecurity sia in pace per superare i volumi del 
2024 di oltre il 10% nel 2025.​ 

Vulnerability e Threat Landscape 

Microsoft Patch Tuesday e Zero-Days Critici 
L'aggiornamento Microsoft Patch Tuesday di ottobre 2025 ha corretto 172 vulnerabilità, incluse sei 
zero-days (due pubblicamente divulgate e tre attivamente sfruttate), con otto classificate come 
Critical. Cinque hanno permesso remote code execution e tre elevation of privilege.​ 

Ulteriormente significativo: ottobre 2025 rappresenta il Patch Tuesday finale per Windows 10, che 
raggiunge la fine del supporto ufficiale. Gli utenti possono continuare a ricevere protezione tramite 
Extended Security Updates (ESU).​ 

Incidenti Critici Recenti 
Qantas Data Leak (ottobre 2025): L'alleanza Scattered Lapsus$ Hunters (composta da Scattered 
Spider, ShinyHunters e Lapsus$) ha pubblicato i dati di 5,7 milioni di clienti Qantas dopo la 
scadenza del termine per il riscatto (11 ottobre). Il breach ha interessato una piattaforma 
Salesforce utilizzata per il customer service, compromettendo nomi, email, numeri di telefono, 
indirizzi, date di nascita, numero frequent flyer e punti. Il gruppo ha rivendicato il furto di dati da 39 
aziende su sistemi basati su Salesforce, interessando oltre un miliardo di record globalmente 
(inclusi Toyota, Disney, McDonald's, HBO Max).​ 

Massive Infostealer Log Threat (21 ottobre 2025): Un dataset denominato "Synthient Stealer Log" è 
stato aggiunto a "Have I Been Pwned", contenente circa 183 milioni di account email unici con 
password rubate da dispositivi infetti, rappresentando il più grande data breach documentato.​ 
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Volvo Data Breach (settembre 2025): Volvo Group ha confermato un'esposizione significativa 
conseguente a ransomware attack sul provider HR svedese Miljödata da parte del gruppo 
DataCarry ransomware.​ 

ICO Multa Capita 14 milioni GBP (ottobre 2025): L'Information Commissioner's Office ha 
sanzionato Capita per breach del 2023 che espose i dati personali di 6,6 milioni di persone, citando 
poor access controls, response delay agli alert e inadequate penetration testing.​ 

Ransomware Ecosystem: Frammentazione Post-Disrupzione 
Il Q1 2025 ha registrato un aumento del 126% negli incidenti ransomware rispetto a Q1 2024, un 
record storico. Dopo i disruption law enforcement di LockBit e ALPHV/BlackCat nel late 2024-early 
2025, l'ecosistema ransomware si è frammentato in 70-80 gruppi attivi.​ 

I gruppi dominanti post-disruption includono: 

1.​ Ransom Hub - Nuovo leader emerso nel vuoto lasciato da Lock Bit, attrarre affiliati esperti 
con commission split fino al 90% 

2.​ Play - Noto per coerenza operativa e esecuzione tattica 
3.​ Akira - Significativa rampa operativa nel 2024-2025, rappresenta il 48,7% delle varianti 

ransomware sfruttate in H2 2024 
4.​ Qilin - 20,5% delle varianti ransomware 
5.​ FOG - 10,3% delle varianti 

Tattica dominante: il metodo "double extortion" (criptazione + minaccia di leak dati) ricorre nel 95% 
degli incidenti. Il Warlock ransomware, operato dall'attore basato in Cina Storm-2603, rappresenta 
una tipologia ibrida emerging, combinando sfruttamento zero-day con tattiche innovative di data 
auction.​ 

Trend Tecnologici Chiave di Investimento 

1. AI/ML-Driven Security - Priorità di Budget Top 
La ricerca PwC di settembre 2025 conferma che AI-based security è la top three budget priority del 
36% degli executive di business e technology, superando cloud security (34%), network security e 
zero trust (28%), data protection (26%) e threat management (24%).​ 

Tra le priorità specifiche: 

●​ Threat hunting basato su AI - 48% dei security leader 
●​ Agentic AI per aumentare efficienze in cloud security - 35% 
●​ Event detection e behavioral analytics - ~33% ciascuno 
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Tuttavia, l'80% dei CISO eleva l'AI-powered attacks come la top concern nel 2025, rappresentando 
un aumento di 19 punti rispetto all'anno precedente (quinto posto nel 2024). Le minacce GenAI 
maggiormente preoccupanti includono:​ 

●​ Social engineering sfruttato da GenAI - 62% dei CISO 
●​ AI-enabled fraud schemes - Oltre 50% 
●​ Leakage dati sensibili durante uso GenAI - Oltre 50% 

2. Zero-Trust Architecture - Mercato Esplosivo 
Il mercato globale zero-trust è stato valutato a 34,50 miliardi di USD nel 2024 ed è proiettato a 
84,08 miliardi di USD entro il 2030, con CAGR di 17,4%. Alcune analisi proiettano una crescita 
ancora più aggressiva, da 25,71 miliardi di USD nel 2024 a 67,9 miliardi di USD entro il 2035 (CAGR 
8,43%).​ 

Nel 2025, il 60% delle imprese intende adottare zero-trust entro 12-18 mesi. Il 78% dei cyber 
security leader identifica zero-trust come top strategic priority.​ 

Organizzazioni che hanno implementato zero-trust riportano: 

●​ Decremento del 87% negli incidenti di sicurezza 
●​ 50% accelerazione nel threat detection e response 
●​ Potenziale riduzione del 30% nei costi breach-related (media breach cost 4,45 milioni USD 

nel 2023)​ 

Spesa media enterprise per componenti zero-trust (2025): 

●​ IAM (Identity & Access Management): $1,8M (28% del budget) 
●​ Endpoint Security: $1,5M (23%) 
●​ Network Security & Micro-segmentation: $1,2M (19%) 
●​ Cloud Security Posture Management: $980K (15%) 
●​ Security Analytics & SIEM: $750K (12%) 
●​ Zero Trust Network Access: $620K (10%) 
●​ Altre: $400K (6%) 

3. Post-Quantum Cryptography (PQC) 
LuxQuanta, spin-off dell'Institut de Ciències Fotòniques (ICFO), ha chiuso un Series A di €8 milioni 
(ottobre 2025) per accelerare la distribuzione globale di soluzioni quantum-safe.​ 

Gartner stima che gli advance in quantum computing renderanno la maggioranza della crittografia 
asimmetrica convenzionale unsafe entro il 2029. Le organizzazioni stanno implementando 
strategie quantum-safe oggi focalizzate su: 

●​ PQC migration mantenendo fondamenta crittografiche forti 
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●​ Quantum Key Distribution (QKD) per infrastrutture critiche 
●​ Quantum Random Number Generation (QRNG) 

L'UE ha stanziato fino a €16 milioni in finanziamenti per:​ 

●​ Security evaluations di primitive PQC (€4M) 
●​ Security di implementazioni PQC (€6M) 
●​ Integration di algoritmi PQC in high-level protocols (€6M) 

4. API Security e Cloud Security 
Il mercato cloud API security è stato valutato a $2,5 miliardi nel 2024 e proiettato a $8+ miliardi. 
API security è divenuta critica data la crescente adozione di AI: Gartner prevede che by 2028, API 
management sarà modulo fondamentale dell'architettura AI application e che oltre il 50% degli 
incidenti API security origineranno da vulnerabilità associate ad AI.​ 

Cloud security (CSPM - Cloud Security Posture Management) e data security sono ambiti di 
concentrazione massiccia per investitori:​ 

●​ Cyera ha raccolto $540M in Series E (maggio 2025) - Data security platform 
●​ Island ha raccolto $250M in Series C (maggio 2025) - Enterprise Browser con security 

integrata 

5. Extended Detection and Response (XDR) 
Il mercato XDR è stimato crescere da $19,2 miliardi nel 2024 a $34,50 miliardi nel 2030, con CAGR 
di 17,4%. Alternative proiezioni indicano crescita da $31,5 miliardi nel 2025 verso tassi ancora più 
aggressivi.​ 

I CAGR regionali per XDR (2025-2035) includono: 

●​ USA: 20,5% 
●​ UK: 20,1% 
●​ EU: 20,3% 
●​ Giappone: 20,3% 
●​ Sud Corea: 20,4% 

65% delle organizzazioni che hanno adottato XDR considerano AI/ML-powered threat correlation e 
response automation come top priority.​ 

Top XDR platforms nel 2025 includono: 

●​ Palo Alto Networks Cortex XDR - 100% detection rate (MITRE ATT&CK 2024) 
●​ Microsoft Defender XDR 
●​ CrowdStrike Falcon XDR 
●​ SentinelOne 
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●​ Check Point Infinity XDR/XPR 

Regulatory Landscape e Compliance Drivers 

Normative Stringenti Accelerano Investimenti 
L'ambiente normativo globale si sta irrigidendo, creando catalizzatore critico per adozione 
cybersecurity: 

●​ NIS2 Directive (EU) - Full effect in 2025 
●​ Digital Operational Resilience Act (DORA) (EU) - Full effect 
●​ SEC 4-day disclosure rule (USA) - Material cyber incidents 
●​ CISA 72-hour reporting rule (USA) - Emerging 
●​ HIPAA Security Rule updates (USA) - Proposed, significant expansions 

Questa pressione normativa ha guidato 78% delle organizzazioni ad aspettarsi un aumento del 
cyber budget nel prossimo anno, con 60% che aumentano cyber risk investment in risposta al 
landscape geopolitico.​ 

Osservazioni Critiche per Investor Decisions 

Bubble Risk e Consolidamento 
Un'analisi del World Economic Forum (ottobre 2025) solleva concern rilevanti: il boom valutazioni 
AI nel settore cybersecurity mostra segnali di potenziale correzione. Palo Alto Networks ha 
raggiunto market cap di 145 miliardi di USD (superiore al GDP del Kazakhstan), sollevando 
questioni di valutazione sostenibile.​ 

Il report identifica tre "fractures" chiave: 

1.​ Geopolitical Resilience Risk - Governments stanno mandata supply-chain diversification e 
sovereign cyber capability. Questo crea opportunità per provider regionali che costruiscono 
resiliency alternativa. 

2.​ Cognitive Security vs. Technical Threats - Controintuitivamente, l'analisi AI-driven threat data 
(OpenAI, Anthropic, Google) mostra che il 98%+ degli incidenti malicious involve: 

●​ Fraud e phishing 
●​ Disinformation campaigns 
●​ Social engineering ottimizzato da AI 
●​ Meno del 2% coinvolge attacchi diretti a software vulnerabilities 

3.​ Questo suggerisce che il cybersecurity budget dovrebbe diversificarsi verso deepfake 
detection, identity verification, e information operations monitoring. 
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4.​ "Boring" Fundamentals Haven't Gone Away - Input validation, access control, patching 

rimangono essenziali. AI-driven hype non elimina la necessità di hygiene cybersecurity 
tradizionale. 

Metriche Chiave di Valutazione per Portfolio Companies 
●​ MOIC e IRR: VC-backed cybersecurity firms dimostrano median acquisition time di 4,5 anni, 

reflection dell'appeal mission-critical del settore 
●​ Customers Dynamics: Preference verso GenAI-driven features da vendor incumbent 

piuttosto che nuovi startup (50% budget reallocation previsto) 
●​ Cybersecurity Maturity: In M&A, la postura cyber è divenuta deal breaker, influenzando 

pricing 20-30%+ premium per mature assets 

My 2 Cents 
Il settore cybersecurity nel 2025 è caratterizzato da: 

1.​ Accelerazione finanziamenti VC: 5,1 miliardi di USD YTD indica momentum sostenuto, pur 
con selectivity crescente verso AI-native solutions 

2.​ Mega-M&A consolidation: Alphabet e Palo Alto Networks hanno rotto precedenti barriere di 
deal size, segnalando confidence strategica dei mega-acquirer 

3.​ Frammentazione ransomware: 70-80 gruppi attivi creano superficie di attacco dispersa, 
favorendo diversificazione defensive 

4.​ AI come doppio-filo: Crea sia opportunità (threat detection acceleration) sia rischi (AI-driven 
fraud, social engineering at scale) 

5.​ Zero-trust e post-quantum: Investimenti massicci in architetture difensive future-proof 

 

Per family office e fondi di PE che valutano cybersecurity assets, la raccomandazione è: 

●​ Preferire soluzioni "foundational" (IAM, zero-trust, endpoint) rispetto a puro AI hype 
●​ Valutare geographic diversification contro supply-chain sovereign risk 
●​ Scrutinare maturity cyber dei target prima di premium valuation 
●​ Monitorare regulatory tailwinds (NIS2, DORA, SEC reporting rules) che mantengono demand 

resilience 
 
 
 
 
 

 

Fonti primarie: Crunchbase, SecurityWeek, Infosecurity Magazine, BCG, PwC, Ropes & Gray, Moss 
Adams, Forrester, ENISA, World Economic Forum, CRN 
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