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Internet y las de redes sociales han abierto de par en par las
puertas para que los depredadores cacen, atraigan y
preparen a las victimas en linea.

Cada dia, hay al menos 500,000 depredadores en linea.
1 de cada 5 ninos informa que han sido solicitados o contactados por un depredador en el
ultimo ano.

Es probable que un nino que conozcas haya
tenido esta experiencia. Incluso el solo pensar en
gue un ninNo esta atrapado en la trampa de un
depredador ello es aterrador.

;Como encuentran los depredadores a los ninos
en linea?

A veces, los ninos sin darse cuenta caen en las
trampas que los ciberacosadores ponen. Un 46%
de los nihos comparte detalles personales en
linea, lo cual es aprovechado por los
ciberacosadores para identificar victimas, ganar
confilanza y construir relaciones basadas en
iIntereses comunes.

COMO COMIENZA

Un ciberacosador elige a un nino en un chat publico, en redes sociales 0 en un juego en linea.
Pueden comentar en una publicacion o enviar un mensaje directo. Suelen mentir sobre su edad
para ganar confianza, adoptando una identidad ligeramente mayor que la del posible objetivo.

Despues, los acosadores llevan la conversacion a un nivel mas profundo, haciendole preguntas
mas intimas al nino, generalmente en una aplicacion diferente y mas secreta. Las preguntas se
vuelven mas personales a medida que investigan otras conexiones del nino, ya sea con padres,
amigos, profesores u otros adultos. Utilizan esta informacion para construir barreras entre el nino
Yy SUS companeros en la vida, con el objetivo de aislarlo aun mas.

Las conversaciones empiezan de manera inocente, y una persona malintencionada puede ofrecer
pequenos gestos de aprecio, elogios o estar dispuesta a escuchar en cualquier momento. Con el
tiempo, a medida que se desarrolla la conexion, esta persona podria darle pequenos regalos al
NiINO, cCoMo recursos 0 monedas utilizada en el juego en linea. Puede ser una tarjeta de regalo u
algo que parezca inofensivo y que el nino no podria conseguir por si mismo.
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Como prosigue

El objetivo del ciber-acosador es establecer una relacion secreta o especial con el ninho,
una relacion que el nino protege.

Una vez que se ponen a prueba los limites, el vinculo se refuerza y el nino protege al depredador en
lugar de a si mismo: el depredador empieza entonces a sexualizar lentamente las interacciones con
el nino.

Los depredadores pueden compartir imagenes implicitas de si mismos o de otros ninos.

Es probable que el depredador empiece a pedir imagenes o videos sexualmente explicitos del nino.

Desgraciadamente, los nifnos suelen compartir imagenes o videos explicitos de si mismos.

Una vez que el nino comparte imagenes y videos, el depredador tiene otra forma de
control sobre el: amenaza con compartir las imagenes con sus padres 0 amigos para

obligar al nino a proporcionar mas imagenes y videos. Es lo que se conoce como
sextorsion, y es ilegal

La clave aqui es el poder y el control: los depredadores en linea buscan gjercer control sobre sus
victimas. El depredador hace que la relacion pase de ser emocionalmente dependiente a
emocionalmente controladora y abusiva.

Como ayudar a prevenirlo

Internet ha otorgado a los depredadores un acceso sin igual y abierto a los ninos y a contenido sexual
relacionado con ninos. El "Lejano Oeste’ de Internet no es cosa del pasado; esta plagado de actividad
criminal y depende de nosotros combatir a los depredadores en linea.

Es probable que no te sientas comodo si tu hijo jugara al Frisbee con un desconocido de 35 anos,
pero todos los dias estan interactuando con adultos desconocidos en linea.

Por favor, revisa los consejos y preguntas a continuacion para iniciar la conversacion sobre la
seguridad en linea con tus hijos. Tambien te alentamos a mantener un dialogo abierto y honesto
sobre el uso de Internet a medida que tus hijos crezcan: la conversacion con tu hijo de 6 anos no sera
la misma que con tu hijo de 16 anos.
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Cosas que puedes hacer:

Presta atencion a los objetos que tu hijo pueda
tener y que no le hayas proporcionado, como un
celular, tarjetas de regalo o ropa.

Preguntate si tu hijo esta siendo sospechoso
acerca de su actividad en linea.

Habla con tu hijo sobre los depredadores en linea
de la misma manera en que tus padres hablaron
contigo sobre el "peligro de los desconocidos’,
pero se especifico.

Conversa con tu hijo acerca de lo que comparten
en linea. Ayudales a comprender como la
informacion personal puede ser utilizada por
otras personas para iniciar una conversacion o
establecer confianza.

Ensénales a tu hijo como finalizar una
conversacion con alguien que sospechan que es
un depredador. Por ejemplo, si le piden la
direccion de su casa, sugiere que responda con la
direccion de una estacion de policia local.
Supervisa el dispositivo de tu hijo. Conoce las
aplicaciones que estan utilizando y las funciones
de chat que esas aplicaciones tienen
incorporadas.

Lee sus conversaciones.

Cosas que los depredadores virtuales pueden decir y sobre
las que debes advertir a tus hijos.

o ;Por qué no hablamos en privado, en una aplicacion diferente?

e . Tus padres revisan tu teléfono o leen tus conversaciones? s

o ;Eres modelo? Podrias serlo, y puedo ayudarte con eso.
» (En que estas pensando? Pareces molesto/a, ¢hayialgo de lo que quieras ha

e ;Podemos encontrarnos? ;Donde? (Los lugares publicos no son seguresy para
encontrarse con alguien que no conocen.) AT

e ;. Te gustan las peliculas? ;Que tipo de musica te gusta? iMe encanta eso!
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Preguntas que puedes hacer

e ;Recuerdas cuando empezo esto?

o .Crees que le has contado a alguien mas sobre
tus conversaciones?

e ;Guardaste alguna de ellas?

e ;Recuerdas si compartiste informacion como
nuestra direccion, tu escuela, tus pasatiempos o
actividades?

e ;/Has enviado alguna foto?

.'Es posible que tu hijo no sepa
o recuerde las respuestas a
estas preguntas, y eso esta

bien.

Probablemente estes enojado/a, tanto con tu hijo como contigo mismo/a. Recuerda que tu
hijo esta asustado y necesita tu orientacion. Las cosas pueden haber escalado rapidamente
o lentamente. Tu hijo perdio el control de la conversacion. Respira hondo, recuerda que es

un NiNo y pregunta con calma

;Que hacer si tu hijo es una victima?

Llama a la policia.

Toma capturas de pantalla de
los chats, guarda la
comunicacion que tu hijo haya
tenido con el acosador.

aepl!

Bloquea al acosador

Denuncia al acosador ante la
aplicacion o plataforma.
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Si quieres

denunciar violencia cibernetica puedes acudir a:

e Policia Cibernética de la Comision Nacional de Seguridad: al numero telefonico 088,
el cual opera las 24 horas del dia, los 365 dias del ano.

e Tambien puedes realizar denuncias a traves de la cuenta de Twitter @CEAC_CNS, el
correo ceac@cns.gob.mx, y de la aplicacion PF Movil, disponible para todas las
plataformas de telefonia celular.

e Policia Cibernética en la Ciudad de Meéxico: policia.cibernetica@ssp.df.gob.mx
@UCS_CDMX #CiberneticaCDMX

5 apps que todo padre debe conocer por la seguridad de

sus hijos

)

TikTok

O
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TIKTOK: Aplicacion para dispositivos moviles popular entre los ninos. Se
utiliza para crear y compartir videos cortos. Los usuarios son vulnerables
al acoso cibernetico y al contenido explicito

WHATSAPP: popular aplicacion de mensajeria que permite a los usuarios
enviar mensajes de texto, fotos, mensajes de voz y realizar llamadas vy
chats de video.

BUMBLE: Similar a "Tinder". La aplicacion de citas requiere que las
mujeres hagan el primer contacto. Se sabe que los ninos crean cuentas
falsas de Bumble que falsifican su edad.

ASK.FM: conocido por el acoso cibernetico. La aplicacion anima a los
usuarios a permitir que personas anonimas les hagan preguntas.

SNAPCHAT: Una de las aplicaciones mas populares. Los usuarios pueden
tomar una foto/video que desaparecera. Los usuarios pueden ver el
contenido hasta por 24 horas.

TWITCH: Un sitio en donde las personas se reunen para interactuar,
hablar y crear su propio estilo de entretenimiento.




