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Contexte du projet

Dans le cadre de mon BTS SIO option SISR, je dois
présenter les tâches réalisées au cours de mon
expérience professionnelle en entreprise. J'ai choisi de
mettre en avant le déploiement de Windows Hello à la
CAF des Côtes-d'Armor.



Windows Hello est un système d'authentification
développé par Microsoft. 

Il permet aux utilisateurs de se connecter à leur appareil
Windows 10 ou 11 sans utiliser de mot de passe, en
utilisant plutôt la reconnaissance faciale, l'empreinte

digitale ou un code PIN sécurisé. 

Cette technologie repose sur des principes de sécurité
avancés, notamment la protection par chiffrement et le
stockage des données biométriques sur l'appareil plutôt

que sur un serveur distant.

Qu'est-ce que Windows Hello ?



Pourquoi déployer Windows Hello
en entreprise ?

Intégrer Windows Hello dans une entreprise permet
d'améliorer la sécurité des accès en remplaçant les mots
de passe par des méthodes d'authentification
biométriques ou un code PIN sécurisé. 

Cela permet de réduire les risques de vol ou de
compromission des identifiants tout en offrant une
meilleure expérience utilisateur, plus fluide et rapide. De
plus, cette solution simplifie la gestion des accès pour le
service informatique en limitant les demandes de
réinitialisation de mot de passe. 

Enfin, elle aide l'entreprise à respecter les normes de
cybersécurité en renforçant la protection des données et
des systèmes.



Défis et enjeux du
déploiement

 - Vérifier la présence des capteurs nécessaires pour les
appareils (caméras infrarouges, lecteurs d’empreintes
digitales).

 - Assurer la compatibilité avec les systèmes d’information
et logiciels utilisés. 

- Le temps et les ressources requis pour le déploiement et
la configuration. 

- L'intégration avec les annuaires d’entreprise (Active
Directory, Azure AD).

 - La mise en place de stratégies de gestion des droits et
des accès. 

- Promouvoir la sensibilisation et la formation à
l’utilisation de Windows Hello.

 - Fournir un accompagnement pour favoriser l’adhésion
et prévenir les résistances au changement.



Comment déployer Windows Hello dans
une entreprise ?

Détails :

Le déploiement s'étend sur une période de deux mois,
d'avril à mai.

Deux salles de réunion sont disponibles chaque jour
pendant toute la durée du déploiement.

La CAF des Côtes d'Armor emploie environ 300 salariés.

Windows Hello nécessite un moyen d'authentification,
principalement un numéro de téléphone.



Comment déployer Windows Hello dans
une entreprise ?

Liste d'étapes :

Lister les appareils compatibles avec la solution
d'authentification

Lister les agents possédant un smartphone
professionnel et ceux qui n'en ont pas

Créer un planning avec des créneaux

Lister les agents déjà déployés

Mise à jour quotidienne des nouveaux agents intégrés
dans la solution



Lister les appareils compatibles avec la
solution d'authentification

À la CAF, presque toutes nos machines (PC portables,
Tiny) ont été migrées vers Windows 11, ce qui signifie que
l'ensemble des machines destinées à intégrer la solution
Windows Hello sont désormais compatibles, soit un peu
plus de 370 appareils.



Lister les agents possédant un smartphone
professionnel et ceux qui n'en ont pas

Grâce au logiciel Workspace, nous disposons d'un
inventaire complet de tous les smartphones actifs

au sein de l'entreprise.



Créer un planning avec des créneaux

Tableaux 1 planification des sessions 

Tableaux 2 capacité totale du projet 



Lister les agents déjà déployés
&

Mise à jour quotidienne des nouveaux
agents intégrés dans la solution



Début du déploiement 

procédure

Installation/Accueil 1.

2. Présentation Powerpoint (5min) /ouverture session 

3. Ajout du pc dans le groupe Windows HELLO dans l’ead
(ggo_221_windowshello) 

4. Cliquer sur le raccourci bureau (gpupdate  /force) 

5. Reboot 

6. Accompagnement à la création du code  



Installation/Accueil1.

Accueil du personnel 

Démarrage des machines 



2. Présentation Powerpoint
(5min) /ouverture session 

Présentation du power point (5 minutes)



Ajout d’une machine dans la
solution 

Active directory



Ajout du pc dans le groupe

Validation



4. Cliquer sur le raccourci bureau
(gpupdate /force) 

Un raccourci a été crée et déployé sur toutes les
machines du parc 

Ce raccourci contient la commande : (gpupdate /force) 
cela force le pc a ce mettre a jour pour prendre en

compte l’intégration du pc dans le groupe Windowshello
de l’EAD  



Reboot 

& 

Accompagnement à la
création du code
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Voici l'intégralité du projet de déploiement de Windows
Hello au sein de la CAF des Côtes-d'Armor.


