BTS SIO OPTION SISR ..

Microsoft

WindowsHello

N

Windows Hello

w"v
'I'.*'-.Y

ALLOCATIONS

FAMILIALES

Cétes d’Armor Paul-André Le Mouel



Sommaire

Contexte du projet

Qu'est-ce que Windows Hello ?

Pourquoi déployer Windows Hello en entreprise ?
Défis et enjeux du déploiement

Comment déployer Windows Hello dans une entreprise
de 300 employés ?

Conclusion



Contexte du projet

Dans le cadre de mon BTS SIO option SISR, je dois
présenter les taches réalisées au cours de mon
experience professionnelle en entreprise. J'ai choisi de
mettre en avant le déploiement de Windows Hello a la
CAF des Cotes-d'Armor.

S’

Windows Hello




Qu'est-ce que Windows Hello ?

Windows Hello est un systeme d'authentification
developpé par Microsoft.

Il permet aux utilisateurs de se connecter a leur appareil
Windows 10 ou 11 sans utiliser de mot de passe, en
utilisant plutdt la reconnaissance faciale, I'empreinte

digitale ou un code PIN sécurise.
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Cette technologie repose sur des principes de sécurite
avances, notamment la protection par chiffrement et le
stockage des données biometriques sur 'appareil plutot

gue sur un serveur distant.
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Pourquoi deployer Windows Hello
en entreprise ?

Intégrer Windows Hello dans une entreprise permet
d'ameliorer la sécurité des acces en remplacant les mots
de passe par des méthodes d'authentification
biométriques ou un code PIN sécurisé.

Cela permet de réduire les risques de vol ou de
compromission des identifiants tout en offrant une
meilleure expérience utilisateur, plus fluide et rapide. De
plus, cette solution simplifie la gestion des acces pour le
service informatique en limitant les demandes de
réinitialisation de mot de passe.

Enfin, elle aide l'entreprise a respecter les normes de
cybersécurité en renforcant la protection des donneées et
des systemes.



Défis et enjeux du
déploiement

- Verifier la présence des capteurs necessaires pour les
appareils (cameéras infrarouges, lecteurs d'empreintes
digitales).

- Assurer la compatibilité avec les systemes d'information
et logiciels utiliseés.

- Le temps et les ressources requis pour le déploiement et
la configuration.

- L'integration avec les annuaires dentreprise (Active
Directory, Azure AD).

- La mise en place de stratégies de gestion des droits et
des acces.

- Promouvoir l|la sensibilisation et la formation a
I'utilisation de Windows Hello.

- Fournir un accompagnement pour favoriser 'adhésion
et prévenir les résistances au changement.



Comment déployer Windows Hello dans
une entreprise ?

Détails :

Le déploiement s'étend sur une période de deux mois,
d'avril a mai.

Deux salles de réeunion sont disponibles chaque jour
pendant toute la durée du déploiement.

La CAF des Cotes d'Armor emploie environ 300 salaries.

Windows Hello nécessite un moyen d'authentification,
principalement un numéro de teléephone.



Comment déployer Windows Hello dans
une entreprise ?

Liste d'étapes :

e Lister les appareils compatibles avec la solution
d'authentification

e Lister les agents possedant un smartphone
professionnel et ceux qui n'en ont pas

e Créer un planning avec des créneaux
e Lister les agents déja déployés

e Mise a jour quotidienne des nouveaux agents intégres
dans la solution



Lister les appareils compatibles avec la
solution d'authentification

A la CAF, presque toutes nos machines (PC portables,
Tiny) ont eté migrées vers Windows 11, ce qui signifie que
I'ensemble des machines destinées a intégrer la solution
Windows Hello sont désormais compatibles, soit un peu
plus de 370 appareils.
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Lister les agents possédant un smartphone
professionnel et ceux qui n'en ont pas

Grace au logiciel Workspace, nous disposons d'un
inventaire complet de tous les smartphones actifs
au sein de I'entreprise.



Créer un planning avec des créneaux

créneau

mardi 01-avril mercredi 02-avril

jeudi 03-awril vendredi 04-avril

14h-14hd5

14h45-15h30

15h30-16h15
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samedi 05-avril dimanche 06-avril

Tableaux 1 planification des sessions

Jour Creneaux (3 x 45 Participants par Total participants
min) créneaux par jour

Aprés-midi 1 3 8 24

Aprés-midi 2 3 8 24

Total par semaine | 6 creneaux 8 personnes 48 personnes

Total par mois (4

24 créeneaux

& personnes

192 personnes

semaines)
Tableaux 2 capacité totale du projet
Période Total de créneaux Participants par Capacite totale
creneaux
1 semaine 6 8 48
1 mois 24 8 192
2 mois 48 8 384




Lister les agents déja déployés
&
Mise a jour quotidienne des nouveaux
agents intégrés dans la solution

A B ,_
Nom Prénom Machine
PX083221
px001221
PX135221
PX139221
R111C221
R111D221
R111Y221
9 R1117221
10 PX013221
11 PX012221
12 PX086221
13 PX132221
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Début du déploiement

procedure

1.Installation/Accueil
2. Présentation Powerpoint (5min) /ouverture session

3. Ajout du pc dans le groupe Windows HELLO dans I'ead
(ggo_221_windowshello)

4. Cliquer sur le raccourci bureau (gpupdate /force)
5. Reboot

6. Accompagnement a la creation du code



1.Installation/Accueil

Accueil du personnel

Démarrage des machines



2. Présentation Powerpoint
(5min) /ouverture session

I R i

Code Windows Hello

* b caractéres fixes

— Au maoins 1 chiffre

Windows HELLO

e

WINDOWS HELLO * Pourquoi ?
* Qu'est-ce que c'est ?
* Quand utiliser mon code ?

* Modalités de déploiement

[ ™=

Lors de la création du code confidentiel
vérification via téléphone portable

Jai un téléphone portable professionnel

— C'est le téléphone a utiliser
+ Avantage : Je pourrals recréer mol-méme un code Hello
* Un SMS va m'étre envoyé

— Aumaoins 1 caractére minuscule

— Pas de majuscule, pas de caractére spécial

« N’appartenant a aucun dictionnaire et sans
relation avec l'environnement personnel

* Pas de demande de renouvellement

Je n'ai pas de téléphone portable professionnel
= le donne mon numéro de téléphone portable personnel
- A-.-.m'..lgn e pourrais recréer moi-méme un code Hello
* UnSMS va miétre envoyé
= Un appel vocal peut &tre fait sur un téléphone du support
informatique
= Sije n'ai pas de téléphone personnel
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Ameéliorer la sécurité

e niveau de sécurité en tant gu'Opérateur de 3ervice Essentied,
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Tableau synthétique / Connexions

Code Windows
Hella

Mot de pazse Windows

Quveriure de session Windows

[connexian alternative)

Accés au VPN en tebétravail

Postes p

fermation,

Applicat
passe

Herequarts, .|
Ouverture de
« administrateur du domaine »

ssion des comptes

s demandant un mot de

Ouverture Connesion Burcau 3
distance pour accés 3 un serveur

Présentation du power point (5 minutes)
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px001221
PX002221
px003221
PX004221

px001221.caf.cnafinfo
Px002221.caf.cnaf.info
px003221.caf.cnafinfo

PHo04221.caf.cnaf.info

N 1 A R R

T T T O
W O&

px0)

px0)
px0)

= [

pXO]
px0]
pXO]
pX0]
pXO]
P07
px0d
px0d
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px0d
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Copier ' px005221'
Sélectionner les colonnes cochées
Fixer la colonne 'CN' & gauche

Synchroniser avec |'arbre de navigation
Supprimer...
Changer d'unité d'crganisation...

Réinscrire les données de BitLocker...

Effacer les données de BitLocker dans AD seulement...

Relancer un service...
Taches planifiées EAD...
Ltilitaires

Compte

Modifications

Suppressions

2
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px0d E
px0d
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px0d

Réseau

Etiquettes
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px027221

ox028221

| px027221.caf.cnafinfo

nx028221.caf.cnafinfo
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Copier les groupes directs...

Coller les groupes directs...

Connecter 3 des groupes... e

Connecter 3 un profil de groupes...

Déconnecter d'un profil de groupes...




W Sélecteur EAD

Indiguez au mains 3 caractéres I Contient - Rechercher

|:| Memaoriser I'opérateur utilisé

En attente...

Description

[GGO] - Ordinateurs de I'organisme 221 ayant

¢ Double cliquez sur un élément pour I'ajouter dans la liste de sélection

Comptes sélectionnés

Valider Fermer



4. Cliguer sur le raccourci bureau
(gpupdate /force)

Un raccourci a été cree et déploye sur toutes les
machines du parc

Ce raccourci contient la commande : (gpupdate /force)
cela force le pc a ce mettre a jour pour prendre en
compte l'integration du pc dans le groupe Windowshello
de I'EAD



Restarting

Reboot

&

Accompagnement a la
création du code

ST T PR

Configurer un code confidentiel
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Windows Hello

Voici l'intégralité du projet de déploiement de Windows
Hello au sein de la CAF des Cotes-d'Armor.
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