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CIBERSEGURIDAD. @

Propésito.

Este documento establece los lineamientos y objetivos del presente curso. En este curso,
exploraremos los conceptos y técnicas de ciberseguridad para proteger los activos digitales de la
empresa, incluyendo la informacion confidencial, los sistemas y la infraestructura.

Objetivos.

1. Comprender los conceptos basicos de ciberseguridad y sus aplicaciones en la empresa.
2. Identificar los riesgos y amenazas de ciberseguridad que enfrenta la empresa.

3. Aprender técnicas y estrategias para proteger los activos digitales de la empresa.

4. Desarrollar habilidades para implementar medidas de ciberseguridad en la empresa.

5. Aprender a responder a incidentes de ciberseguridad y a minimizar sus efectos.

Moédulo 1: Introduccion a la Ciberseguridad.

- Definicion de ciberseguridad y sus objetivos.

- Importancia de la ciberseguridad en la empresa.

- Marco teorico de la ciberseguridad.

Moédulo 2: Riesgos y Amenazas de Ciberseguridad.

- Identificacion de los riesgos y amenazas de ciberseguridad.

- Anélisis de las causas y consecuencias de los riesgos y amenazas.

- Estrategias para mitigar los riesgos y amenazas.

Madulo 3: Proteccion de los Activos Digitales.

- Implementacién de medidas de seguridad para proteger los activos digitales.

- Uso de firewalls, antivirus y otros sistemas de seguridad.
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- Configuracién de sistemas de autenticacion y autorizacion.

Moédulo 4: Respuesta a Incidentes de Ciberseguridad.

- Identificacion de incidentes de ciberseguridad.

- Analisis de incidentes de ciberseguridad.

- Respuesta a incidentes de ciberseguridad y minimizacién de sus efectos.
Moédulo 5: Implementacion de una Estrategia de Ciberseguridad.
- Desarrollo de una estrategia de ciberseguridad para la empresa.

- Implementacion de la estrategia de ciberseguridad.

- Monitoreo y evaluacion de la estrategia de ciberseguridad.
Metodologia de Implementacion.

- Clases en linea o presenciales.

- Videos y presentaciones.

- Actividades y ejercicios précticos.

- Discusiones en grupo y trabajo en equipo.

Duracion.

- 40 horas de clase en linea o presencial

- 20 horas de practica y ejercicio

Piblico objetivo.

- Empleados de la empresa

- Profesionales de seguridad informética

- Administradores de sistemas y redes.

Certificado.

- Se otorgard un certificado de finalizacion del curso a los participantes que completen todos los
modulos y actividades.

Recursos.
- Libros y manuales de ciberseguridad.
- Software y herramientas de seguridad informadtica.

- Recursos en linea y comunidades de profesionales de ciberseguridad.
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