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PARTE GENERALE

1. INTRODUZIONE

Nel contesto attuale, caratterizzato da un rapido avanzamento tecnologico e da un crescente scambio di informazioni, la protezione dei dati personali è diventata una priorità fondamentale per tutte le organizzazioni. 
Il presente manuale è stato redatto con l'obiettivo di fornire linee guida chiare e pratiche per garantire la sicurezza e la riservatezza delle informazioni trattate da [NOME AZIENDA], in quanto diritti fondamentali della persona.

La protezione dei dati non è solo un obbligo legale, ma anche un impegno etico verso i clienti, dipendenti e collaboratori. L’organizzazione riconosce l'importanza di instaurare un rapporto di fiducia, che può essere mantenuto solo attraverso una gestione responsabile e trasparente delle informazioni sensibili. 
Gli artt. 24 e 25 del Regolamento Europeo 2016/679 del 27 aprile 2016 ed il n. 74 dei considerando, entrato in vigore il 25 maggio 2018, prevedono l’obbligo in capo al titolare del trattamento dei dati di mettere in atto tutte le misure adeguate ed efficaci, al fine di poter dimostrare la conformità delle attività di trattamento agli obblighi che il suddetto Regolamento impone, compresa l'efficacia delle misure.
Il presente documento ha quindi lo scopo di delineare il quadro delle misure di sicurezza, organizzative, fisiche e logiche, da adottare per il trattamento dei dati personali effettuato all’interno dell’azienda [NOME AZIENDA] (di seguito “l’Azienda” o il “TITOLARE”).
Al presente documento viene allegata la documentazione necessaria a mantenere aggiornato e descritto l’intero processo aziendale per la gestione dei dati personali.

Il presente documento deve essere custodito in idonee condizioni di sicurezza in azienda e deve essere esibito agli organi di controllo competenti.

2. CARATTERISTICHE DI AREE, LOCALI E STRUMENTI CON CUI SI EFFETTUANO I TRATTAMENTI
[NOME AZIENDA] opera nel settore di fornitura di [descrivere il settore in cui opera l’azienda, elencando le principali attività della stessa]
.
I dati personali trattati da [NOME AZIENDA] vengono gestiti mediante:

· Sistema Informatico Aziendale (SIA) e Telecomunicazione (TLC): l’azienda si è provvista di una rete di elaboratori informatici, di cui alcuni hanno funzione di server. 
In particolare [NOME AZIENDA] si è dotata:
· n. …… Computer con postazione fissa
· n. ……….. PC portatili/Tablet/Laptop
· n. …….. telefoni fissi presso i locali aziendali
· n. …….. cellulari che l’azienda fornisce in dotazione al personale dipendente per fini lavorativi

· Strumenti diversi da quelli elettronici: agende, raccoglitori, schedari e altri strumenti cartacei. I supporti cartacei, ivi inclusi quelli contenenti immagini, vengono ordinatamente raccolti in schedari e riposti dentro armadi chiusi a chiave per essere archiviati. I documenti di cui non è necessaria la conservazione per finalità lavorative o per altri diritti o obblighi di legge vengono distrutti una volta terminato il loro scopo. Tutti gli archivi in questione sono localizzati nell’area destinata ad uffici, e sono organizzati con armadi ignifughi di sicurezza.
Il trattamento dei dati avviene in particolare presso la sede legale del Titolare, nell’unità immobiliare di [inserire indirizzo della sede aziendale]. La struttura è dotata dei più recenti sistemi d’allarme e antintrusione, tali da limitare i rischi di accessi indesiderati e furti, inclusa la videosorveglianza nelle zone perimetrali; il tutto giustificato dalla tutela e difesa del patrimonio aziendale.

Inoltre l’azienda si è dotata di un sito web aziendale, il quale permetterà unicamente alla stessa di mostrarsi pubblicamente, ma non sarà sede di database o di altri dati personali radicati presso il Server internet.
3. ELENCO DEI TRATTAMENTI DEI DATI PERSONALI

3.1 DEFINIZIONI

In base all’Art. 4 del Regolamento UE n. 2016/679, si riportano le seguenti definizioni:

1) «dato personale»: qualsiasi informazione riguardante una persona fisica identificata o identificabile («interessato»); si considera identificabile la persona fisica che può essere identificata, direttamente o indirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione, dati relativi all’ubicazione, un identificativo online o a uno o più elementi caratteristici della sua identità fisica, fisiologica, genetica, psichica, economica, culturale o sociale;

2) «trattamento»: qualsiasi operazione o insieme di operazioni, compiute con o senza l’ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, l’organizzazione, la strutturazione, la conservazione, l’adattamento o la modifica, l’estrazione, la consultazione, l’uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l’interconnessione, la limitazione, la cancellazione o la distruzione; 

3) «limitazione di trattamento»: il contrassegno dei dati personali conservati con l’obiettivo di limitarne il trattamento in futuro;

4) «profilazione»: qualsiasi forma di trattamento automatizzato di dati personali consistente nell’utilizzo di tali dati personali per valutare determinati aspetti personali relativi a una persona fisica, in particolare per analizzare o prevedere aspetti riguardanti il rendimento professionale, la situazione economica, la salute, le preferenze personali, gli interessi, l’affidabilità, il comportamento, l’ubicazione o gli spostamenti di detta persona fisica;

5) «pseudonimizzazione»: il trattamento dei dati personali in modo tale che i dati personali non possano più essere attribuiti a un interessato specifico senza l’utilizzo di informazioni aggiuntive, a condizione che tali informazioni aggiuntive siano conservate separatamente e soggette a misure tecniche e organizzative intese a garantire che tali dati personali non siano attribuiti a una persona fisica identificata o identificabile;

6) «archivio»: qualsiasi insieme strutturato di dati personali accessibili secondo criteri determinati, indipendentemente dal fatto che tale insieme sia centralizzato, decentralizzato o ripartito in modo funzionale o geografico;

7) «titolare del trattamento»: la persona fisica o giuridica, l’autorità pubblica, il servizio o altro organismo che, singolarmente o insieme ad altri, determina le finalità e i mezzi del trattamento di dati personali; quando le finalità e i mezzi di tale trattamento sono determinati dal diritto dell’Unione o degli Stati membri, il titolare del trattamento o i criteri specifici applicabili alla sua designazione possono essere stabiliti dal diritto dell’Unione o degli Stati membri;

8) «responsabile del trattamento»: la persona fisica o giuridica, l’autorità pubblica, il servizio o altro organismo che tratta dati personali per conto del titolare del trattamento;

9) «destinatario»: la persona fisica o giuridica, l’autorità pubblica, il servizio o un altro organismo che riceve comunicazione di dati personali, che si tratti o meno di terzi. Tuttavia, le autorità pubbliche che possono ricevere comunicazione di dati personali nell’ambito di una specifica indagine conformemente al diritto dell’Unione o degli Stati membri non sono considerate destinatari; il trattamento di tali dati da parte di dette autorità pubbliche è conforme alle norme applicabili in materia di protezione dei dati secondo le finalità del trattamento;

10) «terzo»: la persona fisica o giuridica, l’autorità pubblica, il servizio o altro organismo che non sia l’interessato, il titolare del trattamento, il responsabile del trattamento e le persone autorizzate al trattamento dei dati personali sotto l’autorità diretta del titolare o del responsabile;

11) «consenso dell’interessato»: qualsiasi manifestazione di volontà libera, specifica, informata e inequivocabile dell’interessato, con la quale lo stesso manifesta il proprio assenso, mediante dichiarazione o azione positiva inequivocabile, che i dati personali che lo riguardano siano oggetto di trattamento;

12) «violazione dei dati personali»: la violazione di sicurezza che comporta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l’accesso ai dati personali trasmessi, conservati o comunque trattati;

13) «dati genetici»: i dati personali relativi alle caratteristiche genetiche ereditarie o acquisite di una persona fisica che forniscono informazioni univoche sulla fisiologia o sulla salute di detta persona fisica, e che risultano in particolare dall’analisi di un campione biologico della persona fisica in questione;

14) «dati biometrici»: i dati personali ottenuti da un trattamento tecnico specifico relativi alle caratteristiche fisiche, fisiologiche o comportamentali di una persona fisica che ne consentono o confermano l’identificazione univoca, quali l’immagine facciale o i dati dattiloscopici;

15) «dati relativi alla salute»: i dati personali attinenti alla salute fisica o mentale di una persona fisica, compresa la prestazione di servizi di assistenza sanitaria, che rivelano informazioni relative al suo stato di salute;

16) «stabilimento principale»:
a) per quanto riguarda un titolare del trattamento con stabilimenti in più di uno Stato membro, il luogo della sua amministrazione centrale nell’Unione, salvo che le decisioni sulle finalità e i mezzi del trattamento di dati personali siano adottate in un altro stabilimento del titolare del trattamento nell’Unione e che quest’ultimo stabilimento abbia facoltà di ordinare l’esecuzione di tali decisioni, nel qual caso lo stabilimento che ha adottato siffatte decisioni è considerato essere lo stabilimento principale;

b) con riferimento a un responsabile del trattamento con stabilimenti in più di uno Stato membro, il luogo in cui ha sede la sua amministrazione centrale nell’Unione o, se il responsabile del trattamento non ha un’amministrazione centrale nell’Unione, lo stabilimento del responsabile del trattamento nell’Unione in cui sono condotte le principali attività di trattamento nel contesto delle attività di uno stabilimento del responsabile del trattamento nella misura in cui tale responsabile è soggetto a obblighi specifici ai sensi del presente regolamento;

17) «rappresentante»: la persona fisica o giuridica stabilita nell’Unione che, designata dal titolare del trattamento o dal responsabile del trattamento per iscritto ai sensi dell’articolo 27, li rappresenta per quanto riguarda gli obblighi rispettivi a norma del presente regolamento;

3.2 MODALITA’ DEL TRATTAMENTO DEI DATI PERSONALI
In base all’art. 5 del Regolamento U.E. n. 679 del 2016, i dati personali sono: 

a) trattati in modo lecito, corretto e trasparente nei confronti dell’interessato («liceità, correttezza e trasparenza»);

b) raccolti per finalità determinate, esplicite e legittime, e successivamente trattati in modo che non sia incompatibile con tali finalità; un ulteriore trattamento dei dati personali a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici non è, conformemente all’articolo 89, paragrafo 1, considerato incompatibile con le finalità iniziali («limitazione della finalità»);

c) adeguati, pertinenti e limitati a quanto necessario rispetto alle finalità per le quali sono trattati («minimizzazione dei dati»);

d) esatti e, se necessario, aggiornati; devono essere adottate tutte le misure ragionevoli per cancellare o rettificare tempestivamente i dati inesatti rispetto alle finalità per le quali sono trattati («esattezza»);

e) conservati in una forma che consenta l’identificazione degli interessati per un arco di tempo non superiore al conseguimento delle finalità per le quali sono trattati; i dati personali possono essere conservati per periodi più lunghi a condizione che siano trattati esclusivamente a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici, conformemente all’articolo 89, paragrafo 1, fatta salva l’attuazione di misure tecniche e organizzative adeguate richieste dal presente regolamento a tutela dei diritti e delle libertà dell’interessato («limitazione della conservazione»);

f) trattati in maniera da garantire un’adeguata sicurezza dei dati personali, compresa la protezione, mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti e dalla perdita, dalla distruzione o dal danno accidentali («integrità e riservatezza»). 

All’interno dei processi presenti nell’Azienda vengono utilizzati “Dati personali” appartenenti alle seguenti categorie:

1. Dati relativi a Clienti,

2. Dati relativi a Fornitori,

3. Dati relativi a personale e collaboratori interni 
4. Dati relativi a persone in cerca di occupazione
5. Utenti sito web 
6. Dati videosorveglianza 
7. Segnalazioni (es. Whistleblowing)
In ogni caso, per un elenco più dettagliato dei trattamenti dei dati personali in essere presso [NOME AZIENDA], si fa rinvio al documento Registro dei trattamenti.
I dati personali raccolti per le categorie 1 e 2 sono classificabili come “non appartenenti a particolari categorie”. Per il loro trattamento si vedano i punti 3.3.3, 3.4.3.

Le sezioni del presente Regolamento dettano le modalità di gestione delle varie categorie di dati e per il loro trattamento.

Il trattamento di Particolari Categorie di Dati è stabilito all’art. 9 del Reg. UE 2016/679, il trattamento dei dati personali è lecito quando (Art. 6 c. 1 Reg. UE 2016/679):

a) l’interessato ha espresso il consenso al trattamento dei propri dati personali per una o più specifiche finalità; 

b) il trattamento è necessario all’esecuzione di un contratto di cui l’interessato è parte o all’esecuzione di misure precontrattuali adottate su richiesta dello stesso;

c) il trattamento è necessario per adempiere un obbligo legale al quale è soggetto il titolare del trattamento;

d) il trattamento è necessario per la salvaguardia degli interessi vitali dell’interessato o di un’altra persona fisica;

e) il trattamento è necessario per l’esecuzione di un compito di interesse pubblico o connesso all’esercizio di pubblici poteri di cui è investito il titolare del trattamento;

[NOME AZIENDA] tratta alcune delle categorie di dati personali sopra definite esclusivamente nel rapporto con i dipendenti e collaboratori facenti parte della propria organizzazione – il loro trattamento è definito al punto 3.5.3.

3.3 DATI RELATIVI A CLIENTI

3.3.1 DESCRIZIONE SINTETICA

[NOME AZIENDA] tratta dati personali relativi all’espletamento dei contratti di fornitura di beni e/o servizi ai propri Clienti.
I clienti di [NOME AZIENDA] possono essere sia soggetti pubblici che privati, sia persone fisiche o ditte individuali, che società. 
3.3.2 NATURA DEI DATI

I dati sono quelli necessari all'espletamento dei contratti di Forniture di Acquisto e/o Vendita, e non sono ritenuti (cfr. punto 3.2) appartenenti a particolari categorie di dati personali:
· Ragione sociale e indirizzo

· Settore attività

· Incaricato (Referente)

· Numeri telefono e Fax

· Indirizzi e-mail

· Dati azienda/professionista per fatturazione:
· Codice Fiscale e/o Partita Iva

· Coordinate Bancarie

· Sistemi di pagamento

· Dati relativi all’affidamento patrimoniale (solo alcuni casi e sempre relativamente a persone giuridiche)

· Data e luogo di nascita

· Residenza

3.3.3 TRATTAMENTO DATI DEI CLIENTI

I dati relativi ai Clienti sono memorizzati e trattati all’interno dei seguenti programmi:
· [indicare i software utilizzati dall’azienda per conservare i dati dei Clienti]
L’accesso del personale interno è disciplinato secondo il seguente punto 3.3.5.

I trattamenti eseguiti sono: raccolta, registrazione, conservazione, consultazione, elaborazione, modificazione, selezione, estrazione, raffronto, utilizzo, interconnessione, blocco, comunicazione, cancellazione e distruzione.

I dati relativi ai Clienti possono venire comunicati all’esterno dell’Azienda solo ai fini dell’espletamento del contratto di fornitura e per successivi adempimenti e quindi comunicati a terze parti. In coerenza con le finalità e la base giuridica dei dati trattati, terze parti possono venirne a conoscenza.

3.3.4 GESTIONE DI RECLAMI E RICHIESTE DI INFORMAZIONI
Chiunque nell’Azienda ricevesse da parte di un Cliente richieste di informazioni o reclami circa il trattamento dei propri dati personali deve darne notizia al Titolare e comunque informa il cliente della possibilità di inoltrare e-mail alla casella di posta elettronica [inserire indirizzo email].
Se trattasi di documentazione che il Cliente dichiara essere riservata, verranno concordati di volta in volta col Cliente i metodi più idonei per la trasmissione dei testi ed elaborati, in coerenza con i connessi obblighi di sicurezza delle informazioni, a cui dovranno attenersi anche i dipendenti e collaboratori. I documenti riservati, siano essi originali, tradotti o copie, dovranno essere tenuti in cassaforte, o comunque in una apposita struttura protetta (es. armadio fornito di chiave). 

Quando è prevista dal Contratto, la riservatezza del documento sarà gestita in base alla classificazione del Contratto stesso o quella concordata con il Cliente ed in accordo ai requisiti interni.

3.3.5 STRUMENTI ELETTRONICI UTILIZZATI

I dati informatici relativi ai Clienti sono gestiti da DIR, nonché dai soggetti che DIR individua come soggetti autorizzati a quello specifico trattamento dietro apposita lettera di nomina, approvata dallo stesso autorizzato. In questo modo egli potrà accedere ad una serie di “aree” e “funzionalità” dipendenti dal “ruolo” assegnatogli.
Inoltre il Titolare si obbliga a conservare i dati acquisti in modalità telematica presso un sistema protetto da password che soddisfi gli idonei requisiti di protezione. Particolari su come vengono assegnate e gestite le password ed i ruoli dei singoli dipendenti o collaboratori facenti parte dell’organizzazione aziendale del Titolare, sono dettagliati al punto 6.1.1.

I dati acquisiti o gestiti con modalità telematica sono salvaguardati da intrusioni esterne non autorizzate (firewall, antivirus, livelli di accesso), come descritto ai punti 6.1.2 e 6.1.3. Gli stessi dati sono salvaguardati da possibili guasti hardware/software di uno o più componenti del Sistema (back up periodico) secondo metodologie tecniche dettagliate al punto 6.1.4. 
In coerenza con le finalità e la base giuridica dei dati trattati, terze parti possono venirne a conoscenza, come ad esempio i Responsabili Esterni del Trattamento dei Dati Personali (es. commercialista, avvocato), designati come tali mediate apposita lettera di nomina.
3.4 DATI RELATIVI AI FORNITORI
3.4.1 DESCRIZIONE SINTETICA

[NOME AZIENDA] tratta dati personali riguardanti i propri fornitori di beni o servizi, secondo quanto previsto dai relativi Contratti Fornitura formalmente accettati.

3.4.2 NATURA DEI DATI

I dati sono quelli necessari all'espletamento dei contratti di Forniture di Acquisto e/o Vendita, e non sono ritenuti appunto (cfr. punto 3.2) appartenenti a particolari categorie di dati personali:
· Ragione sociale e indirizzo

· Settore attività

· Incaricato (Referente)

· Numeri telefono e Fax

· Indirizzi e-mail

· Dati azienda per fatturazione

· Codice Fiscale e/o Partita Iva

· Coordinate Bancarie

· Sistemi di pagamento

Per i liberi Professionisti, sono richiesti in aggiunta:

· Data e luogo di nascita

· Residenza

3.4.3 TRATTAMENTO DATI DEI FORNITORI

I dati relativi ai Fornitori risiedono sono memorizzati e trattati all’interno dei seguenti programmi:

· [indicare i software utilizzati dall’azienda per conservare i dati dei Fornitori];

L’accesso del personale interno è disciplinato secondo il punto 6.1.1.

I trattamenti eseguiti sono: raccolta, registrazione, conservazione, consultazione, elaborazione, modificazione, selezione, estrazione, raffronto, utilizzo, interconnessione, blocco, comunicazione, cancellazione e distruzione.

I dati relativi ai Fornitori possono venire comunicati all’esterno dell’Azienda solo ai fini dell’espletamento del contratto di fornitura e per successivi adempimenti e quindi comunicati a terze parti. In coerenza con le finalità e la base giuridica dei dati trattati, terze parti possono venirne a conoscenza, come ad esempio i Responsabili Esterni del Trattamento dei Dati Personali (es. commercialista, avvocato), designati come tali mediate apposita lettera di nomina.
3.4.4 GESTIONE DI RECLAMI E RICHIESTE DI INFORMAZIONI

Chiunque nell’Azienda ricevesse da parte di un Fornitore richieste di informazioni o reclami circa il trattamento dei propri dati personali deve darne notizia al Titolare e comunque informa il fornitore della possibilità di inoltrare e-mail alla casella di posta elettronica [inserire indirizzo email].
3.4.5 STRUMENTI ELETTRONICI UTILIZZATI

Con riferimento alla gestione dei dati relativi ai fornitori di beni o servizi, le tecnologie utilizzate sono le stesse illustrate a proposito dei dati Clienti (vedi punto 3.3.5), a cui si fa espresso rinvio.

3.5 DATI RELATIVI AI DIPENDENTI, COLLABORATORI E PERSONE IN CERCA DI OCCUPAZIONE
3.5.1 DESCRIZIONE SINTETICA

[NOME AZIENDA] tratta dati personali relativi ai dipendenti, collaboratori e persone in cerca di occupazione. 
· dati “anagrafici” (Nome, cognome, Indirizzo, Codice Fiscale, ecc.);

· dati inerenti i tempi di presenza in Azienda (registro delle presenze);

· dati atti ad espletare i rapporti economici legati al contratto di lavoro (categoria di appartenenza, livelli retributivi, buste paga, eventuali deleghe per trattenute a favore di enti terzi quali organizzazioni sindacali, ecc);

· libretto di lavoro;

· giustificativi di assenza (modulistica interna, modulistica medica atta ad autorizzare/giustificare assenze per malattia);

· documenti descriventi il “mansionario” del singolo dipendente e il percorso di addestramento subito all’interno dell’azienda;

· dati biometrici relativi agli indumenti protettivi.

3.5.2 NATURA DEI DATI

I dati personali dei dipendenti, collaboratori e persone in cerca di occupazione trattati [NOME AZIENDA] riguardano tutto quel complesso di informazioni relative alla corretta instaurazione e gestione del rapporto di lavoro. 
· dati “anagrafici” (Nome, cognome, Indirizzo, Codice Fiscale, ecc.);

· dati inerenti i tempi di presenza in Azienda (registro delle presenze);

· dati atti ad espletare i rapporti economici legati al contratto di lavoro (categoria di appartenenza, livelli retributivi, buste paga, eventuali deleghe per trattenute a favore di enti terzi quali organizzazioni sindacali, ecc);

· libretto di lavoro;

· giustificativi di assenza (modulistica interna, modulistica medica atta ad autorizzare/giustificare assenze per malattia);

· documenti descriventi il “mansionario” del singolo dipendente e il percorso di addestramento subito all’interno dell’azienda;

· dati biometrici relativi agli indumenti protettivi.

Al fine della corretta gestione e prosecuzione del rapporto di lavoro (es. idoneità alla prosecuzione lavorativa), alcune informazioni acquisite da [NOME AZIENDA] riguardano dati personali da classificare come “appartenenti ad alcune categorie particolari di dati personali” (cfr. 3.2).
3.5.3 TRATTAMENTO DATI DEI DIPENDENTI

I dati relativi ai dipendenti, collaboratori e persone in cerca di occupazione risiedono vengono memorizzati e trattati all’interno dei seguenti programmi:

· [indicare i software utilizzati dall’azienda per conservare i dati dei Dipendenti/Collaboratori/Candidati] 
La gestione dei dati personali particolari relativamente allo stato di salute dei dipendenti è delegata a Consulenti esterni che all’uopo sono stati incaricati o sono in via di definizione dell’incarico di Responsabili del Trattamento Esterni (Art. 28 Reg. UE 2016/679) e provvedono ai sensi e per gli effetti di tale incarico al trattamento in modo conforme al disposto del legislatore. 
La documentazione, relativa ai dipendenti che non riguarda categorie particolari di dati personali è presente in Azienda in copia cartacea, per i normali espletamenti del controllo amministrativo e gestionale dell’azienda.

I trattamenti eseguiti sono: raccolta, registrazione, conservazione, consultazione, elaborazione, modificazione, selezione, estrazione, raffronto, utilizzo, interconnessione, blocco, comunicazione, cancellazione e distruzione.

Le persone autorizzate del trattamento all’interno dell’azienda (nella modalità sopra descritta) dei dati dei dipendenti devono comunque attenersi a regole generali atte alla salvaguardia dei dati in questione. Per la modalità di gestione di tali dati si rimanda al punto 6.3.

3.6 DATI RELATIVI AD ALTRI SOGGETTI

Oltre a quanto previsto nelle sezioni precedenti [NOME AZIENDA] può gestire altre tipologie di dati personali (compresi dati di terze parti che inviano informazioni personali per vari scopi), tra cui:

· Dati videosorveglianza

· Segnalazioni (es. Whistleblowing)

· Dati di vecchi clienti o fornitori per i quali è necessaria la conservazione
Periodicamente (due volte all’anno), uno degli incaricati al trattamento provvederà alla eliminazione dei documenti non più necessari e che quindi si intendano ragionevolmente superati.

3.7 VIDEOSORVEGLIANZA

Ai fini della repressione dei reati, della tutela del patrimonio e della gestione degli accessi alla sede, [NOME AZIENDA] ha installato un impianto di videosorveglianza a presidio dell’ingresso della sede in cui si svolge attività lavorativa del personale.  

4. DISTRIBUZIONE DEI COMPITI E RESPONSABILITÀ

Il personale incaricato è informato tramite appositi Ordini di Servizio emessi dalla Direzione ad ogni eventuale variazione delle responsabilità in oggetto.

4.1 FIGURE CHIAVE DEL TRATTAMENTO IN [NOME AZIENDA]
In base al Reg. UE n. 679 del 2016 – art. 4 si individuano nel trattamento le seguenti figure chiave all’interno dell’azienda:
· «titolare del trattamento» 
Coincide con [NOME AZIENDA] essendo la persona (fisica o giuridica) che, singolarmente o insieme ad altri, determina le finalità e i mezzi del trattamento di dati personali;
· «responsabile del trattamento» 
Ai sensi dell’art. 28 del GDPR, è la persona fisica o giuridica, l’autorità pubblica, il servizio o altro organismo che tratta dati personali per conto del titolare del trattamento;
· «persone autorizzate al trattamento» 
Sono tutti coloro che [NOME AZIENDA] individua, con apposita lettera di nomina, come soggetti incaricati del trattamento dei dati personali raccolti dal Titolare, e che quindi operano sotto l'autorità diretta del titolare o del responsabile.

4.2 MANSIONARIO PRIVACY 
Il trattamento dei dati personali viene effettuato da tutti i soggetti designati all’interno dell’organizzazione e che hanno ricevuto adeguata informativa, anche a mezzo accettazione dei regolamenti e delle procedure applicate in azienda.

Oltre alle istruzioni generali, su come devono essere trattati i dati personali, agli incaricati vengono fornite esplicite istruzioni e procedure in merito ai seguenti punti, aventi specifica attinenza con la sicurezza:

· corretto utilizzo della postazione di lavoro;

· corretto utilizzo degli apparati in dotazione;

· procedure da seguire in caso di assenza del lavoratore per l’accesso ai dati;

· procedure di gestione del dato cartaceo ed elettronico

· procedure di clean desk;

· procedure di gestione del back up

· procedure da seguire per la classificazione dei dati, al fine di distinguere quelli particolari e giudiziari (qualora dovessero ricorrere nel trattamento), per garantire la sicurezza dei quali occorrono maggiori cautele, rispetto a quanto è previsto per i dati di natura comune;

· modalità di reperimento dei documenti, contenenti dati personali, e modalità da osservare per la custodia degli stessi e la loro archiviazione, al termine dello svolgimento del lavoro per il quale è stato necessario utilizzare i documenti;

· modalità per elaborare e custodire le password, necessarie per accedere agli elaboratori elettronici ed ai dati in essi contenuti, nonché per fornirne una copia al preposto alla custodia delle parole chiave;

· prescrizione di non lasciare incustoditi e accessibili gli strumenti elettronici, mentre è in corso una sessione di lavoro;

· procedure e modalità di utilizzo degli strumenti e dei programmi atti a proteggere i sistemi informativi;

· procedure per il salvataggio dei dati;

· modalità di custodia ed utilizzo dei supporti rimuovibili, contenenti dati personali;
· dovere di aggiornarsi, utilizzando il materiale e gli strumenti forniti dal Titolare, sulle misure di sicurezza.

Ai soggetti incaricati della gestione e manutenzione del sistema informativo (ditta esterna), siano essi interni o esterni all’organizzazione del Titolare, viene prescritto di non effettuare alcun trattamento sui dati personali contenuti negli strumenti elettronici, fatta unicamente eccezione per i trattamenti di carattere temporaneo strettamente necessari per effettuare la gestione o manutenzione del sistema.
5. ANALISI DEI RISCHI CHE INCOMBONO SUI DATI – Data Protection Impact Assessement (DPIA – art. 35 Reg. UE n. 679 del 2016)
[NOME AZIENDA], in ottemperanza anche alla cogenza relativa alla sicurezza aziendale, ha effettuato l’identificazione e la valutazione dei rischi, dotandosi di apposito documento [PROC - Valutazione dei Rischi], a cui si fa espresso rinvio. 
5.1 ELENCO DEI RISCHI INDIVIDUATI

Per quanto concerne i tipi di dati, essi possono in talune ipotesi costituire la fonte primaria di rischio: si pensi ad esempio al database della clientela, il cui trafugamento è passibile di arrecare nocumento non solo all’organizzazione che lo possiede, ma anche ai clienti, ai quali i dati si riferiscono.

In funzione dell’appetibilità dei dati trattati, nonché dell’idoneità degli stessi ad arrecare danno ai soggetti interessati, i vari tipi di dati si considereranno portatori di un diverso grado di rischio, che potrà essere evidenziato in termini numerici o in termini qualitativi (es. rischio elevatissimo per i dati genetici, modesto per i dati comuni scaricati da Internet). 
Per quanto concerne gli strumenti impiegati per il trattamento, le componenti di rischio possono essere idealmente suddivise in:

1. rischio di area, che dipende dal luogo dove gli strumenti sono ubicati. Tale rischio è legato sostanzialmente:
· al verificarsi di eventi distruttivi (incendi, allagamenti, corti circuiti)
· alla possibilità che terzi malintenzionati accedano nei locali dove si svolge il trattamento (rapine, furti, danneggiamenti da atti vandalici)

2. rischio di guasti tecnici delle apparecchiature, che interessa in particolare gli strumenti elettronici (risorse hardware, software e supporti);
3. rischio di penetrazione logica nelle reti di comunicazione;
4. rischio legato ad atti di sabotaggio e ad errori umani, da parte del personale appartenente all’organizzazione del Titolare, o di persone che con essa hanno stretti contatti.
Di seguito viene riportato un succinto elenco dei possibili eventi o condotte che possano portare a un pregiudizio per i diritti e le libertà delle persone fisiche i cui dati vengono trattati da [NOME AZIENDA].
· DISTRUZIONE O PERDITA, ANCHE ACCIDENTALE, DEI DATI
	
	RISCHI

	1
	Errore materiale, carenza di consapevolezza, disattenzione o incuria

	2
	Comportamenti sleali o fraudolenti

	3
	Azione di virus informatici o di programmi suscettibili di recare danno

	4
	Malfunzionamento, indisponibilità o degrado degli strumenti

	5
	Sottrazione di strumenti contenenti dati

	6
	Eventi distruttivi, naturali o artificiali (movimenti tellurici, scariche atmosferiche, incendi, allagamenti, condizioni ambientali, ecc), nonché dolosi, accidentali o dovuti ad incuria

	7
	Guasto ai sistemi complementari (impianto elettrico, climatizzazione, ecc).


· ACCESSO NON AUTORIZZATO AI DATI
	
	RISCHI

	8
	Sottrazione di credenziali di autenticazione

	9
	Comportamenti sleali o fraudolenti

	10
	Tecniche di sabotaggio

	11
	Accessi esterni non autorizzati

	12
	Intercettazione di informazioni in rete

	13
	Accessi non autorizzati a locali/reparti ad accesso ristretto

	14
	Errori umani nella gestione della sicurezza fisica


· TRATTAMENTO NON CONSENTITO O NON CONFORME ALLE FINALITÁ DELLA RACCOLTA
	
	RISCHI

	15
	Errore materiale, carenza di consapevolezza, disattenzione o incuria

	16
	Comportamenti sleali o fraudolenti

	17
	Tecniche di sabotaggio

	18
	Accessi esterni non autorizzati

	19
	Intercettazione di informazioni in rete

	20
	Accessi non autorizzati a locali/reparti ad accesso ristretto

	21
	Sottrazione di strumenti contenenti dati

	22
	Errori umani nella gestione della sicurezza fisica


6. MISURE DI GARANZIA ATTUATE 
Nel presente paragrafo vengono descritte le procedure atte a garantire:

· la protezione delle aree e dei locali, nei quali si svolge il trattamento dei dati personali;

· la corretta archiviazione e custodia di atti, documenti e supporti contenenti dati personali;

· la sicurezza logica, nell’ambito dell’utilizzo degli strumenti elettronici.

6.1 GARANZIA DELL’INTEGRITÁ E DISPONIBILITÁ DEI DATI

6.1.1 UTILIZZO DI CREDENZIALI DI AUTENTICAZIONE

Il sistema di autenticazione informatica viene adottato per disciplinare gli accessi a tutti gli strumenti elettronici, presenti nell’organizzazione del Titolare, fatta eccezione per quelli che:

· non contengono dati personali;

· contengono solo dati personali destinati alla diffusione, che sono quindi per definizione conoscibili da chiunque.

Per tutti gli altri casi è impostata e gestita una procedura di autenticazione che segue i principi di privacy by default e by design, che permette di verificare l’identità, l’orario di accesso e il periodo di interazione col sistema da parte dell’utente.
L’accesso per postazioni fisse e portatili avviene mediante l’utilizzo di credenziali di autenticazione (coppia: nome utente / password). In particolare si associa un codice per l’identificazione dell’incaricato (username), attribuito da chi amministra il sistema internamente (Titolare), ad una parola chiave riservata (password), conosciuta solamente dall’incaricato, comunque sbloccabile dal Titolare ricorrendone determinati presupposti, che provvederà ad elaborarla, mantenerla riservata e modificarla periodicamente almeno una volta all’anno.

Ad ogni incaricato le credenziali vengono assegnate o associate individualmente, per cui non è ammesso che due o più incaricati possano accedere agli strumenti elettronici utilizzando la medesima credenziale

Al verificarsi dei seguenti casi, è prevista la disattivazione delle credenziali di autenticazione:

· immediatamente, nel caso in cui l’incaricato perda la qualità, che gli consentiva di accedere allo strumento;

· in ogni caso, entro un anno di mancato utilizzo, con l’unica eccezione delle credenziali che sono state preventivamente autorizzate per soli scopi di gestione tecnica, il cui utilizzo è quindi sporadico.

La società [NOME AZIENDA] utilizza come gestore delle password il software [software gestore password].
Agli incaricati vengono impartite precise istruzioni:
· dovere di custodire i dispositivi, attribuiti agli incaricati a titolo di possesso ed uso esclusivo, con i quali si può accedere agli strumenti informatici (ad esempio, il tesserino magnetico o la smart card): la custodia deve avvenire in modo diligente, sia nell’ipotesi in cui tali dispositivi siano riposti negli uffici (viene prescritto l’obbligo di utilizzare cassetti con serratura), che in quella in cui l’incaricato provveda a portare il dispositivo con sé (viene prescritto l’obbligo di custodirlo come se fosse una carta di credito). In ipotesi di smarrimento, l’incaricato deve provvedere immediatamente a segnalare la circostanza all’amministratore di sistema, o alle altre persone che sono state a tale fine indicate, al momento dell’attribuzione del dispositivo;

· obbligo di non lasciare incustodito e accessibile lo strumento elettronico, durante una sessione di trattamento, neppure in ipotesi di breve assenza;

· dovere di elaborare in modo appropriato la password, e di conservare la segretezza sulla stessa, nonché sulle altre componenti riservate della credenziale di autenticazione (username), attribuite dall’amministratore di sistema.

Qualora il dispositivo appartenga alla categoria degli Smart-Phone si avrà un sistema di accesso in sicurezza variabile e comunque caratterizzato dalla coppia PIN / tracciato grafico o impronta digitale. 
Le password sono composte da almeno otto caratteri oppure, nel caso in cui lo strumento elettronico non permetta una tale lunghezza, da un numero di caratteri pari al massimo consentito dallo strumento stesso.
L’operazione di modifica delle parole chiave è curata dal Titolare.

6.1.2 ANTIVIRUS ED ANTISPYWARE

Su ciascun elaboratore fisso o portatile è installato un programma antivirus e antispyware/antimalware, al fine di prevenire l’esecuzione di programmi potenzialmente pericolosi o comunque in grado di violare la riservatezza dei dati. 
· [sistema antivirus e antimalware]
Tali programmi si aggiornano automaticamente.

Per ogni Smart-Phone si obbliga gli incaricati a non installare software senza preventiva autorizzazione del Titolare.
6.1.3 FIREWALL

La connessione ad Internet viene protetta da un programma di firewall, al fine di prevenire eventuali intrusioni non autorizzate dalla rete Internet stessa.
·  [sistema Firewall]
6.1.4 BACKUP DEI DATI

l backup dei dati trattati è gestito integralmente mediante il software di archiviazione dati [software backup dati] – software archiviazione dati. Ai fini di accesso è necessario il nome utente, una password e un codice OTP (monouso).

6.2 PROTEZIONE DEI DATI PERSONALI SU SUPPORTO CARTACEO

All’interno dell’azienda sono presenti alcuni dati personali in forma cartacea.
La protezione di tali dati avviene secondo le seguenti modalità.

· tutti i documenti cartacei sono direttamente controllati dagli Autorizzati dal Titolare al trattamento di Dati Personali, i quali sono incaricati di regolamentare l’accesso a tali dati.

· nel caso in cui gli incaricati abbandonino la stanza, l’accesso ai locali viene interdetto.

Inoltre, per quanto concerne il rischio d’area, legato ad eventi di carattere distruttivo, gli edifici ed i locali nei quali si svolge il trattamento sono in linea con la più recente normativa in materia di sicurezza e protezione dei luoghi di lavoro, conformemente a quanto previsto dal D.Lgs 81/08 e successive modifiche e integrazioni (vds DVR adottato da [NOME AZIENDA]) essendo protetti da:

· dispositivi antincendio;

· gruppo di continuità dell’alimentazione elettrica;

· cartellonistica di sicurezza;

· impianto di condizionamento;

· Piani di emergenza e di evacuazione.

Per quanto riguarda le misure atte ad impedire gli accessi non autorizzati, gli edifici ed i locali nei quali si svolge il trattamento sono protetti da:

· sistemi di allarme e di sorveglianza antintrusione;

· vigilanza diurna da parte del personale aziendale appositamente istruito e notturna da parte del personale interno durante il lavoro notturno.

6.3 PROTEZIONE DEI DATI SENSIBILI SU SUPPORTO CARTACEO

All’interno dell’azienda sono presenti dati appartenenti ad alcune categorie particolari di dati personali tenuti in forma cartacea relativi ai dipendenti, quali certificati medici o buste paga. Tali dati non sono oggetto di trattamento ma sono contenuti in documenti cartacei in transito nell’azienda stessa.

La protezione di tali dati avviene secondo le seguenti modalità:
· La struttura non contiene altra documentazione e pertanto se ne limitano le occasioni di accesso al minimo indispensabile alla gestione dei dati del personale;
· Gli Autorizzati all’accesso ai dati in oggetto prestano la massima cura nel non mischiare documenti riportanti dati dei dipendenti come da elenco, con altra documentazione al fine di minimizzare il rischio di diffusioni incontrollate e non volute.
· Giustificativi per malattia (ricette mediche) vengono allocati nella suddetta struttura per il solo tempo necessario al trasferimento all’azienda esterna cui è delegato il trattamento, e ne viene mantenuta una copia per eventuale consultazione.

6.4 CUSTODIA E ARCHIVIAZIONE DI ATTI, DOCUMENTI E SUPPORTI
Per quanto concerne il reperimento, la custodia e l’archiviazione di atti, documenti e supporti diversi (ad esempio, CD, dischetti, fotografie, pellicole), si è provveduto ad istruire gli incaricati, affinché adottino precise procedure atte a salvaguardare la riservatezza dei dati contenuti.

Gli incaricati devono custodire in modo appropriato gli atti, i documenti ed i supporti contenenti dati personali, loro affidati per lo svolgimento delle mansioni lavorative.

Cautele particolari sono previste per gli atti, documenti e supporti contenenti dati particolari e giudiziari ove esistenti: agli incaricati viene in questi casi prescritto di provvedere al controllo ed alla custodia in modo tale, che ai dati non possano accedere persone prive di autorizzazione. A tale fine, gli incaricati lavorano in un contesto dove la titolare ha messo loro a disposizione:

· cassetti con serratura;

· armadi chiudibili a chiave;

· cassaforte;

· locali muniti di porta con serratura;

Nel rispetto delle procedure e dei regolamenti in essere, gli incaricati devono riporre i documenti, contenti dati, prima di assentarsi dal posto di lavoro, anche temporaneamente. In tali dispositivi i documenti possono essere riposti anche al termine della giornata di lavoro, qualora l’incaricato debba continuare ad utilizzarli, nei giorni successivi.

Per quanto concerne l’archiviazione, il Titolare ha adibito apposite aree, nelle quali conservare ordinatamente documenti, atti e supporti contenenti dati personali, in modo distinto per le diverse funzioni aziendali.

Particolari cautele sono previste per l’archiviazione di documenti, atti e supporti contenenti dati giudiziari: essa deve avvenire in luoghi, armadi, casseforti, o dispositivi equipollenti, che possono essere chiusi.
7. CRITERI E MODALITÀ DI RIPRISTINO DELLA DISPONIBILITÀ

[NOME AZIENDA] non ha ancora nominato una Responsabile Esterno del Trattamento dei Dati Personali. 
8. PIANIFICAZIONE DEGLI INTERVENTI FORMATIVI PREVISTI
[NOME AZIENDA] gestisce gli interventi formativi degli incaricati del trattamento per renderli edotti dei rischi che incombono sui dati, delle misure disponibili per prevenire eventi dannosi, dei profili della disciplina sulla protezione dei dati personali più rilevanti in rapporto alle relative attività, delle responsabilità che ne derivano e delle modalità per aggiornarsi sulle misure minime adottate dal titolare.

Gli interventi formativi degli incaricati del trattamento devono essere programmati in modo tale, che essi abbiano luogo almeno al verificarsi di una delle seguenti circostanze:

· già al momento dell’ingresso in servizio;

· in occasione di cambiamenti di mansioni, che implichino modifiche rilevanti rispetto al trattamento di dati personali;

· in occasione dell’introduzione di nuovi significativi strumenti, che implichino modifiche rilevanti rispetto al trattamento di dati personali.
Gli interventi formativi, che possono avvenire all’interno e/o presso soggetti esterni specializzati, devono essere finalizzati a rendere gli incaricati edotti dei seguenti aspetti:

· profili della disciplina sulla protezione dei dati personali, più rilevanti in rapporto alle relative attività, e conseguenti responsabilità che ne derivano;

· rischi che incombono sui dati;

· misure disponibili per prevenire eventi dannosi;
Ulteriori corsi di formazione verranno tenuti ogni qualvolta vi siano delle modifiche alle modalità di trattamento o all’elenco dei soggetti incaricati.

9. TRATTAMENTI DEI DATI AFFIDATI ALL’ESTERNO

I dati personali sono trattati esternamente da alcune società/professionisti definiti ai sensi dell’Art. 28 del Reg. UE n. 679 del 2016 come Responsabili Esterni del Trattamento dei Dati Personali.

Tali società assumono con l’Azienda, su base di incarico nominativo, i seguenti impegni:

· trattamento dei dati ai soli fini dell’espletamento dell’incarico ricevuto;

· adempimento degli obblighi previsti dal codice per la protezione dei dati personali;

· rispetto delle istruzioni specifiche eventualmente ricevute per il trattamento dei dati personali o integrazione delle procedure già in essere;

· impegno a relazionare periodicamente sulle misure di sicurezza adottate, anche mediante eventuali questionari e liste di controllo, e ad informare immediatamente il titolare del trattamento in caso di situazioni anomale o di emergenze.

Qualora il trasferimento avvenga verso soggetti residenti in Paesi extra-Ue, [NOME AZIENDA] si impegna a verificarne per quanto possibile e, compatibilmente con la propria realtà operativa, il grado di organizzazione e la capacità di rispettare le istruzioni forniteli.
Il Reg. UE n. 679 del 2016 conferma il principio della libera circolazione dei dati all’interno dell’Unione Europea. Per quanto riguarda il trasferimento verso paesi terzi, questo è legittimo soltanto se sono rispettate determinate condizioni. Vengono posti dei limiti e delle condizioni a tali flussi, al fine di assicurare che il livello di protezione delle persone fisiche europee non sia pregiudicato.

Esiste il generale divieto di trasferire dati in stati terzi che non forniscano un adeguato livello di tutela, salvo che siano fornite idonee garanzie.
10. CIFRATURA DEI DATI O SEPARAZIONE DEI DATI PARTICOLARI
L’azienda non adopera meccanismi di cifratura dei dati trattati, ritenendo sufficienti, ai fini della sicurezza delle informazioni, le suesposte misure di sicurezza.

PARTE SPECIALE

11. GESTIONE DELLA PRIVACY IN [NOME AZIENDA]
Non è stato individuato alcun responsabile interno del trattamento dei dati né un Data Protection Officer (DPO), ritenuto non necessario poiché non sussistono i requisiti che rendono obbligatoria l’individuazione di tale figura. 

Della gestione della formazione in materia di privacy è data evidenza tramite la redazione del modulo [Scheda Corso - Formazione Privacy].
Al momento l’azienda [NOME AZIENDA] non trasferisce nessun dato personale trattato all’estero. 

Pur ritenendo che i trattamenti svolti da [NOME AZIENDA] non rientrino nei casi per cui sia richiesta obbligatoriamente una valutazione d’impatto (DPIA), l’azienda ha comunque deciso di effettuare la DPIA, secondo quanto previsto nel punto 12.
Almeno una volta all’anno il titolare si impegna a controllare i dati e la loro scadenza. 

Sono garantiti tutti i diritti dell’interessato, secondo quanto previsto dal GDPR agli artt. da 15 a 21 del GDPR.

12. LA VALUTAZIONE D’IMPATTO (DPIA)

La valutazione d’impatto sulla protezione dei dati (DPIA, acronimo di “Data Protection Impact Assessment”) è un processo che il titolare del trattamento deve effettuare quando un tipo di trattamento, allorché prevede in particolare l'uso di nuove tecnologie, considerati la natura, l’oggetto, il contesto e le finalità del trattamento, può presentare un rischio elevato per i diritti e le libertà delle persone fisiche (art. 35 GDPR).
L’art. 35 del regolamento 679/2016 obbliga all’elaborazione di una valutazione d’impatto se il trattamento implica rischi elevati per i diritti e le libertà delle persone fisiche, ad esempio: 

· decisioni automatizzate che producono significativi effetti giuridici (es: assunzioni, concessione di prestiti, stipula di assicurazioni);

· monitoraggio sistematico (es: videosorveglianza);

· trattamento di dati sensibili, giudiziari o di natura estremamente personale (es: informazioni sulle opinioni politiche);

· trattamenti di dati personali su larga scala;

· dati relativi a soggetti vulnerabili (minori, soggetti con patologie psichiatriche, richiedenti asilo, anziani, ecc.);

· utilizzi innovativi o applicazione di nuove soluzioni tecnologiche o organizzative (es: riconoscimento facciale, ecc.);

· trattamenti che, di per sé, potrebbero impedire agli interessati di esercitare un diritto o di avvalersi di un servizio o di un contratto (es: screening dei clienti di una banca attraverso i dati registrati in una centrale rischi per stabilire la concessione di un finanziamento).
Con riferimento alla realtà aziendale di [NOME AZIENDA], il Titolare ha inteso attivare la DPIA con riferimento ai seguenti trattamenti:
1- Dati captati mediante il sistema di Videosorveglianza
2- Segnalazioni di violazioni del Modello 231 al soggetto gestore delle Segnalazioni (SGS)

13. DICHIARAZIONE D’IMPEGNO

Il presente documento, redatto per la prima volta in data 27.3.2025, viene emesso Rev. 0, ed è da ritenersi un vademecum da utilizzare in quanto è inclusivo di una serie di istruzioni operative realmente adottate dall’organizzazione del Titolare secondo i principi di Privacy by design e by default.

L’originale del presente documento viene custodito presso la sede dell’azienda [NOME AZIENDA], e la sua lettura viene resa disponibile a tutti gli incaricati, ai lavoratori e ad ogni altro soggetto che ne faccia richiesta.

� In questo caso è utile riportare quanto già descritto nella Visura Camerale dell’AZIENDA, nella sezione “Oggetto Sociale”
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