Ciberconsejos para
empresas, estudios,
escuelas y cooperativas

Defini un responsable de
seguridad de la informacion
Aunque la ley no te exija un CISO o
DPO aun, alguien tiene que
coordinar politicas, incidentesy
relacion con proveedores.

Si nadie es responsable, en |la

practica

nadie se ocupa.



Capacita a tu equipo
de forma periodica.

El eslalbon mas débil suele ser
humano. Hace talleres breves
sobre phishing, uso seguro del
correo, manejo de datos
personales y reporte de
Incidentes. La repeticion
construye habitos.



Clasifica la informacion
y restringi accesos.

No todas las personas necesitan ver
todo.

Defini gué es publico, interno y
confidencial, y limita accesos segun
el rol. Menos accesos innecesarios =

MeNOos riesgo.
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Documenta politicas
de uso aceptable de
tecnologia

Deja por escrito qué se puede y qgué
NO se puede hacer con dispositivos,
correo, nube y mensajeria.

Ordena internamente y sirve como
respaldo juridico frente a conflictos.




Gestiona bien a
proveedores y terceros
Plataformas de e-learning,
marketing.

RRHH o hube también manejan
datos de tus clientes y empleados.
Firmma acuerdos de confidencialidad,
revisa sus medidas de seguridad y
su cumplimiento normativo.




De la reaccion a la
prevencion

Tené un plan de respuesta ante
incidentes

No se trata de “sl me atacan’, sino
de “cuando’.

Defini a qguién avisar, como aislar
sistemas, cOmo comunicar a
clientes y como documentar el
Incidente para cumplir con |a
normativa y reducir impa
reputacional.




Realiza copias de
seguridad probadas y
fuera de linea.

Hacer backup no alcanza: hay que
probar regularmente que se pueda
restaurar.

Mantené al menos una copia
desconectada o en un entorno
separado para resistir ransomware.




Revisa contratos,
avisos de privacidad y
consentimientos

Alinea |la practica real (formularios,
CRM, apps) con lo que prometés en
tus textos legales.

No sirve una politica perfecta en
papel si en |la operacion diaria se
hace otra cosa.




Regula el uso de
herramientas de IA en
la organizacion

Defini reglas claras para que el
personal no copie en chatbots
documentos internos, datos de
clientes o codigo fuente.

La “Shadow Al" puede filtrar
Informacion valiosa sin gue nadie
se dé cuenta.
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Medi y mejora: la ciberseguridad
€s uh proceso continuo.

Programa revisiones periodicas
(checklists, auditorias, asesoria
externa) para identificar avancesy
puntos débiles.

La ciberseguridad no es un

proyecto aislado, es una cultura
gue se construye en el tiempo.
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