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Contexte général

Réflexion menée en préparant une visite HAS sept 2025

— Comment travailler sans les outils numériques actuels ???
— Nécessité de rédiger un PCA / PRA

Black-out informatique = indisponibilité totale ou partielle des
interfaces SI (RIS, PACS, DPI, radiopharmacie...).

'idée retenue est le pire scénario = seuls les équipements
d’imagerie, isolés du réseau, restent utilisables.
— Impact immeédiat sur I'accueil, la planification, I'interprétation, la
tracabilité, la transmission des RDV et des CR...
— +/- impact téléphonie
Pour maintenir 'activité essentielle, un mode dégradé structuré doit
étre déclenché.
— Enjeux : Sécurité patient, continuité d’activité (dans quelle proportion ?
urgence uniquement ?), Maintenir la radioprotection et tracabilite_
ultérieure. 3—
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Schema du circuit patient en MN

Demande

Programmation

Radiopharmacien administration

Physicien pour RIV

Réalisation

Examen / TTT CR- diffusion  Archivage
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Architecture du SI d'Imagerie

* RIS : Logiciel métier « indispensable » pour RDV,
Accueil, Prescriptions, Radiopharmacie, rédaction
des CR...

* Mais également pivot des Interfaces :
— PACS, worklists, DPI, DACS, Facturation, plateforme de
teléimagerie...

* Consoles post traitement (SyngoVia, AWServer,
MIM...) : quantification, traitements complexes.

- Impact ++ si indisponible pour réaliser les CR.
- Images interprétées sur les consoles d’acquisition !!!

B-

BECQUEREL
@((mer NORMANDIE-ROUEN




Architecture du SI d'Imagerie
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Déclenchement du mode degradé :
Décision de la cellule de crise

Perte totale d’acces aux applications métier.

2 cas de figure :

— Programmee : ex mise a jour logiciel ou e

remplacement du RIS => anticipation ?

— Non prévisible : panne partielle ou totale
Durée variable

e > 30 minutes (panne partielle ou totale)
» cyberattaque suspectée (>24h).

Décision centralisée par Chef de Dpt (ou suppléant) de
déclencher une cellule de Crise pour estimation de
I’étendue et de la durée du black-out.

=> Définir un volume d’activité réalisable = uniqguement les
urgences ou examens déja démarrés ?
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* Radiopharmacie,
* Physicien médical.
— Communication : Direction + services cliniques si
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Gestion de
Crise

IMAGERIE
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Schéma du mode degrade

ressaisie
ultérieure
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Radiopharmacie : fonctionnement en
mode dégradé
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Cas particulier : traitements RIV

 Uniguement si doses déja disponibles et
validees.
— Ressaisie manuelle exhaustive (dose, débit,
consignes).

— Priorisation décidée par médecin nucléaire +
radiopharmacien et radiophysicien.
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Gestion des images & comptes
rendus

* CR: papier / PC « isolé » avec imprimante.

— si PCisolé possible : CR imprimés en double, Diffusion des
CR aux demandeurs

— Si papier, photocopie avant diffusion
— Modele de CR vierge

e Stockage local sur consoles (capacité limité), export
differé.

— Risque : saturation stockage local -> priorité aux urgences.

=
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Retour a la normale (PRA avance)

* Charge de travail administratif a ne pas négliger :
risque de perte d’informations patients pour le

suivi ultérieur !
e Ressaisie exhaustive dans RIS/DPI...

— Réinjection des images dans le PACS par
manipulateurs spécialisés

— Resaisie dans le logiciel de Radiopharmacie (n° de
lot..., le DACS pour les données dosi, ...)

— Tableau de suivi pour contrdle de complétude.
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Retour d’expérience structuré

 Prévoir au décours :

— Analyse de ce qui a bien fonctionné et ce qui a
moins bien fonctionné

* Mise a jour procédures, crash box, formation du
personnel...

e Plan d’amélioration continue (PAC)

* Prise de Conscience de ce que serait une
activité sans outils informatique
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CONCLUSION

Se préparer a cette éventualité n’est pas une
option |

Nous serons TOUS confronté a une « panne » ou
une cyberattaque plus ou moins impactante
pour notre Sl
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Enjeux réglementaires

e HAS 2023 : sécurité des S| + gestion des
risques numeriques. (1 expert visiteur
uniguement sur ces audits des Sl)

— Exigence PCA/PRA + continuité clinique.

 ASNR : tracabilité radiopharmaceutique
obligatoire.
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