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Configuration Windows :
Installation des logiciels

Il faut d’abord commencer par récupérer Uiso de opensense sur le site officiel (cliquer sur le
lien ouil est marqué « Download » pour aller plus vite :

Simple pa i coming a thing of the _ Even the open-sou

towards N n Fir lis. And OPNsense is a top pl

Download
Select the ima

On fera attention a bien installer la version serial :

Fast download selector

Architecture
S'_-,'s:en' architecture.
amdé4 v

Select the image type:

* dvd: SO installer image with live system capabilities running in VGA mode. \r amde4, UEFI boot is supported as wel
* vga: USB installer image with live system capabilities running in VGA mode boot. On amd64, UEFI boot is supported as well.
s serial: USB installer irr jith livi capabilities running in serial col 15 ncluding UEFI support.
* nano: a preinstalled ser\cl image for USB sticks, SD or CF cards as MBR boot. These images are 3G in size and automatically adapt to the installed media size after first
boot.
serial v

Mirror Location
OPNsense can be downloaded from a large range of mirrors located in different countries, you may want to select the fastest options for your location.

LeaseWeb v

ownload

Checksum verification

Checksum files next to the images may not prove authenticity of images on any particular mirror. The checksums can also be found in the forum annoucements, mailing lists,
blog posts or GitHub. Please double-chec

OPNsense-24.7-serial-amdé4.img.bz2 (SHA256) : a94207¢3515389c3fab5c6d72eedad4951526f9f50f06794ad9a4c1478bc8esd0
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Puis on installe Tabby qui nous permettra de rentrer sur le pare-feu :

Tabby.sh
hitpsfftabby.sh - Traduire cetie page

Tabby - a terminal for a more modern age

Tabby is an infinitely customizable cross-platform terminal app for local shells, serial, SSH and
Telnet connections. Here's a demo.

Ici on renseigne juste si le logiciel doit &tre installer sur tous les utilisateurs de la machine.

% Installation de Tabby = X
Choisis les options dinstallation %
Pour qui cette application doit-elle &tre installée ? - f

Choisis pour qui ce logiciel doit Etre accessible : pour tous les utilisateurs ou juste pour toi ?

() Pour tous ceux gui utiisent cet ordinateur (tous les utiisateurs)

O uste pour moi (Loic):

Mouvelle installation uniquement pour [utiisateur actuel,

____— -9 ="
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Formatage de laclé:

On commence par formater la clé en mettant L’iso télécharger précédemment (Le
logiciel que l'on utilise ici est Rufus).

r; Rufus 4.2.2074 = X l

Options de Périphérique

Périphérique

Ventoy (E:) [64 Go] ~
Type de démarrage

OPMsense-24.1-serial-amd64.img.bz2 v @ SELECTION |+
Schéma de partition Systéme de destination

GPT UEFI (non CSM)

~ Afficher les options de périphérique avanceées

Options de Formatage

MNom de volume

Ventoy
i Systéme de fichiers Taille d'unité d'allecation l
Large FAT32 (Défaut) 32 kilo-octets (Défaut) i
v Afficher les options de formatage avancées
Statut
PRET
w

@ O = DEMARRER FERMER

Image utilisée : OPNsense-24.1-serial-amdbd.img.bz2

40 Rufus 4.2.2

Options de Périphérique
Périphérique
EFISYS (Disque 1) [64 Go] ~

Type de démarrage
OPNsense-24.1-serial-amd64.img.bz2 v @ SELECTION |+

Schéma de partition Systéme de destination
MER BIOS (ou UEFI-CSM)

w Afficher les options de périphérique avancées

Options de Formatage

Nem de velume

EFISYS
Systéme de fichiers Taille d'unité d'allocation
Large FAT32 (Defaut) 32 kilo-octets (Défaut)

v Afficher les options de formatage avancées

Statut

PRET

®0 = e

1 périphérique détecté
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Configuration du Pare-feu via Tabby :
Tabby :

Sur le logiciel tabby on change de port de connexion dans "Profilés & connections", on
cherchera le Serial (COM7(Pour savoir quel port utiliser on peut aller dans le gestionnaire des
périphériques et aller dans la catégorie « Ports (COM et LPT) »)).

- C e —— e m———

w ﬁ Ports (COM et LPT)
ﬁ Intel(R) Active Management Technology - S0L (COM3)
ﬁ LISE Serial Port (COMT)

== CMD (clink)
=8 CMD (stock)
Developer Prompt for VS 2022

¢ GitBash

A, 05 default (WSL / Bash on Windows)

g7 PowerShell
# Serial: FTDI BO033LQ1

# Serial: Intel

On passera la vitesse de lecture a 9600 bauds (car cela correspond a la vitesse du bios mais
non le reste de 'image).

1500000
19200
230400
2400

300

57600

921600

9600
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Bios
A savoir : Le BIOS est un programme indépendant, stocké dans la mémoire de la carte

mere (du pare-feu), qui permet de tester et d'initialiser tous les périphériques au
démarrage avant de charger le systeme d'exploitation

On cherchera donc a aller sur le bios, il faudra appuyer sur la console (on fait ca pour
pouvoir faire un impute car si cette action n’est pas faite les touches presser ne sont pas
pris en compte par le logiciel) puis sur F2 au moment du boot du pare-feu (sur l'image
ci-dessous vous pouvez voir le moment ou il faut faire les actions).

Serial: FTDI B0033LQ1

@ COME6 (9600)

Version 2.15.1236 [
BIOS Date: 02/12/20814 19:05:01 Ver: 3250E11¢

Press <DEL> or <F2> to enter setup.
Entering Setup...
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Une fois sur U'étapes précédente réussie le BIOS s’ouvre. Pour commencer dans le BIOS
pour activer le LAN ByPass sur les ports. (Le LAN ByPass est une fonction qui permet de
garantir la continuité du trafic réseau en reliant directement deux ports LAN en cas de
défaillance de l'appareil, assurant ainsi une connexion sans interruption.)

Serial: FTDI BO0O33LQ1
@ COME6 (9600)

Aptio Setup Utility - Copyright (C) 2013 American Megatrends, Inc.
Main Advanced Chipset Boot Security Save & Exit Server Mgmt
o m o m oo \
BIOS Information )
BIOS Vendor American Megatrends default language
Core Version 4.6.5.4
Compliancy UEFT 2.3.1; PI 1.2
Project Version 3250E118 xb4
Build Date and Time 82/12/2814 19:05:01

Memory Information
Total Memory 4096 MB (DDR3 1333)

System Language [English] : Select Screen
v: Select Item
System Date [Mon ©6,/17/2824] Enter: Select
System Time [14:13:85] /-1 Change Opt.
: General Help
Access Level Administrator : Previous Values
F3: Optimized Defaults
: Save & Exit

= = o e /
Version 2.15.1236. Copyright (C) 2813 American Megatrends, Inc.
AB

Pour ce faire on ira dans : Advanced -> LAN ByPass Configuration-> LAN3 & LAN4, LAN5 &
LANG ByPass et on les mettra en NO BYPASS

Serial: FTDI BOD33LQ1
@ COM6 (9600)

Aptio Setup Utility - Copyright (C) 2013 American Megatrends, Inc.
Main idvanced Chipset Boot Security Save & Exit Server Mgmt

> H/W Monit
> Cave Creek SIW Configuration
ial Port Console Red ti
> Network Stack
> LAN ByPass Configuration *|><: select Screen
> Pxe Boot Configuration " Select Item

twork Connection -...
abit Metwork Connection -...
IR o
Version 2.15.1236. Copyright (C) 2013 American Mej
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@ COME (9600)

,,,,,,,,,,,,, e
Onboard LAN ByPass Configuration |Set LAN3 and LANA

LAN3 & LANS ByPass [No ByPass] |ByPass capability.

LANS & LANG ByPass [Ho ByPass] Bypass setting will use

user AP setting, modify
this item will clear
user AP setting.

><: Select Screen
“v: Select Ttem
Enter: Select
-: Change Opt.
: General Help
: Previous Values
: Optimized Defaults
: Save & Exit

Puis on ira dans la page « Boot », on sélectionnera avec la touche « Entre » et on montera la clé
USB en premiere position dans Boot option Priorities, ensuite on ira dans la catégorie « Hard
drive BBS priorities » ou on montera la clé en premiere option de la méme maniéere que U'on a
fait précédemment.

f e e T
Boot Configuration |5ets the system boot
Setup Prompt Timeout 3 |order
Bootup NumlLock State [On] |

|

|

|

| |
| Quiet Boot [Disabled] |
| Fast Boot [Disabled] |
| |
| |
| Boot Option Pricrities |
| Boot Option #1 [UEFL: SanDisk SanDi...] |----------mmmmmmmoomooaae
|

|

I

I

|

|

|

Boot Option #2 [P4: HGST HTE725032A...] |[»<: Select Screen
Boot Option #3 [UEFL: Built-in EFI ...]| |"v: Select Item
|Enter: Select
Hard Drive BBS Priorities |+/-: Change Opt.
> CSM16 Parameters |F1: General Help
CSM parameters |F2: Previous Values

|F3: Optimized Defaults

|F4: Save & Exit

|ESC: Exit
N et
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al: FT

@® COM6G (9600)

Boot Option #1 [P4: HGST HTE725032A...] |Sets the system boot
Boot Option #2 [SanDisk SanDisk 3.2...] |order
Boot Option #3 [P5: INTEL SSDSC2BB1...] |

PA: HGST HTE725032A7E630

elect Screen
elect Ttem
: Select
|+/-: Change Opt.
: General Help
: Previous Values
: Optimized Defaults
: Save & Bxit
|EsC: Exit

Ici on est retourné dans la catégorie « Hard drive BBS priorities » pour vérifier que la clé est
bien montée.

FTl

@ COMG (9600)

/-
Boot Option #1 [SanDisk SanDisk 3.2 Sets the system boot
Boot Option #2 [P4: HGST HTE725032A...] |order

Boot Option #3 [P5: INTEL SSDSC2BB1...]

»<: Select Screen
~v: Select Ttem

Enter: Select

+/-: Change Opt.

F1: General Help

F2: Previous Values
|F3: Optimized Defaults
|F4: Save & Exit
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Pour finir onira dans la rubrique « Save & Exit », dans « save changes and Exit » et avec Entrer
faite « Yes »

Serial: FTDI B0033LQ1
@ COMEé (9600)

Aptio Setup Utility - Copyright (C) 2813 American Megatrends, Inc.
Main Advanced Chipset Boot Security GSave & Exit Serwver Mgmt
D et e )
Save Changes and Exit Exit system setup after
Discard Changes and Exit saving the changes.
Save Changes and Reset
Discard Changes and Reset

Save Options
Save Changes
Discard Changes

Restore Defaults
Save as User Defaults P Select Screen
Restore User Defaults\ Select Item

r: Select
Boot Owerride +/-: Change Opt.
UEFI: Built-in EFI Shell F1: General Help
UEFI: SanDisk SanDisk 3.2 GenlDL17 F2: Previous Values
SanDisk SanDisk 3.2 GenlDL17

Version 2.15.1236. Copyright (C) 2813 American Megatrends, Inc.

Installation de U'image Opensense

Apres avoir configurer le BIOS et Uavoir quitté le pare-feu va redémarrer donc pendant
de temps il va falloir d’abord mettre la clé avec UISO et ensuite passer la vitesse de
lecteur a 115200bauds (le plus important est de mettre la clé car le changement de
vitesse n’arien a vois avec le redémarrage, si vous n’avez pas réussi pas de soucis coupé
le pare-feu est recommencer)

110
115200
1200
150
15
19200

230400

2400

300

38400

460800

11
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Il faudra se connecter avec c’est identifiant :
Identifiant = Installer
Mdp par défaut = opnsense

A savoir : Une fois connecter il faut savoir que comme depuis le debut la souris ne sera
pas utiliser seulement les touche du clavier (ici sois on utilise le plus est le moins ou les
fleches directionnel pour naviguer, la touche enter pour sélectionner mais aussi pour
les touches « ok » ou « Yes » et le reste des touches pour écrire).

On arrive ensuite sur cette page ou on sélectionnera le clavier voulu donc ici « French ».

Serial: FTDI B0033LQ1
@ COMS6 (115200)

OPNsense Installer

p Selecti
The system conscle driver for OPNsense defaults to standard
g
keyboard map. Other keymaps can be chosen below.

-y
[{ ) Colemsk ergonomic alternative

) Croatian

) Czech (QWERTZ, accent keys)
) Danish

) Danish (MacBook)

) Danish (accent keys)

) Dutch (accent keys)

) Estonian

) Finnish

) French

()

(
(
[
(
(
(
(
(
(]

[ect)

[Press arrows, TAB or ENTER]

fr.kbd: French

Une fois le clavier sélectionné on arrive sur cette page ou on devra sélectionner « Install
(ZES) ».

A savoir : Le ZFS (Zettabyte File System) est un systéme de fichiers avancé qui a été congu
pour offrir une gestion robuste, fiable et performante des données.

Serial: FTDI B0033LQ1
@ COME6 (115200)

OPNsense Installer

T 0OPNsense 24,.1————
Choose one of the following tasks to perform.

install (UFS) UFS GPT/UEFT Hybrid
nstall (ZFS)
¥ther Modes »>> Extended Installation
import Config Load Configuration
zassword Reset Recover Installation

orce Reboot Reboot System

12
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On ne sélectionne pas de mode miroir et pas de redondance.

A Savoir : pour faire un miroir il faut un deuxieme disque dure car tout ce gu’est fait sur le
premier et répliquer sur le second et la redondance est utile pour assurer une haute
disponibilité exemple : si le disque dure principale lache le deuxieme prend le relais pour avoir
un taux de disponibilité élever.

Serial: FTDI BO033LQ1

@ COMEG (115200)

OPNsense Installer

ZFS Configuratiom————
Select Virtual Device type:

(SLCRStripe - No Redundancy]

irror Mirror - n-Way Mirroring

aid1® RAID 1+#8 - n x 2-Way Mirrors
aidzl RAID-71 - Single Redundant RAID
aidz2 RAID-72 - Double Redundant RAID
gidz3 RAID-73 - Triple Redundant RAID

[Press arrows, TAB or ENTER]

[1+ Disks] Striping provides maximum storage but no redundancy

On sélectionne avec espace 'emplacement ou U'on veut que la configuration soit installée (ici
on veut mettre la configuration ZFS sur le disk HDD nommé « HGST HTE... »).

Serial: FTDI B0O033LQ1

@ COMG (115200)

OPNsense Installer

[QR R EHGST HTE725832A7E63
[ ] gdal INTEL SSDSC2BB160G4
[ ] k=@ SanDisk SanDisk 3.2 Genl

=

Puis descendre avec les touches directionnelles sur « ok ».

13
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Apres avoir sélectionner 'emplacement de la configuration un message pour nous prévenir
que tout ce gu'il y avait sur le disk va étre écrasé. Pour passer il faut appuyer sur « Entré »

Serial: FTDI BO033LQ1

@ COM6 (115200)

OPNsense Installer

ZFS Configuratiom— ———
Last Chance! Are you sure you want to destroy
the current contents of the following disks:

ada®

W

[Press arrows, TAB or ENTER]

14
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Quand la barre de chargement est a 100% on peut alors enlever laclé :

Serial: FTDI B0033LQ1

@ COM6 (115200)

OPNsense Installer

Installation Progr

Cloning current system

I—Overall Progress-

Serial: FTDI B0033LQ1
@ COM6 (115200)

OPNsense Installer

Final Configuratior—————
Setup of your OPNsense system is nearly
complete.

Eout Passuord Change root passwor

omplete Install Exit and reboot

e ———

Serial: FTDI B0033LQ1

@ COM6 (115200)

OPNsense Installer

Passuor
Please select a password for the
system management account (root):

15



Loic Corneloup

Et on confirme le MDP (en tapant le méme).

Serial: FTDI B0O033LQ1

@ COMEG (115200)

OPNsense Installer

Set Password————
Please confirm the password for the
system management account (root):

e

<Ok >JcCance

Puis on sélectionne exit and reboot :

16
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al: FTDI B0033LQ1

@ COMSG (115200)

OPNsense Installer

Final Configuratiom—————
Setup of your OPNsense system is nearly
complete.

Eoo‘t Password Change root password

omplete Install [(SeiaElylg=vvii

Serial: FTDI B0O033LQ1

@ COME6 (115200)

The installation finished successfully.

After reboot, open a web browser and navigate to
https://192.168.1.1 (or the LAN IP address). The console
can also be used to set a different LAN IP.

Your browser may report the HTTPS certificate as untrusted
and ask you to accept it. This is normal, as the default
certificate will be self-signed and cannot be validated by
an external root authority.

Rebooting in 5 seconds. CTRL-C to abort

Ensuite il faudra retourner dans le bios pour mettre le HDD en priorité.
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Configuration OPNSense

A savoir : pendant la configuration, il y a des propositions oui ou non en marquant [y/N] :
s’il n’y a rien marqué apres les points, c’est que c’est la lettre en majuscule qui est
sélectionnée par défaut.

Pour commencer la configuration il faut aller dans Uoption 1 pour assigner les ports.

ok OPNsense.localdomain: OPNsense 24,7 *®*

LAN (igbe) > v4: 192.168.1.1/24
WAN (igb1) -> vA/DHCP4: 192.168.08.239/24

HTTPS: sha256 B6 @6 75 15 27 @2 48 BD @A BD 3A 81 93 18 54 7D
Bl CB E2 FB F8 @E D1 78 81 25 DD 8F 27 A9 36 42

@) Logout 7) Ping host

1) Assign interfaces 8) Shell

2) Set interface IP address 9) pfTop

3) Reset the root password 18) Firewall log

4) Reset to factory defaults 11) Reload all services
5) Power off system 12) Update from console
6) Reboot system 13) Restore a backup

Enter an option: 1D

Pour les deux prochaines questions on fait « Entrée » car on ne veut pas configurer pour
Uinstant.

Do you want to configure LAGGs now? [y/N]:
Do you want to configure VLANS now? [y/N]:

A la deuxieme étape on nous présente les ports (sous forme d’interface) configurables, ici on
nous demande quel port sera le WAN, pour configurer un port il faut marquer le numéro de
portici « igb4 » si on sait lequel correspond auquel sinon il faut brancher un équipement en
RJ45 au port que le veut configurer et écrie « a »

Valid interfaces are:

ighe :8e: bt
ighl :8e: b
igh2

8:e4:5c Imtel(R) I347-AT4 DHS9XXCC
e
18
igh3 :Be: 8-
b
b:

Intel(R) I347-AT4 DHBOXXCC
Intel(R) I347-AT4 DH39XXCC
Intel(R) I347-AT4 DHBOXXCC
Intel(R) I21@ (Copper)
Intel(R) I21& (Copper)

2222

ipha
ighS :8e:bb6:5

E:

If you do not know the names of your interfaces, you may choose to use
auto-detection. In that case, disconnect all interfaces now before
hitting "a" to initiate auto detection.

Enter the WAN interface name or 'a’ for auto-detection: igb4

18
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Ici on nous demande quel port sera sur le LAN de la méme maniere que précédemment dans
notre cas «igh5 ».

Enter the LAN interface name or 'a' for auto-detection

NOTE: this enables full Firewalling/MAT mode.
(or nothing if finished): ighS

Ici on ne metrien car on ne veut pas d’interface supplémentaire.

Enter the Optional interface 1 name or "a° for auto-detection
{(or nothing if finished):

Un message nous dit quelle interface sera attribuée a quoi et si on veut procéder a
'assignation en mettant un «y ».

The interfaces will be assigned as follows:

WAN -> igh4
LAN -> ighS

Do you want to proceed? [y/N]: y

Maintenant, on va mettre des adresses IP sur les interfaces que 'on a configurées avant.

*®k OPNsense.localdomain: OPNsense 24.7 *%%

LAN (igbs) -> va: 192.168.1.1/24
WAN (igh4) -> v4/DHCP4: 192.168.0.242/24

HTTPS: sha256 B6 @6 75 15 27 62 48 BD @A BD 3A 21 93
Bl CB E2 FB F8 @E D1 78 81 25 DD 8F 27

@) Logout 7) Ping host

1) Assign interfaces 8) Shell

2) Set interface IP address 9) pfTop

3) Reset the root password 18) Firewall log

4) Reset to factory defaults 11) Reload all services
5) Power off system 12) Update from console
6) Reboot system 13) Restore a backup

Enter an option: 2

La, on nous montre les interfaces configurables. On commence par le LAN en mettant « 1 »

Available interfaces:

1 - LAN (ighS - static, tracke)

2 - WAN (igb4 - dhcp, dhcp6)

Enter the number of the interface to configure: 1

19
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L3, on fait « entrée » car on ne veut pas mettre de DHCP sur le port LAN.

Configure IPv4 address LAN interface via DHCP? [y/N]

Maintenant on rentre 'adresse IP du port LAN, dans ce cas-la on met « 192.168.60.254 »

Enter the new LAN IPv4 address. Press <ENTER> for none:
» 192.168.68.2541

L3, on rentre le nombre de bits du masquer. Dans notre cas, on rentre 24 car 'adresse IP est
en classe C.

Subnet masks are entered as bit counts (like CIDR notation).
= 24
= 16

=]
O

Enter the new LAN IPvd4 subnet bit count (1 to 32):
> 24

Ici on fait juste « Entrée ».

For a WAN, enter the new LAN IPv4 upstream gateway address.
For a LAN, press <ENTER> for none:
>

A la prochaine étape, on écrit « n » car on ne veut mettre d’IPv6 sur le LAN via le WAN.

Configure IPv6 address LAN interface via WAN tracking? [¥/n] n

Maintenant on appuie sur « Entrée » car on ne veut pas mettre d’IPv6 sur le LAN via DHCPS6.

Configure IPv6 address LAN interface via DHCP6? [y/N

Ici on ne veut toujours pas d’IPv6 donc « Entrée »

Enter the new LAN IPv6e address. Press <ENTER> for none:

>

A cette étape,on va écrire un «y » car on veut mettre un DHCP sur le LAN.

Do you want to enable the DHCP server on LAN? [y/N] v

20
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Maintenant on vient rentrer la plage d’IP que U'on veut.

Enter the start address of the IPvd client address range: 192.168.60.168

Enter the end address of the IPvd client address range: 192.168.68.208

Est-ce pour finir aux trois prochaines questions faites « Entrée » car on ne veut pas ces
options.

Do you want to change the web GUI protocol from HTTPS to HTTP? [y/N]
Do you want to generate a new self-signed web GUI certificate? [y/N]
Restore web GUI access defaults? [y/N]

A la fin de la configuration, on peut voir qu’une adresse IP apparait. Elle va étre utilisée pour se
connecter a Uinterface web de OPNSense.

ou can now access the web GUI by opening
he following URL in your web browser:

https://192.168.60.254

Changement du mot de passe Admin / langue

A savoir : changer le mot de passe Admin est super important car tout le monde peut
connaitre le mot de passe Admin en regardant la documentation du logiciel. On le
change donc pour des questions de sécurité.

Aussi par défaut le logiciel est en anglais, donc pour pouvoir mieux s’orienter
quand on ne connait pas tres bien l'anglais, il est important de changer la langue.

MDP Admin firewall

Sur le menu pour aller changer le mot de passe admin, il faut prendre Uoption 3 (a écrire
sur la ligne « Enter an option : »).

21
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Hello, this is OPNsense 24.7

Website: https://opnsense.org/ /1.

Handbook: https://docs.opnsense.org/ NMINNY  CCCC
Forums: https://forum.opnsense.org/ @//f  \\

Code: https://github.com/opnsense @

Twitter: https://twitter.com/opnsense

*&% OpNsense.localdomain: OPNsense 24.7 ***

LAN (igbe) -> va: 192.168.1.1/24
WAN (ight) =

HTTPS: sha256 B6 @6 75 15 27 ©2 43 BD @A BD 3A 3
B1 CB E2 FB F8 BE D1 78 81 25 DD 8F 27

@) Logout 7) Ping host

1) Assign interfaces 8) Shell

2) Set interface IP address 9) pfTop

3) Reset the root password 18) Firewall log

4) Reset to factory defaults 11) Reload all services
5) Power off system 12) Update from console
6) Reboot system 13) Restore a backup

Enter an option: 3

Ici, on nous demande si on veut procéder au changement du mot de passe root, donc
on met alors un «y » en minuscule pour signifier yes.

The root user login behaviour will be restored to its defaults.

Do you want to proceed? [y/N]: yD

Etil nous est demandé de mettre le nouveau MDP deux fois pour le confirmer.

Type a new password:
Confirm new password:

The root user has been reset successfully.

Changement de la langue.

Pour changer la langue, il faut déja aller sur la page d’accueil du pare-feu en tapant
dans UURL l’adresse IP du pare-feu (on a obtenu cette IP a la fin de Uinstallation) et
en rentrant les identifiants de notre compte Admin.

== O = 8 R N e -

« s 0

Accueil: Tableau de bord

i - s
B

e
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Ensuite, a gauche, il faut aller cliquer sur la rubrique « System ».

Access =
Configuration k)
Firmware =
Gateways =4
High Availability 5
Routes =
Settings o

Puis cliquer sur « Settings ».

Routes =

Administration

&

Cron

General

Logzing

Logging / targets
Miscellaneous

Tunables

Et aller dans la catégorie « Général ».

Logging

Logging / targets

Puis sur le reste de ’écran, il faut aller dans la partie « Language » et mettre la langue
voulue.

O Language Portuguese (Brazil)

Et pour finir, il faut aller en bas de la page pour cliquer sur le bouton ou il est écrit
« Sauvegarder ».
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‘ Sauvegarder ’

Sauvegarde / restauration

A savoir : Il est essentiel de faire des sauvegardes régulieres afin de pouvoir revenir a une
version antérieure en cas de mauvaise manipulation. Cela garantit que, méme en cas de
probléme, le pare-feu restera opérationnel pour assurer la sécurité et le filtrage du
réseau. Il est également important de savoir comment restaurer rapidement une
sauvegarde pour gagner du temps et minimiser les interruptions de service.

Sauvegarde

Pour faire une sauvegarde, il faut déja aller sur la page d’accueil du pare-feu en tapant
dans UURL U'adresse IP du pare-feu (on a obtenu cette IP a la fin de Uinstallation) et en

rentrant les identifiants de notre compte Admin.

Accueil: Tableau de bord

Ensuite, a gauche, il faut aller cliquer sur la rubrique « Systeme ».
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| O Accueil

s Rapports

Accés L]
Configuration 2
Firmware B
Passerelles T
Haute disponibilité ]
Routes +
Paramétres L
Gestion des Certificats *
Assistant rd
Fichiers journaux @
Diagnostics [1+]

& Interfaces
§ Pare-feu

@ VPN

& Services

# Alimentation

& zide
Puis cliquer sur « Configuration ».

= Systéme

Accés o

Configuration D

Sauvegardes
Par défaut
Historique

Firmware

Et aller dans la catégorie « Sauvegarde ».

I = Systéme
Acchs e

Configuration 2

|

Puis sur le reste de Uécran, il faut aller dans la partie « Teléchargement » et appuyer sur
« Télécharger la configuration ».
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Systeme: Configuration: Sauvegardes

Nombre de sauvegardes

Entrez le nombre de configurations & conserver dans le cache local des sauvegardes.

Soyez conscient de la quantité d'espace utilisée par les sauvegardes avant d'ajuster cette valeur. Espace actuellement utilisé: 256K

Téléchargement

Me pas sauvegarder les données RRD.
[chiffrer ce fichier de configuration

‘ Télécharger la configuration .

Cliguer sur ce bouton pour télécharger la configuration systéme au format XML

On peut voir en haut a droite que le fichier s’est bien téléchargé.

config-

OPNsense.localdomain-20240923141341.

Restauration

Pour faire la restauration, il faut étre sur la méme page que pour la sauvegarde et
descendre pour aller dans la catégorie « Sauvegarde ».

Restauration

Restore areas:

Tout (recommandé) -

- N L .
(Choisir un fichier } Aucun fichier choisi

Redémarrer aprés une restauration réalisée avec succés.

Exclure les paramétres de la console de l'importation.
Flush (full) local configuration history.
(T Le fichier de configuration est chiffré,

Restaurer la configuration

Ouvrir un fichier de configuration XML puis cliquez sur le bouton ci-dessous pour restaurer la configuration.

Ensuite, on va cliquer sur le bouton « choisir un fichier ».
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(@oisir un fich@)

Et on sélectionne le fichier que l'on a téléchargé.

CePC » Téléchargements

veau dossier
Mom

< Aujourd'hui

™ confi g-OPMsenselocaldomain-20240925...

Et pour finir, il faut cliquer sur le bouton « Restaurer la configuration ».

Restauration

Restore areas:

Tout (recommandé) -

| Choisir un fichier | config-0...341.xml

Redémarrer aprés une restauration réalisée avec succés.
Exclure les paramétres de la console de l'importation.
Flush {full} local configuration history.

[0 Le fichier de configuration est chiffré.

‘ Restaurer la configuration b

Pour vérifier que tout s’est bien passé, tout en haut de la page, un message s’affiche.

La configuration a &té restaurée. Le systéme ast en cours de redémarrage. Cela peut prendre une minute.

Rester en mode usine

A savoir : Il est utile de rester en mode usine en cas de mauvaise configuration, en cas
de panne et dysfonctionnements. Avant de faire ceci, il estimportant de faire une
sauvegarde au préalable, ensuite rester en mode usine, puis il est possible de faire une
restauration de la sauvegarde faite précédemment pour minimiser les interruptions de
service.
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Sauvegarde

Pour faire une sauvegarde, il faut déja aller sur la page d’accueil du pare-feu en tapant
dans UURL l’adresse IP du pare-feu (on a obtenu cette IP a la fin de Uinstallation) et en
rentrant les identifiants de notre compte Admin.

[N 2

Accueil: Tableau de bord © rodwiige  Restore defaultinout @)

-

=
'Y
o
@
e
Py

.........

Ensuite, a gauche, il faut aller cliquer sur la rubrique « Systeme ».

|EI. Accueil

|#w Rapports
Accés
Configuration
Firmware
Passerelles

Haute disponibilité

H# 0 A MO K

Routes

-3

Paramétres

Gestion des Certificats

Assistant

® N

Fichiers journaux

Diagnostics
i Interfaces
$ Pare-feu
@ VPN
& Services
& Alimentation

& aide

Puis cliquer sur « Configuration ».
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= Systéme
Accés e

Configuratio D

Sauvegardes
Par défaut

Historique

Firmware

Et pour finir, dans aller dans la catégorie « Sauvegarde ».

Configuration 2D

Par défaut

Historigue

Sur la page, il va falloir aller dans la partie « Telechargement » et cliquer sur « Télécharger
la configuration ».

Téléchargement

Me pas sauvegarder les données RRD.
[ chiffrer ce fichier de configuration

Télécharger la configuration

Cliguer sur ce bouton pour télécharger la configuration systéme au format XML.

Apres avoir téléchargé la configuration, un pop-up s’affiche en haut a droite montrant le
téléchargement.

config-
OPNsense.localdomain-20241015141448.
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Rester

Pour passer la configuration du pare-feu en mode usine, il faut déja aller sur la page
d’accueil du pare-feu.

Y Tt de ond | cusd [OF) X

@ wo O% b NFD

Dateh e
Wed 2L 2 15820 UTC 2024

.
Tt ou

s I

o Se 204 Ll [ —

o S
e —

Ensuite, a gauche, il faut aller cliquer sur la rubrique « Systeme ».

|EI. Accueil

b Rapports

Accés

O K

Configuration

Firmwars
Paszserelles
Haute disponibilité

Routes

H L A

Paramétres
Gestion des Certificats

Assistant

@ N * B

Fichiers journaux

B

Diagnostics
it Interfaces
# Parefeu
Q@ VPN
£ Services
& Alimentation

B Aide
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Par la suite, il faut aller dans « Configuration ».

= Systéme
Accés e

Configuratio D

Sauvegardes
Far défaut
Historique

Firmware

Et cliquer sur la catégorie « Par defaut ».

Configuration D

Sauvegardes

| Par défaut

Historique

Sur le reste de la page, un message vient s’afficher pour prévenir de ce qui va étre
modifié. Et un pour pouvoir mettre la configuration par défaut, il faut cliquer sur le
bouton « oui ».

Systéme: Configuration: Par défaut

Sivous cliquez "Qui", le systéme va:

* Retour aux paramétres d'usine

e L'adresse IP LAN sera réinitialisée en 192.168.1.1

* Le systéme sera configuré en tant que serveur DHCP sur l'interface LAN par défaut

* Linterface WAN sera configurée pour obtenir automatiquement une adresse depuis un serveur DHCP
* Nom d'utilisateur et mot de passe de I'administrateur seront réinitialisés.

= Eteindre une fois les changements terminés

Etes-vous certain de vouloir continuer ?
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Une fois que l'on a cliqué sur le bouton, un message s’affiche pour dire que le mode
usine est en cours d’application.

Restauration

Pour faire la restauration, il faut étre sur la méme page que pour la sauvegarde et
descendre pour aller dans la catégorie « Sauvegarde ».

Restauration

Restore areas:

Tout (recommandé) -

D e —
(_Choisir un fichier |Aucun fichier choisi
————

Redémarrer aprés une restauration réalisée avec succés.
Exclure les paramétres de 2 console de 'importation.
Flush (full) local configuration history.

[ Le fichier de configuration est chiffré.

Restaurer la configuration

Ouvrir un fichier de configuration XML puis cliquez sur le bouton ci-dessous pour restaurer la configuration.

Ensuite, on va cliquer sur le bouton « choisir un fichier ».

Choisir un fichier D

Et on sélectionne le fichier que U'on a téléchargé.

C » Téléchargements

veau dossier
Mom

< Aujourd'hui

™ config-OPMNsense localdomain-20240923...

Et pour finir, il faut cliquer sur le bouton « Restaurer la configuration ».
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Restauration

Restore areas:

Tout (recommandé) -

| Choisir un fichier | config-0...341.xml

Redémarrer aprés une restauration réalisée avec succés.
Exclure les paramétres de la conseole de 'importation.
Flush (full) local configuration history.

[ Le fichier de configuration est chiffré.

‘ Restaurer la configuration ’

Pour vérifier que tout s’est bien passé, tout en haut de la page, un message s’affiche.

La configuration a &té restaurée. Le systéme est en cours de redémarrage. Cela peut prendre une minute.

Configuration du webfiltering

A savoir : le webfiltering est utilisé car il peut bloquer l’acces a certains sites internet sur
le réseau de Uentreprise.

Configuration

Pour activer le service de webfilterning, il faut déja aller sur la page d’accueil du pare-feu
en tapant dans 'URL U'adresse IP du pare-feu (on a obtenu cette IP a la fin de
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Puis sur le menu a gauche, il faut aller dans la catégorie « Services ».

|EI. Accueil
|&a Rapports
= Systéme
s Interfaces
$§ Pare-feu
@ VPN
Portail Captif
DHCRelay
DNS Dnsmasq
Détection d'Intrusion
ISCDHCPv4
ISCDHCPVE
Kea DHCP [new]
Monit
Heure réseau
OpenDNS

Unbound DNS

€ € 0 8 @ ® @ @ € & R

& Alimentation

& side

Puis cliquer sur « Unbound DNS ».
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| .

Général

Contournements

Avancé

Listes d'acces

Liste de blocage
Transmission des requétes
DNS sur TLS

Statistiques

Fichier journal

Et aller dans la catégorie « Liste de blocage ».

Liste de blocage

Une fois sur la page, on peut avoir acces a des listes de blocage déja intégrées dans
OPNSense qui se trouvent dans « Types de DNSBL » telles que des sites pornos, la
cryptomonnaies et bien d’autres. Il est aussi possible de bloquer un site en particulier
en rentrant 'URL dans « Domaines en liste bloquée ».

(D mode avancé
€ Activer
@ Forcer SafeSearch O
© Type de DNSBL Liste de tous les pornos -
© Tout effacer @ Sélectionner tout
@ Domaines de la liste blanche

© Tout effacer £F]copie IYyPate [2)Texte
© Domaines en liste bloguée pornhub.com
O Tout effacer Flcopie IBPite (B Texte

@ Domaines Wildcard

© Tout effacer £F]copie IYyPate [2) Texte

Aussi, quand on cligue sur le bouton « mode avancée » il est possible d’ajouter une liste
de blocage dans « URLs des listes de blocage » que l'on peut trouver sur internet comme

UURL : https://sebsauvage.net/hosts/hosts
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€ Activer
© Forcer SafeSearch O

© Type de DNSBL Liste de tous les pornos -

© Tout effacer @ Sélectionner tout

URLs des listes de blocage https://sebsauvage. net;"host.s,-"hoD

© Tout effacer 2] Copie W) Pat

|

@ Domaines de la liste blanche

© Tout effacer (2] Copie b Pite [2) Texte

© Domaines en liste bloquée pornhub.com

© Tout effacer £ Copie Wb Pite [2) Texte
@ Domaines Wildcard

© Touteffacer 2] copie WY Pate [2) Texte
@ Adresse de destination
€ Retour NXDOMAIN O

Une fois la configuration faite comme souhaité, il faut appuyer sur le bouton
«Appliquer » qui se trouve en bas de la page.

Activer le SSH

A savoir : Sur le pare-feu, il y a la possibilité d’activer le service SSH qui est utile pour
prendre main sur le pare-feu a distance sans passer par le cable console et sans
interface graphique.

Activer le SSH

Pour activer le service SSH, il faut déja aller sur la page d’accueil du pare-feu en tapant
dans UURL Uadresse IP du pare-feu (on a obtenu cette IP a la fin de Uinstallation) et en
rentrant les identifiants de notre compte Admin.

36



Loic Corneloup

[rp———

Accueil; Tableau de bord

Ensuite, a gauche, il faut aller cliquer sur la rubrique « Systeme ».

|J:I. Accueil
| Rzpports
Accés

Configuration

[SIC I 3

Firmware

Passerelles

A

Haute disponibilité

H# O

Routes
Paramétres
Gestion des Certificats

Assistant

& N o= 2

Fichiers journaux

B

Diagnostics
i Interfaces
$ Parefeu
@ VPN
£ Services
& Alimentation

& aide
Puis cliquer sur « Parametres »

Haute disponibilité

Routes

Paramétre

Gestion des Certificats

N #® 2 HOQ

Assistant

Et aller dans la catégorie « Administration ».
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Paramétres Lo
Cron
Général
Journalisation
Divers
Optimisations
Gestion des Certificats *

Assistant F g

Puis sur le reste de U’écran, il faut descendre jusqu’a « Port SSH », dans le rectangle a
coté il faut rentrer 22 et cocher les cases « Activer le Shell sécurisé, Autoriser la
connexion de Uutilisateur root, Autoriser les connexions avec mot de passe ».

Shell Sécurisé
© serveur Shell sécurisé B Activer le Shell sécurisé
O Groupe de connexion

wheel, admins -

© Connexion roat @ sutoriser la connexion de 'utilisateur root

O Méthode d'authentification B sutoriser les connexions avec mot de passe

© Port SSH 2

>
O Interfaces d'écoute Tout recommandé) .

O Avancé Afficher les dérogstions cryptographiques

Pour finir, il faut aller tout en bas de la page pour cliquer sur le bouton « Sauvegarder »

‘ Sauvegarder '

Une fois que la sauvegarde de la configuration est bonne, un message s’affiche.

Systéme: Paramétres: Administration

Les modifications ont été appliquées avec succés.

Test

Pour tester si la connexion marche bien, on vient utiliser 'invite de commande et taper
la commande ssh utilisateur@IP (dans notre cas ssh root@192.168.60.254)
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can't be established.

e gerprint i A Gl fips y kIA2giGyhG57+EPu.
key is not known b
Are you sure you want to ng w0/ [fingerprint])? yes

Permanentl ; to the list of known host
: 15

Website:
Handbook:
Forums :
Code:
Twitter:

OPNsense. localdomain: OPNsense 24.7 *°

ED @A BD 3A

Ping host
ces Shell
IP address pfTop
oot password 1 Firewall log
Res y defaults 11) Reload all
Power 12) Update from

W=
mw Q
= 1 0n

Reboo

Enter an option:
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