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I. Introduction et installation 
 

Acronyme LAMP : 

- Linux : le système d’exploitation 

- Apache : le serveur http 

- MySQL : le serveur de base de données (MariaDB) 

- PHP : le langage de script  

Installation : apt install apache2 php mariadb-server libapache2-mod-php php-mysql 

Pour installer les services on peut utiliser la commande sudo apt install (suivie de tous les services 

souhaiter) 

 

Lancement : service apache2 start 

Pour lancer un service on peut utiliser la commande service XXXX start dans notre cas le service est 

« apache2 » c’est pourquoi on écrira alors service apache2 start. 

 

Un mot de passe et demander à l’exécution de la commande : 
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Test : http://localhost  

Pour test si le service apache2 marche on peut aller dans notre navigateur internet et taper l’URL 

http://localhost  

 

II. Tests  
 

Base de données : service mysqld start 

Comme pour le service apache on peut utiliser la commande service XXXX start 

 

De la même manière le mot de passe de la session et demander :  

 

Test console:  mysql -u root -p  

   Mot de passe  

             Exit  

http://localhost/
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Ici on vient tester alors que le service mysql a bien été lancer en fessant la commande sudo mysql -u 

root -p et en mettant le mot de passe de la session. 

 

Puis pour sortir du service mysql on tape simplement exit 

 

Test php : dans /var/www/html 

  Nano phpinfo.php 

  < ?php 

   Phpinfo() ; 

  ?> 

Pour tester si me service php marche bien on va tout d’abord commencer par aller dans le dossier 

html pour crée un fichier au non de phpinfo.php. 

Pour aller dans un dossier il faut utiliser la commande cd suivie du chemin vers le dossier ici on tape 

alors cd /var/www/html 

 

Ensuite pour crée un fichier on peut utiliser la commande nano (normalement utiliser pour la 
modification mais quand un fichier n’existe pas elle le crée) précéder de sudo car nous allons faire 
une modification et suivie du nom du fichier ici : sudo nano phpinfo.php 

 

Une fois dans le fichier on vient alors écrire ce que nous avons besoin. 
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http://localhost/phpinfo.php 

Comme pour le service apache2 on peut aller taper une URL dans le navigateur internet pour vérifier 

que le service php marche bien 

 

 Le module Mysql est-il installé ? 

Pour voir si le module Mysql il faut decendre dans la page phpinfo jusqu’à voir la partie mysqli. 

 

 

 

III. Utilisation 
 

1) On peut installer phpmyadmin pour administrer graphiquement les bases de 

données  
Apt install phpmyadmin  

Pour installer phpmyadmin il faut faire la commande apt install phpmyadmin, il faut mettre un sudo 

devant si on n’est pas mode administrateur. 

http://localhost/phpinfo.php
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Après l’installation avec la commande un pop-up apprait il faut selectionner « apache2 » 

 

Puis sélectionner « <oui> ». 

 

Test : http://localhost/phpmyadmin 

Ensuite on peut tester si tout a marché en tapant dans l’URL d’un navigateur 

http://localhost/phpmyadmin 

http://localhost/phpmyadmin
http://localhost/phpmyadmin
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2) On install Wordpress 
 

- Télécharger l’archive 

Pour télécharger l’archive il faut se rendre sur le lien https://fr.wordpress.org/download/ et 

cliquez sur le bouton « Télécharger WordPress version du logiciel ». 

 

- La décompresser dans le dossier /var/www/html 

Une fois l’archive zip télécharger il faut la décompresser dans le dossier. Pour ce faire on peut 

aller dans l’explorateur de fichier puis dans l’emplacement de téléchargement, clique droit est 

décompresser.  

https://fr.wordpress.org/download/
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Puis pour déplacer l’archive on va dans le terminal pour se rendre dans le dossier Downloads puis 

on fait la commande « sudo cp -r wordpress /var/www/html » pour déplacer l’archive 

décompresser. 

 

- http://localhost/wordpress 

Ensuite on peut tester si tout a marché en tapant dans l’URL d’un navigateur 

http://localhost/wordpress . Pour commencer il faut cliquez sur le bouton « Let’s go ! ». 

 

Ensuite on rendre les informations concernant la base de donner ou doit être enregistrer la page 

wordpress.et aller sur le bouton « Submit ». 

 

http://localhost/wordpress
http://localhost/wordpresse
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Ici on donner les informations de connexion au wordpress et « Install WordPress ». 

 

Après avoir remplie les informations une page s’affiche pour dire que ça a marché puis pour aller ce 

connecter il faut aller sur le bouton « Log In ». 

 

Et pour finir de ce connecter il faut rentrer les information mis précédemment. 

 

IV. Apache 
 

1) Historique  
Internet : interconnexion mondiale des réseaux, créé dans les années 60 au ministère 

de la défense américain.  

World Wide Web : système hypertexte constitué par l’ensemble des pages reliées par 

le protocole HTTP, crée en 1989 au CERN à Genève. 
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Mosaic : premier navigateur Web graphique en 1993, renommé Netscape Navigator 

en 1994, puis Mozilla firefox 2004. De son côté, Microsoft développe son Internet 

Explorer à partie de 1995. 

2) Le protocole http  
 

Deuxième et dernière version en 2015. 

Déroulement d’une connexion : 

- Connexion du client au serveur , 

- Envoie par le client d’une requête GET, 

- Réponse du server, 

- Envoi par le client d’une requête de fermeture, 

- Réponse du serveur, 

- Fermeture de la connexion. 

Requêtes courantes : 

- GET : Récupération d’un document 

- HEAD : récupération des en-têtes seulement  

- POST : envoi de données du serveur  

- PUT : en d’un fichier ______________ 

- DELETE : suppression d’un fichier 

- CONNECT : accès serveur sécurisé HTTPS 

En têtes client (requête) : 

- Host : nom du site recherché  

- Référer : nom du site qui nous a renvoyé  

- User-agent : votre navigateur  

- Accept : format de fichier accepté 

- Accept-language : langue acceptée 

En-têtes serveur (réponse) : 

- Date : du serveur 

- Serveur : logiciel du serveur (Apache, IIS, Nginx) 

- Content-type : format du ficher envoyer  

- Content-length : taille du fichier 

Code réponse du serveur en 5 catégories : 

- 100 à 199 : message informatif  

- 200 à 299 : succès de la requête  

- 300 à 399 : redirection 

- 400 à 499 : erreur  

- 500 à 599 : erreur interne serveur 

 

Test avec Wireshark 



12 
 

Pour tester avec Wireshark on peut aller sur le pc Windows aller dans le navigateur internet avec l’@ 

IP de la machine ou et héberger le serveur apache retourner dans wireshark et filtrer avec http lancer 

une lecture rafraîchir la page apache et regarde sur wireshark ce qu’il ressort. 

 
 

Crée un fichier motdepasse.htm dans /var/www/html :  

<html> 

 <head> 

  <title>Test mot de passe </title> 

 </head> 

 <body> 

  <h1> Test </h1> 

  < form action = «motdepasse.htm» methode = «post»> 

   <input type= «text» id= «passe» name = «password» /> 

   <button type= «submit»> Envoyer </button> 

  </form> 

 </body> 

</html> 
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Une fois le texte écrit faite la même procédure que précédemment (il faut juste rentrez un mot de 

passe et appuyer sur le bouton en plus) pour voir toutes les requêtes dans WireShark . Et trouver le 

mot de passe dans le logiciel. 

 

 

LA fondation apache :  

- ON6 crée en 1995 pour développer des logiciels libres. 

- Des centaines de bénévoles sur une centaine de projets. 

- Licence apache : à la différence de la GNU-GPL, on n’est pas obligé de republier sous licence 

apache.  

Le projet http apache :  

- Version 2.4 en 2012 

- Conception modulaire : mod_php, mod_ssl … 

o Phpinfo.php 

3) Configuration de base  
 

- Démarrage  

       Démon apache2 ou httpd 

       Nom de la machine : localhost 

       Commande hostname  

       /etc/hosts 

 
 

      Déclarer un nom  
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- Fichier de configuration : /etc/apache/apache2.conf 

Question :  

- Quel est le port par défaut ? Quelle directive 80 listen 

- Y a-t-il d’autres fichiers de configuration ? Ou ? /etc/apache2 

- Directive pour charger un module ? load mod_enable 

- Sous quelle identité (User/groupe) fonctionne le serveur ? root apache  

- Quel est le répertoire racine ? /var/www/html 

- Quelle page est renvoyée si l’adresse est un dossier ? index.htm 

- Comment sont traitées les adresses http://serveur/cgi-bin/toto ? fichier de commande shell 

- Ou sont les fichiers de logs ? /var/log/apache2 

 

Accéder d’une autre machine et vérifier access.log 

 

- Accès aux dossiers  
o Crée un dossier webftp dans /var/www/html 

 

 
 

o Copier dedans le fichier motdepasse.htm et accéder 

 

 
 

o Supprimer motdepasse.htm de l’URL. Que se passe-t-il ? 

 
Il nous montre le fichier présent dans le dossier. 

 
o Renommer motdepasse.htm en index.htm et actualiser. Pourquoi ? 

On renomme motdepasse.htm en index.htm car la page par défaut est index.htm 

http://serveur/cgi-bin/toto
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o Renommer index.htm en test.htm 

 

 

Dans le fichier apache2.conf :  

 <Directory /var/www/html/webftp> 

  Option -Indexes  

 </Directory> 

 

 

<Directory /var/www/html/webftp> 

  Option +Indexes  

 </Directory> 

 

 

4) Script CGI simple 
 

- Dans votre dossier personnel, créer un fichier date.cgi :  

# !/bin/bash 

Echo « Content-type :text/html » 

Echo « «  

Date + «%A %d %B %Y %t» 
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Donner les droits d’exécution et tester. 

 

Maintenant il faut donner les droits d’exécution 

 

Il faut ensuite exécuter 

 

- Déplacer le script dans /var/www/html/cgi-bin 

 

Modifier le fichier de conf : 

<Directory « /var/www/html/cgi-bin »> 

       AllowOverride None  

 Options +ExecCGI 

 AddHandler cgi-script.cgi 

 Require all granted 

</Directory> 

 

 

 

Deuxième exemple : listeproc.cgi 

 

# !/bin/bash 

Echo « Content-type :text/plain » 

Echo 

 User=$(echo «$QUERY_STING» | grep -oP ‘( ?<=user=)\w+’) 

 Ps -fu $user 

Aller dans le dossier  

  

Faire sudo nano listeproc.cgi pour crée le fichier 

 

Dans le fichier, écrire le script 
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On met les droits d’exécution au fichier  

 
 

Depuis le navigateur si vous souhaitez accéder à listeproc.cgi il faut bien que le module soit actif. Pour 

vérifier, il faut entrer la commande « sudo a2enmod cgi » 

 

5) Protection des accès 
 

- Crée un dossier secret 

Configurer Apache pour que ce dossier soit accessible uniquement à partir du serveur, et pas 

d’un client.     Test -> Code error.log 

 

<Directory /var/www/html/secret> 

Deny from all 

Allow from localhost 

</directory> 

 

Pour faire le dossier secret il faut aller dans le dossier html en faisant la commande cd 

/var/www/html  

 
Puis pour créer un dossier il faut faire mkdir secret 

 
Puis, dans le fichier de configuration de apache2 il faut écrire la configuration requise  

 
 

- On veut protéger l’accès à un dossier par mot de passe :  

Crée un dossier prive 

Vérifier qu’il y a une directive AccessfileName 

Dans le dossier prive, crée un fichier .htaccess : 

 Touch .htaccess 
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 Ls  

 Ls -a   

Pour protéger l’accès à un dossier par mot de passe on va tout d’abord se rendre dans le 

dossier html avec la commande « cd /car/www/html ». 

 

Puis crée un dossier avec « sudo mkdir prive ». 

 

Puis on va aller dans ce dossier avec « cd prive ». 

 

Maintenant on fait la commande « sudo touch .htaccess » pour crée un fichier. 

 

Et on liste les fichiers crée avec « sudo ls -a ». 

 

 

Exemple de fichier .htaccess : 

 AuthUserfile /etc/apache2/users 

 AuthName « Accès privé » 

 AuthType Basic 

 Require valid-user 

 

 

Création d’un utilisateur Apache : 

 Cd /etc/apache2 

 Htpassword -c users toto 
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6) Hôtes virtuels  
 

Une machine peut héberger plusieurs sites différents dans des dossiers différents. 

 

 NameVirtualHost @IP_serveur 

 <VirtualHost @IP_serveur> 

  DocumentRoot /var/www/html/site1(2) 

  ServeurName site1(2).fr 

 < /VitualHost> 

 

 

<Directory /var/www/html/site1> 

 Options Indexes FollowSymLinks 

 Order Deny,Allow 

 Deny from all 

 Allow from localhost 192.168.0.0/255.255.255.0 

</Directory> 

 

Ici la création du dossier du site 1 

 

Ici je me déplace dans le fichier crée juste avant et avec la commande sudo nano index.htm je crée et 

modifie le fichier le fichier index.htm 
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Ici la création du site1 en langage html 

  

Puis faire la même chose pour le site2. 

Par la suite il faut activer les 2 sites : 

 Sudo a2ensite site1.fr 

 ------------------ site2.fr 

 

Redémarre le serveur avec la commande « sudo systemctl restart apache2 ». 

 

7) HTTPS : le http sécurisé 
 

Par défaut, apache utilise le protocole http sur le port 80. Or nous avons vu que les mots de passe 

circulaient en clair ! Donc nous voulons passer le serveur en HTTPS sur le port par défaut 443. 

 

Apache contient deux sites préconfigurés qui pointent tous les deux vers le dossier racine 

/var/www/html . Le premier, « default », est actif par défaut et permet d’accéder à la page « It 

works !». Le second, « default-ssl », est désactivé par défaut.  

 

Commandes d’activation : 

 A2enmod ssl 

La première étape de l’activation est de faire la commande « sudo a2enmod ssl », puis il est demandé 

de faire la commande « systemctl restart apache2 » pour activer la nouvelle configuration. 

 

 

 A2ensite default-ssl 
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La deuxième étape de l’activation est de faire la commande « sudo a2ensite default-ssl », puis comme 

précédemment, il est demandé de faire la commande « systemctl restart apache2 » pour activer la 

nouvelle configuration. 

 

 Service apache2 restart 

Et pour finir on relance une dernière voire le serveur avec « systemctl restart apache2 » 

 

Certificat par défaut dans /etc/ssl/private 

On peut voir que la clé c’est bien activer en allant dans le dossier privauté avec la commande « cd 

/etc/ssl/private » puis avec la commande « cat ssl-cert-snakeoil.key » on peut voir la clé 

 

Création d’un nouveau certificat possible avec la commande openssl et des options 
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Openssl req -x509 -nodes -days 365 -newkey rsa :2048 -sha256 -out /etc/apache2/server.crt -keyout 

/etc/apache2/server.key   

Cette commande génère un certificat auto-signé pour un serveur Apache en utilisant OpenSSL 

 

 

Deux manières pour forcer le http : 

- Désactiver le http : a2dissite default 

- Rediriger le http vers HTTPS : on remplace le fichier /etc/apache2/sites-available  redirect 

permanent / https://localhost       et redémarrer 

 

 

V. Utilisation de MySQL (MariaDB) 
 

1) Introduction 
 

MySQL est SGBD (Système de gestion de bases de données) libre, complémentaire de PHP, pour créer 

des sites web dynamiques.  

https://localhost/
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Autre SGBD libre : PostgreSQL 

Autres SGBD propriétaires : Oracle, Microsoft SQL Server  

 

2) Installation 
 

Déjà faite, vérification avec http://localhost/phpinfo.php 

 

3) Fonctionnement 
Architecture client/server. 

Serveur mysqld 

 

4) Commande MySQL  
 

Entrée dans l’éditeur : myslql -u root -p  

 

Création d’une base Films : 

 CREATE DATABASE Films ; 

 

 GRANT ALL PRIVILEGES ON Films.* TO adminFilms@localhost IDENTIFIED BY ‘admin’ ; 

 

Sortie : exit 

 

Reconnexion : mysql -u adminFilm -p Films 

 

Création d’une table : 

 CREATE TABLE FilmSimple ( 

 Titre VARCHAR(30), 

 Année INTEGER 

http://localhost/phpinfo.php
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 ) ; 

 

Remplissage : 

 INSERT INTO, FilmSimple (Titre, Année) VALUES (‘Pulp Fiction’,1994), 

       (‘Alien’,1979), 

       (‘Titanic’,1997) ; 

 

Interrogation : exemple  

 SELECT titre FROM FilmSimple WHERE année = 1997 ;  

 

 

Ajouter, Supprimer, Modifier des fichiers … 

Tester des requêtes  

 

Pour ajouter il faut faire la commande « "INSERT INTO FilmSimple (Titre,Année) VALUES 

(‘Batman’,1999) ; ».  

 

Puis pour modifier il faut faire la commande « UPDATE FilmSimple 

      Set Année = 1992 

      WHERE Titre = ‘Batman’ ; » 
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Et pour finir, pour supprimer il faut faire « DELETE FROM FilmSimple  

          WHERE titre =’Batman’ ; » 

 

5) Lien avec PHP  
 

On crée un fichier test.php dans /var/www/html : 

<?php 

Echo « <html>\n » ; 

Echo «  <head>\n » ; 

Echo «     <title>Test PHP</title>\n » ; 

Echo «   </head>\n » ; 

Echo «   <body>\n » ; 

Echo «   </body>\n » ; 

Echo « </html>\n » ; 

 

Tester dans un navigateur : page blanche avec tire. 

Ctrl+U pour vérifier la qualité du code  
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6) Administration MySQL 
 

- Ajouter un nouvel utilisateur sur la base Films avec tous les droits, puis enlevez lui les droits 

d’écriture. Testez ! 

Accorder les privilèges :  

 

Puis on retirer les droits d’écriture : 
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Et le test : 

 

- Crée un nouvel utilisateur qui a uniquement les droits de sélection. 

 

 Tester ! 

 

- Quelles sont les options de la commande mysqladmin ? 

-u ou –user : Définit le nom d'utilisateur MySQL. 

-p ou –password : Définit le mot de passe de l'utilisateur (demande si aucun mot de passe 

n'est spécifié). 

-h ou –host : Spécifie l'hôte sur lequel le serveur MySQL s'exécute. Par défaut, c'est localhost. 

-P ou –port : Définit le port de connexion (par défaut, 3306). 

-S ou –socket : Spécifie le chemin vers le fichier socket pour les connexions locales. 

--ssl : Active les connexions sécurisées SSL/TLS. 

-i ou –sleep : Définit un intervalle pour exécuter la commande périodiquement (utile pour 

status). 

--force : Ignore les avertissements et force l'exécution de certaines commandes comme drop. 

--verbose : Affiche des informations détaillées sur l'exécution de la commande. 

--version : Affiche la version de l'outil mysqladmin. 

--help : Affiche l'aide et toutes les options disponibles. 

 

- Utiliser la commande mysqldump pour sauvegarder votre base dans un fichier SQL. 

Vérifier le contenu du fichier. 

Supprimer la base Films. 

Recréer la base Films en importante le fichier SQL. 
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Ici on vérifier le contenu du fichier. 

 

Maintenant on supprimer la base Films. 

 

Ici on recréer la base en important le fichier SQL. 
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Afficher phpMyAdmin dans le navigateur : 

- Rajouter un film, le modifier, le supprimer 

- Rajouter un utilisateur avec droits de sélection 

- Se connecter avec cet utilisateur et faire une sélection 

- Exporter la table FilmSimple dans FilmSimple.sql 

- Supprimer la table et la ré-importer 

 

 

 

VI. Cluster Apache 
 

HAProxy (High Availability Proxy) est un logiciel de balance de charge open source qui permet de 

répartir les requêtes entre plusieurs servers pour assurer ma haute disponibilité du service. 
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Configuration HAProxy : 

 Sudo apt install haproxy 

 Fichier /etc/haproxy/haproxy.cfg ->copie .old 

  Listen http-in 

  Bind * :80 

  Mode http 

  Balance roudrolbin 

  Option forwardfor 

  Option http-server-close 

  Server SRV1 192.168.0.y check 

  Server SRV2 192.168.0.z check 
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