
 
 

DESCRIPTION D’UNE RÉALISATION PROFESSIONNELLE N° réalisation : 1 

Nom, prénom : CORNELOUP Loïc N° candidat : 02151301265 

Épreuve ponctuelle Contrôle en cours de formation Date : 21/05/2025 

Organisation support de la réalisation professionnelle       
SPIE ICS 

Intitulé de la réalisation professionnelle   
Mise en place d’un serveur de surveillance dédié à la détection, prévention et à la réponse aux menaces. Repérant 
les comportements suspects qui pourraient indiquer une intrusion. Ainsi qu’un système de stockage cloud, un 
accès à distance et une interface web permettant de regrouper les différents services.  

Période de réalisation : 01/03/2025 Lieu : CFP Charmilles 

Modalité : Seul(e) En équipe 

Compétences travaillées 

Concevoir une solution d’infrastructure réseau 

Installer, tester et déployer une solution d’infrastructure réseau Exploiter, 

dépanner et superviser une solution d’infrastructure réseau 

Conditions de réalisation1 (ressources fournies, résultats attendus) 
Ressources fournies: Server IBM System x3650 M4, DELL Poweredge t440, Pare-feu Riverbed, switch Cisco 
Catalyst 3560-CX Series, switch D-Link GO-SW-16G 
 
Résultats attendus : Une plateforme fonctionnelle avec un serveur (wazuh SIEM XDR) sous Ubuntu V24.4 avec 
des agents permettant d’analyser tout le système des clients, dans un sous-réseau, un serveur cloud 
(NEXTCLOUD) sous V22.04 LTS, un accès à distance sur tout le réseau (Twingate) sous Debian 12 et un accès 
centralisé à tous les services du réseau (HomePage) dans un conteneur avec Docker. 
 
Description des ressources documentaires, matérielles et logicielles utilisées2 

 

ressources documentaires : un schéma d’infrastructure réseau et la documentation technique 
 

Matérielles: Server IBM System x3650 M4, DELL Poweredge t440, Pare-feu Riverbed, switch Cisco Catalyst 3560-
CX Series, switch D-Link GO-SW-16G, HP Probook G10. 
 
Logiciels utilisés: Proxmox, Ubuntu, Windows, Debian, Mozilla Firefox, Wazuh-indexer/server/Dashboard, Wazuh-
agent, NEXTCLOUD, Docker, HomePage. OPNSense. 

Modalités d’accès aux productions3 et à leur documentation4 

  

Tous les documents seront accessibles dans mon portfolio à cette adresse : 
                                                                                                                           https://loïc-corneloup.com  
 

 

1 
En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systèmes et des réseaux » prévues dans le 

référentiel de certification du BTS SIO. 
2 

Les réalisations professionnelles sont élaborées dans un environnement technologique conforme à l’annexe II.E du référentiel du BTS SIO. 
3 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques 
nécessaires au déroulement de l’épreuve. Ils sont seuls responsables de la disponibilité et de la mise en œuvre de ces outils et ressources. 
La circulaire nationale d’organisation précise les conditions matérielles de déroulement des interrogations et les pénalités à appliquer aux 
candidats qui ne se seraient pas munis des éléments nécessaires au déroulement de l’épreuve. ». Les éléments nécessaires peuvent être un 

identifiant, un mot de passe, une adresse réticulaire (URL) d’un espace de stockage et de la présentation de l’organisation du stockage. 
4 Lien vers la documentation complète, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par exemples schéma complet de réseau 

mis en place et configurations des services. 
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BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2025 

ANNEXE 9-1-A : Fiche descriptive de réalisation professionnelle (recto) 

Épreuve E6 - Administration des systèmes et des réseaux (option SISR) 



 
 

BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2025 

ANNEXE 9-1-A : Fiche descriptive de réalisation professionnelle 
(verso, éventuellement pages suivantes) 

Épreuve E6 - Administration des systèmes et des réseaux (option SISR) 

Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas explicatifs 

Pour ce projet j’ai dû mettre en place sur un serveur IBM un serveur Proxmox avec trois serveurs sous forme de VM avec 
comme système d’exploitation Debian 12, Ubuntu V24.4 et Ubuntu V22.04 LTS ; d’un conteneur avec Debian 12 dedans et Docker 
dans lesquelles j’ai installé les services et logiciels suivants : 

- Sur le serveur « Twingate » (debian 12) : 
o Le logiciel Twingate (côté serveur, pour l’accès à distance dans tout le sous-réseau). 

- Sur le serveur « Wazuh » (Ubuntu V24.4) : 
o Les services de wazuh, composés de wazuh-indexer serveur et dashboard (pour la surveillance et la 

détection d’intrusion sur les postes grâce à des agents). 
- Sur le serveur « VM-NEXTCLOUD » (Ubuntu V22.04 LTS) : 

o Le service NEXTCLOUD (Permet d’avoir un stockage partagé cloud et open-source ce qui remplace les 
services payants comme OneDrive). 

- Sur le conteneur « VM-HomePage » (conteneur Debian 12 avec Docker) 
o Le service HomePage (Permet d’avoir un accès directe aux differents services web du réseau sous forme 

d’une page internet entièrement personnalisable). 

De plus j’ai pour ce projet une VM sous Ubuntu V24.4 qui sert de client aux différents services du réseau. 

Comme autre machine sur le sous-réseau, il y a un deuxième serveur avec Proxmox (DELL) et d’autres VM dedans liées avec 
celui de ce projet qui est relié au serveur du projet dans une grappe de serveurs (aussi certains services des deux projets 
communiquent ex : Wazuh a des agents Windows sur les machines…), mon PC portable (HP G10), un switch (D-Link GO-SW-
16G) et un par-feu Riverbed avec OPNSense pour filtrer les paquets entrants et fait liaison entre le réseau de la salle et le 
sous-réseau.                                                                                                                                                                

 

 

 


