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Intro 

 
 

1. Introduction 
 

1.1. C’est quoi un bastion  
 

Tout d’abord qu'est-ce qu'un bastion ? Un bastion, c'est un élément de cybersécurité qui filtre et stocke toutes les 

informations qui converge entre les équipements d’un réseau. Il est utilisé comme point d’entrée unique pour avoir 

accès aux serveurs et autres équipements d’une même structure (ex : si un ordinateur admin veut se connecter au 

serveur de l’entreprise, il doit obligatoirement passer par le bastion qui va laisser une trace de la connexion). 

1.2. C’est quoi Guacamole  
 

Guacamole est une solution gratuite et open source, cette solution est sous un environnement Linux. Guacamole est 

une passerelle de bureau à distance sans client. Il prend en charge les protocoles standards tels que VNC, RDP et SSH. 

 

2. Guide d’installation Guacamole.  
 

Pour installer Guacamole, il va d’abord falloir que l’on se crée une machine virtuelle sous Linux (dans notre cas, la 

version que nous utilisons sera Debian). Pour ce faire, nous allons alors utiliser le logiciel Virtual box. 

 

 

2.1. L’OS 
 

- Avant d’installer VirtualBox, on va devoir aller chercher l’os que nous allons utiliser pour utiliser « Guacamole 

». Donc pour ce faire, nous allons se rendre sur le site internet de Debian. 
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- Sur le site internet, on va venir cliquer sur « télécharger ». 

 

 

- Une fois l’image ISO téléchargée, on va la garder de côté pour la création de la machine virtuelle. 

 

2.2. Installer Virtual box  
 

- Pour installer Virtual box dans un premier temps, on va sur le site internet.  

 

- Puis dans le site aller dans la rubrique « Downloads » 

 
- Dans cette page il y a plusieurs options que l’on peut choisir (image ci-dessous) ou il faut choisir celui qui 

correspond au système d’exploitation que nous utilisons dans notre cas, c’est la version pour Windows.  

 

- Une fois avoir choisi le bon, on clique alors dessus pour le télécharger.
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- Une fois installé on clique dessus (si vous avez un pop-up qui demande si vous voulez autoriser le logiciel à 

apporter des modifications sur votre appareil mettre « oui »). 

 

-  Pour les prochaines étapes il suffit de mettre, passer ou accepter, sauf si vous voulez modifier quelque 

chose. 

 

 

- A la fin de l’installation, il faudra juste cliquer sur terminer pour lancer l’application. 

 

2.3. Installation de la machine virtuelle  
 

- Pour installer une Machine virtuelle, il faut aller dans VirtualBox et cliquer sur « Nouvelle » 

 

 
 

- Dans la page qui apparaît il faut renter le nom de la VM, ou elle est stockée et l’emplacement de l’os installée 

précédemment. 
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- Sur cette page, on vous demande le nom de l’utilisateur, son mot de passe, le nom de la machine et si vous 

avez un domaine vous pouvez le mettre. Sinon, laissez celui par défaut ! 

 

- Ensuite on doit choisir la taille de la RAM le minimum et 1go (1024Mo) mais il n’y a alors pas 

d’environnement de bureau, donc pour en avoir un le minimum et le 2Go (2048Mo) (il est conseillé de 

mettre toujours un peu plus pour être tranquille là on va en mettre 4), puis mettre le nombre de processeurs 

(dans ce cas cela sera 2). 

 

 

- Dans la page suivante, on doit choisir le stockage de la VM donc on vient créer un disque virtuel et choisir la 

taille que l’on va lui allouer (ici 30 go). 
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- Vérifiez si tous les biens comme vous le souhaitez et cliquez sur « Finish ». 

 
 

2.4. Configuration Debian  
 

- Sélectionnez Graphical install.  

 

- Sélectionnez la langue Française, le pays France et le clavier Français. 
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- Ici, on vient noter le nom que vous voulez donner à votre machine. 

 

 

 

 

 

 

 

 

- si vous avez besoins que la machine sois dans un nom de domaine mettez la (dans notre cas il n’y en a pas).  

 

 

 

 

 

 

 

 

 

- Entrez le mot de passe du super utilisateur (« root »). 

 

 

 

 

 

 

 

 

 

- Créer le premier utilisateur du système en entrant son nom complet, son identifiant puis son mot de passe. 
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- A cette étape, on vient sélectionner « Assisté – utiliser un disque entier », car c’est suffisant sauf si vous avez 

besoin de plus de détails dans votre partitionnement. 
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- Ici, on vient sélectionner le disque à partitionner.  

 

 

 

 

 

 

 

 

 

- Sélectionnez « tout dans une seule partition (recommandée pour les débutants) » car ça sera plus simple 

pour se retrouver. 
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- Sur cette page, on vient juste sélectionner « Terminer les partitionnements et appliquer les changements ». 

 

 

 

 

 

 

 

 

 

 

- Cliquer sur « oui » .  

 

 

 

 

 

 

 

 

 

- On attend un peu. 
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- Sur cette page, on met une fois « oui » puis « non » (car on a déjà analysé des supports d’installation donc ça 

ne sera pas à grand-chose de le faire deux fois.) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Configuration du gestionnaire de paquets : sélectionnez France, un miroir situé en France puis laissez le 

mandataire HTTP vides. 
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- On patiente un peu le temps de l’installation des paquets  
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- Ici, on choisit si l’on veut ou pas participer à l’étude de statistiques sur l’utilisation des paquets 

 

- Patientez un peu. 

 

 

 

 

 

 

 

 

 

 

 

- Sur cette page, on vient choisir l’environnement de travail, dans notre cas, c'est « GNOME » mais si vous être 

habitué à un autre libre à vous de le choisir. 
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- Patientez un peu.   

 

- Dans cette page, on vient cocher la case oui car « GRUB » est la petite page qui s’affiche au lancement de 

votre machine pour sélectionner l’os à lancer.  
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- Ici, on choisit sur quel emplacement il sera installé 

 

- Patientez un peu ! 

 

- Maintenant, il faut cliquer sur « continuer » pour finir l’installation de Debian. 
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- Au démarrage de la machine, le « GRUB » apparaît donc appuyé sur entrée pour sélectionner « Debian 

GNU/Linux ». 

 

- Cliquer sur « Suivant ». 

 

- Encore sûr, « suivant »  
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- Et encore une nouvelle fois « suivant ».  

 

- Si vous voulez vous connecter avec vos comptes vous pouvez vous loger sinon « Passer » 

 

- L’installation de Debian est finie.  
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2.5. Installation d’apache Guacamole  
 

- Mettez à jour votre Debian : 

apt update && apt upgrade 

 

- Installez Git : 

apt install -y git 

 

- Récupérez mon Git de scripts : 

git clone https://github.com/PAPAMICA/scripts 

 

- Exécutez le script : 

cd scripts/debian/guacamole 

 

- chmod +x debian_install_guacamole.sh 

./debian_install_guacamole.sh 

2.6. Creation d’un compte administrateur.  
 

- Pour créer un compte administrateur il faut aller en haut à droite ou il est marqué guacadmin. 

 

- Puis un menu va alors s’afficher. Il faut aller dans Paramètres. 

  

 
 

- Une fois dans les paramètres il faut aller dans l’ongles Utilisateur Puis cliquer sur le bouton “Nouvel 

Utilisateur”  

https://github.com/PAPAMICA/scripts
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- Pendant la création d’un compte administrateur on peut lui renter les informations voulut et dans 

permission il est preferable de tout cocher car il est Senser pouvoir tout faire. 

 

 
- Et pour finir il faut cliquer sur enregister  

 
 

2.7. Connexion RDP  
 

- Pour faire une connexion RDP il faut aller dans l’ongles “connexion” puis cliquer sur le bouton “Nouvelle 

connexion.” 
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- Ensuite on v avenir rentait les informations de cette connexion:  

Nommer la connexion. 

Pour les lieux on peut mettre ROOT ou alors l’ajouter à un groupe. 

Renter l'ip de la machine à connecter et le port de la machine.  

Puis on rentre l’identifiant et le mot de passe d’un compte administrateur de la machine. Et on coche 

“Ignorer le certificate du serveur”. 
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2.8. Connexion SSH 
 

- Pour faire une connexion SSH RDP il faut aller dans l’ongles “connexion” puis cliquer sur le bouton “Nouvelle 

connexion”. 

 

  

- Ensuite, comme pour la connexion RDP, on va remplir les informations de cette connexion :   

Nommer la connexion. 
Pour les lieux, on peut mettre ROOT ou alors l’ajouter à un groupe. 
Choisir le protocole SSH. 
Renter l'ip de la machine à connecter et le port de la machine.  
Puis on rentre l’identifiant et le mot de passe d’un compte administrateur de la machine  
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- Du côté de la machine avec le serveur SSH il va falloir aller modifier le fichier sshs_config, pour ce faire il faut 

faire la commande nano (ou vin)/etc/SSH/shhd_config.  

 
 
 
 
 
 
 

- Dans ce fichier il y a les règles du serveur SSH celle qui sont utiliser sont en noir sinon elle on un # devant, 

vous pouvez aussi ajouter d’autres règles.  

Dans ce fichier il va falloir marquer :  

     Port “XXXX” (si le port n’est pas celui par défaut (22)). 

     ListenAddress 000.000.000.000 .  

     HostKeyAlgorithms SSH-RSA, SSH-ds. 

 

 

 

3. Guide de maintien des conditions de service 
(crée un nouveau service, crée un nouvel 
utilisateur…) 
 

3.1. Gestion des utilisateurs  
 

3.1.1. Crée un utilisateur 
 

- Pour crée un utilisateur il faut aller dans l’interface de guacamole est se connecter avec le compte admin  

- Puis il faut aller dans la rubrique « utilisateur » 

- De là on va cliquer sur « Nouvel Utilisateur »  

- Et ici on va alors rentrer toutes les informations nécessaires tel que sont identifiant son mot de passe, son 

rôle, c’est permission…   

 

4. Comment mettre en place un NTP  
 

4.1. C’est quoi, pourquoi ?  
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Un serveur NTP est un serveur de temps, Il est utilisé pour mettre les équipements d’un réseau a l’heure exacte pour 

qu’il soit sécuriser des attaques si un équipement n’est pas à l’heure il est plus ouvert aux attaques venant de 

l’extérieur.  

4.2.  Mise en service du NTP 
 

- Pour la mise en service du serveur il faut aller dans la console (« terminal ») de Debian. 

 

- Dans la console il va d’abord falloir mettre à jour les paquets pour obtenir la dernière version disponible.  

 

 

- Puis on va alors venir installer le paquet NTP 

 

 

- Ensuite pour allumer le serveur il faut écrire  

 

 

- Si le service a besoin d’être stopper il faut alors mettre   

 

- La suite sera à mettre plus tard car le bastion n’est pas encore activé.  

 
 

*** Fin du document *** 
 

apt-get update 

apt-get install ntp 

/etc/init. d/ntp start 

/etc/init.d/ntp stop 


