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Politica de Tratamiento de Datos Personales y Datos

Sensibles
Corporacion los Yarumos - CORPOYARUMOS

Aplica para la Editorial y ONG.

Version: 1.0
Fecha de entrada en vigor: 30 de mayo de 2025
Ultima actualizacién: Mayo de 2025

Consideraciones

La ONG CORPOYARUMOS es una divisién técnica de la Corporacién los Yarumos dedicada a
la promocidn del desarrollo rural sostenible a través de programas y proyectos de apoyo al
agricultor y sus organizaciones comunitarias; y la editorial CORPOYARUMOS es una
division académica de la Corporacion los Yarumos cuyo propésito es la difusion de
conocimiento e innovacién para la comunidad rural . La Corporacién los Yarumos, en
Adelante CORPOYARUMOS es una entidad privada, sin &nimo de lucro, regida por las
normas del derecho privado colombiano, con personeria juridica reconocida por la cAmara
de comercio de Ibagué, mediante matricula SO504478, inscripciéon No. 16599 del Libro I del
registro de entidades sin animo de lucro del 20 de septiembre de 2011.; domiciliada en MZ
5 CS 16 ET 3 Villa Café- Ibagué, Tolima, Republica de Colombia. Pagina web:
www.corporacionlosyarumos.org y teléfono +57 608 2691879 - +57 3102496624; creada
en el afio 2011, cuyo objeto social es la Promocién del desarrollo sostenible de las
comunidades rurales de Colombia, a través de la innovacioén para incentivar la
productividad y la competitividad de la agricultura, la ganaderia, la silvicultura y la
acuicultura articulando esfuerzos publicos y privados para llevar equidad, inclusion y
oportunidades de desarrollo para la ruralidad colombiana.

1. Objetivo

Establecer los lineamientos para el tratamiento de datos personales y datos sensibles
recolectados, almacenados, usados, circulados y suprimidos por la Corporacién los
Yarumos, en cumplimiento de la Ley 1581 de 2012, el Decreto 1377 de 2013, el Decreto
Unico Reglamentario 1074 de 2015 y demds normas concordantes.
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2. Alcance

Esta politica aplica a todos los datos personales y sensibles tratados porla ONG y la
editorial de la Corporacién los Yarumos en el marco de sus actividades meritorias,
misionales, técnicas, editoriales, culturales, educativas y sociales.

3. Marco Normativo
e Constitucion Politica de Colombia - Articulo 15
e Ley 1266 de 2008
e Ley 1581 de 2012
e Decreto 1377 de 2013
e Decreto 1074 de 2015
e Ley 1712 de 2014 (Ley de Transparencia)
e Resolucion 000924 de 2020
e Ley2300de 2023
e Circular 002 de 2024 y Circular 003 de 2024 SIC.

4. Definiciones
e Autorizacién. Consentimiento previo, expreso e informado del Titular de la
informacién o datos personales, para que las empresas o personas responsables de
tratamiento de la informacién puedan utilizar sus datos personas y lleve a cabo el
Tratamiento de estos.

e Aviso de privacidad. Comunicacién verbal o escrita generada por
CORPOYARUMOS, dirigida al Titular de datos o informacion personales, mediante la
cual se le informa acerca de la existencia de una politica de tratamiento de
informacién y datos personales que le sera aplicable, asi como sobre la forma de
hacer efectivos los derechos y obligaciones que en ella se contemplan y la finalidad
del tratamiento que se pretende dar a los datos o informacién personales
suministrada a la CORPOYARUMOS.

e Base de Datos Personales. Conjunto organizado de informacién o datos personales
que sea objeto de tratamiento, almacenado en cualquier medio fisico o digital para
su consulta.

e Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

e Dato sensible: Informacion que afecta la intimidad del titular o cuyo uso indebido
puede generar discriminacion (ej. origen racial, orientacion politica, salud, vida
sexual, datos biométricos).

e Titular: Persona natural cuyos datos son objeto de tratamiento.
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¢ Responsable del tratamiento: Corporaciéon los Yarumos.

e Encargado del tratamiento: Persona natural o juridica que realiza el tratamiento
por cuenta del responsable.

5. Principios para el Tratamiento
e Legalidad: El tratamiento de los datos personales es una actividad reglada que debe
sujetarse lo establecido en la Ley Estatutaria 1581 de 2012, en el Decreto 1377 de
2013, actualizada por la Ley 2300 de 2023, Circular 002 de 2024 y Circular 003 de
2024 SIC y en las demas disposiciones que las desarrollen, reglamenten o
sustituyan.

e Finalidad: El tratamiento de datos personales se cefiira a finalidades legitimas de
acuerdo con el cumplimiento de la Constitucién y la Ley, y debera ser informada de
manera clara, suficiente y previa al Titular o apoderado permitido por la Ley.

¢ Libertad. Los datos personales s6lo pueden ser tratados con el consentimiento
previo, expreso e informado del Titular o por mandato legal o judicial. Los datos
personales no podran ser obtenidos ni divulgados sin previa autorizacion del
Titular, o en su ausencia de mandato legal o judicial que libere el consentimiento.

¢ Veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible.

e Transparencia: El tratamiento de la informacion o datos personales garantizara el
derecho del Titular a acceder y a obtener informacién en cualquier momento sobre
sus datos personales, a través de los canales de informacién dispuestos por
CORPOYARUMOS y de conformidad con lo establecido en la normatividad vigente y
sin restricciones.

e Accesoy circulacion restringida: La consulta y las decisiones sobre el tratamiento
de los datos personales solo podran hacerse por el titular, personas autorizadas por
el Titular o por las personas previstas y/o autorizadas por la Ley

e Seguridad: La informacion personal sera tratada por el responsable y/o encargado
acudiendo a todas y cada una de las medidas técnicas, administrativas y humanas
necesarias para brindar seguridad a los registros y evitar adulteracion o pérdida, asi
como la consulta, uso o acceso no autorizado o fraudulento.

e Confidencialidad: Los datos personales que no tengan la naturaleza de publicos, se
consideran reservados y so6lo es posible el suministro de estos cuando se soliciten
formalmente dentro del desarrollo de las actividades autorizadas en los términos de
la Ley.
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e Principio de temporalidad: Los datos personales se conservaran iinicamente por
el tiempo razonable y necesario para cumplir las finalidades que justificaron el
tratamiento, atendiendo a las disposiciones aplicables a la materia de que se trate y
a los aspectos administrativos, contables, fiscales, juridicos e histéricos de la
informacién. Los datos serdn conservados cuando ello sea necesario para el
cumplimiento de una obligacién legal o contractual. Una vez cumplida la finalidad
del tratamiento y los términos establecidos anteriormente, se procedera a la
supresion de los datos.

o Interpretacion integral de los derechos constitucionales: Los derechos se
interpretaran en armonia y en un plano de equilibrio con el derecho a la
informacién previsto en el articulo 20 de la Constitucién y con los derechos
constitucionales aplicables.

¢ Principio de Necesidad: Los datos personales tratados deben ser los estrictamente
necesarios para el cumplimiento de las finalidades perseguidas con la base de datos.

¢ Principio de no intromision: Los datos personales asociados con finalidades de
prospeccion comercial y cobranza de obligaciones se cumpliran con los estandares
dispuestos en la Ley 2300 del 10 de julio de 2023 y los decretos que la reglamenten.

6. Tratamiento de Datos Personales

CORPOYARUMOS, actuando como responsable del tratamiento de los datos personales
adoptara e implementara en el marco de su Sistema de Gestion Integral, los procedimientos
para solicitar, a mas tardar en el momento de la recoleccion de los datos o informacién
personales, la autorizacidn para el tratamiento de estos y le comunicara al Titular cuales
son los datos que seran recolectados, asi como las finalidades especificas del tratamiento
para las cuales se solicita su consentimiento

Los datos personales seran tratados para:
e Gestion administrativa
¢ Gestion editorial
e Gestion de programas, proyectos y planes de desarrollo rural
e Participacion en actividades de extension rural, culturales y educativas.

e Realizacion de encuestas, estudios, investigaciones, caracterizaciones, difusién y
divulgacion de informacion social, cientifica y técnica.

Pagina 4 de 15




P SISTEMA DE GESTION INTEGRADO

Politica De tratamiento de datos personales y datos sensibles

R orPORACION LOS Y ARUMOS
T por la sos del
NIT. 900465533-4

Version 02 Divisién administrativa.

COD:PPTDP1 |Proceso:  |Gestion documental IPégina 5de 15

e Realizacion de estudios de mercado para la seleccién y contratacién de bienes y
servicios y la realizacién de los procesos de seleccién y contratacion de proveedores
para las adquisiciones que requiera CORPOYARUMOS en su desarrollo operativo.

e Alimentacién de plataformas y aplicativos de CORPOYARUMOS o de sus
financiadores, contratantes o patrocinadores.

e Envio de informacién institucional y promocional. Actividades de promocién y
publicidad propia o de terceros, de forma directa o a través de terceros, ventas,
facturacidn, gestioén de cobranza, recaudo, soporte técnico, mejoramiento de los
servicios, verificaciones y consultas, control, prevencion de fraude, asi como
cualquier otra relacionada con el desarrollo del objeto misional

e Suministrar la informacién a terceros con los cuales CORPOYARUMOS tenga
relacion contractual y que sea necesario entregarsela para el cumplimiento del
objeto contratado;

e Gestion de tramites y su respuesta (solicitudes, quejas, reclamos), asi como la
atencion de requerimientos o Cumplimiento de obligaciones legales y contractuales.

CORPOYARUMOS solicitara autorizacién previa, expresa e informada a los Titulares de los
Datos Personales sobre los que requiera realizar el Tratamiento. Esta manifestacion de
voluntad del Titular puede darse a través de diferentes mecanismos puestos por
CORPOYARUMOS: Por escrito, diligenciando un formato de autorizacién para el
Tratamiento de Datos Personales determinado por CORPOYARUMOS. De manera verbal, a
través de una conversacion telefénica o en videoconferencia. Mediante conductas de
aceptacion expresa a los términos y condiciones de una actividad, como la firma de listados
de asistencia que enuncien la aceptacion del tratamiento de datos personales o la
participacién en evento presencial, virtual o digital en el cual se enuncie la participacion del
usuario o titular de los datos da aceptacién expresa al tratamiento de su informacion
personal. En ningiin caso CORPOYARUMOS asimilara el silencio del Titular a una conducta
inequivoca.

7. Revocatoria de la autorizacion del Titular para el tratamiento de datos

personales.

A través de solicitud dirigida a CORPOYARUMOS como responsable del manejo de la base
de datos en la que reposa la informacién, mediante los canales institucionales dispuestos
para tal efecto, el Titular podra revocar la autorizacion y solicitar la supresion o
modificacion, total o parcial de la informacidn en los siguientes casos: a) Por decision
unilateral, libre y voluntaria del Titular de los datos personales; b) Cuando no exista una
obligacion legal o contractual que imponga al Titular el deber de permanecer en la base de
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datos; y c¢) Cuando no se respeten los principios, derechos y garantias constitucionales y
legales para su tratamiento, siempre y cuando la Superintendencia de Industria y Comercio
o la autoridad que haga sus veces, haya determinado que en el tratamiento el responsable o
encargado han incurrido en conductas contrarias a la normatividad aplicable. Lo anterior,
sin perjuicio de las normas que CORPOYARUMOS debe observar en materia de retencién
documental para el cumplimiento de obligaciones formales. En consecuencia,
CORPOYARUMOS suprimira los datos o suspendera su uso cuando a ello haya lugar,
respetando las normas sobre conservaciéon documental que le son aplicables. Para la
atencion de la solicitud de revocatoria, el interesado debera tener en cuenta dispuesto en la
presente Politica.

8. Tratamiento de Datos Sensibles

Solo se recolectaran datos sensibles cuando:

e Eltitular haya dado su consentimiento explicito.
e Seanecesario para proteger intereses vitales del titular.
e Searequerido por una autoridad competente.

Se informara al titular:

e Que no esta obligado a autorizar su tratamiento.
e Cuales datos seran recolectados y con qué finalidad.

Tratamiento de Datos Personales de Niios, Nifias y Adolescentes. Segtn lo dispuesto
por el Articulo 72 de la Ley 1581 de 2012 y el articulo 12 del Decreto 1377 de 2013,
CORPOYARUMOS sélo realizara el Tratamiento, correspondientes a nifios, nifias y
adolescentes, siempre y cuando este Tratamiento responda y respete el interés superior de
los nifios, nifias y adolescentes y asegure el respeto de sus derechos fundamentales.
CORPOYARUMOS debera obtener la Autorizacién del representante legal del nifio, nifia o
adolescente, previo ejercicio del menor de su derecho a ser escuchado, opinién que sera
valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

9. Trasferencia y transmision de Datos Personales

CORPOYARUMOS podra transferir y transmitir los datos personales a terceros con quienes
tenga relacion operativa como patrocinadores, financiadores o contratantes; o que le
provean de productos y servicios necesarios para su debida operacién, o de conformidad
con las funciones establecidas a su cargo en las leyes. En dichos supuestos, se adoptaran las
medidas necesarias para que las personas que tengan acceso a los datos personales
cumplan con la presente Politica y con los principios de proteccion de datos personales y
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obligaciones establecidas en la Ley. En todo caso, cuando CORPOYARUMOS transmita los
datos a uno o varios encargados ubicados dentro o fuera del territorio de la Reptublica de
Colombia, establecera clausulas contractuales o celebrara un contrato de transmision de
datos personales en el que indicara: Los Alcances del tratamiento, las actividades que el
encargado realizara por cuenta del responsable para el tratamiento de los datos personales
y, las obligaciones del Encargado para con el titular y el responsable. Mediante dicho
contrato, clausula o acuerdo el Encargado se comprometera a dar aplicacién a las
obligaciones del responsable bajo la politica de Tratamiento de la informacién fijada por
este y a realizar el Tratamiento de datos de acuerdo con la finalidad que los Titulares hayan
autorizado y con las leyes aplicables vigentes.

Ademas de las obligaciones que impongan normas aplicables dentro del citado contrato,
clausula o convenio, deberan incluirse las siguientes obligaciones en cabeza del respectivo
encargado: Dar Tratamiento, a nombre del responsable, a los datos personales conforme a
los principios que los tutelan, salvaguardar la seguridad de las bases de datos en los que se
contengan datos personales, guardar confidencialidad respecto del tratamiento de los datos
personales. En caso de transferencia se dara cumplimiento a las obligaciones estipuladas en
la Ley 1581 de 2012 y normas reglamentarias.

10. Derechos de los Titulares
e Conocer, actualizar y rectificar sus datos e informacién personal ante los
responsables o encargados del tratamiento. Este derecho se podra ejercer, frente a
datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

e Autorizar al responsable o encargado para realizar el tratamiento de la informacion
personal, salvo cuando expresamente se exceptie como requisito para dicho
tratamiento, de conformidad con lo establecido en el articulo 10 de la Ley 1581 de
2012.

e Solicitar prueba de la autorizacién otorgada. salvo cuando expresamente se
exceptlie como requisito para el Tratamiento de conformidad con lo establecido en
el articulo 10 de la Ley 1581 de 2012.

e Ser informado oportunamente por el responsable del tratamiento o el encargado,
respecto del uso que le ha dado a los datos o informacion personales.

e Presentar ante la Superintendencia de Industria y Comercio -SIC o la autoridad que
corresponda peticiones, quejas o reclamos por infracciones al régimen de
proteccidn de datos personales si a ello hubiere lugar.
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e Revocar la autorizacién y/o solicitar la supresion del dato, siempre que no exista un
deber legal o contractual que impida eliminarlo.

e Acceder en forma gratuita a sus datos o informacién personal que haya sido objeto
de tratamiento.

e Negarse a responder preguntas relacionadas con datos personales sensibles, con
datos de nifios, nifias, adolescentes o personas en situacion de discapacidad o bajo
tutela y tendran caracter facultativo ( Opcional y voluntario) las respuestas sobre
las mismas.

11. Canales de Atencidon

Los titulares podran ejercer sus derechos, consultas, quejas, observaciones o reclamos,
relacionados con sus derechos a conocer, actualizar, rectificar y suprimir dichos datos y
revocar la autorizacion, podran hacerse a través de los canales de comunicaciéon dispuestos
por CORPOYARUMOS, entre otros: a través de:

e Correo electronico: CORPOYARUMOS@cororacionosyarumos.org
e Direccion fisica: Mz 5 CS 16 ET 3 Villa Café Ibagué.
o Teléfono: +57 608 2691879 Cel. 3102496624

e Formulario web: https://www.corporacionlosyarumos.org/contacts

CORPOYARUMOS sera responsable de dar respuesta completa y oportuna a las consultas y
reclamos de los Titulares de los datos e informacién objeto de tratamiento.

12. Procedimientos

Atencidn de consultas y reclamos. El Titular de los datos personales o sus causahabientes,
representante y/o apoderado, o en nombre o representacion de un tercero y las personas
que estén facultadas para representar a los nifios, nifias, adolescentes y personas con
capacidades diferentes podran consultar la informacién personal del Titular que repose en
CORPOYARUMOS, o presentar un reclamo cuando se estime que la informacion personal
contenida en una base de datos deba ser objeto de correccion, actualizacion, modificacion o
supresion, o cuando considere que existe un presunto incumplimiento de los deberes de
CORPOYARUMOS relacionados con el tratamiento de datos o informacién personal.

Procedimiento para acceso y consulta. El Titular de los datos, o sus causahabientes,
podran consultar la informacién que repose en las bases de datos en posesion de
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CORPOYARUMOS para lo cual deberdan comunicar la correspondiente peticiéon correo
electronico administrativo@corporacionlosyarumos.org o comunicarse a la linea telefénica
(+57 8) 2691879 en Ibagué - Tolima - Colombia. También sera posible formular estas
peticiones por escrito, y radicarla de lunes a viernes en horario 8:00 AM a 5:00 PM, en la Mz
5 Cs 16 Et 3 Villa Café - Ibagué - Tolima - Colombia, ante la Coordinacién administrativa.
Para evitar que terceros no autorizados accedan a la informacion personal del Titular de los
datos, sera necesario previamente establecer la identificacién del Titular. Cuando la
solicitud sea formulada por persona distinta del Titular y no se acredite que la misma actda
en representacion de aquél, se tendra por no presentada. La consulta sera atendida en un
término maximo de diez (15) dias habiles contados a partir de la fecha de recibo. Cuando no
fuere posible atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la
cual en ningtin caso podra superar los cinco (5) dias habiles siguientes al vencimiento del
primer término.

Procedimiento para para solicitar actualizacidn, correccion, supresion, revocatoria
de la autorizacion o para presentar reclamos. El Titular, o sus causahabientes, que
consideren que la informacion contenida en las bases de datos de CORPOYARUMOS debe
ser objeto de correccion, actualizacion o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012, podran
presentar un reclamo ante CORPOYARUMOS, el cual sera tramitado bajo las siguientes
reglas, de conformidad con el articulo 15 de laley 1581 de 2012:

e Elreclamo se formulara mediante solicitud que puede ser enviada al correo
administrativo@corporacionlosyarumos.org o radicando una comunicacién por
escrito de lunes a viernes en horario 8:00 AM a 5:00 PM, enla Mz 5 Cs 16 Et 3 Villa
Café - Ibagué - Tolima - Colombia, ante la Coordinaciéon administrativa.

e Para evitar que terceros no autorizados accedan a la informacién personal del
Titular de los datos, sera necesario previamente establecer la identificacion del
Titular. Cuando la solicitud sea formulada por persona distinta del Titular y no se
acredite que la misma actda en representacion de aquél, se tendra por no
presentada.

e Lasolicitud debe contener la siguiente informacion: 1. La identificacién del Titular.
2. Los datos de contacto (direccidn fisica y/o electrdénica y teléfonos de contacto). 3.
Los documentos que acrediten la identidad del Titular, o la representacién de su
representante o apoderado. 4. La descripcion clara y precisa de los datos personales
respecto de los cuales el Titular busca ejercer alguno de los derechos. 5. La
descripcion de los hechos que dan lugar al reclamo. 6. Los documentos que se quiera
hacer valer. 7. Firma, nimero de identificaciéon y huella. 8. Radicacion en original.
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e Siel reclamo resulta incompleto, CORPOYARUMOS requerira al interesado dentro
de los cinco (5) dias habiles siguientes a la recepcion del reclamo para que subsane
las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del
reclamo.

e Siel Area que recibe el reclamo no es competente para resolverlo, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al interesado.

e Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda
que diga "reclamo en tramite" y el motivo de este, en un término no mayor a dos (2)
dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

Supresion (eliminacidon) de datos personales. El Titular o sus causahabientes de los
datos personales tienen el derecho de solicitar a CORPOYARUMOS la supresion
(eliminacion) de los datos personales en cualquiera de los siguientes eventos, cuando: 1. En
el Tratamiento realizado por CORPOYARUMOS no se respeten los principios, derechos y
garantias constitucionales y legales. La supresion procedera cuando la Superintendencia de
Industria y Comercio haya determinado que, en el Tratamiento, el Responsable o Encargado
ha incurrido en conductas contrarias a la Constitucion y a la Ley. 2. Se hayan cumplido la o
las finalidades del tratamiento y sin perjuicio de normas legales que dispongan lo contrario
3. Se haya superado el tiempo establecido en la vigencia de la base de datos. La supresion de
los datos personales no procedera cuando: a. El Titular tenga un deber legal o contractual de
permanecer en la base de datos. b. Exista una disposicidn legal que ordene mantenerla. C. La
base de datos pertenezca aun tercero, en cuyo caso CORPOYARUMOS elevara peticién ante
este para la eliminacién del dato, manteniendo informado al reclamante del proceso.

Requisito de procedibilidad. El Titular o su causahabiente s6lo podra elevar queja ante la
Superintendencia de Industria y Comercio una vez haya agotado el tramite de consulta o
reclamo ante CORPOYARUMOS como responsable del tratamiento de los datos personales a
través del respectivo encargado.

13. Seguridad de la Informacidn
Acciones Generales para la proteccion de Datos Personales

A continuacion, se establecen los lineamientos generales aplicados por CORPOYARUMOS
con el fin de cumplir con sus obligaciones en cumplimiento de los principios para la
administracion de datos personales.

Estos lineamientos son complementarios a las politicas, procedimientos o instructivos
generales actualmente existentes e implementados, entre las que se encuentran las politicas
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de seguridad de datos e informacién y en ningin momento pretenden remplazarlas o
desconocerlas.

Tratamiento de la Informacion

Todos los miembros de CORPOYARUMOS, al realizar las actividades propias de su cargo,
asumiran las responsabilidades y las obligaciones que se tienen en el manejo adecuado de la
informacién personal, desde su recoleccidn, almacenamiento, uso, circulacién y hasta su
disposicion final.

Uso de la Informacion

La informacién de caracter personal contenida en las bases de datos debe ser utilizada y
tratada de acuerdo con las finalidades descritas en la presente politica. En caso de que algtin
area identifique nuevos usos diferentes a los descritos en la presente politica de tratamiento
de datos personales, debera informar al encargado de Proteccién de Datos Personales,
quien evaluard y gestionar3, cuando aplique, su inclusion en la presente politica.
Igualmente, se deben tomar en consideracion los siguientes supuestos:

En caso de que un area diferente de la que recolect6 inicialmente el dato personal requiera
utilizar los datos personales que se han obtenido, ello se podra hacer siempre que se trate
de un uso previsible en los fines misionales de CORPOYARUMOS y para una finalidad
contemplada dentro de la presente Politica de Tratamiento de Datos Personales.

Cada area debe garantizar que en las practicas de reciclaje de documentos fisicos no se
divulgue informacién confidencial ni datos personales. Por lo anterior, no se podran reciclar
hojas de vida, ni titulos académicos, ni certificaciones académicas o laborales, ni resultados
de exdmenes médicos ni ningin documento que contenga informacién que permita
identificar a una persona.

En caso de que un encargado haya facilitado datos personales o bases de datos a algin area
para un fin determinado, el drea que solicit6 los datos personales no debe utilizar dicha
informacién para una finalidad diferente de la relacionada en la Politica de Tratamiento de
Datos Personales; al finalizar la actividad, es deber del area que solicité la informacidn,
eliminar la base de datos o los datos personales utilizados evitando el riesgo de
desactualizacién de informacion o casos en los cuales durante ese tiempo un titular haya
presentado algun reclamo.

Los empleados no podran tomar decisiones que tengan un impacto significativo en la
informacién personal, o que tengan implicaciones legales, con base exclusivamente en la
informacién que arroja el sistema de informacion, por lo que deberan validar la informacion
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a través de otros instrumentos fisicos o0 de manera manual, y, si es necesario, de manera
directa por parte del titular del dato, en los casos en que asi sea necesario.

Unicamente los funcionarios, empleados y contratistas autorizados pueden introducir,
modificar o anular los datos contenidos en las bases de datos o documentos objeto de
proteccion. Los permisos de acceso de los usuarios son concedidos por el area definida en
los protocolos aplicables, de acuerdo con los perfiles establecidos, los cuales seran
previamente definidos por los lideres de los procesos donde se requiera el uso de
informacién personal.

Cualquier uso de la informacion diferente al establecido, serd previamente consultado con
el encargado de Proteccién de Datos Personales.

Almacenamiento de la Informacion

El almacenamiento de la informacion digital y fisica se realiza en medios o ambientes que
cuentan con adecuados controles para la proteccion de los datos. Esto involucra controles
de seguridad fisica e informatica, tecnoldgicos y de tipo ambiental en dreas restringidas, en
instalaciones propias y/o centros de cdbmputo o centros documentales gestionados por
terceros.

Destruccion de la Informacion

La destruccién de medios fisicos y electrdnicos se realiza a través de mecanismos que no
permiten su reconstruccidn. Se realiza inicamente en los casos en que no constituya el
desconocimiento de norma legal alguna, dejando siempre la respectiva trazabilidad de la
accion. La destruccion comprende informacion contenida en poder de terceros como en
instalaciones propias.

Incidentes de seguridad de la Informacion

Se entiende por incidencia cualquier anomalia que afecte o pudiera afectar la seguridad de
las bases de datos o informacion contenida en las mismas. En caso de conocer alguna
incidencia ocurrida, el usuario debe comunicarla al encargado de Proteccidn de Datos o la
coordinacién administrativa, que adoptara las medidas oportunas frente al incidente
reportado. El encargado de Proteccién de Datos Personales informara de la incidencia a la
Delegatura de Proteccion de Datos Personales de LA SUPERINTENDENCIA DE INDUSTRIAY
COMERCIO, en el mo6dulo habilitado para tal efecto dentro de los 15 dias a partir del
conocimiento de esta.

Las incidencias pueden afectar tanto a bases de datos digitales como fisicas y generaran las
siguientes actividades:
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Notificacion de Incidentes: Cuando se presuma que un incidente pueda afectar o haber
afectado las bases de datos con informacidn personal y/o datos personales se debera
informar al encargado de Proteccién de Datos Personales quién gestionara su reporte en el
Registro Nacional de Bases de Datos. Gestion de Incidentes: Es responsabilidad de cada
funcionario, contratista, consultor o tercero, reportar de manera oportuna cualquier evento
sospechoso, debilidad o violacidn de politicas que pueden afectar la confidencialidad,
integridad y disponibilidad de los activos e informacién personal de CORPOYARUMOS.

Identificacion de Incidentes: Todos los eventos sospechosos o anormales, tales como
aquellos en los que se observe el potencial de perdida de reserva o confidencialidad de la
informacién, deben ser evaluados para determinar si son o no, un incidente y deben ser
reportados al nivel adecuado en la organizacion. Cualquier decisiéon que involucre a las
autoridades de investigacion y judiciales debe ser hecha en conjunto entre el encargado de
Proteccién de Datos Personales, la coordinaciéon administrativa y el asesor juridico. La
comunicacion con dichas autoridades sera realizada por ellos mismos.

Reporte de Incidentes: Todos los incidentes y eventos sospechosos deben ser reportados
tan pronto como sea posible a través de los canales internos establecidos por
CORPOYARUMOS. Si la informacion sensible o confidencial es perdida, divulgada a personal
no autorizado o se sospecha de alguno de estos eventos, el encargado de Proteccion de
Datos Personales debe ser notificado de forma inmediata. Los funcionarios, empleados y
contratistas deben reportar a su jefe directo y al encargado de Proteccion de Datos
Personales cualquier dafio o pérdida de computadores o cualquiera otro dispositivo, cuando
estos contengan datos personales en poder de CORPOYARUMOS.

A menos que exista una solicitud de la autoridad competente debidamente razonada y
justificada, ningin empleado o contratista debe divulgar informacién sobre sistemas de
computo, y redes que hayan sido afectadas por un delito informatico o abuso de sistema.
Para la entrega de informacidn o datos en virtud de orden de autoridad, la coordinacion
administrativa debera intervenir con el fin de prestar el asesoramiento adecuado.
Contencidn, investigacion y diagndstico de Incidentes: el encargado de Proteccién de Datos
Personales debe garantizar que se tomen acciones para investigar y diagnosticar las causas
que generaron el incidente, asi como también debe garantizar que todo el proceso de
gestion del incidente sea debidamente documentado, apoyado con personal interno o
externo de confianza de Tecnologias e Informatica.

En caso de que se identifique un delito informatico, en los términos establecidos en la Ley
1273 de 2009, el encargado de Proteccion de Datos Personales y la coordinacion
administrativa, reportara tal informacién a las autoridades de investigaciones judiciales
respectivas. Durante los procesos de investigacion se debera garantizar la “Cadena de
Custodia” con el fin de preservarla en caso de requerirse establecer una accion legal.
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Solucion de Incidentes: Cualquier area comprometida y los directamente responsables de la
gestion de datos personales, deben prevenir que el incidente de seguridad se vuelva a
presentar, corrigiendo todas las vulnerabilidades existentes. Cierre y seguimiento de
Incidentes: El encargado de Proteccion de Datos Personales y las dreas que usan o requieren
la informacioén, iniciaran y documentaran todas las tareas de revision de las acciones que
fueron ejecutadas para remediar el incidente de seguridad. El encargado de Proteccion de
Datos Personales preparara un andlisis anual de los incidentes reportados. Las conclusiones
de este informe se utilizaran en la elaboracién de campafias de concientizacién que ayuden
a minimizar la probabilidad de incidentes futuros.

Reporte de Incidentes: Se reportaran como novedades los incidentes de seguridad que
afecten la base de datos, de acuerdo con las siguientes reglas:

e Laviolacién de los cédigos de seguridad o la pérdida, robo y/o acceso no autorizado
de informacién de una base de datos administrada por el encargado o responsable
del Tratamiento, deberan reportarse al Registro Nacional de Bases de Datos dentro
de los quince (15) dias habiles siguientes al momento en que se detecten y sean
puestos en conocimiento de la persona o area encargada de atenderlos.

e Loslideres de proceso y/o propietarios de activos de informacidn, reportaran de
forma interna los incidentes asociados a datos personales ante el encargado de
Proteccidn de Datos Personales, quién dentro del plazo legal procedera a
reportarlos ante el Registro Nacional de Bases de Datos.

14. Capacitacion de empleados y contratistas

CORPOYARUMOS desarrollara programas anuales de capacitacion y concientizacién en
Proteccidn de datos personales y seguridad de la informacién. CORPOYARUMOS debe poner
en conocimiento estas politicas por el medio que considere adecuado y con ello, capacitar a
sus empleados y contratistas en la administracidn de los datos personales con una
periodicidad al menos anual, con el fin de medir sus conocimientos sobre el particular.

Los nuevos empleados y contratistas, al momento de vincularse con CORPOYARUMOS,
deben recibir capacitacion sobre Proteccion de datos personales y seguridad de la
informacién dejando constancia de su asistencia y conocimiento. En el desarrollo de los
programas de capacitacion y concientizacion se debera asegurar que los empleados,
contratistas y terceros conozcan sus responsabilidades con respecto a Proteccion de datos
personales y seguridad de la informacidn, Los programas de capacitacién seran actualizados
de forma periddica, la direcciéon técnica y la coordinaciéon administrativa, juntamente con el
encargado de Proteccion de Datos Personales, definiran los planes de capacitacién y
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evaluacion de los empleados de acuerdo con los cambios normativos que se vayan
presentando.

15. Auditorias y control

CORPOYARUMOS realizara procesos de revision o auditorias en materia de proteccidn de
datos personales verificando de manera directa o a través de terceros, que las politicas y
procedimientos se han implementado adecuadamente, con base a los resultados obtenidos,
se disefiaran e implementaran los planes de mejoramiento (preventivos, correctivos y de
mejora) necesarios. CORPOYARUMOS realizara estos procesos de revisién con una
periodicidad minima de un afio o de forma extraordinaria ante incidentes graves que
afecten a la integridad de las bases de datos personales. Los resultados de la revisién junto
con los eventuales planes de mejoramiento seran presentados por el encargado de
Proteccidn de Datos Personales al Representante Legal para su valoracién y aprobacién.

16. Periodo de vigencia de las bases
Las Bases de Datos de CORPOYARUMOS tendran el periodo de vigencia que corresponda a
la finalidad para el cual se autorizé su tratamiento y de las normas especiales que regulen la

materia, asi como aquellas normas que establezcan el ejercicio de las funciones o deberes
legales de TREBOL.

17. Registro Nacional de Bases de Datos

De conformidad con el articulo 25 de la Ley 1581 y sus decretos reglamentarios,
CORPOYARUMOS en caso de estar obligado registrara sus bases de datos junto con la
presente politica de tratamiento de Datos Personales, en el Registro Nacional de bases de
datos administrado por la Superintendencia de Industria y Comercio, de conformidad con el
procedimiento establecido para el efecto.

18. Vigencia

Esta politica rige a partir de su publicacién y podra ser modificada en cualquier momento.
Las modificaciones seran informadas oportunamente a los titulares.

Esta politica es la version 2.0, fue ampliada, complementada y ajustada al estandar de
proteccién nacional de la Republica de Colombia para el afio 2023 y las circulares 002 y 003
de la Superintendencia de Industria y Comercio - SIC.
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