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Contexte :  
 
Vous venez d’être embauché comme assistant administrateur dans un centre de 
formation qui souhaite restructurer son réseau pour séparer les salles de formation du 
réseau du service administratif, dans le but sécuriser les accès aux ressources 
administratives. 
 
Actuellement tous les ordinateurs, serveurs et imprimantes sont situés dans un seul 
réseau logique 192.168.100.0/24. Votre mission consiste à proposer une solution 
permettant de séparer les flux formation et les flux administratifs, en utilisant les 
matériels disponibles. Vous devez proposer une maquette à faire valider par 
l’administrateur du réseau. 
 
Certaines applications, notamment des sites web des enseignes de l’école doivent être 
accessibles à tous en consultation. Par contre, l’administration et la mise à jour des 
sites sont réservées aux développeurs du centre de formation et ne peut se faire que 
depuis que le réseau administratif. 
 
 

Objectifs :  
 

1- Déployer un serveur DHCP pour délivrer des adresses à tous les 
utilisateurs du parc informatique. 

2- Mettre en place un serveur WEB avec un accès sécurisé à intranet pour nos 
utilisateurs. 

3- Créer un service DNS pour utiliser des noms d’hôtes FQDN (Full qualified 
Domaine Name) 

4- Scinder le réseau en 3 VLANS, un pour chaque secteur demandé. 
 

5- Effectuer un routage inter-vlan pour que les différents réseaux communiquent 
ensemble. 

 
6- Filtrage du trafic par ACL. 
 
7- Effectuer une démonstration significative montrant la sécurité de la fiabilité de 

notre projet, répondant au cahier des charges. 
 

 

Cahier des charges :   
 

1- Proposer une architecture de réseau avec tous les composants nécessaires et les 
paramètres essentiels (services et paramètres TCP/IP) permettant de modéliser la 
réponse au cahier des charges. 
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2- Tous les serveurs de l’entreprise doivent être regroupés dans un seul réseau pour 
faciliter le filtrage des flux vers les serveurs. Dans votre PoC, le réseau serveurs 
hébergera notamment un serveur web mutualisé, un serveur FTP, un DNS et un 
serveur DHCP. 
 

3- Le serveur Web hébergera deux sites (www.mbway.lan et www.digitalschol.lan) 
accessibles à tous les utilisateurs. 
 

4- Le serveur FTP sera accessible uniquement depuis le poste des développeurs, situé 
dans le réseau administratif. 
 
 

5- Les salles de formation ne peuvent pas accéder au sous-réseau du personnel 
administratif. 
 

6- Le poste de l’administrateur peut accéder aux postes et équipements des salles de 
formation. 
 
 

7- Tous les sous-réseaux reçoivent leurs paramètres TCP/IP d’un serveur DHCP 
commun situé dans le réseau dédié aux serveurs. 

 
 

Solution :  
 
Pour répondre au problème du campus, je vais mettre en place une VM sous Linux qui 
hébergera mon serveur WEB contenant mon intranet, un serveur DHCP, un serveur DNS et 
FTP, ainsi que deux VM pour le réseau Formation et Administration. 
 
 

 

Schéma ASI :  
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Prérequis :  

 
Tout d’abord nous allons devoir installer puis paramétrer une machine virtuelle qui nous 
servira de Serveur WEB (Apache2), DNS (bind9), FTP (Proftpd) et DHCP (isc-dhcp-server).  
 
Ensuite on va configurer deux VM sous Debian : une pour le réseau administrateur et une 
autre pour le réseau formation.  
 
Les cartes réseau seront configurer en mode « Accès par pont » 
 
 
Nous utiliserons et configurerons un switch DELL 5548 de niveau deux ainsi qu’un routeur 
Cisco 1900 Series 
 
 
Nous allons maintenant scinder notre projet en 6 parties :  

 
- Configuration du serveur et mise en place des services 
- Configuration de notre switch 
- Configuration de notre routeur 
- Configuration de nos postes administrateur et formation 
- Filtrage du trafic par ACL 
- Démonstration  

 

 

Configuration du serveur et mise en place des services : 
 

Création de la DMZ :  
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On va d’abord aller dans le fichier /etc/network/interfaces afin de paramétrer notre carte 
réseaux avec la commande sudo nano /etc/network/interfaces. 
 
On redémarrera les interfaces avec la commande sudo systemctl restart networking.service 
pour que les changements prennent effet. 
 
Il ne faut pas oublier d’activer l’accès par pont. 
 
Pour notre serveur on lui définit comme adresse IP : 192.168.30.10 
 

 
 
 
 
Maintenant que l’interface réseau est configurée on va pouvoir installer les services 
nécessaires. 
 

Configuration du serveur FTP :  

 
Nous devons installer au préalable ProFTPD sur notre VM SERVEUR Debian11 

 

Installation de Proftpd :  

- sudo apt-get update 
- sudo apt install proftpd 

 
Une fois installé nous pouvons choisir de créer des utilisateurs mais nous allons nous 
connecter en mode utilisateur pour nos tests. 
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FTP n'est pas un protocole sécurisé. Pour éviter la transmission d'informations en clair, il est 
nécessaire de crypter les données en transit. Nous utiliserons donc principalement le 
protocole SFTP.  
 
Pour cela, nous devrons installer OpenSSH sur les serveurs ainsi que sur les postes clients 
via la commande :  
 

- sudo apt install openssh-server 

 
 

 
 
 
 
 

Configuration du Serveur Web : 

 
On va devoir configurer Apache 2 avec nos 2 intranets et mettre en place le protocole 

HTTPS 

Dans un premier temps faire sudo apt-get update afin d’avoir les dernières versions 

disponibles (il faut le faire avant toutes installations sous Debian)  

 

Installation d’Apache2 :  

 

- sudo apt install Apache2   

 

 
 
On constate donc qu’Apache2 est correctement installé. 
 

Configuration des deux intranets :  

 

On va créer deux dossiers MBWay et DigitalSchool :  

Aller dans le dossier cd /var/www/html est créé deux dossiers avec la commande mkdir :  
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Pour chaque dossier nous allons créer un fichier index.html que nous allons ensuite 

configurer :  

 

 
 
 

Fichier index.html pour DigitalSchool :  

  

 

On va créer le même type pour MBWay. 

 
Nous avons donc créé un dossier où nous importerons nos fichiers html, PHP, JavaScript 
etc… respectifs à chaque site. Ici nous n’avons déposé qu’un « index.html » pour le moment.  
 

Configuration des Virtual hosts :  

 
Grâce à l’étape précédente nous avons créé nos intranets. 
 
De ce fait pour y accéder nous sommes obligés d’écrire : http://192.168.30.5/mbway/ pour 
accéder au site d’MBWay par exemple. 
 
Pour corriger cela nous allons donc configurer des Virtual Host pour accéder à nos sites 
depuis l’adresse http://www.mbway.lan 
 

 
On va aller dans le dossier /etc/apache2/sites-available/ 
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On a un fichier 000-default.conf avec une configuration par default que l’on va copier 

(commande cd) et créer deux fichiers un pour MBWay et un autre pour DigitalSchool.  

 

 
 

On va ensuite les configurer :  

 
 
 

 
 
On modifie ServerName par le nom de nos serveurs : www.mbway.lan et 
www.digitalschool.lan.  
 
On lui indique la route avec DocumentRoot : /var/www/html/mbway et 
/var/www/html/digitalschool .  
 
On va activer nos sites avec la commande a2ensite + le nom du virtual Host 
 

Maintenant si on ajoute  www.mbway.lan  en alias à notre serveur dans le fichier  

/etc/hosts  de notre client, vous pouvez voir la page d’accueil de notre site dans notre 

navigateur.  

On vérifie que nos sites fonctionnent :   

http://www.mbway.lan/
http://www.digitalschool.lan/
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Mise en place du protocole HTTPS :  

 
La connexion à nos sites intranets ne se fait de base qu’en HTTP ce qui n’est absolument 
pas sécurisé. Pour éviter de faire circuler des informations en clair, nous devons crypter les 
données qui transitent par le biais du protocole HTTPS. 
 
 
On a un fichier avec une configuration déjà présente sous Debian :  
 

 

 
 
 
On va donc copier le fichier default-ssl et créer deux fichiers pour chaque site puis les 
configurer :  
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On donne le nom de notre serveur :  
 
ServerName www.mbway.lan et ServerName www.digitalschool.lan ainsi que la route avec 
DocumentRoot /var/www/html/mbway et /var/www/html/digitalschool .  
 
 
On va activer a2enmod ssl puis a2ensite default-ssl 
 
On va activer nos sites avec la commande a2ensite + le nom du virtual Host 
 
Puis redemarrer apache2 : service apache2 reload 
 
La recommandation est de créer/acheter un certificat pour chaque site plutôt que d’utiliser la 
configuration de base d’Apache2 

 

 

C’est donc ce que nous allons faire :  
 
 
Dans un premier temps nous allons verifier que le module SSL est bien activée :  
 

- sudo a2enmod ssl 

 
 
Nous allons ensuite générer nos clés privées et des CSR(certificate signing request) :  
Pour Mbway : openssl req -newkey rsa:2048 -nodes -keyout /etc/ssl/private/mbway.key -out 
/etc/ssl/certs/mbway.csr 
 
Et pour Digitalschool : openssl req -newkey rsa:2048 -nodes -keyout 
/etc/ssl/private/digitalschool.key -out /etc/ssl/certs/ digitalschool.csr 
 
 

Nous devrons répondre à une suite de question :  

 

 

Nous allons enfin passer a la création de nos certificats auto-signés :  
 
Pour Mbway : sudo openssl req x509 -req -days 365  -in  /etc/ssl/certs/mbway.csr -signkey 

http://www.mbway.lan/
http://www.digitalschool.lan/
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/etc/ssl/private/mbway.key  -out  /etc/ssl/certs/mbway.crt 
 
Et pour digitalschool : sudo openssl req x509 -req -days 365  -in  
/etc/ssl/certs/digitalschool.csr -signkey /etc/ssl/private/digitalschool.key  -out  
/etc/ssl/certs/digitalschool.crt 
 
Nous devons ensuite modifier les lignes :  
 

- SSLCertificateFile 

- SSLCertificateKeyFile 

 

Pour les sites Mbway et Digitaschool dans mbway-ssl.conf et digitalschool-ssl.conf 
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On va activer nos sites avec la commande a2ensite + le nom du virtual Host 
 
Puis redemarrer apache2 : sudo systemctl restart apache2 
 
Maintenant si on ajoute  www.mbway.lan  en alias à notre serveur dans le fichier  

/etc/hosts  de notre client, vous pouvez voir la page d’accueil de notre site dans notre 

navigateur :  

 
 

 
 
Nous arrivons donc bien a nous connecter en https !  
 
 

 

Configuration du DNS :  

 

On commence par faire apt-get upgrade 
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Installation de BIND9 :  

 
On fait ensuite sudo apt install Bind9 puis sudo apt install bind9utils. 

 

Déclaration et création des zones :  

 

On va commencer pas déclarer les zones dans /etc/bind 
 

 
 
 
On va aller dans le fichiers named.conf.local et le configurer : 
 

 
 

 
 
On le configure en mode master et ont créé deux zones pour chacun de nos sites et 
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on respecte la convention db.nomDomaine pour le déclarer.  
 
On va ensuite créer nos fichiers de zones :  
 
 

 

 
 

 
On lui donne les bons noms et adresse IP : debianRouteur.mbway.lan. et 
debianRouteur.digitalschool.lan.  
 
On ajoute WWW pour avoir le www.mbway.lan et on voit également que l’on a un 

http://www.mbway.lan/
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enregistrement de type A.  
 
On va également configurer le fichier named.conf.options avec le DNS de Google. 
 
Les forwarders sont d’autres serveurs DNS vers lesquels le serveur DNS local peut 
envoyer les requêtes qu’il ne peut pas résoudre. 
 
On doit aussi configurer Bind9 pour accepter toutes les requêtes provenant 
d'adresses privées définies par les standards RFC1918 (qui inclut les réseaux LAN). 
 
Voici les plages d'adresses locales selon RFC1918 : 
 

• 10.0.0.0/8 : Pour les réseaux de classe A. 
• 172.16.0.0/12 : Pour les réseaux de classe B. 
• 192.168.0.0/16 : Pour les réseaux de classe C. 

 
Dans notre fichier named.conf.options, remplacez la directive allow-recursion par une 
liste incluant ces plages avec : 
 

- allow-query :  qui contrôle qui peut poser n'importe quelle question DNS 
(locale ou externe). 

- allow-recursion : qui contrôle qui peut poser des questions récursives 
(requêtes nécessitant que le serveur DNS interroge d'autres serveurs). 

 

 
 
 
On redémarre Bind9 afin que les modifications prennent effet : sudo systemctl restart bind9 
 
Dans nos machines Debian on va devoir leur indiquer le nouveau DNS dans le fichier  
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Nano /etc/resolv.conf :  
 
Nameserver : 192.168.30.10 
  

 
On peut vérifier notre configuration grâce à la commande nslookup : 
 

  
 
On peut donc maintenant taper https://www.mbway.lan/  
 
On teste la connexion :  
 

 

 
 
 
 

Configuration du serveur DHCP :  

 
Afin de pouvoir attribuer des adresses IP automatiquement à tous nos VLAN, il faut que nous 
mettions en place un serveur DHCP.  

https://www.mbway.lan/
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Installation de ISC-DHCP-SERVER :  

 
Pour cela il va falloir télécharger le paquet suivant sur notre machine Debian 
 
-  apt install isc-dhcp-server. 

 

Une fois installé, il va tout d’abord falloir activer le serveur DHCP puis sélectionner notre 
interface réseau d’écoute. Cette sélection déterminera l’interface sur laquelle notre serveur 
recevra des requêtes DHCP et du coup enverra nos futurs pools : 
 

 
 
On va donc configurer le fichier : nano /etc/default/isc-dhcp-server 
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Notre serveur DHCP se réfèrera donc au fichier de configuration « dhcpd.conf ». De plus 
notre interface d’écoute sera la « ens33 ». 
 
On redémarre le service : service isc-dhcp-server restart 
 

Définitions des paramètres :  

 
Maintenant, modifions le fichier dhcpd.conf qui se trouve dans le répertoire « isc-dhcp-sever 
» :  
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Définition des paramètres : 
 
- subnet : le réseau 
 
- range : la plage des adresses dynamiques 
 
- option domain-name-servers : l’adresse du serveur DNS 
 
- option domain-name ‘’serveurs’’ : nom de notre domaine  
 
- option routers : l’adresse de la passerelle 
 
- option broadcast-address : l’adresse broadcaste du réseau 
 
- default-lease-time : duré du bail en secondes 
 
- max-lease-time : duré maximal du bail en secondes 
 
 
 
 
En suivant la configuration le pool du VLAN 10 sera : 
 
subnet 192.168.10.0 netmask 255.255.255.0 { 

range 192.168.10.50 192.168.10.100; 
option domain-name-servers 192.168.30.10 ; 
option domain-name « admnistration » ; 
option routers 192.168.10.254 ; 
option broadcast-address 192.168.10.255 ; 
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default-lease-time 600 ; 
max-lease-time 7200 ; 

} 
 
 
En suivant la configuration le pool du VLAN 20 sera : 
 
subnet 192.168.20.0 netmask 255.255.255.0 { 

range 192.168.20.50 192.168.20.100; 
option domain-name-servers 192.168.30.10 ; 
option domain-name « formation » ; 
option routers 192.168.20.254 ; 
option broadcast-address 192.168.20.255 ; 
default-lease-time 600 ; 
max-lease-time 7200 ; 

} 
 
 
Et enfin en suivant la configuration, le pool du VLAN 30 sera : 
 
subnet 192.168.30.0 netmask 255.255.255.0 { 

range 192.168.30.50 192.168.30.100; 
option domain-name-servers 192.168.30.10 ; 
option domain-name « serveur » ; 
option routers 192.168.30.254 ; 
option broadcast-address 192.168.30.255 ; 
default-lease-time 600 ; 
max-lease-time 7200 ; 

} 
 
 
 
On regarde si le service est maintenant actif :  
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On allume une nouvelle VM Debian et on regarde l’adresse qui lui est affecter :  
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Configuration du switch de niveau 2 (DELL 5548) :  
 
Un switch manageable de niveau 2 ou 3 est indispensable pour pouvoir scinder notre parc 
informatique en plusieurs réseaux virtuels (Vlans).  
 
Nous devons donc lui implémenter notre configuration en créant nos VLANS sur celui-ci et y 
relier chaque port à son VLAN de destination. 
 
Pour cela nous allons nous connecter au Switch avec un câble console et lancer MobaXterm 
notre logiciel qui permettra d’obtenir une interface graphique de l’interface du switch sur 
notre PC hôte. 
 
Une fois connecté nous allons dans un premier temps activer le SSH avec la commande 
suivante en mode « configure terminal » : 
 
- crypto key generate rsa 
- ip ssh server enable. 
 
Une fois activé nous allons pouvoir affecter une adresse IP sur l’interface principal du switch 
: ici 192.168.254.254 255.255.255.0 et en Gateway : 192.168.254.253  

 

Maintenant nous pouvons commencer notre configuration. 

 Création de nos VLANs : 

 

- enable  

- configure terminal  

- vlan10 

- le vlan et créé on peut le voir avec show vlan 

- conf 

- interface vlan10 

- name ADMINISTRATIF 

- exit 
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- enable  

- configure terminal  

- vlan20 

- le vlan et créé on peut le voir avec show vlan 

- conf 

- interface vlan20 

- name Formation 

- exit 
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- enable  

- configure terminal  

- vlan30 

- le vlan et créé on peut le voir avec show vlan 

- conf 

- interface vlan30 

- name Serveur 

- exit 
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Attribution des ports à chaque VLAN (en CLI) : 

 

- enable 

- configure terminal 

- interface range gi1/0/1-12 

- switchport mode access 

- switchport access vlan10 

- exit 

- interface range gi1/0/13-24 

- switchport mode access 

- switchport access vlan20 

- exit 

- interface range gi1/0/25-36 

- switchport mode access 

- switchport access vlan30 

- exit 

- interface gi1/0/48  

- switchport mode trunk  
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Voici ce que cela nous donne lorsqu’on fait un show running-config : 

 

  

 
 
 
Connection avec l’interface HTTPS :  
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Pour le VLAN 10 :  
 

 
 
 
Pour le VLAN 20 :  
 

 
 
 
Pour le VLAN 30 :  
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Voilà, la configuration du switch est maintenant terminée, chaque port est attribué à un 
VLAN, la VLAN 1 étant la VLAN par défaut de notre switch, là où notre routeur va être 
branché. 

 

Configuration du routeur Cisco (1900 séries) : 
 
Notre routeur va jouer le rôle de passerelle entre les VLANS 10, 20 et 30.  
 
Nous avons donc à notre disposition un routeur CISCO qui va être l’élément clé pour faire 
notre routage inter-vlan. 
 
Comme pour le switch, il faut lancer MobaXterm pour pouvoir s’y connecter en Serial et ainsi 
le configurer. 
 
On va dans un premier temps faire la configuration de base du routeur :  
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Voici la liste de mes commandes dans l’ordre chronologique pour configurer le routage inter-
VLan : 
 
enable 
configure terminal 
interface GigabitEthernet0/0.10 
encapsulation Dot1Q 10 
ip address 192.168.10.254 255.255.255.0 
exit 
interface GigabitEthernet0/0.20 
encapsulation Dot1Q 20 
ip address 192.168.20.254 255.255.255.0 
exit 
interface GigabitEthernet0/0.30 
encapsulation Dot1Q 30 
ip address 192.168.30.254 255.255.255.0 
exit 
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Bien évidemment, pour que le routeur prenne en compte ma configuration il faut que j’active 
mes sous interfaces réseaux en activant l’interface réseau parente et il faut également 
brancher un câble au routeur : 

 
- Ici, il s’agit de l’interface GigabitEthernet0/0 

 
enable  
configure terminal  
interface GigabitEthernet0/0 
no shutdown  
 
Voici maintenant l’état de notre routeur après avoir effectué toutes mes commandes :  
 

 
 
On peut donc voir notre configuration :  
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Nous allons maintenant configurer les IP helper-address sur nos Vlan 10 et 20 afin qu’ils 
puissent accéder au DHCP :  
 
enable 
configure terminal 
interface GigabitEthernet0/0.10 
ip helper-address 192.168.30.10 
exit 
interface GigabitEthernet0/0.20 
ip helper-address 192.168.30.10 
exit 
 
 

 
 
 
Pour l’instant nous ne configurons aucune Access-List donc par défaut tout le trafic est 
autorisé (ICMP / TCP / UDP etc…) 
 
 

 

Configuration réseau des postes :  
 
Voici donc la configuration physique finale de notre projet : 
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Dans un premier temps nous allons configurer nos cartes virtuelles pour chacune de nos VM 
sur VMware :  
 
VMnet 1 : pour le Vlan 10 qui sera relier au port 10 du switch 
VMnet 2 : pour le Vlan 20 qui sera relier au port 20 du switch 
VMnet 3 : pour le Vlan 30 qui sera relier au port 30 du switch 
 
 
Une autre possibilité est de : 
 
- Connecter une seule interface physique de l’ordinateur hôte sur un port en Trunk. 
- Créer un commutateur virtuel basé sur cette interface et utiliser celui-ci comme support 

de connexion des cartes réseaux des VM 
- Puis, indiquer dans les paramètres de carte réseau des différentes VM, le vlan 

d’appartenance. 
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Nous allons maintenant effectuer la configuration réseaux du poste administrateur et 
formation :  
 
Poste présent dans le réseau formation :  
 
Nous allons configurer son interface en mode DHCP et l’on voit qu’il a bien reçu les 
informations de notre DHCP :  
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Poste de l’administrateur qui lui sera en IP STATIC afin de facilité les règles de filtrage :  
 
 

 
 

 
 

Test de connexion :  
 
Depuis le Vlan 10 192.168.10.0/24 avec le poste administrateur 192.168.10.10 :  
 
 
Ping vers le serveur et le poste formation :  
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Accès HTTPS :  
 

Accès FTP :  
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Depuis le Vlan 20 192.168.20.0/24 avec le poste formation 192.168.20.50 :  
 
Ping vers le serveur et le poste administration :  
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Acces HTTPS :  
 

 
Accès FTP : 
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Filtrage du trafic par ACL :  
 
 
VLAN 10 Réseau administrateur : ens34 192.168.10.0/24 IP debian 192.168.10.10/24 
 
VLAN 20 Réseau formation : ens36 192.168.20.0/24 IP debian 192.168.20.50/24   
 
VLAN 30 Réseau serveur : ens35 192.168.30.0/24 IP serveur 192.168.30.10/24 
 
 
Voici la liste de nos ACL présentes sur notre routeur :  
 
 
Le serveur Web hébergera deux sites (www.mbway.lan et www.digitalschol.lan) accessibles 
à tous les utilisateurs :  
 
Nous devons d’abord créer la règle ACL autorisant la connexion au DNS :  
 
- ip access-list extended vlan10 
- Permit udp 192.168.10.0 0.0.0.255 192.168.30.0 0.0.0.255 eq 53 
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Ensuite :  
 
- permit tcp 192.168.10.0  0.0.0.255 192.168.30.0  0.0.0.255 eq 443 
 
Idem pour le Vlan20 :  
 
- ip access-list extended vlan20 
- Permit udp 192.168.20.0 0.0.0.255 192.168.30.0 0.0.0.255 eq 53 
- permit tcp 192.168.20.0    0.0.0.255 192.168.30.0   0.0.0.255 eq 443 
 
 
Le serveur FTP sera accessible uniquement depuis le poste des développeurs, situé dans le 
réseau administratif :  
 
- ip access-list extended vlan10 
- permit tcp 192.168.10.0 0.0.0.255 192.168.30.0 0.0.0.255 eq 21 
- permit tcp 192.168.10.0 0.0.0.255 192.168.30.0 0.0.0.255 gt 1021 
 
 
Et pour SFTP:  
 
- permit tcp 192.168.10.0 0.0.0.255 192.168.30.0 0.0.0.255 eq 22 
 
 
Les salles de formation ne peuvent pas accéder au sous-réseau administratif mais le poste 
de l’administrateur peut accéder aux postes et équipements des salles de formation :  
 
- ip access-list extended vlan10 
- permit icmp 192.168.10.0 0.0.0.255 192.168.20.0 0.0.0.255 echo 
 
- ip access-list extended vlan20 
- permit icmp any any echo-reply 
   
 
 
Tous les sous-réseaux reçoivent leurs paramètres TCP/IP d’un serveur DHCP commun situé 
dans le réseau dédié aux serveurs :  
 
- ip access-list extended vlan10 
- permit udp any any eq 67 
- permit udp any any eq 68 
 
- ip access-list extended vlan20 
- permit udp any any eq 67 
- permit udp any any eq 68 

 
 
 
Le Vlan 30 étant notre Vlan Serveur aucune ACL n’est nécessaire. 
 
 
Chaque ACL devra être placée sur son interface en « IN » pour que le trafic soit bel et bien 
analysé puis traité 
 
Nous allons maintenant appliquer nos ACL sur les différentes interfaces :  
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- interface GigabitEthernet0/0.10 
- ip access-group vlan10 in 
- exit 
- interface GigabitEthernet0/0.20 
- ip access-group vlan20 in 
 
 

 
 

 

 

Phase d’expérimentation et de test du parc informatique :  

 

Test de connexion avec notre Serveur :  

 
Depuis le poste administrateur :  
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Depuis le poste formation :  
 

 
 

 

Accès Intranet :  

 
Depuis le poste administrateur :  

 
 
Depuis le poste formation :  
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Accès FTP :  

 

Depuis le poste administrateur :  
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Depuis le poste formation :  
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Accès VLAN :  

 
Depuis le poste administrateur : 
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Depuis le poste formation :  
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Conclusion : 
 
 
En conclusion, tous les points du cahier des charges ont été respectés. Les serveurs Debian 
sont regroupés dans un réseau unique, avec un serveur web, FTP, DNS et DHCP.  
 
Tous les sous-réseaux obtiennent leurs paramètres TCP/IP du serveur DHCP commun. 
 
Le serveur web héberge deux sites, le serveur FTP est réservé aux administrateurs, et le 
réseau administratif est isolé du réseau formation. 
 
L'administrateur a accès aux équipements des salles de formation 
 
 
 
 
 
 
 
 


