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JTVTK  pozityvig tévyste apibrézia kaip tevy elgesj, kurivo
atsizvelgiama | vaiky interesus ir jy teises. Visame pasaulyje
$eimoms pradéjus naudotis internetu, naujomis skaitmeninémis
technologijomis ir socialine Ziniasklaida, esminis tévy vaidmuo ir
auklejimo tikslai iglieka nepakite: tévai vis dar privalo aukléti,
saugoti, apripinti, myleti, vadovauti ir bendrauti su vaikais.
Auklejimo praktika tiek ankseiau, tiek giandien yra veiksmingiausia,
kai ji grindZiama pozityviosios tévystes vertybemis ir principais,
skatinan&iais atvirg bendravimq ir pasitikéjimq. Sivos modelius ir
vertybes reikia taikyti ir interneto pasaulyje, kad bity ne tik
uzmegztas rydys tarp tradiciniy vertybiy ir interneto pasaulio, bet ir
apribota su juo susijusi rizika vaikams. Skaitmeniné aplinka vaikams
teikia didziule naudg, atverdama naujus $vietimo, karybigkumo ir
socialinés saveikos kanalus. Tagiau ji taip pat gali kelti rimty
pavojy, jskaitant elektronines patygias, pavojy privatumui, kity
veikly apleidimg, neaktywy elgesj, priklausomybe nuo interneto ir kt.
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,Erasmus+”  projekto  POZITYVUSIS SKAITMENINIS ~ AUKLEJIMAS
tikslas - suteikti tevams Ziniasklaidos rastingumo Ziniy, kuiromis
galéty ugdyti savo vaiky kritinio mgstymo jgidzius naudojantis
skaitmenine  Ziniasklaida: analizuoti interneto turinj, atpazinti
$alitkuma, atpazinti dezinformacija ir priimti pagrjstus sprendimus
skaitmeninéje aplinkoje. Derinant kritinj mgstymq su Ziniasklaidos
priemoniy naudojimo radtingumu, tévams tampa lengviau parengti
savo vaikus atsakingai ir jzvalgiai naryti skaitmeniniame pasaulyje.

Si mokymosi programa bus pedagoginis jvadas tévams, kadangi jie
yra pagrindiniai globéjai ir auklétojai $eimoje. Siuo pozidriu
siekioma ugdyti tévus, kad jie suprasty problemas, susijusias su
dinamigky internetiniy jrankiy naudojimu, kad jie galéty integruotis j
skaitmeninj savo vaiky gyvenimg bei supazZindinti savo tévus ir
vyresnio amziaus suaugusiesiems Seimoje su interneto pavojais ir
spastais. Si mokomoji medziaga skatina saugg internete ir
sprendzia skaitmeninés atskirties, egzistuojan&ios tarp skirtingy
$eimos karty, problema.



e Projekty kirimas per socialinius tyrimus, sutelkiant démes;j j
pagrindines problemas, su kuriomis susiduria ivolaikiné
PARTNERiAi visuomené: socialiné jtrauktis, aplinkosaugos problemos,
bet kokia diskriminacija, skaitmeniné transtormacija, tizinés
ir psichinés sveikatos prieiiﬂra, motery jga|inimas,
nedarbas, verslumas ir kt.
e Ziniy jgijimas ir kdrybiskumo, vaizduotés bei kritinio
IVAIGO mastymo skatinimas pasitelkiant visy rasiy menq ir sporta.
e Tvarus da|yvilg profesinig ir asmeniniy jgﬂdiig tobulinimas
daugiakultiriniame kontekste.
o Atstovavimas jauny Zmoniy, ypa& mazumy ir socialiniy
grupiy, interesams.
 Formalaus ir neformalaus jaunimo $vietimo skatinimas per
vietos veiklg ir tarptautinius projektus. IVAIGO kuria visiems
atvirg aplinkg, skatinangiq teisingumgq ir lygybe.

IVAIGO
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PARTNERIAI

Incirliova Genclik Kultur
Sanat ve Gelisim Dernegi
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GENCLIK KULTUR, SANAT VE GELISIM DERNEGI
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l.ova Genclik Kiltir, Sanat ve Gelisim Dernegi - IOVA yra ne
pelno siekianti organizacija, kurios nariais yra daugiau nei $imtas
(100) asmeny bei kirybingy piliegiy, kurie dalijasi vertybémis,
idéjomis, mintimis, apmastymais ir vizija. IOVA yra jauna ir
dinamiska organizacija, kuri buvo sukurta kaip atsakas j poreik
sukurti  gyvybinga, bendruomenés pagrindu veikiantj darinj,
gebantj atpazinti galimybes ir reaguoti j i$8tkius, susijusius su
vietos bendruomenés ir jos nariy unikalumu. IOVA pagrindinis
démesys skiriamas:

e Pilietiniui dalyvavimui ir aktyviam jsitraukimui per neformalyjj
svietima;

e Jgyvendinimui naujy socialiniy praktiky Ziniasklaidos saugumo,
netikry naujieny, smurto socialinivose tinkluose, Ziniasklaidos
technologijy konvergencijos ir kt. srityse;

« IRT strategijy, kaip skaitmeninés atskirties mazinimo
priemonés ir kaip galingos ekonominés ir socialinés plétros
visoje ES priemonés, vertei;

e Galimybei apripinti su jaunimu dirban&ius asmenis ir
mokytojus skaitmeniniu $vietimui.

POSITIVE DIGITAL



,Eesti People to People” yra 1997 m. Estijoje jregistruota pelno
nesiekianti organizacija, veikianti nuo 1993 m. kaip tarptautinés
PARTNERiAi nevyriausybinés organizacijos ,People to People” skyrius.
Organizacijos ,People to People” tikslas - stiprinti tarptautinj
supratima ir draugyste per $vietimo, kultiros ir humanitarine
veiklg, apimangiq tiesioginj keitimgsi idéjomis ir patirtimi tarp
skirtingg $aliy ir skirtingg kultdry Zmoniy. Eesti PTP siekia stiprinti
EESTI PEOPLE TO PEOPLE tarpkultirinj bendravimg kiekvienoje bendruomenéje ir tarp
bendruomeniy bei tauty. Tolerancija ir tarpusavio supratimas yra
pagrindinés veiklos temos.
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Naudojimasis internetu yra giliai jsiSaknijes | Siuolaikines Seimos gyvenima: vaikai ir jaunimas aktyviai leidzia
laikg internete, kol senjorai palaipsniui perpranta skaitmeninj krastovaizdj. Kadangi tévai vis dazniau imasi
skaitmeniniy paslaugy teikejy vaidmens, svarbu yra nepamirsti rizikos, susijusios su naudojimusi internetu.

Nors internetas teikia daugybe privalumuy, |jskaitant prieigg prie informacijos ir bendravimo platformuy, jis taip
pat kelia naudotojams jvairiy pavojy, pavyzdziui, netinkamo turinio, saugumo pazeidimy, dezinformacijos ir
kibernetiniy patycCiy. Tevai privalo aktyviai saugoti savo Seimos narius, tuo paciu metu gerbdami jy privatuma.

Svarbu, kad tevai neuzimty atgrasancios pozicijos skaitmeniniy technologijy atzvilgiu, bet priimty issuk]
uztikrinti, kad vaikai, jaunimas ir senjorai galéty saugiai naudotis interneto teikiamais privalumais. Tam reikia
suteikti jiems jgudziy ir ziniy, su kuriomis galety atpazinti ir sumazinti internete kylancius pavojus ir gresmes.

Todel visiems Seimos nariams, jskaitant vaikus, paauglius, jaunus suaugusiuosius, tevus ir senjorus, budtinas
visapusiskas mokymas apie saugg internete. Tévai, kaip Seimos pagrindas, turi isskirtine galimybe teikti
parama, pagalbga ir patarimus pazeidziamiausiems Seimos nariams.

,Erasmus+" projekto POZITYVUSIS SKAITMENINIS AUKLEJIMAS A2 saugaus naudojimosi internetu gairémis
siekiama supazindinti tévus su internete tykanciais pavojais tam, kad jie galéty jgyti prevencinj ir informuota
poziur], maksimaliai padidinant] naudojimosi internetu naudg ir kartu uztikrinantj savo Seimos sauguma.
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SAUGUMO INTERNETE SVARBA

Saugumas internete, arba interneto sauga, yra labai svarbus aspektas, padedantis atsakingai narsyti
skaitmeniniame pasaulyje. Jis apima |vairig praktika ir elgesj, kuriais siekiama apsaugoti save ir kitus nuo
grésmiy ir pavojy internete. Tai apima asmeninés informacijos apsaugy, saugiy bendravimo kanaly
uztikrinima ir teigiamo skaitmeninio pilietiskumo skatinima.

Siuolaikiniame tarpusavyje susijusiame pasaulyje, kuriame iEmanieji telefonai, plansetés ir kompiuteriai yra
visur, buti saugiam internete yra kaip niekada svarbu. Asmenys turi zinoti su veikla internete susijusia rizika,
pavyzdziui, Kibernetines patycias, sukcCiavima ir netinkamo turinio poveik]. Budami informuoti ir taikydami
saugia praktika, asmenys gali sumazinti sig rizika ir saugiau naudotis internetu.

Tevams ir globejams svarbiausia uztikrinti vaiky sauguma internete. Tam reikia stebeti jy veiklg internete,
nustatyti amziy atitinkancius apribojimus ir mokyti juos saugaus elgesio internete. Be to, skatinant atvirg
bendravima apie patirt] internete, vaikai jausis patogiau, aptardami bet kokius rupescius ar problemas, su
kuriomis jmanoma susidurti internete.

Galiausiai sauga internete - tai galimybé zmonéems priimti informacija pagrjstus sprendimus ir uztikrintai
narsyti skaitmeniniame pasaulyje. Budami budrus ir laikydamiesi tinkamos kibernetinées higienos, visi galime
prisidéti prie saugesneées ir patikimesneés interneto aplinkos visiems.
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SKAITMENINIS PEDSAKAS

Skaitmeninio pédsako sgvoka primena elektroninius trupinélius, kuriuos paliekate nardydami internete. Sj
pédsaka sudaro jvairus veiksmai ir sagveikos, pavyzdziui, lankomos svetaines, |keliamos nuotraukos ir
bendravimas socialiniuose tinkluose. Panasiai kaip peéedsakai papludimyje, jusy skaitmeninis pedsakas gali
daug kg atskleisti apie jus ir jusy veiklg internete.

Taciau kitaip nei paplidimio pédsakai, kurie laikui bégant isnyksta, jusy skaitmeninis pédsakas gali islikti
neribota laika. Tai reiskia, kad viskas, kg darote ar rasote internete, gali likti visam laikui, net jei veliau tai
iStrinate. Sis isliekamumas pabréZia, kad svarbu nepamirdti, kuo dalijatés internete, ir galimas savo
skaitmeniniy veiksmuy pasekmes.

Jusy skaitmeniniame pédsake esanti informacija gali buti naudojama iSsamiam jusy profilio, jskaitant jusy
interesus, |procCius ir elgseng, sukurimui. Labai svarbu atsizvelgti | tai, kas gali gauti prieiga prie Sios
informacijos, ir suprasti, kad net ir nustacius grieztus privatumo nustatymus visada yra galimybeé, kad turinys
bus nukopijuotas ir juo bus dalijamasi ne tik jusy numatytoje auditorijoje.

IS esmeés skaitmeninio pédsako valdymas reiskia, kad reikia zinoti, kok] pédsaka paliekate internete, ir imtis
priemoniy, kad jis tiksliai atspindety jusy ketinimus ir vertybes. Tai reiskia, kad reikia atkreipti demesj | turinj,
kuriuo dalijatés, iSmanyti privatumo nustatymus ir atsargiai vertinti galimas ilgalaikes savo veiksmuy internete
pasekmes.
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SKAITMENINIS PEDSAKAS

Siuolaikiniame skaitmeniniame amziuje, kai veikla internete gali turéti ilgalaikj poveikj jisy asmeniniam ir profesiniam gyvenimui, labai svarbu
valdyti savo skaitmeninj pédsaka. Pateikiame keleta patarimuy, kurie padés veiksmingai valdyti skaitmenin| pédsaka:

1.Bukite atidus tuo, kuo dalijatés: Pagalvokite pries skelbdami informacija. Apsvarstykite galimas dalijimosi asmenine informacija, nuotraukomis
ar nuomonémis internete pasekmes. Atminkite, kad kartg kg nors paskelbus, gali bati sunku tai visiskai pasalinti.

2.Naudokités privatumo nustatymais: Susipazinkite su privatumo nustatymais socialines ziniasklaidos platformose ir kitose internetinése
paslaugose. Sureguliuokite Siuos nustatymus, kad galétumeéte kontroliuoti, kas gali matyti jusy jrasus ir informacija.

3.Reguliariai perziarékite savo buvima internete: PeriodisSkai perziurékite savo socialinés ziniasklaidos profilius ir internetines paskyras.
Pasalinkite arba atnaujinkite bet kokig pasenusiag ar nereikSminga informacija.

4 Apribokite asmenine informacija: Venkite internete dalytis slapta asmenine informacija, pavyzdziui, savo adresu, telefono numeriu ar finansine

informacija.

5. Naudokite stiprius slaptazodzius: Naudokite stiprius, unikalius slaptazodzius savo internetinéms paskyroms, kad iSvengtumeéte neteisetos
prieigos. Apsvarstykite galimybe naudoti slaptazodziy tvarkykle, jog galéetumete saugiai sekti slaptazodzius.

6. Bukite atsargus, ka spaudziate: Saugokités sukcCiavimo apgaulés ir kenkejisky nuorody. Venkite spausti nuorodas ar atsisiysti priedus is

nezinomuy ar jtartiny saltiniy.

7.Stebékite savo reputacija internete: Naudokités paieSkos sistemomis ir reguliariai tikrinkite, kokia informacija apie jus pateikiama internete.
Jei rasite netikslios ar zalingos informacijos, imkités priemoniy jai pasalinti.

8. Bukite informuoti apie geriausia interneto saugumo ir privatumo uztikrinimo praktika. Svieskite savo draugus ir 3eimos narius apie tai, kaip
svarbu valdyti savo skaitmeninj pédsaka.

Laikydamiesi Siy patarimy galite veiksmingai valdyti savo skaitmenin] pédsaka ir apsaugoti savo reputacija internete. Atminkite, kad jusy
buvimas internete atspindi jus pacius, todél labai svarbu kontroliuoti, kuo dalijatés ir kaip save pristatote internete.
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INTERNETINIS PRIVATUMAS

Interneto privatumas, dar vadinamas skaitmeniniu privatumu, yra tai, kiek asmeniné, finansiné ir narsymo
informacija islieka konfidenciali, kai asmuo yra internete. Didéjant asmeniniy duomenuy, kuriais dalijamasi ir
kurie saugomi internete, kiekiui, susirupinimas del privatumo internete labai iSaugo.

Interneto privatumo apsauga yra labai svarbi del keliy priezascCiy. Pirma, asmenys turi teise saugoti savo
asmeninio gyvenimo duomenis ir nesidalyti jais su nepazjstamais asmenimis. Be to, gali buti sudétinga zinoti,
kokig asmenine informacijg renka ir kas jg renka, nes vienos jmoneés surinkti duomenys gali buti perduoti
kitoms jmonems be jusy zinios ar sutikimo.

Duomeny privatumas internete turéety bduati vertinamas taip pat svarbiai, kaip ir privatumas fiziniame
pasaulyje. Lygiai taip pat, kaip konfidencialy pokalb] vestuméte uz uzdary dury arba finansiniais duomenimis
dalytumeéteés tik su banku, turétumeéte imtis priemoniy, kad apsaugotumete savo privatuma internete. Tai
apima stipriy, unikaliy slaptazodziy naudojima, atsarguma dél informacijos, kuria dalijatés internete, ir
reguliarig privatumo nustatymuy perziurg socialinéje ziniasklaidoje ir kitose interneto platformose.

Vertindami ir sasugodami savo privatuma internete, galite sumazinti rizikg, kad jusy asmenine informacija bus
netinkamai pasinaudota arba ja bus dalijamasi be jusy sutikimo.
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DUOMENU PRIVATUMAS

Duomeny privatumas yra pagrindiné teisé, kuriai skiriama daug démesio, ypac Europos Sajungoje |gyvendinus Bendrajj
duomeny apsaugos reglamenta (BDAR). 2018 m. |sigaliojes BDAR buvo sukurtas siekiant apsaugoti kiekvieno ES pilieCio
privatuma ir duomenis, nustatant grieztas asmens duomeny rinkimo, tvarkymo ir saugojimo taisykles.

BDAR sudaro 99 straipsniai, kuriuose isdéestyti jvairis duomeny apsaugos aspektai. Kai kurios pagrindines nuostatos yra Sios:

1. Teisé susipazinti su duomenimis: Asmenys turi teise zinoti, kokius duomenis apie juos [moneé saugo ir kaip jie naudojami.

2. Teisé istrinti duomenis: teisé | duomeny istrynima, dar vadinama ,teise buti pamirstam®: tam tikromis aplinkybémis asmenys
gali prasyti istrinti savo asmens duomenis.

3. Sutikimas: ,Duoti sutikima, kad duomenys buty saugomi, jei jie buty saugomi, jei jie buty saugomi, jei jie bdty saugomi, jei jie
buty saugomi, jei jie buty saugomi®: |[mones, pries rinkdamos ar tvarkydamos jy asmens duomenis, privalo gauti aisky asmeny
sutikima. Tai apima aisky ir nedviprasmiska sutikima del slapuky ir narSymo istorijos.

4. Duomeny kiekio mazinimas: |monés turety rinkti ir tvarkyti tik tuos duomenis, kurie yra butini tam tikslui, kuriam jie buvo
surinkti.

5. Duomeny perkeliamumas: Asmenys turi teise gauti savo asmens duomenis iS bendroveées jprastai naudojamu ir kompiuterio
skaitomu formatu.

6. Duomeny apsaugos pareigunai: Duomeny apsaugos pareigunai turi buti jpareigoti uztikrinti, kad asmens duomenys buty
saugomi ir saugomi: Kai kurios organizacijos privalo paskirti duomeny apsaugos pareigung, kuris priziuréty, kaip laikomasi
BDAR.

Bendrasis duomeny apsaugos reglamentas padare didele jtaka tam, kaip [mones tvarko asmens duomenis, ir reikalauja, kad jos
jgyvendinty grieztesnes duomeny apsaugos priemones ir uztikrinty didesnj duomenuy tvarkymo praktikos skaidruma. Bendrasis
duomeny apsaugos reglamentas padejo sustiprinti teises | duomeny privatuma ir suteikti asmenims daugiau galimybiy
kontroliuoti savo asmenine informacija.
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INTERNETINES GRESMES

Kibernetinés grésmes - tai kenkejiska veikla, kuria siekiama sugadinti duomenis, pavogti informacija arba
sutrikdyti skaitmenines operacijas. Sios grésmeés apima platy veiksmuy spektra, jskaitant kibernetines atakas,
nukreiptas pries informaciniy technologijy turtg, kompiuteriy tinklus, intelektine nuosavybe ir neskelbtinus
duomenis. Kibernetinés grésmes gali kilti tiek is vidaus, tiek is iSorés saltiniy.

Vidinés grésmeés gali kilti del patikimy organizacijos naudotojy, kurie piktnaudziauja savo privilegijomis arba
prieiga prie neskelbtinos informacijos. Kita vertus, iSorinés grésmeés kyla is nutolusiy vietoviy ir jas daznai
sukelia nezinomos salys, siekiancCios pasinaudoti skaitmeniniy sistemuy pazeidziamumu.

Kibernetiniy gréesmiy pavyzdziai - kenkéjiskos programos, isSpirkos reikalaujanti programiné jranga,
sukciavimo atakos ir atsisakymo aptarnauti (DoS) atakos. Sios grésmeés gali turéti rimty pasekmiy, jskaitant
finansinius nuostolius, duomeny saugumo pazeidimus ir zalg organizacijos reputacijai.

Norédamos apsisaugoti nuo kibernetiniy grésmiy, organizacijos ir pavieniai asmenys turi jgyvendinti
patikimas kibernetinio saugumo priemones. Tai apima reguliary programines jrangos atnaujinima, stipriy
slaptazodziy naudojima, neskelbtiny duomeny Sifravima ir naudotojy sSvietima apie galimas grésmes ir kaip jy
iISvengti. Be to, daugiafaktorinio autentiSkumo patvirtinimo jdiegimas ir reguliarus atsarginiy duomenuy kopijy
darymas gali padéti sumazinti kibernetinés atakos poveikj|.
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INTERNETINIAI PAVOJAI

Interneto pavojus galima apibrézti kaip viska, kas gali pakenkti interneto naudotojui. Si zala gali bati jvairiy formy (pvz., fiziné,
emocing, psichologing, finansiné, socialineé ir reputacijos). Toliau pateikiama daug jvairiy interneto pavojy rusiy:

Pavojy internete rusys:

Siandien internete galima rasti beveik viska - nuo pramoguy, kredito ir finansiniy paslaugy iki produkty i$ visy pasaulio kampeliy. Nors
internetas suteikia tam tikrg anonimiskumo lygj, vis dazniau atsiranda budy, kuriais gali kilti pavojus naudotojo asmeninei
informacijai.

1 - Kibernetinés patycios: Kibernetinés patycios - tai patycCios, kurios vyksta naudojant skaitmenines technologijas, pavyzdziui,
socialine ziniasklaidg, susirasinéjimo platformas, zaidimy platformas ir mobiliuosius telefonus. Jos apima pasikartojant elgesj, kuriuo
siekiama jbauginti, supykdyti ar sugedinti asmenj, pries kurj nukreiptos patycios. Kibernetiniy patyciy pavyzdziai: melo ar gandy apie
zmogy skleidimas socialinéje ZzZiniasklaidoje, skaudziy zinucCiy ar grasinimy siuntimas zinuciy programeélémis, apsimetingjimas
zmogumi, siekiant siysti piktas zinutes.

Vienas is pagrindiniy skirtumuy tarp tiesioginiy patyciy ir elektroniniy patyciy yra tas, kad elektroninés patycCios palieka skaitmeninj
pédsaka. Tai reiskia, kad egzistuoja patycCiy elgesio jrasas, kuris gali buti naudingas jrodymas, padedantis sustabdyti patycCias. Svarbu,
kad asmenys zinoty apie savo skaitmeninj pedsaka ir suprasty, kad jy veiksmai internete gali turéti realiy pasekmiuy.

Siekiant kovoti su elektroninémis patycCiomis, labai svarbu, kad asmenys pranesty apie bet kokius elektroniniy patycCiy atvejus
atitinkamai platformai arba institucijai. Taip pat svarbu Sviesti jaunimag apie atsakinga elgesj internete ir kibernetiniy patycCiy poveik|.
Dirbdami kartu galime sukurti saugesne internetine aplinka visiems.

2 - Kibernetiniai grobuonys: Kibernetinis grobuonis - tai asmuo, paprastai suauges, kuris naudojasi internetu, kad iSnaudoty vaikus ir
paauglius jvairioms prievartos formoms, jskaitant seksualine, emocine, psichologine ar finansine Zzalg. Sie grobuonys taikosi |
pazeidziamus asmenis jvairiose interneto platformose, pavyzdziui, pokalbiy kambariuose, tiesioginiy zinuciy siuntimo svetainése,
socialiniuose tinkluose ir vaizdo zaidimuose.
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INTERNETINIAI PAVOJAI

Vienas is jprasty kibernetiniy grobuoniy naudojamuy budy - susikurti netikrg tapatybe ir apsimesti vaiku ar paaugliu. Naudodamiesi
Sia netikra tapatybe, jie uzmezga santykius su aukomis, palaipsniui jgyja jy pasitikéejima ir manipuliuoja, kad jos |sitraukty | zalinga
veikla.

|[kalbinéjimo procesas yra pagrindiné kibernetiniy grobuoniy naudojama strategija, kai jie laikui bégant pamazu manipuliuoja savo
aukomis, daznai pasinaudodami jy pazeidziamumu ir nesaugumu. Sis procesas gali apimti i3 pazidros nuosirdzios draugystés ar
santykiy su auka uzmezgima ir tik tada iSnaudojima savo naudai.

Labai svarbu, kad tévai, globéjai ir pedagogai Sviesty vaikus ir paauglius apie sauguma internete ir kibernetiniy grobuoniy keliamus
pavojus. Skatinimas atvirai bendrauti apie bendravima internete ir riby nustatymas gali padeti apsaugoti jaunuolius nuo tapimo Siy
plésruny aukomis. Be to, stebint veikla internete ir Zinant jspéjamuosius pozymius, galima nustatyti galima piktnaudziavima ir
uzkirsti jam kelia.

3 - Asmeninés informacijos skelbimas: siekiant apsaugoti duomenis, iSvengti tapatybés vagysciy ir islikti saugiems internete, labai
svarbu vengti dalytis asmenine informacija. Tai svarbu ne tik narsant internete, bet ir naudojantis bei dalijantis informacija socialinés
Ziniasklaidos platformose.

Asmeninés informacijos, kuri turéety buati saugoma, pavyzdziai:

1. Vardai ir pavardés: vardas, pavardé ir téevy vardai.

2.Asmens tapatybés numeriai: Socialinio draudimo numeris, vairuotojo pazymejimo numeris, paso numeris, paciento identifikacinis
numeris, mokesciy mokeétojo identifikacinis numeris, kredito sgskaitos numeris arba finansinés sgskaitos numeris.

3. Adresai: Gatvés adresas ir el. pasto adresas.

4.Biometriniai duomenys: Tinklaines skenavimas, pirsty atspaudai, veido geometrija arba balso parasai.

5. Transporto priemonés identifikavimo arba nuosavybés numeriai.

6. Telefono numeriai.

7. Informacija apie technologinj turta: Ziniasklaidos prieigos kontrolés (MAC) arba interneto protokolo (IP) adresai, susije su tam tikru
asmeniu.
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Naudodamiesi socialine ziniasklaida, svarbu nepamirsti, kokia informacija dalijatés. Venkite viesai skelbti asmenine informacija,
pavyzdziui, savo vardo, pavardés, adreso ar telefono numerio. Naudokite privatumo nustatymus, kad galétumete kontroliuoti, kas gali
matyti jusy jrasus ir informacija, ir bukite atsargus priimdami draugy prasymus ar zinutes iS nepazjstamy asmeny. Budriai saugodami
savo asmenine informacija galite sumazinti tapatybés vagystés ir kity internetiniy grésmiy rizika.

4 - Phishing: Phishing atakos - tai kibernetiniy nusikaltéliy naudojama apgaulinga taktika, kuria siekiama apgaule priversti asmenis
pateikti konfidencialig informacija, pavyzdziui, kredito korteliy numerius ar prisijungimo duomenis. Sios atakos paprastai susijusios su
suklastotais pranesSimais, pavyzdziui, el. laiSkais ar zinutémis, kurie atrodo kaip is teiséty Saltiniy. Sukciavimo ataky tikslas - pavogti
asmenine informacija arba jdiegti kenkéjiskg programine jranga | aukos jrenginj.

Phishing atakos gali bati jvairiy formuy, jskaitant el. laidkus, kurie atrodo kaip banko ar populiarios interneto paslaugos. Siuose el.
laiSkuose daznai buna nuorody, kurias spusteléjus patenkama | suklastotas svetaines, imituojancias teisétos svetainés isvaizda.
Patekus | suklastotg svetaine, auky prasoma jvesti savo asmenine informacija, kurig véliau perima kibernetiniai nusikaltéliai.

Nors sukcCiavimo atakos tradicisSkai siejamos su el. laiskais, dabar kibernetiniai nusikaltéliai naudoja kitus budus, kad atakuoty aukas.
Tai - tekstinés Zinutés, telefono skambudiai, suklastotos programeélés ir socialinés ziniasklaidos viktorinos. Sia taktika siekiama jkalbéti
asmenis pateikti savo asmenine informacija arba spusteléti kenkéjiskas nuorodas.

Norint apsisaugoti nuo sukciavimo ataky, svarbu buti atsargiems atidarant elektroninius laiskus ar zZinutes iS nezinomuy siuntejy.
Patikrinkite el. laisky autentiskuma tikrindami siuntéjo el. pasto adresa ir venkite spausti nuorodas ar atsisiysti priedus is jtartiny
Saltiniy. Be to, naudokite saugumo programine jranga ir nuolat jg atnaujinkite, kad galetumeéte aptikti sukciavimo atakas ir uzkirsti

joms kelia.
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5 - Susidarimas su suk¢éiais: internetiniai suk&iai - tai kibernetiniy nusikaltéliy internete vykdomos sukc&iavimo schemos. Sios
apgavystes gali buati jvairiy formuy ir skirtos apgauti asmenis, kad Sie pateikty konfidencialia informacijg arba pinigus. Internetiniai
sukciai gali buti vykdomi jvairiais kanalais, jskaitant apgaulingus el. laisSkus, socialine Ziniasklaidg, SMS Zinutes, netikrus techninés

pagalbos skambucius ir ggsdinancias programas.

Pagrindinis internetiniy sukciy tikslas daznai yra pavogti asmenine informacija, pavyzdziui, kredito kortelés duomenis ar prisijungimo
duomenis, arba apgaule priversti asmenis siysti pinigus sukcCiui. Kai kurie dazniausiai pasitaikantys interneto sukciavimo budai yra

~ .

Sle:

1.Sukcéiavimo el. laiskai: Taciau iS tikryjy tai yra bandymas apgaule isvilioti asmenis, kad jie pateikty asmenine informacija arba

paspausty kenkeéjiskas nuorodas.

2.Sukciavimai socialinéje Ziniasklaidoje: Sukciavimai, vykstantys socialinés Ziniasklaidos platformose, pavyzdzZiui, suklastoti profiliai
arba skelbimai, kurie veda | sukCiavimo svetaines arba kenkejisky programuy atsisiuntimus.

3.SMS sukciavimai: Sukciavimai, siunciami SMS zZinutémis, kuriose daznai pateikiamos nuorodos | netikras svetaines arba prasoma
pateikti asmenine informacija.

4 Suklastoti techninés pagalbos skambuciai: Sukciai, prisistatantys techninés pagalbos atstovais, kurie bando jtikinti asmenis, kad
Jju kompiuteryje yra problema, ir praso sumokéti arba suteikti prieiga prie kompiuterio, kad galéty ,isspresti” problema.

5.Scareware: Tai suklastota programiné jranga arba isSokantys pranesimai, kuriuose teigiama, kad kompiuteris uzkrestas virusu, ir
vartotojas raginamas pirkti nereikalinga programine jrangg ar paslaugas.

Norint apsisaugoti nuo internetiniy sukcCiy, svarbu buti atsargiems, kai gaunate nepageidaujamas zinutes ar prasymus pateikti
asmenine informacija. Pries pateikdami bet kokig informacija ar spusteléedami nuorodas, patikrinkite siuntéjo ar organizacijos
teisétuma. Be to, naudokite atnaujintg saugumo programine jranga, kuri padés aptikti sukCiavimo atvejus ir uzkirsti jiems kelia.
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Sauga internete - tai bendras zodis, kuriuo siekiama uztikrinti vaiky, jaunuoliy ir pazeidziamesniy Seimos nariy sauguma naudojantis
bet kokiu prie interneto prijungtu jrenginiu. Interneto pasaulis gali jvairiais budais praturtinti vaiky ir paaugliy gyvenima tiek

asmeniniu, tiek edukaciniu pozidriu.

Svarbu apibendrinti pagrindinius mokiniy gebéjimus saugiai elgtis internete:

a. Atpazinti rizika: Norint islikti saugiam internete, labai svarbu atpazinti veiklos internete rizikg. Nustatydami galimas grésmes ir
pavojus, asmenys gali imtis aktyviy veiksmuy, kad sumazinty poveikj internete ir apsisaugoty nuo zalos.

Pirmiausia svarbu laikytis prevencinio pozilurio | sauguma internete. Tai reiskia, kad reikia zinoti apie galimus pavojus ir imtis veiksmuy
jiems sumazinti, kol jie dar netapo problema. Budami informuoti apie dazniausiai pasitaikancias interneto gréesmes, pavyzdziui,

sukcCiavima, kenkéjiskas programas ir tapatybés vagystes, asmenys gali geriau apsisaugoti nuo Siy pavojuy.

Kitas svarbus saugaus buvimo internete aspektas - poveikio internete mazinimas. Tai gali bdti asmeninés informacijos, kuria
dalijamasi socialiniuose tinkluose ir kitose svetainése, ribojimas, privatumo nustatymy naudojimas, siekiant kontroliuoti, kas gali
matyti jasy informacija, ir atsargumas spaudziant nuorodas ar atsisiunciant priedus is nezinomuy saltiniy.

Norint islikti saugiam skaitmeniniame pasaulyje, labai svarbu atpazinti veiklos internete rizika ir imtis aktyviy veiksmuy jai sumazinti.
Budami informuoti ir veiklus, asmenys gali apsisaugoti nuo internetiniy grésmiy ir saugiau naudotis internetu.

Norint uztikrinti saugy buvima internete, labai svarbu saugoti asmenine informacija. Norint apsaugoti savo tapatybe ir uztikrinti
saugy skaitmeninj gyvenima sau ir savo Seimai, svarbu laikytis tam tikry gairiy:

1. Naudokite stiprius, unikalius slaptazodzius: Slaptazodziai yra raktai | jusy skaitmeninius namus. Labai svarbu kiekvienai savo
paskyrai naudoti stiprius, unikalius slaptazodzius ir vengti lengvai atspejamuy slaptazodziy. Apsvarstykite galimybe naudoti patikima
slaptazodziy tvarkykle, kad galétumeéte saugiai kurti ir saugoti sudétingus slaptazodzius.
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2. Venkite dalytis slaptazodziais: Niekada su niekuo nesidalykite slaptazodziais, net su patikimais asmenimis. Dalijimasis
slaptazodziais gali pakenkti jusy paskyry ir asmeninés informacijos saugumui.

3. Kurkite atsargines duomeny kopijas: Reguliariai darykite atsargines svarbiy duomeny kopijas, kad apsaugotuméte juos nuo
praradimo ar vagystés. Tai galima padaryti naudojant isorinius kietuosius diskus, debesies saugojimo paslaugas ar kitus atsarginiy
kopijy kdrimo sprendimus. Atsarginiy kopijy duomenys turéty bati uzsifruoti ir saugiai laikomi.

4. Atnaujinkite programine jranga: Uztikrinkite, kad visa jusy jrenginiuose esanti programiné jranga, jskaitant operacines sistemas,
narsykles ir taikomasias programas, baty reguliariai athaujinama naudojant naujausias saugumo pataisas ir atnaujinimus. Tai padeda
apsisaugoti nuo pazeidziamumuy, kuriais gali pasinaudoti kibernetiniai nusikaltéeliai.

5. Naudokite saugumo programine jranga: |diekite ir reguliariai atnaujinkite patikima antivirusine ir antivirusine programine jranga
savo jrenginiuose, kad apsisaugotumete nuo virusy, kenkéjisky programy ir kity internetiniy gresmiuy.

6. Jjunkite dviejy veiksniy autentifikavima (2FA): Jei jmanoma, savo paskyrose jjunkite 2FA, kad uztikrintumeéte papildoma saugumo
lygj. Tam reikia ne tik slaptazodzio, bet ir antros patvirtinimo formos, pavyzdziui, | telefona atsiysto kodo.

Laikydamiesi Siy rekomendacijy, galite apsaugoti savo asmenine informacijg ir uztikrinti saugesnj savo ir savo Seimos nariy
naudojimasi internetu.

b. Nesisiyskite nezinomuy faily: Atsisiunciant nezinomus failus, jusy kompiuteriui ir asmeninei informacijai gali kilti jvairiy pavojuy,
jskaitant kenkéjiskas programas, virusus ir Kitg kenkéjiskg programine jranga. Norint apsaugoti save ir savo jrenginius, svarbu laikytis
Siy rekomendacijy:

BUkite atsargls su el. laisky priedais: Neatsisiyskite priedy i& nezinomuy ar jtartiny el. laigky. Siuose prieduose gali buti kenkéjisky
programuy, kurios gali pakenkti jusy kompiuteriui arba pavogti jusy asmenine informacija.
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c. Naudoti kritinio mastymo jgudzius analizuojant ir vertinant informacija internete;
Norint apsisaugoti nuo sukciy, sukciavimo ir dezinformacijos, labai svarbu naudotis kritinio mastymo jgudziais analizuojant ir
vertinant informacija internete. Stai keletas rekomendacijy, padésianciy jums islikti saugiems:

1. BUkite skeptiski: Kvestionuokite informacijos, su kuria susiduriate internete, saltinj ir pagrjstuma. Jei kas nors atrodo pernelyg gerai,
kad buty tiesa, arba atrodo ne visai teisinga, pries imdamiesi kokiy nors veiksmy, geriau pasidomekite iSsamiau.

2. Tikrinkite, ar néra rasybos klaidy ir jtartiny el. pasto adresy: Bukite atsargus del el. laisky, zinucCiy ar svetainiy, kuriose yra rasybos
klaidy arba naudojami neteiséti el. pasto adresai. Tai gali buti bandymuy sukciauti arba sukCiavimo pozymiai.

3. Patikrinkite Saltinj: Pries spustelédami bet kokias nuorodas ar atsisiysdami priedus, patikrinkite informacijos saltinj. leskokite
oficialiy svetainiy arba patikimuy saltiniy, kad jsitikintumeéte, jog informacija yra teiséta.

4. Pagalvokite pries paspausdami: Venkite spausti nuorodas ar priedus, esancius elektroniniuose laiskuose ar pranesimuose is
nezinomuy ar jtartiny Saltiniy. Pries spustelédami uzveskite pelés zymeklj ant nuorody, kad pamatytumete tikrgjj] URL adresa.

5. Bukite atsargus dél netikety pranesimuy: Jei iS draugo ar pazjstamo gaunate pranesima, kuris atrodo nejprastas ar netiketas, pries
imdamiesi bet kokiy veiksmuy patikrinkite saltinj. Gali buati, kad | jy paskyra buvo |silauzta.

6. Naudokite saugumo programine jrangaq: |diekite ir reguliariai atnaujinkite antivirusine ir antivirusine programine jranga savo
jrenginiuose. Tai gali padeti aptikti kenkéjiskg programine jranga ir neleisti jai uzkrésti jusy prietaiso.

Naudodami kritinio mastymo |gudzius ir laikydamiesi Siy rekomendacijy, galite apsisaugoti nuo internetiniy gréesmiy ir

dezinformacijos.
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d. Patikrinkite, ar svetainé, kurioje esate, yra saugi:
Norint apsisaugoti nuo internetiniy grésmiy, ypac kai jvedate jautrig informacija, pavyzdziui, mokéjimo duomenis, labai svarbu
patikrinti, ar svetainé yra saugi. Stai keletas veiksmuy, kaip patikrinti svetainés sauguma:

1. Patikrinkite interneto svetainés URL: PerzilGrékite svetainés URL ir jsitikinkite, kad jis prasideda ,https://*, o ne tik ,http://". ,s" reiskia
,secure’ (saugus) ir rodo, kad svetainé turi SSL sertifikata, kuriuo Sifruojami tarp jusy narsyklés ir svetaines perduodami duomenys.

2. leskokite pakabinamos spynos piktogramos: Patikrinkite, ar adreso juostoje Salia URL adreso yra pakabinamos spynos piktograma.
Tai rodo, kad svetainé yra saugi ir naudoja HTTPS Sifravima.

3. Patikrinkite svetainés teisétuma: Pries jvesdami bet kokig asmenine ar mokéjimo informacija, patikrinkite svetainés teisetuma.
leSkokite kontaktinés informacijos, pavyzdziui, fizinio adreso ir telefono numerio, ir patikrinkite kity naudotojy atsiliepimus ar
vertinimus.

4. Naudokite saugy mokéjimo buda: Pirkdami internetu, naudokite saugy mokejimo buda, pavyzdziui, ,PayPal” arba kredito kortele,
kuris uztikrina pirkéjo apsauga. Venkite naudoti debeto korteles ar banko pavedimus, nes jie maziau apsaugo nuo sukciavimo.

5. Naudokite didelio saugumo narsykle: Apsvarstykite galimybe naudoti narsykle, turinCiag papildomy saugumo funkcijy, pvz.,
integruoty apsauga nuo sukciavimo ir kenkeéjisky programuy. Kai kurios narsyklés taip pat rodo Zalig adreso juostg arba kitus rodiklius,
rodancius, kad svetainé yra saugi.

6. Atnaujinkite narsykle ir saugumo programine jranga: Atnaujinkite narsykle ir sasugumo programine jranga, kad apsisaugotuméte
NUO naujausiy grésmiy ir pazeidziamumuy.

Laikydamiesi Siy rekomendacijy galite padéti uztikrinti, kad jusy lankomos svetainés buty saugios, ir apsisaugoti nuo internetiniy
grésmiy apsipirkdami ar narSydami internete.

f.Zinokite apie savo skaitmeninj pédsaka.

Karta prisijunge, visada prisijunge: viskas, kas paskelbta internete, yra visiems matoma, todél butina atsargiai elgtis su socialiniuose
tinkluose naudojamose paskyrose ir svetaineése, kuriose lankomasi, registruojamasi ar kuriose saugoma bet kokio tipo naudotojo
asmeniné informacija, naudojama identifikuojancia informacija.
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Norint islikti saugiam internete, labai svarbu laikytis saugesnio mastymo, nes tai padeda atpazinti galima rizikg ir imtis aktyviy
apsaugos priemoniy. Stai keletas svarbiausiy dalyky, kuriuos reikéty jsidémeéti:

1. Saugokités klaidingo saugumo jausmo: Nors kompiuteriai gali atrodyti saugus, jie gali buti pazeidziami jvairiy internetiniy grésmiuy.
Svarbu prisiminti, kad kibernetiniai nusikaltéliai internetu gali padaryti realios zalos, pavyzdziui, pavogti tapatybe, patirti finansiniy
nuostoliy ir sugadinti jusy jrenginius.

2. Bukite informuoti: Informuokite save apie naujausias interneto grésmes ir geriausia saugumo praktika. Tai gali padéti atpazinti
galimus pavojus ir imtis tinkamuy veiksmuy, kad apsisaugotumete.

3. Laikykités saugumo priemoniy: Naudokités pirmiau aptartomis saugos priemonemis, pavyzdziui, naudokite stiprius, unikalius
slaptazodzius, nuolat atnaujinkite programine jrangq ir nespauskite jtartiny nuorody ar priedy.

4. Vadovaukitées sveiku protu: Bendraudami internete vadovaukités sveiku protu. Jei kas nors atrodo per daug gerai, kad buty tiesa,
arba atrodo ne taip, kaip turéety buti, geriausia buti atsargesniems ir to vengti.

5: Reguliariai darykite atsargines duomenuy kopijas, haudokite saugumo programine jrangaq ir atsargiai vertinkite informacija, kuria
dalijatés internete.

6. Bukite budrus: Bukite budrus ir stebéekite savo aplinka internete. Bukite atsargus dél nepageidaujamuy el. laisky, zinuciy ar prasymuy
pateikti asmenine informacija ir pries imdamiesi bet kokiy veiksmuy patikrinkite saltinj.
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Saugiau mastydami ir laikydamiesi Siy rekomendacijy galite apsisaugoti nuo internetiniy grésmiy ir saugiau naudotis internetu.

-Sukurkite tvirtesnius slaptazodzius.

Stiprus slaptazodis yra vienas geriausiy budy apsaugoti savo paskyras ir asmenine informacijag nuo jsilauzeéliy.

-Narsyklés saugumo funkcijos.
NarSydami internete kompiuteriai susiduria su jvairiomis grésmeémis, |skaitant virusus, kenkéjiskas ir Snipinéjimo programas. Gera
Zinia ta, kad jusy interneto narsykléje yra daug integruoty saugumo funkcijy, padedanciy apsaugoti kompiuter;.

-Venkite nepageidaujamuy laisky ir phishing.
Norint apsisaugoti nuo el. pasto sukciy, kenkéjiskos programinés jrangos ir tapatybés vagysciy, butina suprasti, kaip atpazinti

potencialiai pavojinga turinj ir jo vengti.

-Venkite kenkeéjiskos programines jrangos naudodami antivirusine programa.
Kenkéjiska programiné jranga yra vienas dazniausiy pavojy jusy kompiuteriui, kai esate prisijunge, taciau jos lengva isvengti,
pagrindai - apsaugoti kompiuterj ir ismokti atpazinti ir vengti jtartiny nuorody.

-Saugus apsipirkimas internetu.
Apsipirkimas internetu yra patogus budas pirkti patogiai jsitaisius hamuose. Ir nors yra daug privalumuy, yra ir tam tikros rizikos. Yra
budy, kaip apsisaugoti ir uztikrinti savo finansiniy duomeny sauguma, pavyzdziui, patikrinti svetainés sauguma ir tikruma.
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Tévy kontrolé yra labai svarbi priemoné jlsy vaiko saugumui internete uztikrinti. Stai keletas svarbiausiy dalyky, | kuriuos reikéty
atkreipti demes;:

1. Turinio filtravimas: Tevy kontrolé leidzia filtruoti turinj, kurj jiasy vaikas gali pasiekti internete, blokuojant netinkamas svetaines ir
medziaga.

2. Laiko apribojimai: Nustatykite laiko apribojimus vaiko veiklai internete, kad uzZtikrintumeéte, jog jis nepraleidzia per daug laiko
internete.

3. Programeéliy ir zaidimy kontrolé: Kontroliuokite, kokias programeéles ir zaidimus jusy vaikas gali atsisiysti ir pasiekti, uztikrindami,
kad jie buty tinkami jo amziui.

4. Privatumo nustatymai: Uztikrinkite, kad vaiko privatumo nustatymai buty tinkamai sukonfiglruoti ir apsaugoty jo asmenine
informacija.

5. Stebéjimas ir sekimas: Kai kurios tévy kontrolés priemonés leidzia stebeéti vaiko veiklg internete ir sekti jo buvimo vieta.

6. Svietimas ir bendravimas: Svarbu Sviesti vaikg apie sauguma internete ir atsakingo naudojimosi internetu svarbg. Skatinkite atvirg
bendravima, kad jie jaustysi patogiai aptardami bet kokius rupescius ar problemas, su kuriomis gali susidurti internete.

7. Reguliariai perziurékite nustatymus: Reguliariai perzilrékite ir atnaujinkite tévy kontrolés nustatymus, kad jsitikintumeéte, jog jie
vis dar atitinka jusy vaiko amziy ir brandos lygj.

Atminkite, kad nors tévy kontrolé yra vertinga priemoné, ji néra patikima. Labai svarbu taip pat mokyti vaika kritinio mastymo jgudziy
ir atsparumo, kad jis galéty saugiai ir uztikrintai narsyti interneto pasaulyje.
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[VAIRIU TIPU TEVU KONTROLES PRIEMONIU SUSKIRSTYMAS

Tévy kontrolé siulo jvairias funkcijas, padedancias tévams valdyti vaiky veikla internete. Toliau pateikiame jvairiy tipy tévy kontroleés
funkcijy skirstyma:

1. Filtravimas ir blokavimas: Sios funkcijos apriboja prieiga prie tam tikry svetainiy, zodziy ar vaizdy, kurie, tévy nuomone, yra
netinkami. Jos gali padéti apsaugoti vaikus nuo prieigos prie zalingo turinio internete.

2. 13einanéio turinio blokavimas: Si funkcija neleidZia vaikams dalytis asmenine informacija internete ir el. pastu, taip padédama

apsaugoti jy privatuma ir sauguma.

3. Laiko ribojimas: Tévai gali nustatyti laiko apribojimus, kiek laiko vaikams leidZiama buUti internete ir kokiu paros metu jie gali
naudotis internetu. Tai gali padéti valdyti laika, praleidziama prie ekrano, ir uztikrinti, kad vaikai nesilankyty internete netinkamu

laiku.

4. Stebésenos priemonés: Sios priemonés jspéja tévus apie vaiky veikla internete neuzblokuojant prieigos. Jos gali fiksuoti, kuriose
svetainése vaikas lankési, ir rodyti jspejamuosius pranesimus, kai vaikas lankosi tam tikrose svetainése. Tai leidzia tévams buti

informuotiems apie savo vaiky elgesj internete.

Svarbu pabrezti, kad nors tevy kontrolé gali padéeti apsaugoti vaikus internete, ji nepakeicia Svietimo, atsakomybeés ir suaugusiyjy
prieziuros. Tévai turéety Sviesti vaikus apie galima interneto keliama rizika ir nustatyti taisykles dél tinkamuy ir netinkamuy svetainiy.
Atviri ir nuosSirdus pokalbiai su vaikais yra labai svarbus kuriant saugia interneto aplinka, kurioje jie jaustysi patogiai ir galéty aptarti
Visus rupimus klausimus ar problemas, su kuriomis gali susidurti internete.

Co-funded by (=
the European Union

[ ==t




PAGRINDINES TEVU PRIEZIUROS GAIRES

Tévy priezilra yra labai svarbi siekiant uztikrinti vaiky sauguma internete. Stai keletas pagrindiniy veiksmingos tévy priezidros gairiy:

1. Praleiskite laika internete kartu: Mokykite vaikus tinkamo elgesio internete praleisdami su jais laikg internete. Taip galésite stebéti
Ju veikla ir aptarti bet kokig galima rizika.

2. Kompiuter| laikykite bendroje erdveje: Kompiuter] padekite bendroje namuy vietoje, pavyzdziui, svetainéje, kur galésite lengvai
stebeéti, kaip juo naudojamasi. Venkite statyti kompiuterius atskiruose miegamuosiuose ir stebékite laika, praleidziama naudojantis
iSmaniaisiais telefonais ar plansetiniais kompiuteriais.

3. Pazymeékite vaiky megstamas svetaines: Vaiky mégstamuy svetainiy zyméjimas, kad jas buty galima lengvai pasiekti, padeda jiems
saugiai narsyti internete ir sumazina rizikg pasiekti netinkama turinj.

4. Tikrinkite finansines sgskaitas: Reguliariai tikrinkite finansines sagskaitas, korteliy israsus ir telefono saskaitas, ar jose néra
nepazjstamy mokesciy, kurie gali reiksti neleistinus pirkinius internete.

5. Pasiteiraukite apie apsauga internete: Suzinokite, kokios apsaugos internete priemonés taikomos jusy vaiko mokykloje,
popamokinio ugdymo centre, draugy namuose ar bet kurioje kitoje vietoje, kur vaikai gali naudotis kompiuteriu be prieziuros.

6. Rimtai ziurékite | ataskaitas: Jei jusy vaikas praneSa apie nemalonius internetinius mainus ar incidenta, ziurékite | tai rimtai ir

nedelsdami istirkite problema. Skatinkite atvirg bendravima, kad jusy vaikas jaustysi patogiai aptardamas bet kokius jam rdpimus
klausimus.
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PATARIMAI TEVU PRIEZIURAI

Jungtinés Karalystés Saugesnio interneto centro direktorius Willas Gardneris pateiké naudingos informacijos tévams ar globéjams,
kurie nori valdyti savo vaiky ir Seimos santykius su internetu. Paimta i3: https://inews.co.uk/news/technology/tips-and-guidance-for-
children-and-parents-for-staying-safe-online-254485.

- Paklauskite savo Sseimos nariy (ypac vaiky), kaip jie jauciasi del interneto

,Reguliariai kalbékités su vaiku apie tai, kaip jis naudojasi technologijomis, ir issiaiskinkite, koks yra jo skaitmeninis gyvenimas,
jskaitant tai, kokios yra jo mégstamiausios svetainés ir paslaugos, taip pat kaip jis jaucCiasi budamas internete. ISklause savo vaika,
galésite geriausiai suprasti, kaip galite jam padeti.”

- Nepadeda vaikus uzversti apribojimais

.Naturalu, kad kaip tévai jaucCiate nerima dél rizikos, kurig kelia jusy vaiko buvimas internete, taciau jauniems Zmonéms interneto
pasaulis yra jdomus ir smagus, nes jis suteikia jiems daugybe galimybiuy.

SAtminkite, kad jusy vaikas technologijas ir internetg naudos skirtingai, atsizvelgiant | tai, kad jis auga pasaulyje, panirusiame |
skaitmeninius dalykus. Stenkites jvertinti tiek teigiamus, tiek neigiamus buvimo internete aspektus ir suteikite savo vaikui galimybe
pasirinkti saugius sprendimus, o ne priblokskite jj apribojimais.”

- Susipazinkite su jy naudojamomis programelémis ir paslaugomis.
,Galite imtis veiksmy, kad padétumeéte savo vaikui internete, naudodamiesi tokiomis funkcijomis kaip privatumo nustatymai
socialinéje Ziniasklaidoje ir suprasdami, kaip pateikti pranesSima apie jvairias programéles, zaidimus ir paslaugas.”

- Naudokités turimomis pagalbos priemonémis.
,Yra daug jrankiy, padedanciy valdyti jusy Seimos naudojamus jrenginius. Pavyzdziui, zinojimas, kaip jjungti ir naudoti tévy kontrolés
priemones, gali padéti apsaugoti vaika nuo netinkamo turinio internete.
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INTERNETO SAUGUMO KONTROLINIS SARASAS

,Norton Security Centre" teigimu, saugus elgesys internete gali padeti jums ir jusy Seimai iSvengti nepageidaujamos informacijos,
medziagos ar pavojy internete, kurie gali pakenkti jusy jrenginiams, asmeninei informacijai ar Seimai. Protinga specialiai vaikus mokyti
kompiuterinio saugumo, kad jie netapty kai kuriy anksCiau minéty jprasty pavojy aukomis.

Pateikiame interneto saugos kontrolinj sgrasg, sudaryta remiantis ,Norton Security Centre” patarimais:

1. Naudokite stiprius, unikalius slaptazodzius: UZtikrinkite, kad visos paskyros turéty stiprius, unikalius slaptazodzius, kad budty
apsaugotos Nuo neteisetos prieigos.

2. Nuolat atnaujinkite programine jranga: Reguliariai atnaujinkite operacines sistemas, narsykles ir saugumo programine jranga, kad
apsisaugotumeéte nuo pazeidziamumuy.

3. Naudokite saugumo programine jranga: |diekite patikima antivirusine ir antivirusine programine jranga, kad apsisaugotumeéte nuo
virusy ir kity grésmiuy.

4. Bukite atsargus deél sukciavimo apgaulés budu: Saugokités el. laisky, Zinuc¢iy ar interneto svetainiy, kuriose prasoma pateikti
asmenine informacija arba kuriose yra jtartiny nuoroduy.

5. Jjunkite dviejy veiksniy autentifikavima: |junkite dviejy veiksniy autentifikavima paskyrose, kuriose jis siGlomas, kad uztikrintumeéete
papildoma saugumo lygj.

6. Naudokités saugiais tinklais: Venkite naudotis viesuoju ,Wi-Fi“, kai reikia atlikti neskelbtinus veiksmus, ir prireikus naudokités
virtualiuoju privaciu tinklu (VPN).

7. Stebeékite vaiky veiklag internete: Stebeékite vaiky veikla internete ir Svieskite juos apie saugy elgesj internete.

8. Kurkite svarbiy duomeny atsargines kopijas: Apsaugokite svarbius duomenis nuo duomeny praradimo deél kenkejiskos programineés
jrangos ar aparatinés jrangos gedimo.

9. Apribokite dalijimasi asmenine informacija: BUkite atsargls dalydamiesi asmenine informacija internete ir tai darykite tik saugiose,
patikimose svetainése.

10. Svieskite save ir savo eima: BUkite informuoti apie naujausias interneto grésmes ir mokykite savo $eima saugaus interneto.
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Finansuojama Europos Sgjungos lésomis. Sis kirinys atspindi tik autoriaus nuomone,
todél Nacionaliné agentira ir Europos Komisija negali boti laikomos atsakingomis
uz jame pateiktq informacijg.
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