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Sissejuhatus

URO lapse &iguste konventsioonis madratletakse positiivne
vanemlus kui laste huve ja &igusi austav vanemlik kaitumine.
Interneti, uute digitaalsete tehnoloogiate ja sotsiaalmeedia
tulekuga perekondadesse ile kogu maailma ei ole vanemate
pdhiroll ja lastekasvatuse eesmargid muutunud: vanemad peavad
endiselt oma lapsi kasvatama, kaitsma, tlal pidama, armastama,
nendega suhtlema ja neid juhendama. On ka t3si, et nii minevikus
kui ka tanapaeval on vanemluspraktikad kdige tdhusamad, kui
need pdhinevad positiivsetel vanemluse vaartustel ja pshimatetel,
mis soodustavad avatud suhtlemist ja usaldust. Neid mudeleid ja
vaartusi tuleb laiendada ka veebimaailmale, et Uletada [8he
traditsiooniliste  vaartuste ja veebimaailma vahel, samal qjal
hallates ka veebimaailmaga seotud riske lastele. Digitaalne
keskkond pakub lastele tohutuid eeliseid, avades uusi vdimalusi
hariduse, loovuse ja sotsiaalse suhtluse jaoks. Samas vdib see
kaasa tuva ka tdsiseid riske, nagu kiberkiusamine, privaatsuse
ohustamine, teiste tegevuste hU|gamine, litkumatus ja veebisdltuvus.
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Sissejuhatus

Erasmus+ projekti POSITIVE DIGITAL PARENTING eesmérk on anda
vanematele meediapédevuse alased teadmised ja vahendid, et
arendada lastes kriitilise métlemise oskusi  digitaalmeediaga
suhtlemisel: veebisisu analtisimine, eelarvamuste aratundmine,
valeinfo tuvastamine ja teadlike otsuste tegemine digikeskkonnas.
Kriitilise matlemise ja meediapadevuse ihendamisega saavad
vanemad oma lapsi paremini ette valmistada digitaalmaailmas
vastutustundlikult ja m&istlikult lilkuma. See koolitusprogramm pakub
sissejuhatavat koolitust vanematele, kes on perekonnas peamised
vastutajad ja kasvatajad. Selle lahenemisviisi eesmark on harida
vanemaid veebipdhise &ppe ja dinaamiliste veebivahendite
kasutamisega seotud teemadel, et nad saaksid integreeruda oma
laste digitaalsesse ellu ja toetada oma vanemaid ja vanemaid
inimesi perekonnas interneti ohtude ja I8ksude kohta &ppimisel. See
Sppematerjal edendab veebiturvalisust ja kasitleb perekonna eri
pdlvkondade vahelist digitaalset [8het.



e Projektide arendamine sotsiaalteaduste uurimistéd kaudy,
keskendudes  té&napdeva Ghiskonna peamistele
PARTNERID probleemidele: sotsiaalne kaasatus, keskkonnaprobleemid,
kdik diskrimineerimise vormid, digitaalne transtformatsioon,
tiusilise ja vaimse tervise teenused, naiste ma&juvdimu
suurendamine, t&6tus, ettevdtlus jne.
« Teadmiste omandamine ning loovuse, kujutlusvdime ja
IVAIGO kriitilise m&tlemise arendamine kaikide kunstivormide ja
spordi kaudu
 Osalejate professionaalsete ja isiklike oskuste jatkusuutlik
arendamine mitmekultuurilises kontekstis.
« Noorte, eriti vahemuste ja sotsiaalsete rihmade huvide
esindamine.
« Noorte formaalse ja informaalse hariduse edendamine
cohalike tegevuste ja rahvusvaheliste projektide kaudu.
VAIGO loob kaasava keskkonna, mis soodustab vardsust ja
v&rddiguslikkust.

IVAIGO
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PARTNERID

Incirliova Genclik Kultur
Sanat ve Gelisim Dernegi
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GENCLIK KULTUR, SANAT VE GELISIM DERNEGI
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IOVA noorte kultuuri-, kunsti- ja arenguihing - IOVA on
mittetulundusihing, millel on ile saja liikkme, kes jagavad
loomingulisi kodanikke, vaartusi, ideid, matteid, refleksioone ja
visioone. IOVA on noor ja dinaamiline organisatsioon, mis loodi
vastuseks vajadusele luua elav, kogukonnapdhine struktuur, mis
suudab &ra tunda vdimalusi ja reageerida valjakutsetele, mis on
seotud kohaliku kogukonna ja selle liikmete unikaalse
iseloomuga. IOVA keskendub jargmistele valdkondadele:
kodanikuaktiivsuse ja aktiivse osalemise edendamine laialdase
hariduse kaudu:

« uute sotsiaalsete  rakenduste  kasutuselevott  sellistes

valdkondades nagu meediaohutus, valeuudised,
sotsiaalmeedia vagivald, meediatehnoloogiate |ahenemine
jne;

o IKT-strateegiate vaartus digitaalse |8he iletamise vahendina

ja vdimsa vahendina majandusliku ja sotsiaalse arengu
edendamiseks kogu ELis;

e Digitaalse  hariduse ~ pakkumine  noorsootéétajatele,
taiskasvanuhariduse dpetajatele ja 3petajatele.
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Eesti People to People on 1997. aastal Eestis registreeritud
mittetulundusihing, mis tegutseb alates 1993. aastast People to
People Internationali vabaihenduse osana. People to People
eesmark on edendada rahvusvahelist maistmist ja sdprust
haridus-, kultuuri- ja humanitaartegevuse kaudu, mis halmab
erinevate riikide ja kultuuride esindajate vahelist otsest ideede ja
kogemuste vahetust. Eesti PTP on pihendunud kultuuridevahelise
suhtluse arendamisele nii Ghiskonnasiseselt kui ka Ghiskondade ja
rahvaste vahel. Selle peamised teemad on sallivus ja vastastikune
moistmine.

POSITIVE DIGITAL



Interneti kasutamine on muutunud tanapaeva pereelus sugavalt juurdunud, kus lapsed ja noored aktiivselt
osalevad veebitegevustes ning vanemad inimesed liiguvad digikeskkonnas aeglasemalt. Kuna vanemad
vOtavad digikeskkonnas Uha enam toetavat rolli, on darmiselt oluline, et nad jaaksid valvsaks interneti

kasutamisega seotud riskide suhtes.

Kuigi internet pakub palju eeliseid, sealhulgas juurdepaadsu teabele ja suhtlusplatvormidele, seab see
kasutajad ka mitmesuguste ohtude ette, nagu sobimatu sisu, turvalisuse rikkumised, valeinfo ja
kUberkiusamine. Vanemad peaksid oma pereliikmeid proaktiivselt kaitsma, austades samal ajal nende

privaatsust.

Vanematel on oluline votta vastu valjakutse voimaldada lastel, noortel ja eakatel inimestel interneti eeliseid
ohutult kasutada, selle asemel et suhtuda digitaaltehnoloogiasse negatiivselt. Kaesoleva juhendi eesmark on
anda neile oskused ja teadmised veebiriskide ja -ohtude tuvastamiseks ja leevendamiseks.

Seetdttu on kdigi pereliikmete, sealhulgas laste, noorte, noorte taiskasvanute, vanemate ja eakate jaoks
oluline podhjalik veebiturvalisuse alane haridus. Vanemad, kes on perekonna nurgakivi, on ainulaadses
positsioonis, et pakkuda toetust, abi ja juhendamist kdige haavatavamatele pereliikmetele.

POSITIVE DIGITAL PARENTING Erasmus+ projekti A2 juhend ohutuks internetikasutuseks on modeldud
vanematele, et teavitada neid interneti ohtudest ja julgustada neid votma ennetavat ja teadlikku
lahenemisviisi, et maksimeerida internetikasutuse eeliseid ja tagada samal ajal oma perekonna turvalisus.
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INTERNETI TURVALISUSE TAHTSUS

Interneti- vOi veebiturvalisus on digitaalmaailmas vastutustundliku liikumise oluline aspekt. See holmab
mitmesuguseid tavasid ja kaitumismudeleid, mille eesmark on kaitsta ennast ja teisi veebiohtude ja -ohu
eest. See hdlmab isikuandmete kaitsmist, turvaliste suhtluskanalite tagamist ja positiivse digitaalse

kodakondsuse edendamist.

Tanapaeva uhendatud maailmas, kus nutitelefonid, tahvelarvutid ja arvutid on igal pool, on veebis turvalisuse
tagamine olulisem kui kunagi varem. Inimesed peaksid olema teadlikud veebitegevusega seotud riskidest,
Nnagu kuberkiusamine, pettused ja sobimatu sisu vaatamine. Olles informeeritud ja rakendades turvalisi
tavasid, saavad inimesed neid riske vahendada ja nautida turvalisemat veebikogemust.

Laste turvalisuse tagamine internetis on vanematele ja hooldajatele aarmiselt oluline. See hdélmab laste
tegevuste jalgimist internetis, vanusele vastavate piirangute kehtestamist ja laste harimist turvalise kaitumise
0sas internetis. Lisaks sellele aitab avatud suhtlemise soodustamine internetikogemuste teemal lastel tunda
end mugavamalt, kui nad arutavad muresid vdi probleeme, millega nad vodivad internetikeskkonnas kokku

puutuda.

Loppkokkuvdttes on veebiturvalisuse eesmark vdimaldada inimestel teha teadlikke otsuseid ja liitkuda
digitaalses maailmas turvaliselt. Olles valvsad ja jargides head kuUberhugieeni, saame kdoik aidata kaasa

turvalisema ja ohutuma veebikeskkonna loomisele kdigile.
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DIGITAALNE JALAJALG

Digitaalse jalajalje modiste on sarnane internetis surfates jaetud ,elektrooniliste leivapuru” jalgedega. Need
jaljed koosnevad erinevatest tegevustest ja suhtlustest, naiteks kuUlastatud veebisaitidest, Uleslaaditud
fotodest ja suhtlusest sotsiaalvorgustikes. Nagu jalajaljed rannas, vboib ka teie digitaalne jalajalg paljastada
palju teie ja teie veebitegevuste kohta.

Erinevalt rannas jatvatest jalgedest, mis aja jooksul vdivad kaduda, voib teie digitaalne jalg jaada pusima
maaramata ajaks. See tahendab, et kdik, mida te veebis teete vOi postitate, vdib jaada pusima, isegi kui te
selle hiljem kustutate. See pusivus rohutab, kui oluline on olla teadlik sellest, mida te veebis jagate, ja teie
digitaalsete tegevuste voimalikest tagajargedest.

Teie digitaalses jalajaljes sisalduvat teavet saab kasutada teie kohta Uksikasjaliku profiili loomiseks, sealhulgas
teie huvide, harjumuste ja kaitumise kohta. On aarmiselt oluline kaaluda, kes saab sellele teabele juurde
paaseda, ja moista, et isegi range privaatsusseadete korral on alati olemas voimalus, et sisu vdidakse
kopeerida ja jagada teie sihtrUhmast valjaspool.

Digitaalse jalajalje haldamine tahendab pohimotteliselt seda, et olete teadlik oma veebis jatvatest jalgedest ja
vOtate meetmeid, et need kajastaksid tapselt teie kavatsusi ja vaartusi. See hdélmab tahelepanu pdéoramist
jagatavale sisule, privaatsusseadete modistmist ja teadlikkust oma veebitegevuse voimalikest pikaajalistest
tagajargedest.
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DIGITAALNE JALAJALG

Digitaalse jalajalje haldamine on tanapdaeva digitaalajastul, kus veebitegevus voib avaldada pikaajalist moju nii isiklikule kui ka todelule,
aarmiselt oluline. Siin on mdéned napunaited, mis aitavad teil oma digitaalset jalajalge tdhusalt hallata:

1. Olge teadlik sellest, mida jagate: mdelge enne postitamist. Kaaluge oma isikliku teabe, fotode vdi arvamuste jagamise voimalikke tagajargi
veebis. Pidage meeles, et kui midagi on avaldatud, voib seda olla raske taielikult eemaldada.

2. Kasutage privaatsusseadeid: tutvuge sotsiaalmeedia platvormide ja muude veebiteenuste privaatsusseadetega. Reguleerige neid seadeid, et
kontrollida, kes saab teie postitusi ja teavet naha.

3. Vaadake regulaarselt Ule oma veebipresents: vaadake perioodiliselt Ule oma sotsiaalmeedia profiilid ja veebikontod. Eemaldage voi uuendage
aegunud voi ebaoluline teave.

4. Piirangud isiklikule teabele: valtige tundliku isikliku teabe jagamist veebis, naiteks oma aadressi, telefoninumbrit voi finantsteavet.

5. Kasutage tugevaid paroole: kasutage oma veebikontode jaoks tugevaid, unikaalseid paroole, et valtida volitamata juurdepaasu. Kaaluge
paroolihalduri kasutamist, et oma paroole turvaliselt jalgida.

6. Olge tahelepanelik, millele kldpsate: olge ettevaatlik pettuste ja pahatahtlike linkide suhtes. Valtige tundmatutest vdi kahtlastest allikatest
parit linkide klépsamist voi manuste allalaadimist.

7. Jalgige oma veebipresentsi: kasutage otsingumootoreid, et regulaarselt kontrollida, milline teave teie kohta on veebis kattesaadav. Kui leiate
ebadiget voi kahjulikku teavet, votke meetmeid selle parandamiseks.

8. Harige ennast ja teisi: dppige parimaid tavasid veebiturvalisuse ja privaatsuse tagamiseks. Harige oma sopru ja pereliikmeid digitaalse
jalajalje haldamise tahtsuse osas.

Jargides neid nduandeid, saate tohusalt hallata oma digitaalset jalajalge ja kaitsta oma veebireputatsiooni. Pidage meeles, et teie veebipresents
on teie peegelpilt, seega on oluline kontrollida, mida te jagate ja kuidas te end veebis esitate.
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VEEBIPOHINE PRIVAATSUS

Veebiprivatsus, tuntud ka kui internetiprivatsus voi digitaalne privaatsus, viitab sellele, mil maaral jaab isiku
isiklik, finants- ja veebikasutuse teave privaatseks, kui ta on veebis. Seoses veebikeskkonnas jagatavate ja

salvestatavate isikuandmete mahu suurenemisega on mure veebiprivatsuse parast markimisvaarselt
kasvanud.

Veebiprivatsuse kaitsmine on oluline mitmel pdhjusel. Esiteks on isikutel digus hoida oma isikliku elu
uksikasjad privaatsena ja mitte jagada neid vdorastega. Lisaks, kuna ettevdotte kogutud andmeid vdidakse

jagada teistega teie teadmata vdi ndusolekuta, voib olla raske teada, millist isiklikku teavet kogutakse ja kes
seda teeb.

Veebiprivatsust tuleks kasitleda sama tahtsana kui privaatsust reaalses maailmas. Nii nagu te peate
privaatseid vestlusi suletud uste taga voi jagate oma finantsteavet ainult pangaga, peaksite votma meetmeid
oma veebiprivatsuse kaitsmiseks. See hdlmab tugevate ja unikaalsete paroolide kasutamist, ettevaatlikkust

veebis jagatava teabe suhtes ning sotsiaalmeedia ja muude veebiplatvormide privaatsusseadete regulaarse
labivaatamise.

Hinnates ja kaitstes oma veebiprivatsust, saate vahendada oma isikliku teabe vaarkasutamise voOi teie
nousolekuta jagamise riski.

RN Co-funded by (=7
iy the European Union .l
B




ANDMETE KONFIDENTSIAALSUS

Andmete privaatsus on pohidigus, mis on palvinud markimisvaarset tahelepanu, eriti seoses Euroopa Liidus Uldise andmekaitse
maaruse (GDPR) rakendamisega. 2018. aastal kehtestatud GDPR on loodud kaitseks iga ELi kodaniku privaatsust ja andmeid,
kehtestades ranged eeskirjad isikuandmete kogumise, tootlemise ja sailitamise kohta.

GDPR koosneb 99 artiklist, mis votavad kokku andmekaitse erinevad aspektid. Moned olulisemad satted on jargmised:

1. Juurdepaasudigus: isikutel on digus teada, milliseid andmeid ettevote nende kohta hoiab ja kuidas neid kasutatakse.

2. Oigus andmete kustutamisele: see digus, mida tuntakse ka kui ,8igus olla unustatud”, véimaldab isikutel teatavatel
tingimustel taotleda oma isikuandmete kustutamist.

3. Nousolek: ettevotted peavad enne isikuandmete kogumist voi téotlemist saama isikult selgesdnalise ndusoleku. See hdlmab
selget ja selgesdnalist ndusolekut kupsiste ja sirvimisajaloo kohta.

4. Andmete minimeerimine: ettevotted peaksid koguma ja todtlema ainult neid andmeid, mis on vajalikud andmete kogumise
eesmargi saavutamiseks.

5. Andmete uUlekantavus: isikutel on digus saada oma isikuandmeid ettevdttelt Uldkasutatavas ja masinloetavas vormingus.

6. Andmekaitseametnikud: mdéned organisatsioonid on kohustatud nimetama andmekaitseametniku, kes jalgib GDPR-i nduete
taitmist.

GCDPR on oluliselt méjutanud seda, kuidas ettevotted isikuandmeid kaditlevad, ndudes neilt rangemate andmekaitse meetmete
rakendamist ja suuremat labipaistvust oma andmetdotiuspraktikate osas. GDPR on olnud tdhus andmekaitsediguste
edendamisel ja tagades Uksikisikutele suurema kontrolli oma isikuandmete ule.

Co-funded by (=
the European Union

[ ==t




VEEBIOHUD

KUberohtud on pahatahtlikud tegevused, mille eesmark on kahjustada andmeid, varastada teavet voi hairida
digitaalseid toiminguid. Need ohud hdélmavad laia valikut tegevusi, sealhulgas kUberrunnakuid, mis on
suunatud infotehnoloogia varadele, arvutivorkudele, intellektuaalomandile ja tundlikele andmetele.
Kuberohtud vdivad parineda nii sisemistest kui ka valistest

Sisemised ohud voivad parineda usaldusvaarsetelt kasutajatelt, kes kuritarvitavad oma digusi voi juurdepaasu
tundlikule teabele organisatsiooni sees. Valised ohud parinevad aga kaugemalt ja neid teostavad tavaliselt
tundmatud isikud, kes soovivad ara kasutada digitaalsUsteemide turvaaukude norkusi.

Kuberohtude naited on pahavara, lunavara, phishing-rinnakud ja teenuse keelamise (DoS) runnakud. Nendel
ohtudel vdivad olla tosised tagajarjed, nagu rahalised kahjud, andmete rikkumised ja organisatsiooni maine
kahjustamine.

Kuberohtude eest kaitsmiseks peavad organisatsioonid ja Uksikisikud rakendama tugevaid kUberturvalisuse
meetmeid. Need meetmed hdlmavad tarkvara regulaarne uuendamine, tugevate paroolide kasutamine,
tundlike andmete krUupteerimine ja kasutajate harimine potentsiaalsete ohtude ja nende valtimise kohta.
Lisaks vOib mitmefaktorilise autentimise rakendamine ja andmete regulaarne varundamine aidata
leevendada kuberrUnnaku maoju.
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ONLINE-OHUD

Interneti ohud on kdik, mis vdib internetikasutajale kahju tekitada. See kahju voib olla mitmesugune (nt fuusiline, emotsionaalne,
psuhholoogiline, rahaline, sotsiaalne ja maine kahju). Allpool on kokku véetud mitmesugused interneti ohud:

Interneti ohtude liigid:
Tanapaeval pakub internet juurdepaasu peaaegu kdigele, alates meelelahutusest, krediidi- ja finantsteenustest kuni toodeteni
kdikjalt maailmast. Kuigi internet pakub teatud maaral anonuumsust, suureneb oht, et kasutaja isikuandmed vodivad sattuda ohtu.

1-Kuberkiusamine: Kuberkiusamine on kiusamise liik, mis toimub digitaalsete tehnoloogiate, nagu sotsiaalmeedia,
sdnumivahetusplatvormid, manguplatvormid ja mobiiltelefonid, abil. See hélmab korduvat kaitumist, mille eesmark on hirmutada,
vihastada voOi habistada sihtmargiks olevat isikut. Kuberkiusamise naited on valede vdéi kuulujuttude levitamine kellegi kohta
sotsiaalmeedias, haavavate sbnumite voi ahvarduste saatmine sdbnumirakenduste kaudu ja kellegi identiteedi voltsimine pahatahtlike

sOnumite saatmiseks.

Uks olulisemaid erinevusi nadost-nakku kiusamise ja kUberkiusamise vahel on see, et kUberkiusamine jatab digitaalse jalje. See
tahendab, et kiusamisest jaab jalg, mis voib olla kasulik téendite kogumiseks, et kiusamine |6petada. Inimestel on oluline olla teadlik

oma digitaalsest jaljest ja mdista, et nende tegevusel internetis voivad olla reaalsed tagajarjed.

Kuberkiusamise vastu voitlemiseks on oluline, et inimesed teavitaksid kodigist kUberkiusamise juhtumitest asjaomasele platvormile
vOi asutusele. Samuti on oluline harida noori vastutustundliku veebikaitumise ja kUberkiusamise mojude osas. Koostodd tehes saame

luua kdigile turvalisema veebikeskkonna.
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ONLINE-OHUD

2- Kuberkurjategijad: Kuberkurjategija on tavaliselt tdiskasvanud isik, kes kasutab internetti laste ja noorte arakasutamiseks
mitmesuguste kuritarvituste eesmargil, sealhulgas seksuaalse, emotsionaalse, psuhholoogilise véi rahalise kahju tekitamiseks. Need
kurjategijad otsivad haavatavaid isikuid erinevate veebipdhiste platvormide kaudu, nagu jututoad, kiirsbnumid, sotsiaalvorgustikud ja

videomangud.

Uks kUberkurjategijate levinud taktika on luua vale identiteet, esitledes end lapsena vdi noorena. Nad kasutavad seda vale identiteeti,
et luua suhe oma ohvritega, vbita jark-jargult nende usaldus ja suunata neid kahjulikele tegevustele.

Grooming on kUberkurjategijate kasutatav oluline strateegia, mille puhul nad manipuleerivad oma ohvreid aja jooksul aeglaselt ja
kasutavad sageli ara nende norkusi ja ebakindlust. See protsess voib hélmata nailiselt ehtsa sOpruse voi suhte loomist ohvriga, enne
kui teda oma kasuks ara kasutatakse.

Vanematel, hooldajatel ja Opetajatel on aarmiselt oluline 6petada lastele ja noortele internetiturvalisust ja kUberkurjategijate poolt
tekitatavaid ohte. Avatud suhtlemise soodustamine veebis ja piiride seadmine aitab kaitsta noori selliste kurjategijate ohvriks
langemise eest. Lisaks aitab veebitegevuse jalgimine ja hoiatusmarkide teadmine tuvastada ja ennetada voimalikke kuritarvitusi.

3. Isikuandmete jagamine: Isikuandmete jagamise valtimine on oluline andmete kaitsmiseks, identiteedivarguse ennetamiseks ja
turvalisuse tagamiseks internetis. See on oluline mitte ainult internetis surfates, vaid ka sotsiaalmeedia platvormidel teavet kasutades

ja jagades.
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ONLINE-OHUD

Isikuandmete naited, mida tuleb kaitsta, on jargmised:

1. Nimed: taisnimi, perekonnanimi ja vanemate nimed.

2. Isikukoodid: riiklik kindlustusnumber, juhiloa number, passi number, patsiendi identifitseerimisnumber, maksukood, krediidikonto
number voi finantskontode numbrid.

3. Aadressid: tanava aadress ja e-posti aadress.

4. Biomeetrilised andmed: vorkkesta skaneeringud, sdrmejaljed, ndao geomeetria vdi haale allkirjad.

5. Soiduki identifitseerimis- voi registreerimisnumbrid.

6. Telefoninumbrid.

7. Tehnoloogiliste varade andmed:. konkreetse isikuga seotud meediajuurdepaasu kontrolli (MAC) voi internetiprotokolli (IP)
aadressid.

Sotsiaalmeediat kasutades on oluline olla tahelepanelik jagatava teabe suhtes. Valtige oma taisnime, aadressi voi telefoninumbri
avalikku jagamist. Kasutage privaatsusseadeid, et kontrollida, kes saab teie postitusi ja teavet naha, ning olge ettevaatlik sdéprade
lisamise taotluste voi sOnumite vastuvotmisel inimestelt, keda te ei tunne. Olles ettevaatlik oma isikuandmete kaitsmisel, saate
vahendada identiteedivarguse ja muude veebiohtude riski.

4- Phishing: Phishing-runnakud on kUberkurjategijate poolt kasutatavad petlikud taktikaid, mille abil meelitatakse inimesi avaldama
tundlikku teavet, nagu krediitkaardi numbrid vdi sisselogimise andmed. Need rUnnakud hdlmavad tavaliselt voltsitud suhtlust,
naiteks e-kirju voi sdnumeid, mis naivad parinevat digusparastest allikatest. Phishing-runnakute eesmark on varastada isiklikku
teavet voi installida ohvri seadmesse pahavara.

Phishing-runnakud vodivad olla erinevad, sealhulgas e-kirjad, mis naivad parinevat teie pangast vOi populaarse veebiteenuse
pakkujalt. Need e-Kirjad sisaldavad sageli linke, mis kldpsates suunavad edasi voltsitud veebisaitidele, mis jaljendavad digete saitide
valimust. Parast voltsitud veebisaidile sisenemist palutakse ohvritel sisestada oma isiklikud andmed, mis seejarel kUberkurjategijate
poolt salvestatakse.
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ONLINE-OHUD

5-Pettuste ohvriks langemine: Internetipettused on kuUberkurjategijate poolt veebis |abi viidavad pettused. Need pettused vdivad olla
erinevad ja nende eesmark on meelitada inimesi avaldama tundlikku teavet voi raha. Interneti-pettused vdivad toimuda
mitmesuguste kanalite kaudu, naiteks phishing-kirjade, sotsiaalmeedia, SMS-sdnumite, voltsitud tehnilise toe telefonikdnede ja
hirmutarkvara kaudu.

Interneti-pettuste peamine eesmark on tavaliselt varastada isiklikku teavet, naiteks krediitkaardi andmeid voi sisselogimise andmeid,
vOi meelitada inimesi saatma raha petturitele. Méned levinumad internetipettuste liigid on:

1. Pettusemeilid: meilid, mis naivad olevat parit legitiimsetelt organisatsioonidelt, nagu pangad voi valitsusasutused, kuid tegelikult
puUuUavad meelitada inimesi andma isiklikku teavet voi kldpsama pahatahtlikele linkidele.

2. Sotsiaalmeedia pettused: pettused, mis toimuvad sotsiaalmeedia platvormidel, naiteks voltsprofiilid voi reklaamid, mis suunavad
kasutajaid pettuslikele veebisaitidele vdi pahatahtliku tarkvara allalaadimise leht

3. SMS-pettused: pettuslikud sdénumid, mis saadetakse tekstisonumina ja sisaldavad tavaliselt linke voltsitud veebisaitidele voi
isikuandmete kUsimist.

4. Voltsitud tehnilise toe kdned: petturid, kes esinevad tehnilise toe esindajatena ja uritavad veenda inimesi, et nende arvutis on
probleem, ning nduavad seejarel makset voi juurdepaasu arvutile, et probleem ,lahendada”.

5. Hirmutarkvara: voéltsitud tarkvara voi hupikaknad, mis vaidavad, et arvuti on nakatunud viirusega, ja kutsuvad kasutajat ules ostma
mittevajalikku tarkvara voi teenuseid.

Interneti-pettuste eest kaitsmiseks on oluline olla ettevaatlik, kui saate soovimatuid sdnumeid voi isikuandmete kusimisi. Enne mis
tahes teabe edastamist voi linkide kldpsamist kontrollige saatja voi organisatsiooni digusparasust. Kasutage ka ajakohastatud
turvatarkvara, mis aitab pettusi avastada ja ennetada.
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6-Pahavara juhuslik allalaadimine: Pahavara juhuslik allalaadimine on levinud arvutiturbeoht, millel véivad olla tdsised tagajarjed.
Pahavara, lUhend sdnast malicious software, hdlmab viiruseid, usse, trooja hobuseid ja muid kahjulikke programme, mis on loodud
teie arvutisusteemi kahjustamiseks voi hairimiseks.

Arvutiviirus on pahavara liik, mis suudab ennast paljundada ja levida teistesse arvutitesse. See vdib sageli muuta teie arvuti t6od teie
teadmata ja loata ning pohjustada mitmesuguseid probleeme, alates vaikestest ebamugavustest kuni tdsiste kahjustusteni.

Et valtida pahavara juhuslikku allalaadimist, on oluline olla ettevaatlik tarkvara internetist allalaadimisel. Hinnake hoolikalt tasuta
tarkvara ja valtige allalaadimist peer-to-peer failijagamise saitidelt, kuna need on levinud pahavara allikad. Olge ka ettevaatlik
tundmatutelt saatjatelt saadud e-kirjade suhtes, kuna need voivad sisaldada pahatahtlikke manuseid voi linke.

Enamikul tanapaevastel veebibrauseritel on sisseehitatud turvasatted, mis aitavad kaitsta veebiohtude eest. Oluline on hoida need
satted ajakohasena ja lubada taiendavaid turvaelemente, nagu hupikakende blokeerijad ja pettustevastased tooriistad.

Kuid kbéige tdhusam viis viiruste ja muu pahavara eest kaitsmiseks on kasutada usaldusvaarse pakkuja ajakohastatud
viirusetdrjetarkvara. Viirusetdrjetarkvara aitab tuvastada ja eemaldada pahavara teie arvutist ning pakub reaalajas kaitset uute
ohtude eest. Viirusetdrjeprogrammi regulaarne uuendamine ja arvuti skaneerimine aitab hoida teie sUsteemi pahavara nakkuste eest
kaitstuna.
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OLULISED OSKUSED TURVALISEKS INTERNETIKASUTAMISEKS

Interneti-ohutus on uldmdbiste, mida kasutatakse laste, noorte ja perekonna haavatavamate liikmete ohutuse edendamiseks
internetiga Uhendatud seadmete kasutamisel. Internetimaailm vdib rikastada laste ja noorte elu mitmel moel, nii isiklikult kui ka
haridusalaselt.

On oluline kokku votta pdhilised oskused, mis on dpilastel vaja veebikeskkonnas turvalisuse tagamiseks:

a. Riskide tunnistamine: veebitegevuse riskide tuvastamine on internetis turvalisuse tagamiseks Ulioluline. Potentsiaalsete ohtude ja
riskide tuvastamise abil saavad inimesed votta ennetavaid meetmeid, et vahendada oma veebis viibimist ja kaitsta end kahju eest.

Alustuseks on oluline votta kasutusele ennetav lahenemisviis veebiturvalisusele. See tahendab potentsiaalsete riskide teadvustamist
ja meetmete votmist nende leevendamiseks enne, kui need muutuvad probleemiks. Olles teadlikud levinud veebiohtudest, nagu
phishing-pettused, pahavara ja identiteedivargus, saavad inimesed end paremini nende ohtude eest kaitsta.

Veebis ohutuse tagamise teine oluline aspekt on veebis avatuse vahendamine. See vdib hdélmata sotsiaalmeedias ja muudel
veebisaitidel jagatava isikuandmete hulga piiramist, privaatsusseadete kasutamist, et kontrollida, kes saab teie andmeid naha, ning
ettevaatlikkust tundmatutest allikatest parit linkide kldopsamisel voi manuste allalaadimisel.

Digitaalmaailmas turvalisuse tagamiseks on oluline tunnistada veebitegevustega seotud riske ja votta ennetavaid meetmeid nende
vahendamiseks. Teadlikkus ja ennetav tegutsemine aitavad inimestel end veebiohtude eest kaitsta ja veebis turvaliselt liikuda.

b. Isikuandmete turvalisuse tagamine:
Isikuandmete turvalisuse tagamine on oluline ohutu veebikeskkonna sailitamiseks. Oluline on jargida teatud juhiseid, et kaitsta oma
identiteeti ja tagada turvaline digitaalne elu endale ja oma perele:

1. Kasutage tugevaid ja unikaalseid paroole: Paroolid on teie digitaalse kodu votmed. On oluline kasutada tugevaid, unikaalseid
paroole kdigi oma kontode jaoks ja valtida kergesti araarvatavaid paroole. Kaaluge usaldusvaarse paroolihalduri kasutamist, et luua ja
salvestada turvaliselt keerukaid paroole.
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VORGUS TURVALISEKS JAAMISEKS VAJALIKUD OSKUSED

2. Valtige paroolide jagamist: arge jagage oma paroole kunagi kellegagi, isegi mitte usaldusvaarsete isikutega. Paroolide jagamine
vOib ohustada teie kontode ja isikliku teabe turvalisust.

3. Tehke oma andmetest varukoopia: tehke oma olulistest andmetest regulaarselt varukoopiaid, et kaitsta neid kadumise voi varguse
eest. Selleks vdite kasutada valiseid kdvakettaid, pilve salvestusteenuseid voi muid varunduslahendusi. Varundatud andmed tuleks
krupteerida ja turvaliselt sailitada.

4. Hoidke oma tarkvara ajakohasena: veenduge, et kdik teie seadmetes olev tarkvara, sealhulgas operatsioonisusteemid, brauserid ja
rakendused, uuendatakse regulaarselt viimaste turvaparanduste ja uuendustega. See aitab kaitsta turvaaukude eest, mida
kuberkurjategijad vdivad ara kasutada.

5. Kasutage turvatarkvara: installige oma seadmetesse usaldusvaarne viirusetdrje- ja pahavaravastane tarkvara ning uuendage seda
regulaarselt, et kaitsta end viiruste, pahavara ja muude veebiohtude eest.

6. Lulitage sisse kaheastmeline autentimine (2FA): vbimaluse korral lUlitage oma kontodel sisse 2FA, et lisada taiendav turvatase. See
nduab lisaks paroolile teist tUUpi kinnitust, naiteks teie telefonile saadetud kood.i.

Jargides neid juhiseid, saate aidata kaitsta oma isiklikke andmeid ja tagada endale ja oma perele turvalisema veebikogemuse.
c. Arge laadige alla tundmatuid faile: tundmatute failide allalaadimine vdib seada teie arvuti ja isiklikud andmed mitmesugustesse
ohtudesse, sealhulgas pahavara, viiruste ja muu pahatahtliku tarkvara ohtu. On oluline jargida neid juhiseid, et kaitsta ennast ja oma

seadmeid:

1. Olge ettevaatlik e-kirjade manustega: arge laadige alla manuseid tundmatutest vdi kahtlastest e-kirjadest. Need manused vdivad
sisaldada pahavara, mis voib kahjustada teie arvutit voi varastada teie isiklikke andmeid.
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OLULISED OSKUSED TURVALISEKS INTERNETIKASUTAMISEKS

2. Kontrollige allikat: enne faili allalaadimist kontrollige allikat, et veenduda selle digusparasuses. Laadige faile alla ainult
usaldusvaarsetelt veebisaitidelt ja allikatest.

3. Kasutage usaldusvaarset viirusetdrjetarkvara: installige oma arvutisse viirusetorjetarkvara ja uuendage seda regulaarselt. See
tarkvara aitab tuvastada ja eemaldada allalaaditud failidest pahavara.

4. Lubage faililaiendid: lubage oma operatsioonisusteemis faililaiendid, et naha faili taisnime. See aitab teil tuvastada potentsiaalselt
kahjulikke faile.

5. Valtige peer-to-peer (P2P) failide jagamist: olge ettevaatlik P2P failide jagamise teenuste kasutamisel, kuna need vodivad teid
pahavarale ja muudele ohtudele avada. Laadige faile alla ainult usaldusvaarsetest allikatest.

6. Skaneerige faile enne nende avamist: kasutage viirusetdrjetarkvara, et skaneerida alla laaditud faile enne nende avamist. See aitab
tuvastada failis oleva pahavara voi viirused.

Jargides neid juhiseid, saate vahendada tundmatute failide allalaadimise riski ja kaitsta oma arvutit ja isiklikke andmeid veebiohtude
eest.

d. Kasutage kriitilist motlemist, et anallilisida ja hinnata veebis leiduvat teavet.
Kriitilise motlemise oskuste kasutamine veebis leiduva teabe analuusimiseks ja hindamiseks on aarmiselt oluline, et kaitsta end
pettuste, andmepuugi katsete ja valeinfo eest. Siin on mdned juhised, mis aitavad teil turvalisust tagada:

1. Olge skeptiline: kahtlege veebis leitud teabe allika ja kehtivuse suhtes. Kui midagi tundub liiga hea, et olla tdsi, voi ei tundu paris
dige, on parem enne tegutsemist rohkem uurida.

2. Kontrollige digekirja vigu ja kahtlasi e-posti aadresse: olge ettevaatlikud e-kirjade, sdnumite voi veebisaitidega, mis sisaldavad
digekirja vigu voi kasutavad ebaseaduslikke e-posti aadresse. Need voivad olla pettuse- voi andmepuugi katsete tunnused.
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VORGUS TURVALISEKS JAAMISEKS VAJALIKUD OSKUSED

e. Veenduge, et kilastatav veebisait on turvaline:
Veebisaidi turvalisuse kontrollimine on aarmiselt oluline, eriti kui sisestate tundlikku teavet, naiteks makseandmeid, et kaitsta end veebiohtude
eest. Siin on Moned sammud veebisaidi turvalisuse kontrollimiseks:

1. Kontrollige URL-i: vaadake veebisaidi URL-i ja veenduge, et see algab ,https://" asemel ,http://". Téaht ,s” tahistab turvalisust ja naitab, et
veebisaidil on SSL-sertifikaat, mis krupteerib teie brauseri ja veebisaidi vahel edastatavaid andmeid.

2. Otsige tabaluku ikooni: kontrollige URL-i kérval asuvat aadressiriba tabaluku ikooni olemasolu. See naitab, et veebisait on turvaline ja kasutab
HTTPS-krupteeringut.

3. Kontrollige veebisaidi o&igusparasust: enne isikliku v&i makseandmete sisestamist kontrollige veebisaidi &igusparasust. Otsige
kontaktandmeid, nagu fuusiline aadress ja telefoninumber, ning kontrollige teiste kasutajate kommentaare vdi hinnanguid.

4. Kasutage turvalist makseviisi: kui teete oste veebis, kasutage turvalist makseviisi, mis pakub ostja kaitset, naiteks PayPal vdi krediitkaart.
Valtige deebetkaartide vdi pangallekannete kasutamist, kuna need pakuvad vahem kaitset pettuste vastu.

5. Kasutage kérge turvalisusega brauserit: kaaluge sellise brauseri kasutamist, mis pakub taiendavaid turvaelemente, nagu sisseehitatud
pettuste ja pahavara kaitse. Mdned brauserid kuvavad ka rohelist aadressiriba voi muid indikaatoreid, mis naitavad, et veebisait on turvaline.

6. Hoidke oma brauser ja turvatarkvara ajakohasena: hoidke oma brauser ja turvatarkvara ajakohasena, et kaitsta end uusimate ohtude ja
turvaaukude eest.

Jargides neid juhiseid, saate aidata tagada, et veebisaidid, mida kulastate, on turvalised, ja kaitsta end veebiohtude eest, kui teete oste voi
sirvite internetti.

f. Ole teadlik oma digitaalsest jalajaljest.

Kui oled kord vorgus, oled alati vorgus: kdéik, mis vorgus avaldatakse, on kdigile nahtav, seega on oluline olla tahelepanelik isikuandmete
kasutamisel sotsiaalmeedia profiilides ja veebisaitidel, mida kuUlastatakse, kus registreeritakse vdi mis sisaldavad mis tahes tUUpi kasutaja
isikuandmeid.
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ENNETAVAD MEETMED JA JUHISED VEEBITURVALISUSE
TAGAMISEKS

Turvalisema lahenemisviisi kasutuselevott on oluline, et tagada turvalisus voérgus, kuna see aitab inimestel tunnistada potentsiaalseid
riske ja votta ennetavaid meetmeid enda kaitsmiseks. Siin on mdned olulised punktid, mida tuleks meeles pidada:

1. Olge ettevaatlikud vale turvatunde suhtes: isegi kui arvutid tunduvad turvalised, vbivad nad olla haavatavad mitmesuguste
vorguriskide suhtes. Oluline on meeles pidada, et kuberkurjategijad vdivad pdhjustada reaalset kahju identiteedivarguse, rahalise
kahju ja seadmete kahjustamise kaudu.

2. PUsige kursis: hoidke end kursis viimaste veebiohtude ja parimate turvapraktikatega. See aitab teil tunnistada potentsiaalseid riske
ja vOtta asjakohaseid meetmeid enda kaitsmiseks.

3. Jargige turvalisuse ettevaatusabindusid: rakendage eespool Kirjeldatud turvameetmeid, nagu tugevate ja unikaalsete paroolide
kasutamine, tarkvara ajakohastamine ning kahtlaste linkide ja manuste valtimine.

4, Kasutage tervet moistust: kasutage veebis suheldes tervet mdistust. Kui midagi tundub liiga hea, et olla tdsi, voi ei tundu 0ige, on
parem olla ettevaatlik ja sellest eemale hoida.

5. Olge proaktiivne: votke proaktiivseid meetmeid, et end veebis kaitsta, naiteks varundage regulaarselt oma andmeid, kasutage
turvatarkvara ja olge ettevaatlik veebis jagatava teabe suhtes.

6. Olge valvsad: Olge valvsad ja teadlikud oma veebikeskkonnast. Olge ettevaatlikud soovimatute e-kirjade, sGnumite vOi
isikuandmete kusimiste suhtes ning kontrollige allikat enne mis tahes tegevuse alustamist.
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PROAKTIIVSED MEETMED JA JUHISED VEEBITURVALISUSE TAGAMISEKS

Vottes kasutusele turvalisema motteviisi ja jargides neid juhiseid, saate end kaitsta veebiohtude eest ja nautida turvalisemat
veebikogemust.

-Looge tugevamad paroolid.
Tugev parool on Uks parimaid viise oma kontode ja isikliku teabe kaitsmiseks hakkerite eest.

-Brauseri turvaomadused
Arvutid puutuvad veebis surfates kokku mitmesuguste ohtudega, sealhulgas viiruste, pahavara ja nuhkvaraga. Hea uudis on see, et
teie veebibrauseril on palju sisseehitatud turvaomadusi, mis aitavad teie arvutit kaitsta.

-Spammi ja phishing-tarkvara ennetamine
Et kaitsta end e-posti pettuste, pahavara ja identiteedivarguse eest, peate modistma, kuidas tuvastada potentsiaalselt ohtlikku sisu ja
kuidas seda valtida.

-Valtige pahavara viirusetdrje abil.
Pahavara on Uks levinumaid ohte teie arvutile, kui olete vorgus, kuid seda on lihtne valtida. Teie arvuti turvalisuse tagamine ja
Oppimine, kuidas tuvastada ja valtida kahtlasi linke, on pdhielemendid.

-Turvaline veebipood
Veebipood on mugav viis ostude tegemiseks oma kodust lahkumata. Kuigi sellel on palju eeliseid, on sellega seotud ka modned riskid.
On olemas viise, kuidas kaitsta oma finantsteavet ja tagada selle turvalisus, nditeks veebisaidi turvalisuse ja autentsuse kontrollimine.,

Co-funded by Gy
the European Union

[ ==t




ERINEVATE VANEMLIKU KONTROLLI LIIKIDE JAOTUS

Lapsevanemate kontroll pakub mitmesuguseid funktsioone, mis aitavad vanematel hallata oma laste veebitegevust. Siin on Ulevaade
erinevatest lapsevanemate kontrolli tUUpidest:

1. Filtreerimine ja blokeerimine: need funktsioonid piiravad juurdepaasu teatud veebisaitidele, sdnadele vbi piltidele, mida vanemad
peavad sobimatuks. Need aitavad valtida laste juurdepaasu kahjulikule veebisisule.

2. Saadetud sisu blokeerimine: see funktsioon aitab kaitsta laste privaatsust ja turvalisust, takistades neil jagamast oma isiklikku

teavet veebis ja e-posti teel.

3. Ajalised piirangud: vanemad saavad maarata ajalised piirangud, kui kaua lapsed voivad veebis viibida ja millistel kellaaegadel nad
internetile juurde paasevad. See aitab hallata ekraaniaega ja tagada, et lapsed ei viibi veebis sobimatutel aegadel.

4. Jalgimistdoriistad: need toodriistad teavitavad vanemaid laste veebitegevusest, ilma juurdepaasu blokeerimata. Need vdivad
salvestada, milliseid veebisaite laps kulastab, ja kuvada hoiatussdonumeid, kui laps kuUlastab teatud saite. See voimaldab vanematel

olla kursis laste veebikaitumisega.

Kuigi vanemlik kontroll aitab lapsi internetis kaitsta, on oluline meeles pidada, et see ei asenda haridust, vastutustunnet ja
taiskasvanute jarelevalvet. Vanemad peaksid O0petama oma lastele interneti voéimalikke ohte ja kehtestama reeglid sobivate ja
sobimatute veebisaitide kohta. Avatud ja ausad vestlused lastega on votmeteguriks turvalise veebikeskkonna loomisel, kus nad
tunnevad end mugavalt, arutades muresid voi probleeme, millega nad voivad veebis kokku puutuda.
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VANEMLIKU JARELEVALVE POHIREEGLID

Vanemlik jarelevalve on laste turvalisuse tagamiseks internetis aarmiselt oluline. Siin on mModned pdhireeglid tdhusa vanemliku
kontrolli tagamiseks:

1. Veetke aega koos internetis: dpetage lastele sobivat kaitumist internetis, veetes nendega aega internetis. See vbimaldab teil jalgida
nende tegevust ja arutada voimalikke riske.

2. Hoidke arvuti Uhises ruumis: paigutage arvuti kodu Uhisesse ruumi, naiteks elutuppa, kus saate selle kasutamist hdlpsasti jalgida.
Valtige arvutite paigutamist eraldi magamistubadesse ja jalgige nutitelefonide voi tahvelarvutite kasutamise aega.

3. Lisage laste lemmiksaitidele jarjehoidjad: laste lemmiksaitidele jarjehoidjate lisamine hdlbustab neile internetis turvalist surfamist
ja vahendab sobimatu sisu avamise riski.

4. Kontrollige finantskontosid: kontrollige regulaarselt finantskontosid, kaardivaljavdtteid ja telefoniarveid, et avastada ebatavalisi
kulutusi, mis voivad viidata volitamata veebioste.

5. Tutvuge veebiturvalisuse meetmetega: uurige, millised veebiturvalisuse meetmed on kasutusel teie lapse koolis, parast kooli
tegevuskeskuses, sdprade kodudes voi muudes kohtades, kus lapsed vdivad arvutit kasutada ilma jarelevalveta.

6. Votke teateid tosiselt: kui teie laps teatab hairivast veebikogemusest voi juhtumist, votke seda tdsiselt ja uurige asja kohe.
Julgustage avatud suhtlemist, et teie laps tunneks end mugavalt, kui ta oma muredest raagib.
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NOUANDED VANEMLIKU JARELEVALVE KOHTA

Will Gardner, Suurbritannia turvalisema interneti keskuse direktor, pakub kasulikku teavet vanematele ja hooldajatele, kes soovivad
hallata oma laste ja perekonna suhet internetiga. Juurdepdasu aadress: https://inews.co.uk/news/technology/tips-and-guidance-for-
children-and-parents-for-staying-safe-online-254485

- Kusige oma pereliikmetelt (eriti lastelt), kuidas internet neid mdjutab

,Raakige oma lapsega regulaarselt sellest, kuidas ta tehnoloogiat kasutab, ja uurige tema digitaalset elu, sealhulgas tema
lemmmiksaitide ja -teenustega seotud asju ning seda, kuidas interneti kasutamine teda modjutab. Lapse kuulamine annab teile parima
voimaliku Ulevaate sellest, kuidas teda toetada.”

- Laste ulekoormamine piirangutega ei ole abiks

,Vanematena on loomulik muretseda oma lapse internetikasutuse riskide parast, kuid internetimaailm on noortele pdnev ja |6bus,
sest pakub neile palju vbéimalusi.

Pidage meeles, et teie laps kasutab tehnoloogiat ja internetti erineval viisil, sest ta kasvab ules maailmas, kus kdik on digitaalne.
Puudke vaadata nii internetikasutamise positiivseid kui ka negatiivseid aspekte ja andke oma lapsele voimalus teha ohutuid valikuid,
selle asemel et teda piirangutega ule koormata."

- Tutvuge nende kasutatavate rakenduste ja teenustega.
,Voite oma last veebis toetada, kasutades selliseid funktsioone nagu sotsiaalmeedia privaatsusseaded ja moistes, kuidas teatada
erinevatest rakendustest, mangudest ja teenustest.”

- Kasutage abiks olemasolevaid vahendeid.
.reie perekonna kasutatavate seadmete haldamiseks on saadaval mitmed vahendid. Naiteks vanemliku kontrolli aktiveerimise ja
kasutamise oskus aitab valtida, et teie laps naeks internetis sobimatut sisu.”
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INTERNETI TURVALISUSE KONTROLLNIMEKIRI

Norton Security Centre'i sonul aitab turvaline kaitumine internetis valtida teie ja teie pere kokkupuudet soovimatu teabe, materjalide voi
ohtudega, mis vbivad kahjustada teie seadmeid, isiklikku teavet voi perekonda. Oleks modistlik épetada lastele arvutiturvalisust, eelkdige selleks, et
valtida nende langemist varem mainitud levinud ohtude ohvriks.

Siin on Norton Security Centre'i soovitustel pdhinev internetiturvalisuse kontrollnimekiri:

1. Kasutage tugevaid, unikaalseid paroole: veenduge, et kdikidel kontodel on tugevad, unikaalsed paroolid, et kaitsta neid volitamata juurdepaasu
eest.

2. Hoidke tarkvara ajakohasena: uuendage regulaarselt operatsioonisusteeme, brausereid ja turvatarkvara, et kaitsta end turvaaukude eest.

3. Kasutage turvatarkvara: installige usaldusvaarne viirusetdrje- ja pahavaravastane tarkvara, et kaitsta end viiruste ja muude ohtude eest.

4. Olge ettevaatlikud pettustega: olge ettevaatlikud e-kirjade, sdnumite voi veebisaitidega, mis kusivad isiklikku teavet vdi sisaldavad kahtlaseid
linke.

5. Lulitage sisse kaheastmeline autentimine: |Ulitage sisse kaheastmeline autentimine kontodel, mis seda pakuvad, et tagada taiendav turvatase.

6. Kasutage turvalisi vorke: valtige tundlike tegevuste jaoks avaliku Wi-Fi kasutamist ja kasutage vajaduse korral virtuaalset eravorku (VPN).

7.Jalgige laste tegevust internetis: jalgige laste tegevust internetis ja dpetage neile turvalisi internetikasutuse tavasid.

8. Tehke olulistest andmetest varukoopiaid: tehke regulaarselt olulistest andmetest varukoopiaid, et kaitsta neid pahavara voi riistvararikke tottu
andmete kaotuse eest.

9. Piirake isikuandmete jagamist: olge ettevaatlik isikuandmete jagamisel veebis ja tehke seda ainult turvalistel, usaldusvaarsetel veebisaitidel.

10. Harige ennast ja oma peret: hoidke end kursis viimaste veebiohtudega ja dpetage oma perele turvalisi internetikasutuse tavasid.
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