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Finansuojama Europos Sajungos léSomis. Sis karinys atspindi tik autoriaus nuomone,
todel Nacionaliné agentura ir Europos Komisija negali bati laikomos atsakingomis uz
jame pateiktg informacija.
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JTVTK pozityvig tevyste apibrézia kaip tevy elgesj, kuriuo atsizvelgiama j
vaiky interesus ir jy teises. Visame pasaulyje Seimose pradejus naudoti
internetg, naujas skaitmenines technologijas ir socialine ziniasklaida,
esminis tevy vaidmuo ir auklejimo tikslai iSlieka nepakite: tevai vis dar
privalo aukleti, saugoti, aprupinti, myleti, bendrauti su vaikais ir jiems
vadovauti. Taip pat galioja, kad auklejimo praktika tiek ankscCiau, tiek
Siandien yra veiksmingiausia, kai ji grindziama pozityviosios tevystes
vertybemis ir principais, skatinanciais atvirg bendravimag ir pasitikejima.
Siuos modelius ir vertybes reikia taikyti ir interneto pasaulyje, kad baty ne
tik uzmegztas rySys tarp tradiciniy vertybiy ir interneto pasaulio, bet ir
apribota su juo susijusi rizika vaikams. Skaitmenine aplinka vaikams teikia
didziule nauda, atverdama naujus Svietimo, kudrybiSkumo ir socialines
sgveikos kanalus. TacCiau ji taip pat gali kelti rimty pavojy, jskaitant
elektronines patycCias, pavojy privatumui, kity veikly apleidimg, sesly
elgesj, priklausomybe nuo interneto ir kt.
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"Erasmus+" projekto POZITYVI SKAITMENINE TEVYSTE tikslas - suteikti
tevams Ziniasklaidos priemoniy naudojimo rastingumo Ziniy ir priemoniy,
kad jie galety ugdyti savo vaiky kritinio mastymo jgidzius bendraujant su
skaitmenine Ziniasklaida: analizuoti intermmeto turinj, atpaZinti SaliSkuma,
dezinformacijg ir priimti pagrijstus sprendimus skaitmenineje aplinkoje.
Derindami  kritinj mastyma su  Ziniasklaidos premoniy naudojimo
rastingumu, tevai gali geriau parengti savo vaikus atsakingai ir jZvalgiai
narsyti skaitmeniniame pasaulyje.

Si mokymosi programa bus jvadinis mokymas tévams, nes jie yra
pagrindiniai globéjai ir auklétojai Seimoje. Siuo metodu siekiama iSmokyti
tevus suprasti su mokymusi internete ir dinamisky internetiniy priemoniy
naudojimu susijusius klausimus, kad jie galety integruotis | savo vaiky
skaitmeninj gyvenima ir padeti tevams bei wvyresnio amziiaus
suaugusiesiems Seimoje mokytis apie intemeto pavojus ir spastus. Si
mokomoji medZiaga skatina sauga intermnete ir sprendZia skaitmenines
atskirties, egzistuojancios tarp skirtingy Seimos karty, problema.
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PARTNERIAI

IVAIGO

ASOCIACIJA IVAIGO

* Projekty rengimas per socialinius tyrimus, sutelkiant démesj
pagrindines problemas, su kuriomis Siuo metu susiduria visuomene:
socialine jtrauktis, aplinkosaugos problemos, bet
diskriminacija, skaitmenine transformacija, fizinés ir psichines
sveikatos priezitra, motery jgalinimas, nedarbas, verslumas ir kt.

e Ziniy jgijimas ir karybiskumo, vaizduotés bei kritinio mastymo
skatinimas pasitelkiant visy rasiy meng ir sporta.

e Tvarus dalyviy profesiniy ir asmeniniy jgadziy tobulinimas
daugiakultGriniame kontekste.

e Atstovavimas jauny zmoniy, ypaC mazumy ir socialiniy grupiuy,
interesams.

e Formalaus ir neformalaus jaunimo Svietimo skatinimas per vietos
veiklg ir tarptautinius projektus. IVAIGO kuria jtraukig aplinka,
skatinancig teisinguma ir lygybe.
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GENCLIK KULTUR, SANAT VE GELISIM DERNEGI

INCIRLIOVA GENCLIK KULTUR SANAT VE GELISIM DERNEGI

* j.ova Genglik Kiltiir, Sanat ve Gelisim Dernegi -IOVA yra ne pelno siekianti
organizacija, kurios nariais yra daugiau nei Simtas (100) asmeny, karybingy
pilieCiy, zmoniy, kurie dalijasi vertybemis, idejomis, mintimis, apmastymais ir
vizija. IOVA yra jauna ir dinamiSka organizacija, kuri buvo sukurta kaip
atsakas | poreikj sukurti gyvybinga, bendruomenés pagrindu veikiant] darinj,
kuris gebety atpazinti galimybes ir reaguoti | iISSUkius, susijusius su vietos
bendruomenes ir jos nariy unikalumu. IOVA daugiausia demesio skiria:
Skatinti pilietinj dalyvavimg ir aktyvy jsitraukimg per neformalyjj Svietimag;

o Jgyvendinti naujas socialines praktikas ziniasklaidos saugumo, netikry

naujieny, smurto socialiniuose tinkluose, ziniasklaidos technologijy

konvergencijos ir kt. srityse; IRT strategijy, kaip skaitmenines atskirties
mazinimo priemoneés ir kaip galingos ekonominés ir socialinés pletros visoje

ES priemones, verte; Skaitmeninio Svietimo teikimas su jaunimu dirbantiems

asmenims, suaugusiyjy instruktoriams ir mokytojams
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EESTI PEOPLE TO PEOPLE

Eesti People to People yra 1997 m. Estijoje jregistruota pelno
nesiekianti organizacija, veikianti nuo 1993 m. kaip tarptautinés
nevyriausybines  organizacijos "People to People" skyrius.
Organizacijos "People to People" tikslas - stiprinti tarptautinj supratimg
ir draugyste vykdant Svietimo, kultiros ir humanitarine veiklg, kurios
metu jvairiy Saliy ir skirtingy kultiry Zzmones tiesiogiai keiCiasi idejomis
ir patirtimi. Eesti PTP siekia stiprinti tarpkultdrinj bendravimag
kiekvienoje bendruomeneje ir tarp bendruomeniy bei tauty. Pagrindines
temos yra tolerancija ir tarpusavio supratimas.
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Naudojimasis internetu yra giliai jsiSaknijes | Siuolaikines Seimos
gyvenima: vaikai ir jaunimas aktyviai jsitraukia | veiklg internete, o senjorai
pamazu perpranta skaitmeninj kraStovaizdj. Kadangi tevai vis dazniau
imasi skaitmeniniy paslaugy teikéjy vaidmens, jiems labai svarbu
nepamirsti su naudojimusi internetu susijusios rizikos.

Nors internetas teikia daugybe privalumy, jskaitant prieigg prie
informacijos ir bendravimo platformy, jis taip pat kelia naudotojams jvairiy
pavojy, pavyzdziui, netinkamo turinio, saugumo  pazeidimy,
dezinformacijos ir kibernetiniy patyCiy. Tévai turi aktyviai saugoti savo
Seimos narius, gerbdami jy privatuma.

Svarbu, kad tevai neuzimty atgrasios pozicijos

skaitmeniniy technologijy atzvilgiu, bet priimty iSStkj uztikrinti, kad vaikali,
jaunimas ir senjorai galety saugiai naudotis interneto teikiamais
privalumais. Tam reikia suteikti jiems jgadziy ir Ziniy, kad jie galety
atpazinti ir sumazinti internete kylancius pavojus ir gresmes.

Todel visiems Seimos nariams, jskaitant vaikus, paauglius, jaunus
suaugusiuosius, tévus ir senjorus, badtinas visapusiSkas mokymas apie
saugg internete. Tevai, kaip Seimos pagrindas, turi iSskirtine galimybe
teikti parama, pagalbg ir patarimus pazeidziamiausiems Seimos nariams.

Erasmus+ projekto POZITYVI SKAITMENINE TEVYSTE projekto A2
saugaus naudojimosi internetu gairéemis siekiama supazindinti tevus su
internete tykancCiais pavojais, kad jie galéty laikytis prevencinio ir
informuoto pozidrio ir maksimaliai padidinti naudojimosi internetu nauda,
kartu uztikrindami savo Seimos nariy sauguma.
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SAUGUMO INTERNETE SVARBA

Saugumas internete, arba interneto sauga, yra labai svarbus aspektas,
padedantis atsakingai narSyti skaitmeniniame pasaulyje. Jis apima
jvairig praktikg ir elgesj, kuriais siekiama apsaugoti save ir kitus nuo
gresmiy ir pavojy internete. Tai apima asmenines informacijos

apsauga, saugiy bendravimo kanaly uztikrinimg ir teigiamo
skaitmeninio pilietiSkumo skatinima.

Siuolaikiniame tarpusavyje susijusiame pasaulyje, kuriame iSmanieji
telefonai, planSetées ir kompiuteriai yra visur, bati saugiam internete yra
kaip niekada svarbu. Asmenys turi zinoti su veikla internete susijusig
rizikg, pavyzdziui, kibernetines patycCias, sukCiavimg ir netinkamo turinio
poveikj. Badami informuoti ir taikydami saugig praktikg, asmenys gali
sumazinti Sig rizikg ir saugiau naudotis internetu.

Tevams ir globéjams svarbiausia uztikrinti vaiky sauguma internete. Tam
reikia stebeti jy veiklg internete, nustatyti amziy atitinkanCius apribojimus
ir mokyti juos saugaus elgesio internete. Be to, skatindami atvirg
bendravimag apie patirtj internete, galite padéti vaikams jaustis patogiau,
jel jie norés aptarti bet kokius rupescCius ar problemas, su kuriomis gali
susidurti internete.

Galiausiai, saugumas internete - tai asmeny jgalinimas priimti pagrjstus
sprendimus ir uztikrintai narSyti skaitmeniniame pasaulyje. Budami
budrds ir laikydamiesi tinkamos kibernetines higienos, visi galime
prisideti prie saugesnés ir patikimesnes interneto aplinkos visiems.
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SKAITMENINIS PEDSAKAS

Skaitmeninio pédsako savoka yra panasi j ,elektroniniy duonos trupiniy®
pédsaka nar3ant internete. Sj pedsaka sudaro jvairds veiksmai ir
sgveikos, pavyzdziui, lankomos svetainés, jkeliamos nuotraukos ir

bendravimas socialiniuose tinkluose. PanaSiai kaip
pedsakai papludimyje, jusy skaitmeninis pedsakas gali daug kg atskleisti
apie jus ir jasy veiklg internete.

Taciau kitaip nei papluadimio pédsakai, kurie laikui begant gali iSnykti,
jasy skaitmeninis pedsakas gali islikti neribotg laikg. Tai reiSkia, kad
viskas, kg darote ar raSote internete, gali likti visam laikui, net jei
véliau tai itrinsite. Sis iSliekamumas pabrézia, kad svarbu nepamirsti,
kuo dalijates internete, ir galimas savo skaitmeniniy veiksmy
pasekmes. Jusy skaitmeniniame pedsake esanti informacija gali bati
naudojama iSsamiam jusy profiliui, jskaitant jusy interesus, jprocius ir
elgsena, sukurti. Labai svarbu apsvarstyti, kas gali gauti prieigg prie
Sios informacijos, ir suprasti, kad net ir nustaCius grieztus privatumo
nustatymus visada yra galimybe, kad turinys bus nukopijuotas ir juo
bus dalijamasi ne tik jisy numatytoje auditorijoje.

IS esmes, skaitmeninio pedsako valdymas reiskia, kad reikia zinoti, kokj
pedsaka paliekate internete, ir imtis priemoniy, kad jis tiksliai atspindety
jusy ketinimus ir vertybes. Tai reiSkia, kad reikia atkreipti demes;j ] turinj,
kuriuo dalijates, iSmanyti privatumo nustatymus ir atsargiai vertinti
galimas ilgalaikes savo veiksmy internete pasekmes.
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SKAITMENINIS PEDSAKAS

Siuolaikiniame skaitmeniniame amziuje labai svarbu valdyti savo skaitmeninj pédsaka,
nes veikla internete gali turéti ilgalaikj poveik] juosy asmeniniam ir profesiniam
gyvenimui. Pateikiame keletg patarimy, kurie padés veiksmingai valdyti skaitmeninj
pedsaka: 1.Bukite atidis tam, kuo dalijates: Pagalvokite prieS skelbdami informacijag.
Apsvarstykite galimas dalijimosi asmenine informacija, nuotraukomis ar nuomonemis
internete pasekmes. Atminkite, kad kartg kg nors paskelbus, gali bati sunku tai visiSkai
pasalinti.

2. Naudokités privatumo nustatymais: Susipazinkite su privatumo nustatymais socialinés
Ziniasklaidos platformose ir kitose internetinése paslaugose. Sureguliuokite Siuos
nustatymus, kad galetuméte kontroliuoti, kas gali matyti jasy jrasus ir informacija.

3. Reguliariai perziarékite savo buvimag internete: PeriodiSkai perzitrékite savo socialinés
Ziniasklaidos profilius ir internetines paskyras. PaSalinkite arba atnaujinkite bet kokig
pasenusig ar nereikSmingg informacija.

4.Apribokite asmenine informacijg: Venkite internete dalytis slapta asmenine informacija,
pavyzdZiui, savo adresu, telefono numeriu ar finansine informacija.

5.Naudokite stiprius slaptazodzius: Naudokite stiprius, unikalius savo internetiniy paskyry
slaptazodzius, kad iSvengtuméte neteisétos prieigos. Apsvarstykite galimybe naudoti
slaptazodziy tvarkykle, kad galetumete saugiai sekti slaptazodzius.

6. Bukite atsargus, ka spaudziate: Saugokites sukCiavimo apgaulés ir kenkejisky
nuorody. Venkite spausti nuorodas ar atsisiysti priedus i$ nezinomy ar jtartiny Saltiniy.

7. Stebekite savo reputacijg internete: Naudokités paiesSkos sistemomis ir reguliariai
tikrinkite, kokia informacija apie jus prieinama internete. Rade netikslios ar Zalingos
informacijos, imkités priemoniy jai pasalinti.

8. Svieskite save ir kitus: Bakite informuoti apie geriausig interneto saugumo ir privatumo
uztikrinimo praktika. Svieskite savo draugus ir $eimos narius apie tai, kaip svarbu valdyti
savo skaitmeninj pedsaka.

Laikydamiesi Siy patarimy galite veiksmingai valdyti savo skaitmeninj pedsaka ir apsaugoti

savo reputacijg internete. Atminkite, kad jasy buvimas internete atspindi jus pacius, todel
labai svarbu kontroliuoti, kuo dalijates ir kaip save pristatote internete.
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PRIVATUMAS INTERNETE

Interneto  privatumas, dar vadinamas interneto privatumu arba
skaitmeniniu privatumu, yra tai, kiek asmenine, finansine ir narsymo
informacija iSlieka konfidenciali, kai asmuo yra internete. Didejant
asmeniniy duomeny, kuriais dalijamasi ir kurie saugomi internete,
kiekiui, susirdpinimas del privatumo internete labai i1Saugo.

Interneto privatumo apsauga yra labal svarbi del keliy priezasciy.
Pirma, asmenys turi teise saugoti savo asmeninio gyvenimo duomenis
ir nesidalyti jais su nepaZjstamais asmenimis. Be to, gali blti sudetinga
Zinoti, kokia asmenine informacija renka ir kas jga renka, nes vienos
jmones surinkti duomenys gali bdti perduoti kitoms jmonems be jlsy
Zinios ar sutikimo.

Duomeny privatumas internete turety bati vertinamas taip pat svarbiai,
kaip ir privatumas fiziniame pasaulyje. Lygiai taip pat, kaip konfidencialy
pokalb] wvestumete uf uidary dury arba finansiniais duomenimis
dalytumetes tik su banku, turetumete imtis priemoniy, Kkad
apsaugotumete savo privatuma internete. Tal apima stipriy, unikaliy
slaptazodziy naudojima, atsarguma del informacijos, kuria dalijatés
internete, ir reguliaria privatumo nustatymy periilra socialineje
Ziniasklaidoje ir kitose interneto platformose.

Vertindami ir saugodami savo privatumg internete, galite sumaZinti
rizika, kad jisy asmenine informacija bus netinkamai panaudota arba |a
bus dalijamasi be jusy sutikimo.
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DUOMENUY PRIVATUMAS

Duomeny privatumas yra pagrindiné teisé, kuriai skiriama daug démesio, ypa¢ Europos
Sgjungoje jgyvendinus Bendrgjj duomeny apsaugos reglamentg (BDAR). 2018 m.
jsigaliojes BDAR buvo sukurtas siekiant apsaugoti kiekvieno ES pilieCio privatumg ir
duomenis, nustatant grieztas asmens duomeny rinkimo, tvarkymo ir saugojimo taisykles.

BDAR sudaro 99 straipsniai, kuriuose isdestyti jvairis duomeny apsaugos aspektai. Kai
kurios pagrindinés nuostatos yra Sios:

1. Teiseé susipazinti su duomenimis: asmenys turi teise zZinoti, kokius duomenis apie juos
jmone saugo ir kaip jie naudojami.

2. Teisé | duomeny iStrynima, dar vadinama "teise buti pamirStam™: tam tikromis
aplinkybémis asmenys gali prasyti iStrinti savo asmens duomenis.

3. Sutikimas: prieS rinkdamos arba tvarkydamos asmens duomenis, jmones turi gauti
aiSky asmeny sutikimg. Tai apima aisSky ir nedviprasmiska sutikimg del slapuky ir
narSymo istorijos.

4. Duomeny kiekio mazinimas: jmonés turety rinkti ir tvarkyti tik tuos duomenis, kurie yra
batini tam tikslui, kuriam jie buvo surinkti.

5. Duomeny perkeliamumas: asmenys turi teise gauti savo asmens duomenis IS
bendroves jprastai naudojamu ir kompiuterio skaitomu formatu.

6. Duomeny apsaugos pareigunai: kai kurios organizacijos privalo paskirti duomeny
apsaugos pareiguna, kuris priziarety, kaip laikomasi BDAR.

BDAR padare didele jtakg tam, kaip jmonés tvarko asmens duomenis, reikalaudamas,
kad jos jgyvendinty grieZztesnes duomeny apsaugos priemones ir uztikrinty didesn|
duomeny tvarkymo praktikos skaidrumg. Bendrasis duomeny apsaugos reglamentas
padejo sustiprinti teises j duomeny privatumag ir suteikti asmenims daugiau galimybiy
kontroliuoti savo asmenine informacija.
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GRESMES IR PAVOJAI INTERNETE

Kibernetines gresmes - tai kenkejiska veikla, kuria siekiama sugadinti
duomenis, pavogti informacijg arba sutrikdyti skaitmenines operacijas.
Sios grésmes apima platy veiksmy spektra, jskaitant kibernetines
atakas, nukreiptas prieS informaciniy technologijy turtg, kompiuteriy
tinklus, intelektine nuosavybe ir neskelbtinus duomenis. Kibernetines
gresmes gali kilti tiek iS vidaus, tiek iS iSorés Saltiniy.

Vidines gresmeés gali kilti del patikimy organizacijos naudotojy, kurie
piktnaudziauja savo privilegijomis arba prieiga prie neskelbtinos
informacijos. Kita vertus, iSorineés gresmeés kyla i$ nutolusiy vietoviy ir

jas daznai sukelia nezinomos Salys, siekianCios pasinaudoti
skaitmeniniy sistemy pazeidziamumu.

Kibernetiniy gresmiy pavyzdziai - kenkejiSkos programos, iSpirkos
reikalaujanti programiné jranga, sukCiavimo atakos ir atsisakymo
aptarnauti (DoS) atakos. Sios gréesmes gali turéti rimty pasekmiy, jskaitant
finansinius nuostolius, duomeny saugumo pazeidimus ir Zalg organizacijos
reputacijai.

Norédamos apsisaugoti nuo Kkibernetiniy grésmiy, organizacijos ir
pavieniai asmenys turi jgyvendinti patikimas kibernetinio saugumo
priemones. Tai apima reguliary programines jrangos atnaujinima, stipriy
slaptazodziy naudojimg, neskelbtiny duomeny Sifravimg ir naudotojy
Svietima apie galimas grésmes ir kaip jy iSvengti. Be to, daugiafaktorinio
autentiSkumo patvirtinimo jdiegimas ir reguliarus atsarginiy duomeny
kopijy darymas gali padeti sumazinti kibernetines atakos poveik|.
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GRESMES IR PAVOJAI INTERNETE

Interneto pavojus galima apibréZti kaip viska, kas gali pakenkti interneto naudotojui. Si Zala gali
bati jvairiy formy (pvz., fizine, emocine, psichologiné, finansiné, socialine ir reputacijos). Toliau
pateikiama daug jvairiy interneto pavojy rasiy:

Pavojy internete radys: Siandien internete galima rasti beveik viska - nuo pramogy, kredito ir
finansiniy paslaugy iki produkty iS visy pasaulio kampeliy. Nors internetas suteikia tam tikrg
anonimiSkumo lygj, vis dazniau atsiranda budy, kuriais gali kilti pavojus naudotojo asmeninei
informacijai.

1. Kibernetinés patyc€ios - tai patycCios, kurios vyksta naudojant skaitmenines technologijas,
pavyzdziui, socialine ziniasklaidg, zinuCiy siuntimo platformas, zaidimy platformas ir
mobiliuosius telefonus. Jos apima pasikartojantj elgesj, kuriuo siekiama jbauginti, supykdyti ar
sugedinti asmenj, prieS kurj nukreiptos patycCios. Kibernetiniy patyCiy pavyzdziai: melo ar
gandy apie zmogy skleidimas socialinéje ziniasklaidoje, skaudziy ZzinuCiy ar grasinimy
siuntimas zinuciy programeélémis, apsimetinejimas Zzmogumi, siekiant siysti piktas zinutes.

Vienas iS pagrindiniy skirtumy tarp tiesioginiy patyCiy ir elektroniniy patyCiy yra tas, kad
elektroninés patyCios palieka skaitmeninj pédsaka. Tai reiSkia, kad egzistuoja patyCiy elgesio
jrasSas, kuris gali bati naudingas kaip jrodymas, padedantis sustabdyti patyCias. Svarbu, kad
asmenys Zzinoty apie savo skaitmeninj pédsaka ir suprasty, kad jy veiksmai internete gali turéti
realiy pasekmiy.

Siekiant kovoti su elektroninemis patyCiomis, asmenims batina pranesti apie bet kokius elektroniniy
patyCiy atvejus atitinkamai platformai arba institucijai. Taip pat svarbu Sviesti jaunimg apie
atsakingg elgesj internete ir kibernetiniy patyCiy poveikj. Dirbdami kartu galime sukurti saugesne
internetine aplinka visiems.

DANGEROUS ZONE

—
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2. Kibernetiniai grobuonys - tai asmuo, paprastai suauges, Kkuris
naudojasi internetu, kad iSnaudoty vaikus ir paauglius jvairioms prievartos
formoms, jskaitant seksualine, emocine, psichologine ar finansine Zzala.
Sie grobuonys taikosi | pazeidZziamus asmenis jvairiose interneto
platformose, pavyzdziui, pokalbiy kambariuose, tiesioginiy

zinu€iy siuntimo  svetainese, socialiniuose tinkluose ir vaizdo
zaidimuose.

Viena IS |jprasty kibernetiniy grobuoniy naudojamy taktiky - susikurti
netikrg tapatybe, apsimetant pacCiu vaiku ar paaugliu. Naudodamiesi Sia
netikra tapatybe, jie uzmezga santykius su aukomis, palaipsniui jgyja juy
pasitikejimag ir manipuliuoja, kad jos jsitraukty j zalingg veikla.

Jkalbinejimo procesas yra pagrindine kibernetiniy grobuoniy naudojama
strategija, kai jie laikui bégant pamazu manipuliuoja savo aukomis,
daznai pasinaudodami jy pazeidziamumu ir nesaugumu. Sis procesas
gali apimti iS pazidros nuoSirdzios draugystes ar santykiy su auka
uzmezgima ir tik tada iSnaudojimg savo naudai.

Labai svarbu, kad tévai, globejai ir pedagogai Sviesty vaikus ir paauglius
apie saugumag internete ir kibernetiniy grobuoniy keliamus pavojus.
Skatinimas atvirai bendrauti apie bendravima internete ir riby nustatymas
gali padeti apsaugoti jaunuolius nuo tapimo Siy plesrany aukomis. Be to,
stebint veiklg internete ir zinant jspejamuosius pozymius galima atpazinti
galima piktnaudziavimag ir uzkirsti jam kelig.
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3. PrivaCios informacijos skelbimas Vengti dalytis asmenine informacija
labai svarbu norint apsaugoti duomenis, iSvengti tapatybés vagystes ir
ISlikti saugiems internete. Tai svarbu ne tik narSant internete, bet ir
naudojantis bei dalijantis informacija socialinés ziniasklaidos platformose.

Asmenines informacijos, kurig reikéty saugoti, pavyzdziai: 1. Vardai :
vardas, pavarde ir tevy vardai. 2. Asmens tapatybés numeriai. socialinio
draudimo numeris, vairuotojo pazymejimo numeris, paso numeris,
paciento identifikacinis numeris, mokesCiy moketojo identifikacinis
numeris, kredito sgskaitos numeris arba finansines sgskaitos numeris. 3.
Adresai. gatves adresas ir el. pasto adresas. 4.Biometriniai duomenys:
tinklaines skenavimas, pirSty atspaudai, veido geometrija arba balso
paraSai. 5. Transporto priemonés identifikavimo arba nuosavybes
numeriai. 6. Telefono numeriai. 7. Informacija apie technologinj turta:
ziniasklaidos prieigos kontroles (MAC) arba interneto protokolo (IP)
adresai, susije su tam tikru asmeniu.

Naudojantis socialine ziniasklaida svarbu nepamirsti, kokia informacija
dalijatés. Venkite vieSai skelbti asmenine informacija, pavyzdziui, savo
vardg, pavarde, adresg ar telefono numerj. Naudokite privatumo
nustatymus, kad galetumete kontroliuoti, kas gali matyti juosy jrasus ir
informacija, ir bukite atsargus priimdami draugy prasymus ar zinutes is
nepazjstamy asmeny. Budriai saugodami savo asmenine informacijg
galite sumazinti tapatybes vagystes ir kity internetiniy gresmiy rizika.
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4. FiSingas (sukCiavimo atakos) - tai kibernetiniy nusikaltéliy naudojama
apgaulinga taktika, kuria siekiama apgaule priversti asmenis pateikti
jautria informacijg, pvz., kredito korteliy numerius ar prisijjungimo
duomenis. Sios atakos paprastai susijusios su suklastotais pranesimais,
pavyzdziui, el. laiSkais ar zinutémis, kurie atrodo kaip iS teisety Saltiniy.
Sukciavimo ataky tikslas - pavogti asmenine informacijg arba |diegti
kenkéjiSka programine jranga | aukos jrengin.

FiSingo atakos gali bati jvairiy formy, jskaitant el. laiSkus, kurie atrodo
kaip banko ar populiarios interneto paslaugos. Siuose el. laiskuose
daznai buna nuorody, kurias spustelejus patenkama | suklastotas
svetaines, imituojanCias teisetos svetaines iSvaizdg. Patekus |
suklastotg svetaine, auky prasoma jvesti savo asmenine informacija,
kurig véliau perima kibernetiniai nusikalteliai.

Nors sukCiavimo atakos tradiciSkai siejamos su el. laiSkais, dabar
kibernetiniai nusikalteliai taikosi j aukas ir kitais budais. Tai - tekstines
zinutés, telefono skambuciai, suklastotos programélés ir socialinés
ziniasklaidos viktorinos. Sia taktika siekiama jkalbéti asmenis pateikti savo
asmenine informacijg arba spusteleti kenkejiSkas nuorodas.

Norint apsisaugoti nuo sukciavimo ataky, svarbu buti atsargiems atidarant
elektroninius laiSkus ar zinutes iS nezinomy siuntejy. Patikrinkite el. laiSky
autentiSkumag tikrindami siuntejo el. paSto adresa ir venkite spausti
nuorodas ar atsisiysti priedus is jtartiny Saltiniy. Be to, naudokite saugumo
programine jrangg ir nuolat jg atnaujinkite, kad galetumete aptikti
sukciavimo atakas ir uzkirsti joms kelig.
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5. Patekimas j suké€iy rankas - internetiniai sukciai tai kibernetiniy nusikaltéliy
internete vykdomos sukéiavimo schemos. Sios apgavystés gali bati jvairiy formy
ir skirtos apgauti asmenis, kad Sie pateikty konfidencialig informacijg arba
pinigus. Internetineés apgaulés gali bati vykdomos jvairiais kanalais, jskaitant
apgaulingus el. laiSkus, socialine Ziniasklaidg, SMS Zinutes, netikrus technines
pagalbos skambucius ir ggsdinancias programas. Pagrindinis internetiniy sukciy
tikslas dazniausiai yra pavogti asmenine informacija, pavyzdziui, kredito kortelés
duomenis ar prisijungimo duomenis, arba apgaule priversti asmenis siysti
pinigus sukciui. Kai kurie dazniausiai pasitaikantys interneto sukCiavimo badai
yra Sie:

1. Sukciavimo el. laisSkai: iS tikryjy, tai yra bandymas apgaule iSvilioti asmenis, kad
jie pateikty asmenine informacijga arba paspausty kenkéjiSkas nuorodas.

2.Sukciavimai socialinéje ziniasklaidoje: sukciavimai, vykstantys
socialines ziniasklaidos platformose, pavyzdziui, suklastoti profiliai arba skelbimai,
kurie veda j sukCiavimo svetaines arba kenkéjisky programy atsisiuntimus.

3. SMS sukciavimai: sukciavimai, siunCiami SMS zinutemis, kuriose daznai
pateikiamos nuorodos | netikras svetaines arba prasoma pateikti asmenine
informacija.

4.Suklastoti techninés pagalbos skambuciai: sukciai, prisistatantys technines
pagalbos atstovais, kurie bando jtikinti asmenis, kad jy kompiuteryje yra problema, ir
praso sumokéti arba suteikti prieigg prie kompiuterio, kad galety "iSspresti" problema.

5. Scareware - tai suklastota programiné jranga arba iSSokantys praneSimai, kuriuose
teigiama, kad kompiuteris uzkrestas virusu, ir vartotojas raginamas sigyti nereikalingg
programine jrangg ar paslaugas.

Norint apsisaugoti nuo internetiniy sukciy, svarbu bati atsargiems, kai gaunate
nepageidaujamas zinutes ar praSymus pateikti asmenine informacija. PrieS
pateikdami bet kokig informacijg ar spusteledami nuorodas, patikrinkite siuntejo ar
organizacijos teisetumag. Be to, naudokite atnaujintg saugumo programine jranga, kuri
pades aptikti sukCiavimo atvejus ir uzkirsti jiems kelig.
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6. Atsitiktinis kenkéjiSky programy atsisiuntimas - netyCinis kenkéjiSkos
programineés jrangos atsisiuntimas yra dazna kompiuteriy saugumo gréesme, galinti
tureti rimty pasekmiy. KenkejiSka programiné jranga apima virusus, Trojos arklius ir
kitas kenksmingas programas, skirtas kompiuterio sistemai sugadinti arba sutrikdyti
jos veikima.

Kompiuterinis virusas - tai kenkéjiskos programines jrangos rusis, galinti save dauginti
ir plisti | kitus kompiuterius. Ji gali pakeisti jusy kompiuterio veikima, daznai be jusy
zinios ar leidimo, ir gali sukelti jvairiy problemy - nuo nedideliy nemalonumy iki rimtos
zalos.

Norint iSvengti atsitiktinio kenkejiSky programy atsisiuntimo, svarbu buati atsargiems
atsisiunCiant programine jranga iS interneto. Atidziai |vertinkite nemokama
programine jrangag ir venkite atsisiuntimo iS tarpusavio dalijimosi failais svetainiy,
nes tai dazni kenkejiSky programy Saltiniai. Be to, bukite atsargis del laiSky IS
nezinomy siuntejy, nes juose gali buti kenkejisky priedy arba nuorody.

Daugumoje dabartiniy interneto narSykliy yra integruoty saugumo nustatymuy, kurie
gali padeti apsisaugoti nuo internetiniy grésmiy. Svarbu nuolat atnaujinti Siuos
nustatymus ir jjungti papildomas saugumo funkcijas, pavyzdziui, iSSokanciyjy langy
blokatorius ir kovos su kenkéjiSka veikla priemones.

Taciau veiksmingiausias budas apsisaugoti nuo virusy ir kity kenkéjisky programy -
naudoti atnaujintg patikimo tiekejo antivirusine programine jranga. Antivirusine
programine jranga gali padeti aptikti ir paSalinti kenkejiSkas programas iS
kompiuterio, taip pat realiuoju laiku apsaugoti nuo naujy grésmiy. Reguliariai
atnaujindami antivirusine programine jranga ir atlikdami kompiuterio skenavima,
galite apsaugoti savo sistemg nuo kenkejisky programy uzkretimo.

Co-funded by
the European Union



PAGRINDINIAI GEBEJIMAI UZTIKRINTI
SAUGUMA INTERNETE

Saugumas internete - tai bendras zodis, kuriuo siekiama uztikrinti vaiky,
jaunuoliy ir pazeidziamy Seimos nariy sauguma naudojantis bet kokiu
prie interneto prijungtu jrenginiu. Interneto pasaulis gali jvairiais badais
praturtinti vaiky ir paaugliy gyvenimag tiek asmeniniu, tiek edukaciniu
poziuriu. Svarbu apibendrinti pagrindinius gebejimus besimokantiems
saugiai elgtis internete:

a) Atpazinti rizikg: norint isSlikti saugiam internete, labai svarbu atpazinti
veiklos internete rizikg. Nustatydami galimas gréesmes ir pavojus,
asmenys gali imtis aktyviy veiksmy, kad sumazinty poveikj internete ir
apsisaugoty nuo zalos.

Pirmiausia, svarbu laikytis prevencinio pozidrio j sauguma internete. Tali
reiSkia, kad reikia zinoti apie galimus pavojus ir imtis veiksmy jiems
sumazinti, kol jie dar netapo problema. Budami informuoti apie
dazniausiai pasitaikanCias interneto gresmes, pavyzdziui, sukCiavimag,
kenkejiSkas programas ir tapatybées vagystes, asmenys gali geriau
apsisaugoti nuo Siy pavojy.

Kitas svarbus saugaus buvimo internete aspektas - poveikio internete
mazinimas. Tai gali bati asmenines informacijos, kuria dalijamasi
socialiniuose tinkluose ir kitose svetainese, ribojimas, privatumo
nustatymy naudojimas, siekiant kontroliuoti, kas gali matyti jlsy
informacijg, ir atsargumas spaudziant nuorodas ar atsisiunCiant
priedus iS nezinomy Saltiniy.

Norint iSlikti saugiam skaitmeniniame pasaulyje, labai svarbu suvokti
veiklos internete rizikg ir imtis aktyviy veiksmy jai sumazinti. Badami
informuoti ir iniciatyvis, asmenys gali apsisaugoti nuo internetiniy gresmiy
Ir saugiau naudotis internetu.
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b) Asmenines informacijos saugojimas:

Siekiant uztikrinti saugy buvimg internete, labai svarbu saugoti asmenine informacija.
Kad apsaugotuméte savo tapatybe ir uztikrintumete saugy skaitmeninj gyvenima sau
ir savo Seimai, svarbu laikytis tam tikry gairiy:

1. Naudokite stiprius, unikalius slaptazodzius: Slaptazodziai yra raktai | jusy
skaitmeninius namus. Labai svarbu kiekvienai savo paskyrai naudoti stiprius, unikalius
slaptazodzius ir vengti lengvai atspéjamy slaptazodziy. Apsvarstykite galimybe
naudoti patikimg slaptazodziy tvarkykle, kad galétumete saugiai kurti ir saugoti
sudetingus slaptazodzius.

2. Niekada su niekuo nesidalykite slaptazodziais, net su patikimais asmenimis.
Dalijimasis slaptazodziais gali pakenkti josy paskyry ir asmeninés informacijos
saugumui.

3. Reguliariai darykite atsargines svarbiy duomeny kopijas, kad apsaugotumete
juos nuo praradimo ar vagystes. Tai galima padaryti naudojant isorinius
kietuosius diskus, debesijos saugojimo paslaugas ar kitus atsarginiy kopijy
karimo sprendimus. Atsarginiy kopijy duomenys turety buati uzsifruoti ir saugiai
laikomi.

4. Uztikrinkite, kad visa jlusy jrenginiuose esanti programiné jranga, jskaitant
operacines sistemas, narSykles ir taikomagsias programas, baty reguliariai
atnaujinama naudojant naujausias saugumo pataisas ir atnaujinimus. Tai padeda
apsisaugoti nuo pazeidziamumy, kuriais gali pasinaudoti Kkibernetiniai
nusikaltéliai.

5. Naudokite saugumo programine jrangag. |diekite ir reguliariai atnaujinkite patikimg
antivirusine ir antikenkejiSkg programine jrangg savo jrenginiuose, apsisaugodami nuo virusy,
kenkéjisky programuy ir kity internetiniy grésmiy.

6. Jjunkite dviejy veiksniy autentifikavimg (2FA): jei jmanoma, savo paskyrose jjunkite
2FA, kad uztikrintuméte papildoma saugumo lygj. Tam reikia ne tik slaptazodzio, bet ir
antros patvirtinimo formos, pavyzdziui, | telefong atsiysto kodo.

Laikydamiesi Siy rekomendacijy, galite apsaugoti savo asmenine informacijg ir
uztikrinti saugesnj savo ir savo Seimos nariy naudojimasi internetu.
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c) Neatsisiyskite nezinomy faily: Atsisiunciant nezinomus failus, jasy kompiuteriui ir
asmeninei informacijai gali kilti jvairiy pavojy, jskaitant kenkéjiSkas programas,
virusus ir kitg kenkéjiSka programine jranga. Norint apsaugoti save ir savo jrenginius,
svarbu laikytis Siy rekomendacijy:

1. Bukite atsargus su el. laiSky priedais. Neatsisiyskite priedy iS nezinomy ar jtartiny
el. laisky. Siuose prieduose gali bati kenkéjisky programy, kurios gali pakenkti jasy
kompiuteriui arba pavogti jisy asmenine informacijq.

2. Pries atsisiuncCiant bet kokj failg, patikrinkite Saltinj, kad jsitikintumete, jog jis yra
teisetas. Atsisiyskite failus tik iS patikimy svetainiy ir Saltiniy.

3. Jdiekite ir reguliariai atnaujinkite antivirusine programine jrangg savo kompiuteryje.
Si programiné jranga gali padéti aptikti ir pa3alinti kenkéjiska programine jranga i$
atsisiysty faily.

4. |galinkite faily pletiniy naudojima: operacineje sistemoje jjunkite faily plétinius,
kad galetuméte matyti visg failo pavadinimag. Tai gali padeti nustatyti galimai
kenkejisSkus failus.

5. Venkite P2P (peer-to-peer) dalijimosi failais. Bukite atsargtus naudodamiesi P2P
dalijimosi failais paslaugomis, nes dél jy galite susidurti su kenkejiSkomis
programomis ir kitais pavojais. Atsisiyskite failus tik i$ patikimy Saltiniy.

6.Pries atidarydami atsisiystus failus, naudokite antivirusine programine jrangg. Tali
gali padeti aptikti bet kokig faile esancCig kenkejiSka programine jranga ar virusus.

Laikydamiesi Siy rekomendacijy galite sumazinti nezinomy faily atsisiuntimo rizika
ir apsaugoti savo kompiuterj bei asmenine informacijg nuo internetiniy gréesmiy.
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d) Naudoti kritinio mgstymo jgudzius analizuojant ir vertinant informacijg internete; Norint
apsisaugoti nuo sukciy, sukcCiavimo ir dezinformacijos, labai svarbu naudotis kritinio
mastymo jgldZiais analizuojant ir vertinant informacija internete. Stai keletas
rekomendacijy, padesianciy jums islikti saugiems:

1. Bukite skeptiski, kvestionuokite informacijos, su kuria susiduriate internete, Saltinj ir
pagrjstumg. Jei kas nors atrodo pernelyg gerai, kad baty tiesa, arba atrodo ne visai
teisinga, prieS imdamiesi kokiy nors veiksmy, geriau pasidomekite iSsamiau.

2.Tikrinkite, ar nera rasybos klaidy ir jtartiny el. pasto adresy. Bukite atsargus dél el. laiSky,
zinucCiy ar svetainiy, kuriose yra rasybos klaidy arba naudojami neteiseti el. pasto adresai.
Tai gali bati bandymy sukciauti arba sukCiavimo pozymiai.

3. PrieS spusteledami bet kokias nuorodas ar atsisiysdami priedus, patikrinkite informacijos
Saltinj. leSkokite oficialiy svetainiy arba patikimy Saltiniy, kad jsitikintumete, jog informacija
yra teiséta.

4. Pagalvokite prie§ paspausdami. Venkite spausti nuorodas ar priedus, esancius
elektroniniuose laiSkuose ar praneSimuose iS nezinomy ar jtartiny Saltiniy. PrieS spusteledami
uzveskite pelés zymeklj ant nuorody, kad pamatytuméte tikrgjj URL adresa.

5.Bukite atsargds dél netikéty praneSimuy: jei iS draugo ar pazjstamo gaunate praneSima,
kuris atrodo nejprastas ar netiketas, prieS imdamiesi bet kokiy veiksmy patikrinkite Saltinj.
Gali bati, kad | jy paskyra buvo jsilauzta.

6. Naudokites saugumo programine jranga. diekite ir reguliariai atnaujinkite antivirusine
programine jrangg savo jrenginiuose. Tai gali padéti aptikti kenkéjiSka programine jrangg
ir neleisti jai uzkrésti jlsy jrenginio.

Naudodami kritinio mastymo jgudzius ir laikydamiesi Siy rekomendacijy, galite apsisaugoti
nuo internetiniy gresmiy ir dezinformacijos.
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e) Patikrinkite, ar svetaine, kurioje esate, yra saugi: Norint apsisaugoti nuo internetiniy
grésmiy, ypac kai jvedate slaptg informacija, pavyzdziui, mokéjimo duomenis, labai svarbu
patikrinti, ar svetainé yra saugi. Stai keli Zingsniai, kaip patikrinti svetainés sauguma;

1. Patikrinkite interneto svetaines URL. Perziurékite svetainés URL ir jsitikinkite, kad jis
prasideda "https://", o ne tik "http://". "s" reiSkia "secure" (saugus) ir rodo, kad svetaine
turi SSL sertifikatg, kuriuo Sifruojami tarp josy narSyklés ir svetainés perduodami
duomenys. 2. leSkokite pakabinamos spynos piktogramos: patikrinkite, ar adreso
juostoje Salia URL adreso yra pakabinamos spynos piktograma. Tai rodo, kad svetaine
yra saugi ir naudoja HTTPS Sifravima.

3. Patikrinkite svetainés teisetuma: prieS jvesdami bet kokig asmenine ar mokeéjimo
informacija, patikrinkite svetainés teisetuma. leSkokite kontaktinés informacijos, pavyzdziui,
fizinio adreso ir telefono numerio, ir patikrinkite kity naudotojy atsiliepimus ar vertinimus.

4. Naudokite saugy mokeéjimo badg: pirkdami internetu, naudokite saugy mokéjimo bada,
pavyzdziui, "PayPal" arba kredito kortele, kuris uZztikrina pirkejo apsaugg. Venkite naudoti
debetines korteles ar banko pavedimus, nes jie maziau apsaugo nuo sukciavimo.

5. Naudokite auksto saugumo lygio narSykle: apsvarstykite galimybe naudoti narSykle,
kuri siolo papildomas saugumo funkcijas, pavyzdZzZiui, integruotg apsauga nuo
sukCiavimo ir kenkejiSky programy. Kai kurios narSykles taip pat rodo zalig adreso
juosta arba kitus rodiklius, rodancius, kad svetainé yra saugi.

6.Atnaujinkite narSykle ir saugumo programine jranga, kad apsisaugotumeéte nuo
naujausiy gresmiy ir pazeidziamumy.

Laikydamiesi Siy rekomendacijy galite padéti uztikrinti, kad jiosy lankomos svetaines buty
saugios, ir apsisaugoti nuo internetiniy gresmiy apsipirkdami ar narSydami internete.

f) Zinokite apie savo skaitmeninj pédsaka. Karta prisijunge, visada prisijunge: viskas, kas
paskelbta internete, yra visiems matoma, todel batina atsargiai elgtis su socialinio tinklo
profiliuose naudojama identifikuojama informacija ir svetainemis, kuriose lankomasi,
registruojamasi ar kuriose saugoma bet kokio tipo naudotojo asmenine informacija.

fooo

http://
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AKTYVIOS INTERNETO SAUGOS PRIEMONES IR GAIRES

Norint iSlikti saugiam internete, labai svarbu laikytis saugesnio mgstymo, nes tai
padeda atpazinti galima rizika ir imtis aktyviy apsaugos priemoniy. Stai keletas
svarbiausiy dalyky, kuriuos reikéty jsidemeti:

1. Saugokités klaidingo saugumo jausmo: nors kompiuteriai gali atrodyti saugus,
jie gali bati pazeidziami jvairiy internetiniy grésmiy. Svarbu prisiminti, kad
kibernetiniai nusikaltéliai internetu gali padaryti realios Zalos, pavyzdziui, pavogti
tapatybe, pridaryti finansiniy nuostoliy ir sugadinti jasy jrenginius.

2.Bukite informuoti: domekites apie naujausias interneto grésmes ir geriausia
saugumo praktikg. Tai gali padéti atpazinti galimus pavojus ir imtis tinkamy veiksmuy,
kad apsisaugotumete.

3. Laikykites saugumo priemoniy: naudokités pirmiau aptartomis saugos
priemonémis, pavyzdziui, naudokite stiprius, unikalius slaptazodzius, nuolat
atnaujinkite programine jrangg ir nespauskite jtartiny nuorody ar priedy.

4.Vadovaukités sveiku protu: jei bendraujant internete kas nors atrodo per daug
gerai, kad buty tiesa, arba atrodo ne taip, kaip turety buti, geriausia bati

atsargesniems ir to vengti.

5: Reguliariai darykite atsargines duomeny kopijas, naudokite saugumo
programine jrangg ir atsargiai vertinkite informacijg, kuria dalijates internete.

6.Bukite budrus ir stebekite aplinka internete. Bukite atsargus del neprasSyty el.
laiSky, zinuCiy ar prasymy pateikti asmenine informacijg ir prieS imdamiesi bet
kokiy veiksmy patikrinkite Saltinj.
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AKTYVIOS INTERNETO SAUGOS PRIEMONES IR GAIRES

Pasitelkiant saugy mastyma ir laikydamiesi Siy rekomendacijy galite
apsisaugoti nuo internetiniy grésmiy ir saugiau naudotis internetu.

* Sukurkite tvirtesnius slaptazodzius.
Stiprus slaptazodis yra vienas geriausiy budy apsaugoti savo paskyras ir
asmenine informacijg nuo jsilauzeliy.

* Narsykles saugumo funkcijos:
NarSydami internete kompiuteriai susiduria su jvairiomis gresmemis, jskaitant
virusus, kenkejiSkas ir Snipinejimo programas. Gera zinia ta, kad jasy interneto
narSykleje yra daug integruoty saugumo funkcijy, padedanciy apsaugoti
kompiuterj.

* Venkite nepageidaujamy laiSky ir fiSingo
Norint apsisaugoti nuo el. pasto sukciy, kenkejiSkos programines jrangos ir
tapatybés vagysciy, batina suprasti, kaip atpazinti potencialiai pavojinga
turinj ir jo vengti.

* Venkite kenkejisSkos programines jrangos naudodami antivirusine
programa.
KenkejiSka programine jranga yra vienas dazniausiy pavojy jasy kompiuteriui,
kai esate prisijunge, taciau jos lengva iSvengti, pagrindai - apsaugoti
kompiuterj ir iSmokti atpazinti ir vengti jtartiny nuorodu.

* Saugus apsipirkimas internetu
Apsipirkimas internetu yra patogus budas pirkti patogiai jsitaisius namuose.
Ir nors yra daug privalumy, yra ir tam tikros rizikos. Yra bady, kaip
apsisaugoti ir uztikrinti savo finansiniy duomeny sauguma, pavyzdziui,
patikrinti svetaines sauguma ir tikruma.

9

(Loo ™

Co-funded by
the European Union




TEVY KONTROLES PRIEMONES

Tevy kontrolés priemonés yra esminé priemone jusy vaiko saugumui internete
uztikrinti. Stai keletas svarbiausiy dalyky, j kuriuos reikéty atkreipti démes;j:

1. Turinio filtravimas: tévy kontrolés priemonés leidzia filtruoti turinj, kurj jasy
vaikas gali pasiekti internete, blokuojant netinkamas svetaines ir medziaga.

2. Laiko apribojimai: nustatykite laiko apribojimus vaiko veiklai internete, kad
uztikrintumete, jog jis ten nepraleidzia per daug laiko.

3. Programeliy ir zaidimy kontrolée: kontroliuokite, kokias programeles ir zaidimus
jusy vaikas gali atsisiysti ir pasiekti, uztikrindami, kad jie buty tinkami jo amziui.

4. Privatumo nustatymai: uztikrinkite, kad vaiko privatumo nustatymai baty
tinkamai sukonfigdruoti ir apsaugoty jo asmenine informacija.

5. Stebéjimas ir sekimas: kai kurios tévy kontroles priemones leidzia stebeti vaiko
veiklg internete ir sekti jo buvimo vieta.

6. Svietimas ir bendravimas: svarbu Sviesti vaika apie sauguma internete ir atsakingo
naudojimosi internetu svarba. Skatinkite atvirg bendravimag, kad jie jaustysi patogiai
aptardami bet kokius rtpescCius ar problemas, su kuriomis gali susidurti internete.

7. Reguliariai perzitrekite ir atnaujinkite tévy kontrolés nustatymus, kad
jsitikintuméte, jog jie vis dar atitinka jasy vaiko amziy ir brandos lyg;.

Atminkite, kad nors tévy kontroles priemones yra vertinga priemone, ji néra pilnai
patikima. Labai svarbu taip pat mokyti vaikg kritinio mgastymo jgudziy ir atsparumo,
kad jis galety saugiai ir uztikrintai narsyti interneto pasaulyje.
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SKIRTINGY TIPY TEVY KONTROLES PRIEMONIY SUSKIRSTYMAS

Tevy kontrolés priemones sidlo jvairias funkcijas, padedancias tevams valdyti vaiky
veiklg internete. Toliau pateikiame jvairiy tipy tévy kontroles priemoniy funkcijy
skirstyma;:

1. Filtravimas ir blokavimas: Sios funkcijos apriboja prieiga prie tam tikry svetainiy,
Zzodziy ar vaizdy, kurie, tevy nuomone, yra netinkami. Jos gali padeti apsaugoti
vaikus nuo prieigos prie Zalingo turinio internete.

2. ISeinancio turinio blokavimas: Si funkcija neleidzia vaikams dalytis asmenine
informacija internete ir el. pastu, taip padédama apsaugoti jy privatumg ir sauguma.

3. Laiko ribojimas: tevai gali nustatyti laiko apribojimus, kiek laiko vaikams leidziama
bati internete ir kokiu paros metu jie gali naudotis internetu. Tai gali padeti valdyti
laikg, praleidziama prie ekrano, ir uztikrinti, kad vaikai nesilankyty internete
netinkamu laiku.

4. Stebésenos priemones: Sios priemoneés jspeja tevus apie vaiky veiklg internete
neuzblokuojant prieigos. Jos gali fiksuoti, kuriose svetainése vaikas lankeési, ir
rodyti jspejamuosius praneSimus, kai vaikas lankosi tam tikrose svetainése. Tai
leidzia tévams bati informuotiems apie savo vaiky elgesj internete.

Svarbu pazymeéti, kad nors tévy kontrolés priemones gali padéti apsaugoti vaikus
internete, jos nepakeicia Svietimo, atsakomybés ir suaugusiyjy priezitiros. Tevai
turéty Sviesti savo vaikus apie galimg interneto rizikg ir nustatyti taisykles del
tinkamy ir netinkamy svetainiy. Atviri ir nuoSirdis pokalbiai su vaikais yra labai
svarbis kuriant saugig interneto aplinkg, kurioje jie jaustysi patogiai ir galéety
aptarti visus rapimus klausimus ar problemas, su kuriomis gali susidurti internete.
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PAGRINDINES PRIEZIUROS REKOMENDACIJOS TEVAMS

Tévy prieZidra yra labai svarbi siekiant uztikrinti vaiky sauguma internete. Stai
keletas pagrindiniy veiksmingos tevy priezitros gairiy:

1. Praleiskite laikg internete kartu: mokykite vaikus tinkamo elgesio internete
praleisdami su jais laikg internete. Taip galesite stebéti jy veiklg ir aptarti bet kokig
galima rizika.

2. Kompiuter] padekite bendroje namy vietoje, pavyzdziui, svetaineje, kur galesite
lengvai stebeti, kaip juo naudojamasi. Venkite statyti kompiuterius atskiruose
miegamuosiuose ir stebékite laika, praleidziamg naudojantis iSmaniaisiais
telefonais ar plansetiniais kompiuteriais.

3. Pazymékite vaiky megstamas svetaines: vaiky megstamy svetainiy zymejimas,
kad jas baty galima lengvai pasiekti, padeda jiems saugiai narSyti internete ir
sumazina rizikg pasiekti netinkama turinj.

4. Reguliariai tikrinkite finansines saskaitas, korteliy iSrasus ir telefono sgskaitas,
ar jose néra nepazjstamy mokesciy, kurie gali reiksti neleistinus pirkinius internete.

5. Pasiteiraukite apie apsaugq internete: suzinokite, kokios apsaugos internete
priemonés taikomos jusy vaiko mokykloje, popamokinio ugdymo centre, draugy
namuose ar bet kurioje Kkitoje vietoje, kur vaikai gali naudotis kompiuteriu be
priezidros.

6. Rimtai ziUrekite | pranesSimus: jei jusy vaikas pranesSa apie nemalonius internetinius
mainus ar incidentg, ziturekite | tai rimtai ir nedelsdami iStirkite problema. Skatinkite
atvirg bendravimg, kad jasy vaikas jaustysi patogiai aptardamas bet kokius jam
rapimus klausimus.
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PAGRINDINES PRIEZIUROS REKOMENDACIJOS TEVAMS

Jungtines Karalystés saugesnio interneto centro direktorius Willas Gardneris
pateike naudingos informacijos tevams ar globéjams, kurie nori valdyti savo
vaiky ir Seimos santykius su internetu. Paimta IS:
https://inews.co.uk/news/technology/tips-and-guidance-for-children-and-
parents-for-staying-safe-online-254485.

* Pasiteiraukite savo Seimos nariy (ypac vaiky), kaip internetas juos vercia
jaustis:
"Reguliariai kalbekites su vaiku apie tai, kaip jis naudojasi technologijomis, ir
ISsiaiSkinkite, koks yra jo skaitmeninis gyvenimas, jskaitant tai, kokios yra jo
megstamiausios svetaines ir paslaugos, taip pat kaip jis jauciasi bidamas
internete. ISklause savo vaika, galésite geriausiai suprasti, kaip galite jam
padeti."

* Uzversti vaikus apribojimais nepadeda:

"Nattralu, kad kaip tévai jauCiate nerimg dél rizikos, kurig kelia jasy vaiko
buvimas internete, taCiau jauniems zmonems interneto pasaulis yra
jdomus ir smagus, nes jis suteikia jiems daugybe galimybiy." "Atminkite,
kad jasy vaikas technologijas ir internetg naudos skirtingai, atsizvelgiant |
tai, kad jis auga pasaulyje, panirusiame | visus skaitmeninius dalykus.
Stenkites jvertinti tiek teigiamus, tiek neigiamus buvimo internete aspektus
irsuteikite savo vaikui galimybe pasirinkti saugius sprendimus, 0 ne
priblokskite jj apribojimais."

* Susipazinkite su jy naudojamomis programelemis ir paslaugomis:
"Galite imtis veiksmy, kad padetumete savo vaikui internete, naudodamiesi
tokiomis funkcijomis kaip privatumo nustatymai socialinéje ziniasklaidoje ir
suprasdami, kaip pateikti praneSima apie jvairias programeles, zaidimus ir
paslaugas."

* Naudokités turimomis pagalbos priemonémis:
"Yra daug jrankiy, padedanciy valdyti jisy Seimos naudojamus jrenginius.
Pavyzdziui, zinojimas, kaip jjungti ir naudoti téevy kontroles priemones, gali
padeti apsaugoti vaikg nuo netinkamo turinio internete.”
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SAUGOS INTERNETE PATIKRA

"Norton Security Centre" teigimu, saugus elgesys internete gali padéti jums ir jusy Seimai
iISvengti nepageidaujamos informacijos, medziagos ar pavojy internete, kurie gali pakenkti
jusy jrenginiams, asmeninei informacijai ar Seimai. Protinga specialiai vaikus mokyti

kompiuterinio saugumo, kad jie netapty kai kuriy anksciau minéty jprasty pavojy aukomis.

Pateikiame interneto saugos kontrolinj sgrasa, sudarytg remiantis "Norton Security
Centre" patarimais:

1. Naudokite stiprius, unikalius slaptazodzius: UZztikrinkite, kad visos paskyros turéty
stiprius, unikalius slaptazodZzius, kad bty apsaugotos nuo neteisetos prieigos.

2. Nuolat atnaujinkite programine jranga: Reguliariai atnaujinkite operacines sistemas,
narsykles ir saugumo programine jranga, kad apsisaugotumete nuo pazeidziamumy.

3. Naudokite saugumo programine jranga: Jdiekite patikimag antivirusine ir kenkéjisky
programy programine jranga, kad apsisaugotumeéte nuo virusy ir kity gresmiy.

4. Bukite atsargus dél sukCiavimo apgaulés badu: Saugokités el. laisky, zinuCiy ar
interneto svetainiy, kuriose praSoma pateikti asmenine informacija arba kuriose yra
jtartiny nuorody.

5. Jjunkite dviejy veiksniy autentifikavima: Jjunkite dviejy veiksniy autentifikavima
paskyrose, kuriose jis siilomas, kad uztikrintumete papildomg saugumo lygj.

6. Naudokites saugiais tinklais: Venkite naudotis vieSuoju "Wi-Fi", kai reikia atlikti
neskelbtinus veiksmus, ir prireikus naudokités virtualiuoju privaciu tinklu (VPN).

7. Stebékite vaiky veiklg internete: Stebekite vaiky veiklg internete ir Svieskite juos apie
saugy elgesj internete.

8. Kurkite atsargines svarbiy duomeny kopijas: Reguliariai kurkite svarbiy duomeny
atsargines kopijas, kad apsisaugotumete nuo duomeny praradimo del kenkéjiskos

programinés jrangos ar aparatines jrangos gedimo.

9. Apribokite dalijimgsi asmenine informacija: Blkite atsargus dalydamiesi asmenine
informacija internete ir tai darykite tik saugiose, patikimose svetainese.

10. Svieskite save ir savo $eima: Bukite informuoti apie naujausias interneto grésmes ir
mokykite savo Seimg saugaus elgesio internete.
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Internet safety tips and checklist to help families stay safer online. Norton Security Center. Retrieved from:
https://us.norton.com/internetsecurity-kids-safety-stop-stressing-10-internet-safety-rules-to-help-keep-your-
family-safe-online.html

How to protect your privacy online. Norton Security Center (2021) https://us.norton.com/internetsecurity-
privacy-protecting-your-privacy-online.html

Internet  Safety: Avoiding Spam and Phishing. GCFGlobal (2021) Retrieved from:
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Parental controls. Internet matters (2021) https://www.internetmatters.org/parental-controls/
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What is Online Safety? National Online Safety (2021) Retrieved from:
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The dangers of sharing personal information on social media.

Patel, D., May 2020, PennToday. Retrieved from: https://penntoday.upenn.edu/news/dangers-sharing-
personal-information-social-media
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Staying safe online: guidelines for parents and teens
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