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DESCOLONIZANDO EL ECOSISTEMA DE
INVESTIGACION DIGITAL: CAMINOS
ESTRATEGICOS HACIA LA INFRAESTRUCTURA
DE DATOS SOBERANOS Y LA CONECTIVIDAD
EN EL SUR GLOBAL

INTRODUCCION: LA PARADOJA DE LA INFRAESTRUCTURA EN
LA CIENCIA GLOBAL

La actividad cientifica moderna se basa fundamentalmente en una sélida base digital. Desde
la computacién de alto rendimiento, el intercambio colaborativo de datos, las redes de
sensores en tiempo real, hasta las alianzas académicas globales. La infraestructura digital es
el motor de la investigacién y la innovacién contemporanea. Facilita una colaboracion sin
precedentes, acelera el descubrimiento y democratiza el acceso al conocimiento. Sin
embargo, para muchas naciones del Sur Global, este creciente acceso a la conectividad
digital y a las plataformas de datos ha creado una paradoja profunda y a menudo invisible. Si
bien estas herramientas aparentemente conectan a los investigadores y fomentan el
progreso, su modelo predominante de centralizacién, arraigado en plataformas de
propiedad y control extranjero, ha conducido paraddjicamente a una nueva forma de
dependencia tecnoldgica, erosionando la autonomia nacional e institucional.

Este informe plantea que se requiere un cambio estratégico para abordar esta paradoja. El
imperativo es lograr una forma de Soberania Digital, un concepto que va mucho mas allad de
la mera regulacion de datos. En el contexto de la investigacidn y la innovacién, la soberania
digital es la capacidad de una nacién para controlar su propio "destino digital”, incluyendo
los datos, el hardware y el software en los que se basan sus sistemas académicos y cientificos
y que estos crean. Esta capacidad no se limita a establecer parallamas o implementar leyes
locales de almacenamiento de datos; se trata de fomentar una industria tecnoldgica local y
financiar la innovacion local para construir ecosistemas digitales auténomos, resistentes y
equitativos. Construir esta infraestructura soberana es un acto esencialmente geopolitico. El
concepto de soberania digital es en si mismo una reivindicacién controvertida y dindmica,
que funciona como un "recurso discursivo" en las luchas politicas entre estados-nacidn,
bloques regionales como la Unién Europea y poderosas entidades corporativas. Este
enfoque demuestra que el futuro de la infraestructura cientifica en el Sur Global no es un
desafio puramente técnico o legal, sino una lucha fundamental por el podery la

autodeterminacion.
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La tesis central de este informe es que el modelo imperante de infraestructura digital en el
Sur Global, caracterizado por la dependencia de plataformas centralizadas de propiedad
extranjera, perpetua el colonialismo de datos y frena la innovacién cientifica independiente.
Para lograr una verdadera autonomia en la investigacion, las naciones del Sur Global deben
aprovechar estratégicamente la interseccion de la conectividad de préoxima generacion y las
arquitecturas de datos descentralizadas, con el apoyo de sélidos marcos de gobernanza
regional, la colaboracién Sur-Sur y la inversién en capacidad local. Este informe ofrecerd, en
primer lugar, un andlisis critico de la geopolitica de la infraestructura de investigacién y los
mecanismos del colonialismo de datos. A continuacidn, explorara las oportunidades
tecnoldgicas que ofrece la transicién hacia arquitecturas descentralizadas y la conectividad
de préxima generacion. Finalmente, sintetizara estos hallazgos en un analisis comparativo de

casos y un marco estratégico de accién.
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LA GEOPOLITICA DE LA INFRAESTRUCTURA DE
INVESTIGACION: COMPRENDER EL COLONIALISMO DIGITALY
DE DATOS

El panorama digital global actual no puede entenderse simplemente como un conjunto de
redes y servicios; debe analizarse a través de un enfoque de Sistemas Sociotécnicos (STS).
Este marco reconoce que la tecnologia no es una herramienta neutral, sino que esta
profundamente entrelazada con el capital humano, las politicas, las estructuras econémicas y
la dindmica geopolitica. Desde esta perspectiva, la dependencia de las naciones del Sur
Global de una infraestructura en la nube centralizada y de propiedad extranjera revela una

profunda asimetria de poder que evoca patrones histéricos de dominacién.

El mecanismo central de esta dindmica de poder contemporanea es el colonialismo de
datos, una nueva frontera del imperialismo que combina las practicas extractivas
depredadoras del colonialismo histérico con los métodos de cuantificacidn abstractos y
ubicuos de la informética moderna3. Este proceso se define como la apropiacién sistemética
de datos personales, sociales y comunitarios por parte de corporaciones y estados globales#.
Esta apropiacion puede entenderse como una forma de «acumulacion capitalista por
desposesion»®. Al igual que los colonizadores histéricos trataban la tierra, los recursos y los
cuerpos como materias primas disponibles para su aprovechamiento, el colonialismo de
datos trata la vida social misma como un recurso abierto a la extraccion3. El proceso se
normaliza y legaliza mediante mecanismos como los Acuerdos de Licencia de Usuario Final,
que despojan a los productores de datos de su derecho a poseery controlar el recurso que

generan®. Los datos se utilizan entonces para generar valor y poder3.

Ejemplos concretos de esta dindmica son evidentes tanto en el sector publico como en el
privado. La recopilacién de datos de ADN de pueblos indigenas, por ejemplo, ha sido
criticada como una extensién de los esfuerzos coloniales del pasado, con la preocupacién
de que los investigadores puedan utilizar los datos para impulsar sus carreras en lugar de
atender las necesidades de las comunidades de las que se obtuvieron®. En entornos
urbanos, se ha demostrado que el despliegue de tecnologias de vigilancia, como la
vigilancia predictiva, refuerza los prejuicios raciales y las desigualdades sociales existentes,
reflejando los legados histéricos del apartheid y la segregacidn racial en paises como
Sudéafricat. Ademas, la narrativa de las empresas tecnoldgicas "benévolas", que promueven
iniciativas de conectividad "gratuitas" en nombre del "progreso” y la "conexién de personas”,
funciona como una "misién civilizadora" moderna. Esta narrativa enmascara el verdadero
propdsito de estas iniciativas, que consiste en disefar infraestructuras digitales que, como
cualquier industria, tienen inclinaciones monopolisticas que generan una fuerte
dependencia social de sus plataformas, sefial de éxito econémico por parte de las
gigantescas empresas de tecnologias de la informacidn a expensas de la centralizacidn. Este
bloqueo tecnoldgico dificulta enormemente el surgimiento y la competencia de alternativas
locales y soberanas, incluso si pudieran ofrecer servicios mas equitativos y empoderadores.
China ha sido el Unico pais, capaz de producir el tipo de empresas capaces de competir con
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las tecnoldgicas estadounidenses. Pero esta capacidad se debe a su creciente posicién como

superpotencia, su enorme poblacién y sus crecientes aspiraciones.

La contienda geopolitica por el control de la infraestructura digital es cada vez més evidente.
Las naciones se muestran cautelosas a depender de tecnologia extranjera para sistemas
criticos, una tendencia que ha llevado a la fragmentacién de la nube, antes sin fronteras, en
silos nacionales?. El temor a la vigilancia o la influencia extranjera es una motivacién central
para las leyes de localizacién de datos’. Sin embargo, existe una tensién compleja para
muchos paises en desarrollo. Si bien los riesgos de seguridad que implica el uso de
infraestructura en la nube de propiedad extranjera son evidentes, incluido el posible
espionaje y la vulneracién de datos confidenciales, el atractivo de estos servicios suele ser
abrumadors8. Los paises en desarrollo optan con frecuencia por proveedores extranjeros
debido a la necesidad imperiosa de un desarrollo rapido, precios mas bajos y la prestacién
de asistencia técnica que las alternativas locales aiin no pueden igualar8. Esta dindmica
demuestra que apelar Unicamente a la seguridad no es suficiente para contrarrestar las

poderosas motivaciones econémicas que impulsan estas decisiones, lo que pone de relieve

la necesidad de un enfoque més integral que aborde tanto la confianza como el desarrollo.
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EL CAMBIO TECNOLOGICO: OPORTUNIDADES PARA LAS
ARQUITECTURAS DESCENTRALIZADAS

Las limitaciones del modelo de nube centralizada —incluida la alta latencia en entornos con
recursos limitados, el considerable coste del transporte de datos a centros de datos remotos
y la falta de control local sobre plataformas propietarias— ponen de relieve la necesidad de
un cambio fundamental en el disefio de la infraestructura’. Las tecnologias emergentes, en
particular en el ambito de las arquitecturas de datos descentralizadas y la conectividad de
ultima generacidn, ofrecen una via estratégica hacia un ecosistema de investigacion mas

soberano y equitativo.

Arquitecturas de datos emergentes: un giro estratégico

Las arquitecturas de datos descentralizadas representan una desviacién crucial del modelo
tradicional de agregacion de datos. El principio fundamental es distribuir el almacenamiento
y el procesamiento de datos entre multiples nodos o sistemas, lo que permite que cada
dominio gestione sus propios datos, garantizando al mismo tiempo la accesibilidad en toda
la organizacion?. Este enfoque no es solo una alternativa técnica, sino también estratégica,
alineada con los principios de soberania digital. Potencia a los equipos de cada dominio,
mejora la resiliencia y la tolerancia a fallos, y promueve la localizacién y la autonomia de los
datos?.

Un excelente ejemplo es el Aprendizaje Federado, un enfoque de aprendizaje automético
distribuido que mantiene los datos en dispositivos o servidores locales y comparte
Unicamente las actualizaciones del modelo (como gradientes o ponderaciones) con un
coordinador central'!. Este método aborda fundamentalmente las limitaciones de privacidad
y ancho de banda al evitar la transferencia de datos sin procesar y sensibles!!. Es
especialmente relevante para aplicaciones que involucran informacién altamente sensible,
como la investigacion biomédica y los estudios gendmicos, ya que permite el entrenamiento
colaborativo de modelos entre instituciones sin comprometer la privacidad de los datos'.

De igual manera, la Computaciéon de Borde ofrece una solucién complementaria al procesar
los datos més cerca de su origen, en el borde de la red'3. Este enfoque reduce
significativamente la latencia y el coste de transportar grandes volimenes de datos a una
nube remota y centralizada, lo que lo hace ideal para aplicaciones con uso intensivo de

datos, como la atencidn médica remota y la monitorizacién agricola’s.

Sin embargo, la implementacion eficaz de estas tecnologias descentralizadas requiere un
cambio complementario en la gobernanza. La simple adopcién de la tecnologia no es
suficiente. El empoderamiento de equipos especificos de cada dominio mediante la
descentralizacién puede conducir a estandares globales e integraciéon compleja de datos?.
Para superar estos desafios, se debe establecer un modelo de gobernanza federada. Este
modelo define politicas y estdndares de gobernanza de datos claros y compartidos que se
pueden aplicar en todos los dominios, garantizando una seguridad y una calidad
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consistentes, a la vez que se mantiene la autonomia de cada equipo?. Por lo tanto, el cambio
tecnoldgico hacia la descentralizacién requiere un cambio simultdneo y deliberado en la
capacidad politica e institucional para construir los marcos de gobernanza que permitan que
la tecnologia funcione de forma equitativa y eficaz.

Conectividad de préxima generacion: el facilitador crucial

Estas estrategias descentralizadas sélo son viables cuando estan respaldadas por una nueva
generacién de tecnologias de conectividad que puedan superar las limitaciones de las redes
terrestres tradicionales.

* Redes 6G: La sexta generacion de redes inaldmbricas se concibe como una tecnologia
fundamental para sistemas descentralizados, impulsada por una visién de inteligencia
ubicua y gestion distribuida de datos'2. La arquitectura 6G se esta disehando para soportar
de forma inteligente una amplia gama de servicios inteligentes que se basan en el
aprendizaje colaborativo y la distribucién de datos’¢. Un componente fundamental de esta
visién es la integracion de la tecnologia Blockchain (BCT), cuyas propiedades inherentes
de descentralizacion, transparencia e inmutabilidad son perfectamente adecuadas para
permitir el intercambio federado de recursos y la gestidon segura de datos en entornos sin
confianza'’. Esta convergencia permite la transferencia segura y privada de informacién sin
necesidad de una autoridad central externa’?.

* Satélites de érbita terrestre baja (LEO): Las constelaciones de satélites LEO, que operan
a menor altitud, proporcionan la conectividad global, de alto ancho de banda y baja
latencia, necesaria para que las soluciones de computacién en el borde sean viables en
zonas remotas y de dificil acceso'3. Estas redes pueden cubrir regiones que las redes
terrestres tradicionales no pueden, como desiertos y océanos, y proporcionan una
resiliencia crucial ante desastres naturales que alteren la infraestructura terrestre4. El
rapido despliegue y el alcance global de los satélites LEO permiten la extension de
servicios digitales, como la atenciéon médica a distancia y la microfinanciacion, a
poblaciones que antes no estaban conectadas, potenciando asi la computacién en el
borde sensible a la ubicacién y reduciendo la dependencia de una nube centralizada’3.

CAMINOS HACIA LA SOBERANIA: UN ANALISIS DE CASO
COMPARATIVO

Para pasar de la teoria a la préactica, este informe presenta un anélisis comparativo de tres
modelos distintos para lograr una infraestructura de investigacion soberana. Cada modelo, si

bien Unico, ofrece valiosas lecciones sobre gobernanza, financiaciéon y colaboracién. El
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analisis revela que lograr la soberania digital no implica autosuficiencia econémica; més
bien, los modelos mas exitosos demuestran el poder de la interdependencia estratégica y un
enfoque gradual del desarrollo. La soberania no se trata de aislamiento, sino de construir la
infraestructura y la capacidad de gobernanza para interactuar con el mundo en condiciones
de equidad.

Caso 1: Desarrollo de capacidades regionales - RedCLARA y el Programa BELLA

El Programa BELLA (Construyendo el Vinculo Europeo con América Latina) es un ejemplo
contundente de cdmo la colaboracidn estratégica interregional puede generar un activo
soberano. En colaboracién con la Unién Europea y las Redes Nacionales de Investigacion y
Educacién (RNIE) europeas, el programa obtuvo un Derecho de Uso Irrevocable (IRU) de 40
canales dpticos en un cable submarino transatlantico directo entre América Latina y
Europa?®. Esta estrategia proporciond una capacidad muy alta y rentable, rutas mas cortas y
un intercambio de datos diversificado y estimulante?®. En lugar de depender de operadores
comerciales que enrutan el tréfico a través de Estados Unidos, RedCLARA y sus socios ahora
cuentan con un enlace dedicado y a largo plazo para la investigacion y la educacién?. Este
enfoque, financiado mediante una combinacién de contribuciones europeas y locales, les
permitié construir una infraestructura crucial bajo sus propios términos, demostrando que
una colaboracidn estratégica puede ser una via hacia la autonomia24. Apoyara a 3.000
instituciones, con potencial de expansién a 12.000, y asistird a mas de 65 millones de
estudiantes3®.

Caso 2: Estrategia liderada por el Estado: el modelo de infraestructura publica digital
(IPD) de la India

La Infraestructura Pdblica Digital (IPD) de la India, conocida como India Stack, ofrece un
modelo para un enfoque estatal hacia la soberania digital. El gobierno construyé una capa
fundacional de "bienes publicos digitales" de cédigo abierto22, que incluye un sistema de
identidad digital (Aadhaar), una plataforma de pagos en tiempo real (UPI) y un marco de
intercambio de datos?2. Esta infraestructura fundamental para la era de Internet ha reducido
las barreras de entrada para las startups nacionales y ha impulsado un ecosistema tecnologia
financiera dindmico2é. Al proporcionar igualdad de condiciones y APl abiertas e
interoperables, India Stack ha reducido el riesgo de concentracién del mercado y ha
fortalecido a los innovadores del sector privado para crear servicios de valor afiadido a
escala, impulsando a la vez una inclusién financiera masiva2¢. El éxito de este modelo reside
en su capacidad para actuar como facilitador publico, fomentando la innovacién y la
competencia en el sector privado sin centralizar el control sobre los propios servicios.
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Caso 3: Superando las limitaciones: lecciones de las RNIE africanas

Las Redes Nacionales Africanas de Investigacion y Educacién (RNIE) se enfrentan a
importantes desafios pragmaticos, en particular la falta de financiacion para contar con su
propia infraestructura de conectividad?’. Este desafio se ve agravado por el hecho de que
los proveedores de servicios de internet (ISP) comerciales y publicos suelen considerar a las
RNIE como competidores, lo que dificulta el establecimiento de alianzas?’. Sin embargo, este
contexto también ha dado lugar a estrategias innovadoras sobre el terreno. La RNIE de
Zambia (ZAMREN), por ejemplo, ha desarrollado modelos de colaboracion ejemplares con
entidades publicas y privadas, incluidas empresas de servicios publicos de electricidad y
agua, para acceder a sus redes troncales de fibra dptica existentes?’. Esta estrategia
demuestra que la creatividad, la transparencia y la capacidad de demostrar una clara misidn
de servicio publico pueden superar importantes obstaculos2’. Ademas, proyectos como
AfricaConnect3, co-financiados por la Unién Europea y socios africanos, proporcionan
conectividad a internet de alta velocidad y servicios digitales a las comunidades africanas de
investigacion y educacién, lo que permite a las RNIE desarrollar gradualmente la

infraestructura y la capacidad humana necesarias para su futura autonomia y resiliencia23.

Otros ejemplos incluyen el Sistema de Cable del Atlantico Sur (SACS), el primer y Unico
cable submarino de fibra éptica que conecta directamente Africa (Angola) con Sudamérica
(Brasil)3¢. El auge de los centros de datos africanos, una inversiéon masiva y continua en la
construccidn de centros de datos de alta capacidad y neutrales en cuanto a operadores
directamente en suelo africano, liderada por empresas como Teraco (Sudéfrica) y Africa Data
Centres3’. OpenStack, una plataforma de software libre y de cédigo abierto para la creacidn
y gestion de nubes privadas y publicas38. La Plataforma Modular de Identidad de Cédigo
Abierto (MOSIP), surgida de investigaciones en India, es una "DPI en una caja" de cédigo
abierto. Proporciona una plataforma robusta, expandible y gratuita para que los paises creen
sus propios sistemas nacionales de identidad fundacional, al igual que Aadhaar3?. El Centro
de Computacion de Alto Rendimiento (CHPC) de Sudéfrica, una instalacion de
supercomputacién de clase mundial ubicada en Ciudad del Cabo, proporciona recursos
computacionales masivos a investigadores de toda Sudéfrica y de toda la region de la
Comunidad de Desarrollo de Africa Austral (SADC)40.

UN MARCO ESTRATEGICO PARA DESCOLONIZAR LOS
ECOSISTEMAS DE INVESTIGACION DIGITAL

Con base en la critica tedrica y las lecciones practicas de los estudios de caso, es necesario
construir un marco integral para la descolonizacién de los ecosistemas de investigacidon
digital, que aborde la naturaleza multifacética del desafio. El siguiente anélisis PESTLE
(factores politicos, econdmicos, sociolégicos/sociales, tecnoldgicos, ambientales y legales)
ofrece un resumen holistico de las condiciones propicias y las barreras, vinculdndolas con un

marco estratégico de acciéon multipilar.
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Pilar 1: Imperativos de politica y gobernanza

Para establecer un ecosistema digital verdaderamente soberano, los responsables politicos
deben ir més alléd de una postura reactiva. Esto requiere la creaciéon de marcos legales
proactivos que exijan la residencia de datos y apliquen estdndares abiertos e
interoperabilidad para evitar la dependencia tecnoldgica. Los gobiernos deben incentivar la
adopcién de plataformas descentralizadas y de cédigo abierto, asi como crear entornos
regulatorios seguros para las nuevas tecnologias. Estas politicas deben garantizar que los
servicios digitales de cara al ciudadano no se encarezcan, lo cual frustraria el propédsito de la
digitalizacidn.

Pilar 2: Estrategias de inversion y financiacion sostenible

Los estudios de caso demuestran que los modelos de financiacion sostenibles son
esenciales. Esto requiere aprovechar una cartera diversificada de capital, que incluya
inversion publica, apoyo de bancos regionales de desarrollo y alianzas internacionales
estratégicas para proyectos de infraestructura a gran escala, como cables submarinos y
constelaciones de satélites?3. Las Redes Nacionales de Investigacién y Educacién (RNIE)
desempeian un papel crucial como "agregadores de demanda", aprovechando el poder
adquisitivo colectivo de universidades e instituciones de investigacion para asegurar precios
mas bajos para el ancho de banda y otros servicios, una funcién que los ISP (proveedores de
servicios de internet) comerciales no pueden proporcionar32.

Pilar 3: La dimensién del capital humano y social

Invertir en las personas es tan crucial como invertir en hardware. Un enfoque estratégico
requiere desarrollar experiencia local en gobernanza de infraestructura, mantenimiento y
desarrollo de nuevas aplicaciones, superando el modelo de ser meros consumidores de
tecnologia extranjera3!. Esto incluye fomentar una nueva generacion de investigadores y
tecndlogos capaces de desenvolverse en las complejidades de los sistemas
descentralizados y contribuir a las comunidades de cédigo abierto. Desde una perspectiva
ética, es esencial desarrollar esta capacidad de forma que se respete y fortalice a las
comunidades marginadas e indigenas33. Esto requiere la adopcién de marcos que prioricen
principios relacionales como la reciprocidad, el beneficio mutuo y la autodeterminaciéon por
encima de las nociones simplistas del consentimiento individual34. Esto garantiza que los
beneficios de la infraestructura digital y la investigacion se compartan equitativamente y que
la extraccion de datos no perpetie patrones histéricos de perijuicio.
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Pilar 4: Fomento de la colaboracién Sur-Sur

El éxito de un ecosistema digital descolonizado depende de una masa critica de
infraestructura y una base de conocimiento compartida. Las naciones del Sur Global deben
fomentar activamente la colaboracién y construir redes de infraestructura compartida entre
si. El Programa RedCLARA y BELLA constituye un modelo sdélido que muestra como la accién
colectiva puede asegurar un activo comun y desafiar el predominio de los flujos de datos
Norte-Sur. De igual manera, el modelo India Stack, al ser abierto y replicable, ofrece un
modelo del que otras naciones pueden aprender y adaptarse, promoviendo una nueva
forma de colaboracion Sur-Sur con el ejemplo?2. Estos esfuerzos permiten al Sur Global forjar
un futuro colectivo y soberano, donde el conocimiento y la infraestructura se compartan

sobre la base de la confianza y el beneficio mutuos.

CONCLUSION: FORJANDO FUTUROS DIGITALES EQUITATIVOS

El modelo actual de infraestructura digital presenta una paradoja significativa para el Sur
Global: un mayor acceso a plataformas globales a menudo implica la pérdida de autonomia
nacional y el riesgo de colonialismo de datos. El modelo centralizado imperante de
infraestructura de datos y redes no es un desarrollo neutral, sino una realidad geopolitica
que perpetia desequilibrios de poder histéricos y econdémicos. En algunos casos, los
recursos no seran suficientes para algunos paises que aspiran a competir con actores
establecidos, como en el caso de China frente a Estados Unidos, y los mercados establecidos
competiran ferozmente para mantener su posicién. Es evidente que la intervencién
gubernamental es necesaria para que el Sur Global reduzca su dependencia de la
infraestructura y la conectividad de datos. La convergencia de tecnologias de conectividad
emergentes, como los satélites LEO y el 6G, con arquitecturas de datos descentralizadas
como la computacién federada y de borde, ofrece una via tecnoldgica viable hacia un futuro
mas soberano. Si bien las inversiones son parte integral de cualquier estrategia, los
gobiernos y las universidades pueden optar por nuevas formas de colaboracién.

Para materializar este potencial, se requiere un marco estratégico multifacético. Exige
politicas y gobernanza proactivas para garantizar la residencia e interoperabilidad de los
datos. Requiere estrategias de inversién diversificadas y modelos de financiacion sostenibles
para construir y mantener infraestructura critica. Mas importante ain, requiere un
compromiso con el desarrollo de capital humano local y la adopcién de marcos éticos que
empoderen a las comunidades y garanticen la distribucién equitativa de los beneficios. El
camino hacia la descolonizacidn del ecosistema de investigacion digital es una tarea a largo
plazo que requiere voluntad politica y colaboracidn sostenidas. Al construir estratégicamente
su propia infraestructura publica digital y fomentar una sélida colaboracion Sur-Sur, las
naciones del Sur Global pueden forjar un futuro nuevo, equitativo y auténomo para la

ciencia, la innovacién y el desarrollo.
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