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	Compétences 
	D1.2 – Choix d’une solution 
· A1.2.4 Détermination des tests nécessaires à la validation d’un service 

D1.3 – Mise en production d’un service 
· A1.3.1 Tests d’intégration et d’acceptation d’un service 
· A1.3.3 Accompagnement de la mise en place d’un nouveau service 
· A4.1.10 Rédaction d’une documentation d’utilisation 

	
	


	· Objectif principal
	· Créer l’infrastructure de RUNNING HIGHTECH


	· [bookmark: _Toc493340331]Objectifs intermédiaires
	Monter un serveur Windows 2016 en mode graphique 
Mettre en place Active Directory
Créer et gérer des objets de stratégie de groupe
Déployer le rôle AD DS
Gérer des sites Active Directory
Répliquer Active Directory
Gérer des certificats avec le rôle AD CS
Mettre en place un service DNS et DHCP
Installer et configurer la gestion des adresses IPAM
Créer une infrastructure ISCI
Gérer les contrôles d’accès dynamique
Gérer les services de gestions droits avec le rôle AD RMS
Installer et configurer AD FS
Mettre en œuvre un proxy d’application WEB
Gérer la répartition de charge et la répartition réseau
Gérer la haute disponibilité

	· Outils utilisés
	· hyperV ou Vmware client
· Server Windows 2016 version datacenter en virtuel et en physique 

	Mode de travail
	· Seuls ou en groupe selon leur préférence

	Mode d’évaluation
	· Validation des missions au fil de l’eau, en direct, sur une base personnelle et  selon son rythme jusqu’à la fin de chaque semestre
· Compte-rendu à rendre pour évaluation sommative à la fin de chaque semestre  coefficient 2
· Chaque compte-rendu est à poser dans le PFC   
· Épreuve E4 certificative
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[bookmark: _Toc215359][bookmark: _Toc44965689]Contexte Running Hightech

L’association Web Courses s’inscrit dans le contexte RUNNING HIGHTECH, qui  a pour mission de fournir des espaces et des services à différents clients et à d’autres structures hébergées. La RUNNING HIGHTECH est une structure indépendante.

Afin de répondre aux attentes de ses clients, la RUNNING HIGHTECH veut mettre en place une infrastructure basée sur des serveurs Windows 2016, comprenant :
· La gestion des comptes et des droits utilisateurs ainsi que le déploiement de stratégies de groupe
· La gestion des sites 
· La réplication
· Le  service de gestion des noms de domaine 
· la distribution des adresses dynamiques
· les contrôles des accès dynamiques
· la gestion des services de gestion des droits
· la mise en place d’un espace sécurisé et en particulier un serveur mandataire
· gérer la répartition de charge et la répartition réseau
· gérer la haute disponibilité



Présentation générale de l’infrastructure de base

 (
Passerelle du routeur bleu 
10.0.0.254/8
172.16.0.254/24
Passerelle du routeur vert 
172.16.0.253/24
192.168.0.254/24
) (
WEB
)
 (
Réseau local 192.168.0.0/24
Vélo : 192.168.10.0/24
Course à pied : 192.168.20.0/24
Natation : 192.168.30.0/24
Serveur secondaire 192.168.0.200/24
Passerelle 192.168.0.254/24
) (
Proxy ou serveur mandataire
172.16.0.60/24
) (
OCS/GLPI
Gestion de par cet gestion des tickets
172.16.0.50/24
) (
Serveur de certificat racine
172.16.0.150/24
) (
Serveur Web avec IIS + Bases de données + java stocks
172.16.0.151/24
) (
Serveur contrôleur de domaine 
DNS
DHCP
172.16.0.100/24
) (
Serveur de messagerie et de fichier
172.16.0.30/24
) (
Serveur secondaire dns dhcp
) (
Postes utilisateurs
)[image: BD18215_][image: BD18215_][image: BD18215_] (
Poste admin
)[image: BD18215_] (
Serveurs
) (
Switch
) (
DMZ 172.16.0.0/24
) (
10.0.0.0/8
)[image: 1920px-Router] (
Switch
)[image: 1920px-Router]		 [image: BD18215_]

[bookmark: _Toc44965690]Mission 1  Monter un serveur Windows 2016 version datacenter

	Compétences 
	

	Objectif principal
	Mettre en place Windows Server 2016

	Objectifs intermédiaires
	Installer Windows Server 2016 en mode graphique
Configurer l’interface réseau
Renommer un serveur avec sconfig
Configurer l’adressage ip avec sconfig

	Vocabulaire à connaître
	

	Évaluation
	Compte-rendu à rendre pour évaluation sommative  coefficient 2
Compte-rendu est à poser dans votre PFC   
Épreuve E4 certificative



Votre mission

Installer Windows Server 2016 en mode graphique.

Informations utiles

Ce serveur sera le contrôleur de domaine principal et contiendra les services suivants :
· Active Directory 
· DNS
· DHCP
Adresse IP du serveur contrôleur de domaine : 172.16.0.100 / 24
Adresse de passerelle : 172.16.0.254/24
Nom du domaine à gérer : webcourses.sio
Nom de la machine contrôleur de domaine : srvaddns

1. [bookmark: _Toc398650624][bookmark: _Toc44965691]Configuration des cartes réseaux

a. Démarrer – panneau de configuration – connexion réseau – clic droit sur connexion au réseau local – propriété – protocole internet – propriété – saisir les valeurs des à IP selon le schéma présenté
b. Répéter ce procédé pour chacune des cartes réseaux
c. Vérifier à l’aide de la commande IPCONFIG /ALL sous l’interpréteur de commande que les informations ont bien été saisies correctement

2. [bookmark: _Toc398650625][bookmark: _Toc44965692]Le service de routage

Afin que le routeur joue son rôle de routeur, il faut activer le service de routage.
Pour se faire aller dans :
Démarrer – panneau de configuration – outils d’administration – services – routage et accès distant – type de démarrage : automatique – démarrer le service

3. [bookmark: _Toc398650626][bookmark: _Toc44965693]S’assurer que le pare feu est désactivé

Pour se faire aller dans :
Panneau de configuration-  système et sécurité – pare feu windows - désactivé

4. [bookmark: _Toc44965694]Nom des postes 

Assurez-vous que les noms des postes soient bien distinct les uns des autres. Vous ne devez pas avoir de nom en double.
Si vous avez besoin de changer le nom d’un poste, aller dans Démarrer – Poste de travail – clic droit – Propriétés – Nom de l’ordinateur – Modifier – Changer le nom du poste dans la zone « nom de l’ordinateur » - OK – redémarrer l’ordinateur
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5. [bookmark: _Toc44965695]Vérification de la connectivité entre chaque poste du réseau

	tableau de vérification 
	 
	 
	 
	 

	 
	Poste admin
	Serveur contrôleur de domaine
	passerelle routeur 2
	passerelle routeur 1
	poste client

	Poste admin
	 
	
	
	
	

	Serveur contrôleur de domaine
	
	
	
	
	

	passerelle routeur 1
	
	
	 
	
	

	passerelle routeur 2
	
	
	
	 
	

	poste client
	
	
	
	
	 



A faire pour toutes les machines référencées dans le schéma réseau de base


Guide d’installation

[image: ]

[image: ]
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]


[image: ]
[image: ]
Etape 6

Cocher la case Utiliser l’adresse IP suivante et paramétrer votre carte réseau.

Adresse IP : 172.16.0.100
Masque de sous-réseau : 255.255.255.0
Passerelle par défaut : 172.16.0.254

Serveur DNS préféré : 172.16.0.100
Serveur DNS auxiliaire : 127.0.0.1 (adresse de loopback)

Cliquer sur ok, fermer la fenêtre des propriétés des cartes réseaux












[bookmark: _Toc44965696]Mission 2  Ajouter le service Active Directory

	Compétences 
	

	Objectif principal
	Mettre en place le rôle AD DS Active Directory

	Objectifs intermédiaires
	Installer le rôle AD DS via l’interface graphique
Installer le rôle AD DS sur une installation minimale

	Vocabulaire à connaître
	

	Évaluation
	Compte-rendu à rendre pour évaluation sommative  coefficient 2
Compte-rendu est à poser dans votre PFC   
Épreuve E4 certificative



Votre mission

Ajouter le service Active Directory sur le contrôleur de domaine

Informations utiles

Ce serveur sera le contrôleur de domaine principal et contiendra les services suivants :
· Active Directory 
· DNS
· DHCP
Adresse IP du serveur contrôleur de domaine : 172.16.0.100 / 24
Nom du domaine à gérer : webcourses.sio


Guide d’installation

Etape 1 : sur votre contrôleur de domaine, dans le gestionnaire de serveur, cliquer sur Ajouter des rôles et des fonctionnalités
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Vérifier le DNS

· Au redémarrage : Menu > Démarrer > Outils d’administration > Dns.
· Vérifier que la Zone correspondant au nom du domaine a bien été créée ainsi que la Zone "_Msdcs.nom du domaine".

[image: ]

· Vérifier aussi que l’enregistrement «Hôte (A) » avec le nom de l’ordinateur y figure avec son adresse IP.

· Si ce n’est pas le cas, s’assurer que le serveur est bien client DNS de lui-même dans les propriétés IP de la carte réseau et forcer un réenregistrement avec la commande

· ipconfig / RegisterDNS. Ou bien vous pouvez forcer par désactiver et Activer la carte réseau.



[bookmark: _Toc44965697]Mission 3  Paramétrer Active Directory

	Compétences 
	

	Objectif principal
	Créer et gérer des objets de stratégies de groupe

	Objectifs intermédiaires
	Créer l’arborescence d’unité d’organisation et les comptes AD
Créer une GPO d’installation logiciel
Créer des préférences de stratégie de groupe

	Vocabulaire à connaître
	Compte-rendu à rendre pour évaluation sommative  coefficient 2
Compte-rendu est à poser dans votre PFC   
Épreuve E4 certificative

	Évaluation
	



Votre mission

Paramétrer Active Directory

Informations utiles

Présentation de l'outil d'administration "Utilisateurs et ordinateurs Active Directory"

Menu > Démarrer > Outils d’administration > Utilisateurs et ordinateurs

La console ’Utilisateurs et ordinateurs Active Directory’ gère les objets de comptes de domaine. Les objets Active Directory sont gérés au niveau du domaine.

Placer sur votre bureau un raccourci pour accéder à Active Directory. (Programme Démarrer / outils d’administration / Utilisateurs et ordinateurs Active Directory).

Lancer ce programme. Vous ouvrez une console qui vous propose tous les objets sous forme d’une arborescence qui contient les dossiers suivants :
· Builtin : les groupes par défaut avec une étendue de domaine local.
· Computers : les comptes d'ordinateurs des stations clientes appartenant au domaine.
· Domain Controllers : les contrôleurs de domaine du domaine Windows 2000.
· ForeignSecurityPrincipals : stocke les identificateurs de sécurité (SID) associés à es objets externes de domaines approuvés.
· Users est le conteneur par défaut des utilisateurs du domaine.





Guide d’installation
1. [bookmark: _Toc44965698]Gérer des comptes utilisateurs

1.1. [bookmark: _Toc44965699]Déclaration des unités d’organisation et groupes

Pour pouvoir déclarer un compte utilisateur, il faut que les unités d’organisation soient créées.
D’après le tableau ci-dessous, on peut remarquer d’après la colonne unité d’appartenance, qu’il faudra créer 5 unités d’organisation et 3 groupes spécifiques selon la catégorie.
1.1.1. [bookmark: _Toc44965700]Création d'une unité logique d'organisation
· Dans la console AD, Clic droit sur le nom du domaine,
· cliquer sur Nouveau - Unité d'organisation.
1.1.2. [bookmark: _Toc44965701]Création d'un groupe
· Dans la console AD, Clic droit sur le nom du domaine,
· Créer les groupes dans l’UO adéquat
· Clic droit sur le conteneur, 
· cliquer sur Nouveau - Groupe, 
· spécifier le nom du groupe et son étendue.
1.1.3. [bookmark: _Toc44965702]Ajouter des membres à un groupe
· Clic droit sur le groupe
· Propriétés / onglet Membres, bouton Ajouter
· Bouton Type d’objet : choisir le type d’objet puis OK
· Bouton Avancé : construire une requête ET/OU bouton rechercher
· Choisir les utilisateurs à ajouter au groupe.
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1.2. [bookmark: _Toc44965703]Déclaration des comptes

· Rentrer en tant qu’administrateur dans AD.
· Aller dans Outils d’administration – utilisateur et ordinateur Active Directory – users – nouveau – utilisateur
· Créer les comptes utilisateurs suivants

	Compte utilisateur
	Unité d’appartenance
	catégorie
	

	Geraint Thomas

	vélo
	Professionnel  vélo
	

	Dylan van Baarle
	
	Compétition vélo
	

	Raymond Poulidor
	
	Senior vélo
	

	Annick Agnel
	Natation
	Compétition Natation
	

	Florent Mandou
	
	professionnel Natation
	

	Michael Phelbs 
	
	Senior Natation 
	

	Maurice Greene
	Course à pied
	Senior Course à pied
	

	Christian Coleman
	
	Compétition Course à pied
	

	Nesta Carter
	
	professionnel Course à pied
	

	A technicien
	Informatique 
	Informatique
	Cela signfie qu’il est rattaché directement à l’UO informatique

	A responsable
	
	Informatique
	Cela signfie qu’il est rattachée directement à l’UO informatique

	PDG
	Administration 
	Toute catégorie
	Cela signfie qu’il est rattachée directement au domaine webcourses.sio

	Adhérent1
	Vélo 
	Adhère1
	Cela signfie qu’il est rattachée directement à l’UO vélo

	Adhérent2
	Natation
	Adhère2
	Cela signfie qu’il est rattachée directement à l’UO natation

	Adhérent3
	Course à pied 
	Adhère3
	Cela signfie qu’il est rattachée directement à l’UO course à pied



1.3. Contraintes liées au compte

Chaque utilisateur devra se connecter par le login suivant :
· Première lettre du prénom, nom complet
· Mot de passe: Azerty15*
· Attention : la stratégie de mot de passe est activée – respecter le format demandé
· COCHER L’utilisateur ne doit pas changer son mot de passe
· Faites en sorte que les utilisateurs puissent se connecter seulement de 8h à 18h sauf les informaticiens
· faire un test de connexion pour vérifier l’autorisation des horaires

1.4. [bookmark: _Toc44965704]Gérer des profils en fonction des utilisateurs

1.4.1. Définition
· Un profil utilisateur est un ensemble de documents stockés dans un dossier portant le nom d'ouverture de session de l'utilisateur. Le profil est dit local lorsqu'il est enregistré sur le poste client.
· Pour que l'utilisateur retrouve son environnement de travail quel que soit le poste d'ouverture de session, le profil doit être enregistré sur le serveur.
· On parle de profil errant.

1.4.2. Manipulations
· Sur le bureau, créez un dossier nommé Profils qui contiendra tous les profils des utilisateurs créés
· partagez-le en conservant le nom de partage par défaut.
· modifiez les autorisations de partage (onglet partage et sécurité) en donnant le contrôle d'accès à tout le monde.
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Dans la console AD, créez des profils errants pour tous vos  utilisateurs
· double clic sur l'utilisateur concerné, Onglet Profils,
· saisir le chemin menant au profil de l'utilisateur : \\HYPERLINK "file:////nom_machine_controleur_du_domaine/Profilsusers/%username%"nom_machine_HYPERLINK "file:////nom_machine_controleur_du_domaine/Profilsusers/%username%"contrôleurHYPERLINK "file:////nom_machine_controleur_du_domaine/Profilsusers/%username%"_du_domaineHYPERLINK "file:////nom_machine_controleur_du_domaine/Profilsusers/%username%"\Profils\%username%

· Ouvrez une session cliente avec un compte utilisateur sur le poste client
· A partir de ce compte, modifier l'arrière-plan du poste, ajoutez un icône sur le bureau puis fermer la session.

· ouvrez une session Administrateur de domaine
· Vérifier que dans le dossier Profil un répertoire a bien été créé pour votre compte utilisateur


[image: ]

ON EST ICIA111111111111111111111111111111111111111111111111111111111
· Vérifiez que les profils sont bien errants, Pour cela, sur le poste client rouvrez une session avec le compte utilisateur et vérifiez que vous retrouvez bien votre profil itinérant à savoir les mises à jour effectuées plus haut.
· fermez votre session

1.5. [bookmark: _Toc44965705]Gestion des dossiers personnels

Chaque utilisateur peut disposer d'un dossier personnel sur le serveur

· créer sur le bureau de votre serveur AD un dossier nommé Private qui contiendra tous les dossiers personnels des utilisateurs et partager-le en conservant le nom de partage par défaut.
· Créer le lecteur réseau correspondant sur le serveur AD
· Aller sur le compte utilisateur et affichez ses propriétés, onglet Profils
· Dans la partie Dossier de base, connecter à, choisir une lettre et indiquer \\HYPERLINK "file:////nom_machine_controleur_du_domaine/Prive/%username%"nom_machine_contrôleur_du_domaineHYPERLINK "file:////nom_machine_controleur_du_domaine/Prive/%username%"\ PrivateHYPERLINK "file:////nom_machine_controleur_du_domaine/Prive/%username%"\%username%

· Tester l’accès au dossier personnel

2. Ajouter une machine au domaine

Comme votre DNS Local se trouve sur votre contrôleur de domaine, indiquez l'adresse de cette machine dans la zone DNS pour votre station cliente.

· On doit créer des comptes d’ordinateur pour pouvoir mettre en place une administration centralisée, que ce soit par le biais d’une prise en main à distance ou à travers l’application des stratégies de groupe.
· On peut procéder de deux manières. Soit on crée d’abord l’objet « Ordinateur » dans l’OU où il va être géré. Soit l’objet « Ordinateur » sera créé automatiquement lors de l’ajout au domaine.

Pour joindre une station au domaine, il faut se connecter au poste client en tant qu’administrateur
· Se connecter à la machine cliente (Windows XP ou 7)
· « Démarrer > Ordinateur », sélectionner « Propriétés »
· Dans la fenêtre « Système » Sélectionner « Paramètres système avancés » Sélectionner l’onglet
« Nom de l’ordinateur »
· Renommer l’ordinateur si n’a pas été déjà fait et taper ensuite le nom du domaine webcourses auquel il doit être ajouté
· Le système vous demande une authentification  s authentifier en tant qu’administrateur de ce domaine.
· Redémarrer la machine

· Ouvrir une session d’une machine cliente
· Utiliser les comptes créés plus haut pour vérifier qu'on peut ouvrir la session sur le domaine webcourses
3. [bookmark: _Toc44965706]Création de script pour la maintenance

3.1. [bookmark: _Toc44965707]Pourquoi des scripts avec AD ?

Utiliser les interfaces graphiques pour créer les comptes utilisateurs est une technique convivial mais peu pratique quand il s’agit de créer beaucoup de comptes utilisateurs à la fois. Aussi la création en masse à la main peut induire des erreurs de saisie par exemple ; la création à la main prend énormément de temps, et présente un travail très fastidieux.

Le script permet de remplir ce rôle rapidement et efficacement. Il existe plusieurs langages permettant de concevoir et exécuter un script, ne citons que les plus courants : WSH, Visuel basic, DOS… Powershell,  le plus simple mais pas moins efficace est celui qui utilise les commandes DOS. C’est ce dernier que nous allons utiliser dans notre STS.

La commande DSADD permet de créer  une multitude d’objets dans un domaine Microsoft tels que les Unités d’Organisation, groupes, comptes utilisateurs…etc.

3.2. [bookmark: _Toc44965708]Mise en place du script de chargement d’un lecteur réseau

Chaque utilisateur doit avoir accès lors du démarrage de sa session  au lecteur réseau suivant de sa catégorie.
Par exemple, Laurat Flessel devra avoir accès au lecteur E mais pas aux autres lecteurs,
Seul le PDG devra pour accéder à tous les réseaux.

Répartition des lecteurs réseaux :
· Pour la ligue de natation : lecteur réseau N
· Pour la ligue de escrime : lecteur réseau E
· Pour la ligue de tennis : lecteur réseau T

Pour cela, créer 3 dossiers partagés nommés natation, escrime, tennis sur le bureau.
Créer un fichier .bat. en utilisant ces commandes :
· Pour connecter un lecteur réseau, utilisez la commande :
net use X: \\nom-machine_contrôleur_domaine\nom_du_dossier_partagé
où X: est la lettre de lecteur que vous souhaitez affecter à la ressource partagée.

· Poser votre script dans la directory C:\Windows\SYSVOL\sysvol\<nom_domaine>\scripts
· Aller sur le compte utilisateur et affichez ses propriétés, onglet Profils. Dans la partie script de connexion, indiquer le nom de votre script.

· Tester le montage du lecteur réseau pour chacune des ligues.

3.3. [bookmark: _Toc44965709]Création de scripts pour alimenter la base AD en cas de forte volumétrie

· Phase 1
Créer un script  basuser.bat  dynamique qui créera un fichier  texte appelé user.txt contenant  les informations relatives aux comptes utilisateurs à savoir :
Compte_utilisateur, nom_de_la_ligue_d’appartenance, mot_de_passe, groupe_d’appartenance

Contraintes :
· Créer au minimum 3 nouveaux adhérents
· Utiliser des variables
· Sortir proprement du script
· Indiquer la procédure de saisie à l’utilisateur 
· Générer un fichier de log contenant la date, heure et le contenu de l’enregistrement traité

Rappel de la procédure de création de script :
· Ouvrir le bloc note
· Saisir dans le bloc note les lignes de commandes du tableau colonne de gauche ci-dessous
· Sauvegarder votre fichier en le nommant nom_du_fichier.bat
· Tester le script et vérifier le résultat obtenu 

· Phase 2
Concevoir un deuxième script nommé chargead.bat dynamique, permettant de créer dans le groupe adherent relié à l’unité d’organisation Ligue, les nouveaux comptes utilisateurs et ce à partir des informations stockées dans le fichier user.txt.

Contraintes
· Utiliser des variables
· Vérifier que l’unité d’organisation Ligue existe
· Si oui afficher un message sinon la créer à l’aide de la commande DSADD UO
· Créer le nouveau groupe à l’aide de la commande DSADD groupe
· S’il existe déjà afficher un message sinon le créer dans la base de données.
· Créer les comptes utilisateur à l’aide de la commande DSADD user 
· Positionner l’attribut –disabled no pour chaque compte utilisateur
· Utiliser la commande DSQUERRY pour afficher le contenu de la base de données
· Générer un fichier de log contenant la date, heure et le contenu de l’enregistrement traité

Rappel :
Pour lire séquentiellement les informations contenues dans un fichier texte, utiliser la commande :
For /f  "tokens=nombre_de_colonne_à_traiter delims=séparateur_de_données"  %%a in (chemin d’accès:\nom du fichier) DO (création des comptes utilisateurs)

Et la commande générale de création des comptes utilisateurs est :
Dsadd  user  "CN=nom_utilisateur, OU=nom_unité_organisation, DC=nom_sous_domaine, DC=nom_domaine" - pwd  mot_de_passe  -memberof  CN=nom_du groupe –disabled no
4. [bookmark: _Toc44965710]Mise en place des stratégies de groupe dans le domaine

Il s’agit de mettre en place les stratégies de groupes Windows ou GPO (Group Policy Object) :
Les trois phases de la création d'une GPO sont les suivantes :
· Création de la GPO
· Liaison de la GPO
· Application de la GPO
 
4.1. [bookmark: _Toc44965711]Création des GPO

· La console gpedit.msc  (à lancer depuis Démarrer > Exécuter) permet d'éditer individuellement les stratégies de groupes locales.
· Cette console existe pour tous les Windows y compris les versions clientes.
· Elle permet une gestion centralisée des GPO dans Active Directory.
· On peut aussi la trouver dans le menu :
· Outils d'administration > Gestion des stratégies de groupe.

4.2. [bookmark: _Toc44965712]Liaison des stratégies de groupe

· Après avoir créé une stratégie de groupe, elle doit être liée à AD, à un domaine ou à une UO.
· Attention, les objets enfants d'Active Directory héritent des objets parents !
· Un utilisateur peut donc se voir appliquer plusieurs GPO.

4.3. [bookmark: _Toc44965713]Application des stratégies de groupe

· Le client de stratégie de groupe du poste récupère la configuration (par défaut au bout de 60 à 120 minutes) qui est applicable à l’ordinateur et/ou à l’utilisateur connecté.
· C’est un peu long, donc on peut forcer la mise à jour des GPO.

Pour forcer l'application des GPO, vous pouvez utiliser la commande gpupdate /force
Pour vérifier le résultat de l'application des GPO, vous pouvez utiliser la commande :
gpresult /h rapport.htm

4.4. [bookmark: _Toc44965714]Mise en place des stratégies de groupe

Pour le groupe compétition
· Désactiver l’accès à l’invite de commande.

Les Groupes adhérents
· Empêcher les utilisateurs
· de modifier le fond d’écran.
· d'utiliser les gadgets du bureau
· masquer et désactiver tous les éléments du bureau
 
Service Informatique
· d'utiliser la corbeille

Pour le groupe adhérent

Créer les lecteurs réseaux associés via une stratégie de groupe 

Vérifier
· Appliquez cette GPO (clic droit sur son nom > Appliqué)
· Forcez la mise à jour des GPO
· Vérifiez que les stratégies s'appliquent bien aux utilisateurs des différentes unités d'organisation.
· Si les GPO ont bien fonctionné, dans la partie Objets de stratégies de groupes, sauvegardez toutes les GPO sur votre Bureau.

5. [bookmark: _Toc44965715]Mise en place d’une stratégie de groupe d’installation logiciel
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[bookmark: _Toc44965716]Mission 4  Documenter AD DS  1ère partie

	Compétences 
	Reprendre toutes les compétences relatives aux différentes missions


	Objectifs 
	Documenter Active Directory AD DS 


	Vocabulaire à connaître
	 

	Évaluation
	Compte-rendu à rendre pour évaluation sommative  coefficient 2
Compte-rendu est à poser dans votre PFC   
Épreuve E4 certificative



Page de garde

1. L’entête de chaque page doit contenir les informations suivantes :
1. Nom de l’établissement
2. Titre complet de l’activité
3. La version du document

2. Le pied de chaque page doit contenir les informations suivantes :
4. L’auteur / les auteurs
5. Numéro de page
6. Date

3. Au centre de la page
7. Donner l’objectif principal de l’activité


Sommaire ou table des matières

1. Automatiser votre sommaire

Introduction

1. Présenter 
1.1. le contexte sur lequel vous travaillez (Description de la ligue de marathon) 
1.2. Description de son logo (celui que vous avez choisi sur votre site)  représentation, symbole, lien Internet si vous l’avez récupéré sur une bibliothèque d’images

Déroulé de la mission 2 et 3

1. Donner le schéma réseau global associé au contexte des missions 1 à 7
2. Préciser les contraintes liées aux Prérequis si nécessaires 
3. Notifier les points de vigilance de chaque mission 
4. Expliquer les points de blocage et les solutions apportées
5. Montrer à l’aide d’une copie écran les résultats obtenus après les mises en place des missions

Analyse de l’activité

1. Spécifier les difficultés rencontrées au cours des différentes phases de mise en place
2. Mentionner les apports professionnels acquis à travers cette expérience
3. Préciser les apports personnels acquis à travers cette expérience








[bookmark: _Toc44965717]Mission 5  Administrer le service DNS sur le contrôleur de domaine

	Compétences 
	

	Objectif principal
	Gérer un service DNS statique 


	Objectifs intermédiaires
	Installer et configurer le service DNS
Montrer la synchronisation de serveur,  La continuité de service, La répartition de charge avec la mise en place d’un serveur DNS secondaire statique 
Cibler l’intérêt d’un DNS dynamique et évolutif Pour la  maintenance Montrer l’intérêt de contrôler le trafic DNS à travers la mise en place d’une Délégation et d’une redirection

	Vocabulaire à connaître
	Épreuve E4 certificative

	Évaluation
	



Votre mission 

Administrer le service DNS sur le contrôleur de domaine

Informations utiles 

Adresse du serveur DNS primaire (contrôleur de domaine): 172.16.0.100/24
Nom de la machine : srvaddns

Un nouveau serveur DNS  secondaire : 192.168.0.200/24
Passerelle : 172.16.0.254
Nom de la machine :  srvdns2

Guide d’installation 

[bookmark: _Toc398650632][bookmark: _Toc398650633]1ère partie 
Mise en place d’un serveur DNS primaire statique


Le serveur primaire = serveur contrôleur de domaine

1. [bookmark: _Toc398650634][bookmark: _Toc44965718]Configuration d’un serveur DNS primaire statique 

1.1. [bookmark: _Toc367718049][bookmark: _Toc44965719]Création d’une zone de recherche directe	

· Vérifier que webcourses.sio existe sinon

· Démarrer – outils d’administration – DNS – clic droit sur zone de recherche directe – nouvelle zone – suivant – zone principale – dans le nom de la zone indiquer webcourses.sio – suivant – ne pas autoriser les mises à jours – suivant – terminer

1.2. [bookmark: _Toc367718050][bookmark: _Toc44965720]Création des mappages 

· Clic droit sur la zone webcourses.sio – nouvel hôte – saisir le nom du poste servant de serveur DNS primaire et son @ IP   
· Actualiser la mise à jour
· Répéter cette opération pour tous les postes du schéma se trouvant en p3. Rappel : le routeur possède 2 cartes.
· Au final, vous devez avoir un mappage contenant:
· passerelle 1 du routeur bleu
· passerelle 2 du routeur bleu
· passerelle 1 du routeur vert
· passerelle 2 du routeur vert
· Poste client vélo
· Poste client course à pied
· Poste client natation
· Poste admin
· Serveur contrôleur de domaine qui est aussi le serveur dns

1.3. [bookmark: _Toc367718051][bookmark: _Toc44965721]Ajout de la suffixe dans la propriété TCP/IP

A ce niveau, la zone de recherche directe fonctionne bien à condition de spécifier le FQDN associé.
Pour que la résolution de nom fonctionne avec le FQDN, mais sans avoir à le saisir à chaque fois, on peut alors l’indiquer au niveau de la carte réseau. Pour cela faire :

Démarrer – panneau de configuration – connexion réseau – clic droit sur la carte réseau – propriété – protocol Internet – propriété – avané – DNS – cliquer sur ajouter ces suffixes DNS – dans la zone suffixe DNS pour cette connexion saisir le nom FQDN à savoir webcourses.sio – ok – ok 

Sur le serveur, vérifier que l’ajout du FQDN sur la carte réseau fonctionne en ouvrant l’invite de commande et saisir nslookup serveur

1.4. [bookmark: _Toc367718052][bookmark: _Toc44965722]Création d’une zone de recherche inversée 

Afin de pouvoir utiliser le lien @IP  nom, il faut créer une zone de recherche inversée.
Sans ce lien la commande nslookup ne fonctionne pas.

· Démarrer – outils d’administration – DNS – clic droit sur zone de recherche inversée – ouvelle zone – suivant – zone principale – saisir l’ID du LAN 1 à savoir 172.16.1 – suivant – ne pas autoriser les mises à jours – suivant – terminer
· Clic droit sur la zone de recherche inversée 172.16.1.x Subnet – nouveau pointeur – saisir la partie Identificateur Machine du poste concerné  – parcourir – aller chercher le nom du poste correspond à l’@IP que vous venez de saisir
· Refaire cette opération pour chacun des postes à identifier sur le réseau que vous venez d’ouvrir
· Refaire l’opération pour chaque LAN présent sur votre schéma 


1.5. [bookmark: _Toc367718053][bookmark: _Toc44965723]Phase de vérification

· Vérifier à partir du poste serveur que la zone de recherche directe et indirecte fonctionne.

Sur le Serveur primaire, vérifier que la zone de recherche directe fonctionne en ouvrant l’invite de commande et saisir nslookup Poste Admin

Quel est le résultat de la commande ? Pourquoi ?






Recommencer l’opération mais cette fois en saisissant le nom FQDN de Poste Admin c'est-à-dire suivi de son nom de domaine webcourses.sio


Quel est le résultat de la commande ? Pourquoi ?






1.6. [bookmark: _Toc398650638][bookmark: _Toc44965724]Ajout de la suffixe dans la propriété TCP/IP

Comme nous venons de le constater, la zone de recherche directe fonctionne bien à condition de spécifier le FQDN associé.
Pour que la résolution de nom fonctionne avec le FQDN, mais sans avoir à le saisir à chaque fois, on peut alors l’indiquer au niveau de la carte réseau. Pour cela faire :

Démarrer – panneau de configuration – connexion réseau – clic droit sur la carte réseau – propriété – Protocol Internet – propriété – avancé – DNS – cliquer sur ajouter ces suffixes DNS – dans la zone suffixe DNS pour cette connexion saisir le nom FQDN à savoir webcourses.sio– ok – ok 

Sur le Serveur primaire, vérifier que l’ajout du FQDN sur la carte réseau fonctionne en ouvrant l’invite de commande et saisir nslokkup Poste Admin

Quel est le résultat de la commande ? Pourquoi ? Quel est le nom du serveur DNS ?






Maintenant saisir nslookup 172.16.0.50 

Quel est le résultat de la commande ? Pourquoi ? 






1.7. [bookmark: _Toc398650639][bookmark: _Toc44965725]Création d’une zone de recherche inversée 

Afin de pouvoir utiliser le lien @IP  nom, il faut créer une zone de recherche inversée.
Comme nous venons de le voir, sans le lien la commande nslookup ne fonctionne pas.

1.7.1. Démarrer – outils d’administration – DNS – clic droit sur zone de recherche inversée – nouvelle zone – suivant – zone principale – saisir l’ID du LAN 1 à savoir 172.16.0 – suivant – ne pas autoriser les mises à jours – suivant – terminer
1.7.2. Clic droit sur la zone de recherche inversée 192.168.1.x Subnet – nouveau pointeur – saisir la partie Identificateur Machine du poste concerné (exemple pour Poste A il s’agit de 3, valeur du dernier octet de son @IP) – parcourir – aller chercher le nom du poste correspond à l’@IP que vous venez de saisir

1.7.3. Refaire cette opération pour chacun des postes à identifier

1.7.4. Refaire l’opération 1.5 pour chaque LAN présent de votre schéma

Sur le Serveur primaire, vérifier que la zone de recherche inversée fonctionne en ouvrant l’invite de commande et saisir nslokkup 172.16.0.50 

Quel est le résultat de la commande ? Pourquoi ? Quel est le nom du serveur DNS ?






Vérifier à l’aide de la commande nslookup que tous les autres postes fonctionnent.

Vérifier à l’aide de la commande ping nom du poste que la connectivité fonctionne entre tous les postes. Se reporter au §I-4  


1.8. [bookmark: _Toc398650640][bookmark: _Toc44965726]Création d’une zone de recherche directe à l’aide du CNAME (canonical Name) c'est-à-dire d’un alias

A quoi sert un alias (CNAME) dans DNS ?






· Sur la zone de recherche directe, faire clic droit sur votre nom de domaine à savoir webcourses.sio– nouveau alias – dans le nom de l’alias saisir 
www.webcourses.sio – parcourir – rechercher le serveur primaire dns – ok

· Sur le Serveur primaire, vérifier que la zone de recherche directe avec un alias fonctionne en ouvrant l’invite de commande et saisir 
nslokkup www.webcourses.sio

· Sur le Poste Admin, vérifier que la zone de recherche directe avec un alias fonctionne en ouvrant l’invite de commande et saisir 
nslokkup www.webcourses.sio

Quel est le résultat de la commande ? 








[bookmark: _Toc398650641][bookmark: _Toc398650642]2ème partie 
Montrer la synchronisation de serveur 
[bookmark: _Toc398650643][bookmark: _Toc398650644]La continuité de service 
[bookmark: _Toc398650645][bookmark: _Toc398650646]La répartition de charge avec la mise en place d’un serveur DNS secondaire statique

2. [bookmark: _Toc398650647][bookmark: _Toc44965727]10Création d’un serveur DNS secondaire statique

Un serveur DNS secondaire est une copie en lecture seule de la zone principale standard, utilisée pour assurer la répartition de charge DNS et la tolérance aux pannes si le serveur DNS principal tombe.

Dans notre schéma, le routeur va jouer le rôle du serveur de secours en cas de non disponibilité du serveur primaire. On va donc promouvoir le routeur pour qu’il devienne un serveur secondaire du premier serveur DNS.
Le routeur va contenir une base de données DNS identique à celle du serveur primaire grâce au transfert de zone du primaire vers le secondaire.

2.1. [bookmark: _Toc398650648][bookmark: _Toc44965728]Configuration du serveur DNS secondaire statique
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2.2. [bookmark: _Toc398650649][bookmark: _Toc44965729]Créer une zone secondaire en recherche directe sur le serveur DNS secondaire

· Démarrer – outils d’administration – DNS – clic droit sur nouvelle zone – suivant – cliquer sur zone secondaire – suivant – zone de recherche directe – suivant - dans le 
nom de la zone indiquer webcourses.sio – suivant – dans l’@IP indiquer l’@IP du serveur DNS primaire à savoir 192.168.0.200 – ajouter – suivant- terminer

2.3. [bookmark: _Toc398650650][bookmark: _Toc44965730]Configurer le serveur DNS primaire ou maître afin qu’il puisse être répliqué sur le serveur DNS secondaire

· Sur le Serveur primaire, retourner sur le service DNS – zones de recherches directes - faire clic droit sur  webcourses.sio – propriété – cliquer sur l’onglet transfert de zone – cocher autoriser les transferts de zones et cocher uniquement vers les serveurs suivants – saisir l’@IP du serveur DNS secondaire – ajouter – appliquer - ok - 

· Retourner sur le service DNS – zones de recherches directes - faire clic droit sur  webcourses.sio – propriété – cliquer sur l’onglet source de nom (SOA) – cliquer une fois sur incrémenter – positionner les intervalles à 30 secondes – l’expiration après 1 jour – durée de vie minimale à 1 heure – ok

· Retourner sur le service DNS – zones de recherches directes - faire clic droit sur  webcourses.sio– Actualiser


2.4. [bookmark: _Toc398650651][bookmark: _Toc44965731]Vérification du paramétrage afin de vérifier la synchronisation des serveurs

2.4.1. Se connecter au serveur DNS secondaire et vérifier que la base de données est synchronisée avec celle du serveur primaire.


2.5. [bookmark: _Toc398650652][bookmark: _Toc44965732]Simulation d’une panne serveur DNS

2.5.1. Pour simuler une panne serveur ou un arrêt pour maintenance nous allons faire tomber le serveur DNS primaire pour vérifier que le DNS secondaire reprenne la main

2.5.2. Revenir sur le serveur DNS primaire – clic droit sur SERVEUR PRIMAIRE – toutes les tâches – arrêter  

2.5.3. Sur les postes Poste Aadin et Poste client, dans la carte réseau, modifier l’@IP du serveur DNS pour les faire pointer sur le serveur DNS secondaire.

2.5.4. Sur chacun des postes clients modifiés, ouvrir l’invite de commande :
2.5.5. taper la commande ipconfig /all pour vérifier la prise en compte de la nouvelle configuration de la carte
2.5.6. la commande nslookup nom du poste et nslookup @IP

2.6. [bookmark: _Toc398650653][bookmark: _Toc44965733]Répartition de charge

Afin de pouvoir répartir les requêtes au niveau des serveurs primaires et secondaires, il est intéressant de répartir les clients sur les différents serveurs.

2.7. Rajouter, dans le sous-réseau 192.172.16.0/24, 2 postes clients supplémentaires.
2.8. Configurer ces postes comme il se doit.
2.9. Pour les postes de ce sous-réseau, mettre la configuration suivante :
DNS primaire : 172.16.0.100
DNS secondaire : 192.168.0.200

2.10. Rajouter, dans le sous-réseau 192.168.0.0/24, 2 postes clients supplémentaires.
2.11. Configurer ces postes comme il se doit.
2.12. Pour les postes de ce sous-réseau, mettre la configuration suivante :
DNS primaire : 172.16.0.100
DNS secondaire : 192.168.0.200

2.13. ouvrir Wireshark sur les deux serveurs et les postes clients et lancer les demandes de captures
2.14. Demander les résolutions d’adresse pour chacun des postes 

2.15. Observer la distribution des requêtes 


[bookmark: _Toc398650654][bookmark: _Toc398650655]3ème partie Cibler l’intérêt d’un DNS dynamique et évolutif
[bookmark: _Toc398650656]Pour la  maintenance

[bookmark: _Toc398650657][bookmark: _Toc44965734]Contexte

Comme nous venons de le voir, pour passer d’un serveur DNS primaire à un serveur DNS secondaire, il faut changer l’@IP manuellement sur chacun des postes clients.
De plus, si un serveur DNS est associé à un serveur DHCP sur un réseau,  il se peut qu’en changeant le nom d’un poste, ou une @IP, le mappage ne fonctionne plus si l’on est en statique.
Dans le cas d’un parc informatique important, cela devient vite ingérable.
La solution consiste donc à transformer le DNS statique en un DNS dynamique et évolutif.

3. [bookmark: _Toc398650658][bookmark: _Toc44965735]Configuration du serveur DNS primaire

· Redémarrer le serveur primaire– clic droit sur SERVEUR PRIMAIRE – toutes les tâches – démarrer 

· Clic droit sur webcourses.sio– propriétés – sur l’onglet général, dans le menu mises à jour dynamiques choisir l’option non sécurisés et sécurisés – appliquer – ok

· Sur le Serveur primaire, aller démarrer – poste de travail – clic droit sur poste de travail – propriété – nom de l’ordinateur – modifier – autres – dans la zone suffixes DNS principal de cet ordinateur saisir webcourses.sio– appliquer – ok

· Arrêter et Redémarrer le Serveur primaire

3.1. [bookmark: _Toc398650659][bookmark: _Toc44965736]Configuration des postes clients 

· Aller dans la carte réseau – propriété – avancé - DNS – cocher utiliser le service DNS de cette connexion pour l’enregistrement DNS – vérifier que la zone « ajouter ces suffixes DNS »  est bien cochée et que la valeur webcourses.sio est bien saisie dans la zone suffixe DNS pour cette connexion – ok – positionner 172.16.0.100 comme @IP pour le serveur DNS préféré et 192.168.0.200 dans le serveur DNS auxiliaire – changer l’@IP avec 172.16.0.27 pour Poste Admin et 192.168.10.45 pour Poste client

· Sur le Poste Admin et le poste cleint, aller dans démarrer – poste de travail – clic droit sur poste de travail – propriété – nom de l’ordinateur – modifier – autres – dans la zone suffixes DNS principal de cet ordinateur saisir webcourses.sio– appliquer – ok

· Arrêter et Redémarrer les postes Poste Admin et Poste client

· Ouvrir l’invite de commande et faire ipconfig /all pour vérifier la prise en compte de la nouvelle configuration de la carte



· Afin de prendre en compte la nouvelle configuration des cartes réseau, sur l’invite de commande de chacun des postes clients, faire ipconfig /registerdns

3.2. [bookmark: _Toc398650660][bookmark: _Toc44965737]Vérification du paramétrage

· Aller sur le Serveur primaire – clic droit sur webcourses.sio- actualiser 
· Vous devez voir apparaître votre nouvelle configuration d’@IP
· Aller sur le Serveur secondaire  - clic droit sur webcourses.sio- actualiser
· Vous devez voir apparaître votre nouvelle configuration d’@IP

· Sur le Serveur primaire, supprimer de votre base de données les postes Poste Admin et Poste client
· Faire actualiser et vérifier que la mise à jour a été prise en compte
· Sur le Serveur secondaire, clic droit sur webcourses.sio- actualiser	
· Vérifier que la mise à jour a été prise en compte par copie

Arrêter les postes Poste Admin et Poste client puis les redémarrer

Sur le serveur DNS primaire et secondaire, faire actualiser et vérifier que la base s’est mise à jour dynamiquement.




[bookmark: _Toc398650661]4ème partie
[bookmark: _Toc398650662]Montrer l’intérêt de contrôler le trafic DNS à travers 
[bookmark: _Toc398650663]La mise en place d’une Délégation et d’une redirection

4. [bookmark: _Toc398650664][bookmark: _Toc44965738]Redirection 

4.1. [bookmark: _Toc398650665][bookmark: _Toc44965739]Domaine webcourses.sio

Nous allons considérez que le domaine webcourses.sio, sur le Serveur primaire ayant comme @IP 192.168.2.2, sera le domaine enfant.
Nous rappelons aussi que la zone webcourses.sio contient entre autre le mappage des postes Poste client webcourses.sio et Serveur contrôleur de domaine. webcourses.sio

De manière à créer un domaine parent sur le serveur secondaire, il faut d’abord supprimer  la zone secondaire webcourses.sio sur ce serveur secondaire.

4.1.1. Création d’un domaine parent appelé courses.sio sur le serveur secondaire

4.1.2. Création d’une zone de recherche directe 

Démarrer – Outils d’administration – DNS – clic droit sur Zone de recherche directe - Nouvelle zone – suivant  - Zone principale – Saisir  courses.sio– suivant – ne pas autoriser les mises à jour – suivant – terminer  

4.1.3. Créer une zone de recherche Inversée

Démarrer – Outils d’administration – DNS – clic droit sur Zone de recherche Inversée – Nouvelle zone – suivant  - Zone principale – ID réseau 192.168.1
Suivant - Ne pas autoriser les mises à jour – suivant – terminer  

4.1.4. Création des mappages

Clic droit sur la zone courses.sio– nouvel hôte – saisir le nom du poste client et son adresse d’IP 192.168.10.50 – ajouter un hôte – cocher l’option créer un pointeur d’enregistrement PTR -  terminé 
Pensez à actualiser les modifications.

4.1.5. la résolution des noms 

4.1.6. Sur le poste B, ouvrir une fenêtre de DOS, puis saisir nslookup Poste client

Quel est le résultat de la commande ? Pourquoi ?






Recommencer l’opération mais en saisissant le nom FQDN du poste B

Quel est le résultat de la commande ? 







4.1.7. la résolution inversée à l’aide de la commande nslookup 192.168.10.50

Quel est le résultat de la commande ? Pourquoi ?






4.1.8. L’ajoute la suffixe dans la propriété TCP/IP sur le poste client  

Panneau de configuration – connexion réseau – clic droit sur carte réseau – Propriété – Protocole Internet  - Propriété – Avancé – DNS – Ajouter ces suffixe DNS – Saisir courses.sio– dans Suffixe DNS pour cette connexion - Saisir courses.sio
Ok – ok – terminé

Faites la résolution des noms à l’aide de la commande nslookup 192.168.10.50 sur le poste client

Quel est le résultat de la commande ? Pourquoi ?






Quel est le nom du serveur DNS ? ___________________________

4.1.9. Remédier s’il le faut 

4.2. [bookmark: _Toc398650666][bookmark: _Toc44965740]Délégation

4.2.1. Sur le poste client, vous essayez de résoudre nslookup Poste Admin.webcourses.sio





Quel est le résultat de la commande ? Pourquoi ?






	Afin que le serveur DNS du client Poste client puisse interroger le serveur d’autorité de la zone  webcourses.sio qui est le domaine enfant de courses.sio, il est nécessaire de créer une délégation à partir de la zone courses.sio.

Pour cela, sur le serveur secondaire, il faut  aller dans : 

Démarrer – Outils d’administration – DNS – clic droit sur Zone de recherche directe – nouvelle délégation – suivant – saisir bts dans domaine délégué – suivant – Ajouter le nom du serveur Serveur Primaire.webcourses.sio en faisant parcourir (l’@IP correspondante se place automatiquement)  – suivant – terminer – actualisation.

4.2.2. Sur le poste B, vous essayez de résoudre à nouveau le nom Poste Admin.webcourses.sio

Quel est le résultat de la commande ? Pourquoi ?







4.2.3. Sur le Poste A, vous essayez de résoudre le nom Poste client.courses.sio

Quel est le résultat de la commande ?  Pourquoi ?






	Afin que le serveur DNS du client Poste Admin puisse interroger le serveur d’autorité de la zone  courses.sio qui est le domaine parent de webstgab.local, il faut créer une redirection à partir du serveur DNS de la zone webcourses.sio sur le Serveur primaire.

4.2.4. Sur le Serveur primaire faire :

Clic droit sur serveur DNS - propriété - redirecteur – nouveau – saisir le nom du domaine parent courses.sio– saisir l’adresse IP du serveur DNS parent  172.16.0.100
- Ajouter – ne pas cocher l’option ne pas utiliser la récursivité pour ce domaine – appliquer - ok 

4.2.5. Recommencer le Poste client de résolution de nom avec Poste client.courses.sio   

Quel est le résultat de la commande ?  Pourquoi ?








[bookmark: _Toc44965741]Mission 6  Documenter le service DNS

	Compétences 
	Reprendre toutes les compétences relatives aux différentes missions


	Objectifs 
	Documenter DNS

	Vocabulaire à connaître
	 

	Évaluation
	Compte-rendu à rendre pour évaluation sommative  coefficient 2
Compte-rendu est à poser dans votre PFC   
Épreuve E4 certificative



Page de garde

4. L’entête de chaque page doit contenir les informations suivantes :
8. Nom de l’établissement
9. Titre complet de l’activité
10. La version du document

5. Le pied de chaque page doit contenir les informations suivantes :
11. L’auteur / les auteurs
12. Numéro de page
13. Date

6. Au centre de la page
14. Donner l’objectif principal de l’activité


Sommaire ou table des matières

2. Automatiser votre sommaire

Introduction

2. Présenter 
2.1. le contexte sur lequel vous travaillez (Description de la ligue de marathon) 
2.2. Description de son logo (celui que vous avez choisi sur votre site)  représentation, symbole, lien Internet si vous l’avez récupéré sur une bibliothèque d’images

Déroulé de la mission 5

1. Donner le schéma réseau global associé au contexte des missions 5
2. Préciser les contraintes liées aux Prérequis si nécessaires 
1. Notifier les points de vigilance de chaque mission 
2. Expliquer les points de blocage et les solutions apportées
3. Montrer à l’aide d’une copie écran les résultats obtenus après les mises en place des missions

Analyse de l’activité

4. Spécifier les difficultés rencontrées au cours des différentes phases de mise en place
5. Mentionner les apports professionnels acquis à travers cette expérience
6. Préciser les apports personnels acquis à travers cette expérience





















[bookmark: _Toc44965742]Mission 7  Installer et paramétrer un service DHCP

	Compétences 
	

	Objectif principal
	Gérer un service DHCP

	Objectifs intermédiaires
	Installer et configurer le service DHCP
Montrer le rôle de l’agent relais 

	Vocabulaire à connaître
	

	Évaluation
	Épreuve E4 certificative



Votre mission 

Installer et paramétrer le service DHCP  

Information utile

Poste administrateur : par DHCP
Serveur DHCP primaire : 172.16.0.100/24
Nom de la machine srvaddns
un poste client : par DHCP

Guide d’installation 

1. [bookmark: _Toc367718058][bookmark: _Toc44965743]Démarrer le service

 (
Remplacer dc-01 par srvaddns
 
)[image: ]


[image: ]
[image: ]
[image: ]
[image: ]
 (
webcourses
.Administrateur
)[image: ]

2. [bookmark: _Toc44965744]Configuration du service

3. [bookmark: _Toc367718060][bookmark: _Toc44965745]Configuration d’une étendue : ATTENTION une étendue / réseau

Clic droit sur serveur DHCP – nouvelle étendue – suivant – remplir les champs demandés – suivant – remplir les champs plage IP et le masque du réseau (exemple : plage d’@ IP de 192.168.10.1 à 192.168.10.50 (correspondant au vélo) avec un masque par défaut à 255.255.255.0 car il s’agit d’une classe C) – exclure les @ IP s’il y a lieu (par exemple l’@ IP d’une imprimante ou d’un serveur) – pour notre activité mettre le bail à 2 mn – suivant – cocher OUI je veux configurer 

Ces options maintenant – suivant – saisir l’@ IP de la passerelle correspondant au LAN sur lequel on travaille – faire suivant jusqu’à obtenir le bouton terminer – actualiser 


4. [bookmark: _Toc367718061][bookmark: _Toc44965746]Demander une @ IP dynamique pour un poste client 	

A FAIRE SUR CHACUN DES POSTES CLIENTS

Il faut passer une @IP fixe en IP dynamique. Pour se faire aller dans :

a) Propriété du protocole internet TCP/IP – propriété – générale cocher l’option obtenir une @ IP automatiquement.

b) Ouvrir l’invite de commande et taper :

Ipconfig /release	pour résilier le bail existant ou l’initialiser 

Ipconfig /renew	 pour demander une @ IP dynamique via le serveur DHCP

Ipconfig /all		pour vérifier la configuration de la carte réseau (@ IP – masque 
– passerelle)

c) Vérifier via la commande PING la connectivité globale de l’ensemble du réseau.


5. [bookmark: _Toc44965747]Ajouter l’agent de relais

Pour se faire aller dans :

Démarrer – outils d’administration - Routage et accès distant – clic droit – ajouter un serveur – cet ordinateur -  OK 
Cliquer sur serveur local – routage IP – clic droit sur Général – nouveau protocole de routage – Agent de relais DHCP – OK

6. [bookmark: _Toc367718063][bookmark: _Toc44965748]Configuration de l’agent de Relais

Clic droit sur Agent de Relais – nouvelle interface – choisir l’étendue se trouvant en dehors du Lan du serveur DHCP – 
Clic droit sur Agent de Relais – propriétés – donner l’@ IP fixe du serveur DHCP qui devra desservir les @ IP.
Attention : s’il y a plusieurs serveurs DHCP possibles, rentrer toutes les @ IP des serveurs (cas de backup par exemple).

 (
webcourses
) (
webcourses
)[image: ]
 (
webcourses
)[image: ]




















[bookmark: _Toc44965749]Mission 8  Installer et configurer la haute disponibilité du service DHCP

	Compétences 
	

	Objectif principal
	Installer et configurer la haute disponibilité du service DHCP

	Objectifs intermédiaires
	Installer la haute disponibilité du service DHCP
Configurer la haute disponibilité du service DHCP

	Vocabulaire à connaître
	

	Évaluation
	Épreuve E4 certificative



Votre mission 

Installer et configurer la haute disponibilité du service DHCP

Information utile

Poste administrateur : par DHCP
Serveur DHCP primaire : 172.16.0.100/24
Nom de la machine srvaddns
Serveur DHCP secondaire : 192.168.0.200/24  installer DHCP 
Nom de la machine srvdns
un poste client : par DHCP

Guide d’installation 

 (
DC-01 par srcaddns
Remplacer cd-01.nextinfo.priv par srvaddns.webcourses.sio
)[image: ]
 (
Ici vous devriez avoir 172.16.0.0
)[image: ]

 (
Remplacer 
dc
-01.nextinfo.priv par srvaddns.webcourses.sio
172.16.0.100
Remplacer 
dc-02
.nextinfo.priv par srvdns.webcourses.sio
192.168.0.200
)[image: ]
 (
Remplacer 
dc-02
.nextinfo.priv par srvdns.webcourses.sio
)[image: ]
 (
Remplacer 
dc
-01.nextinfo.priv par srvaddns.webcourses.sio
Remplacer 
dc-02
.nextinfo.priv par srvdns.webcourses.sio
)[image: ]
[image: ]
 (
webcourses
) (
webcourses
) (
Remplacer 
dc
-01.nextinfo.priv par srvaddns.webcourses.sio
172.16.0.100
Remplacer 
dc-02
.nextinfo.priv par srvdns.webcourses.sio
192.168.0.200
)[image: ]
[image: ]
 (
Remplacer DC_01 par srvaddns
Remplacer 
dc
-01.nextinfo.priv par srvaddns.webcourses.sio
 
)

 (
Remplacer 
dc-02
.nextinfo.priv par srvdns.webcourses.sio
192.168.0.200
)[image: ]






[bookmark: _Toc44965750]Mission 9  Documenter DHCP et sa haute disponibilité

	Compétences 
	Reprendre toutes les compétences relatives aux différentes missions


	Objectifs 
	Documenter DHCP

	Vocabulaire à connaître
	 

	Évaluation
	Compte-rendu à rendre pour évaluation sommative  coefficient 2
Compte-rendu est à poser dans votre PFC   
Épreuve E4 certificative



Page de garde

7. L’entête de chaque page doit contenir les informations suivantes :
15. Nom de l’établissement
16. Titre complet de l’activité
17. La version du document

8. Le pied de chaque page doit contenir les informations suivantes :
18. L’auteur / les auteurs
19. Numéro de page
20. Date

9. Au centre de la page
21. Donner l’objectif principal de l’activité


Sommaire ou table des matières

3. Automatiser votre sommaire

Introduction

3. Présenter 
3.1. le contexte sur lequel vous travaillez (Description de l’association Web courses) 
3.2. Description de son logo (celui que vous avez choisi sur votre site)  représentation, symbole, lien Internet si vous l’avez récupéré sur une bibliothèque d’images

Déroulé de la mission 7

3. Donner le schéma réseau global associé au contexte des missions 1 à 7
4. Préciser les contraintes liées aux Prérequis si nécessaires 
4. Notifier les points de vigilance de chaque mission 
5. Expliquer les points de blocage et les solutions apportées
6. Montrer à l’aide d’une copie écran les résultats obtenus après les mises en place des missions

Analyse de l’activité

7. Spécifier les difficultés rencontrées au cours des différentes phases de mise en place
8. Mentionner les apports professionnels acquis à travers cette expérience
9. Préciser les apports personnels acquis à travers cette expérience








[bookmark: _Toc44965751]
Mission 10 Cybersécurité Gestion des certificats avec AD CS

	Compétences 
	

	Objectif principal
	Gérer  les certificats avec AD CS

	Objectifs intermédiaires
	Installer une CA autonome
Installer une CA d’entreprise
Activer une CA émettrice
Publier un certificat via des GPO
Configurer l’interface Web
Demander un certificat

	Vocabulaire à connaître
	

	Evaluation
	Epreuve E4 



Votre mission 

Mettre en place des certificats AD CS

Informations utiles

Du contrôleur de domaine : 172.16.0.100/24
Un nouveau serveur autorité de certification racine : 172.16.0.150/24
Nom de la machine : srvcaracine
L’autorité de certification émettrice : le serveur IIS web : 172.16.0.151/24
Nom de la machine : srvcaiis
Passerelle : 172.16.0.254/24
Un poste client

Guide d’installation



 (
racine
) (
racine
) (
Webcourses
.sio
) (
AD
)[image: ] 
[image: ] 
[image: ] 
[image: ] 
[image: ] 
[image: ] 
[image: ] 
[image: ] [image: ]
 (
Webcourses.sio
) 
[image: ] 
[image: ] REMPLACER CS-01 par srvcaiis

 (
srvcaracine
) (
172.16.0.150
) (
racine
)[image: ]

[image: ]
 
[image: ] 
[image: ] 
[image: ] 
REMPLACER Nexinfo par webcourses
[image: ] 
 REMPLACER le nom du fichier par 
C:\ srvcaiis.webcourses.sio_webcourses-srvcaiis-CA.req
[image: ] 
 (
Remplacer CS-02 par srvcaiis
)[image: ] 
[image: ]

REMPLACER CS-01 par srvcaracine
REMPLACER CS-02 srvcaiis
REMPLACER le nom du fichier par C:\ Partage \srvcaiis.webcourses.sio_webcourses-Emettrice-CA


[image: ] 
[image: ] 
REMPLACER CS-02 srvcaiis

[image: ] 
REMPLACER CS-02 srvcaiis
REMPLACER DC-01 srvaddns

[image: ] 
[image: ] 
REMPLACER Nexinfo.priv par webcourses.sio
REMPLACER NEXINFO par webcourses

[image: ] 
[image: ] 
[image: ]
[image: ]

Vous devez avoir srvcaiis (webcourses\Administrateur au lieu de CD-02 (NETINFO Administrateur
 (
certificats.webcourses.sio
)[image: ]

REMPLACER DC-01 par srvaddns
[image: ]

REMPLACER CS-02.netinfo.priv par srvcaiis.webcourses.sio
[image: ]

REMPLACER CS-02 srvcaiis
REPLACER Jean DUPONT par PDG
 
 (
Remplacer NEXTINFO par webcourses
)[image: ]
[image: ]

REPLACER Jean DUPONT par PDG<

[image: ]

Qu’est-ce qu’un certificat ?






Quel est son rôle ?











[bookmark: _Toc44965752]Mission 11  Documenter AD CS gestion des certificats

	Compétences 
	Reprendre toutes les compétences relatives aux différentes missions


	Objectifs 
	Documenter AD CS les certificats

	Vocabulaire à connaître
	 

	Évaluation
	Compte-rendu à rendre pour évaluation sommative  coefficient 2
Compte-rendu est à poser dans votre PFC   
Épreuve E4 certificative



Page de garde

10. L’entête de chaque page doit contenir les informations suivantes :
22. Nom de l’établissement
23. Titre complet de l’activité
24. La version du document

11. Le pied de chaque page doit contenir les informations suivantes :
25. L’auteur / les auteurs
26. Numéro de page
27. Date

12. Au centre de la page
28. Donner l’objectif principal de l’activité


Sommaire ou table des matières

4. Automatiser votre sommaire

Introduction

4. Présenter 
4.1. le contexte sur lequel vous travaillez (Description de la ligue de marathon) 
4.2. Description de son logo (celui que vous avez choisi sur votre site)  représentation, symbole, lien Internet si vous l’avez récupéré sur une bibliothèque d’images

Déroulé de la mission 9

5. Donner le schéma réseau global associé au contexte de la mission 9
6. Préciser les contraintes liées aux Prérequis si nécessaires 

7. Notifier les points de vigilance de la mission 
8. Expliquer les points de blocage et les solutions apportées
9. Montrer à l’aide d’une copie écran les résultats obtenus après les mises en place des missions

Analyse de l’activité

10. Spécifier les difficultés rencontrées au cours des différentes phases de mise en place
11. Mentionner les apports professionnels acquis à travers cette expérience
12. Préciser les apports personnels acquis à travers cette expérience


[bookmark: _Toc44965753]
Mission 12 Cybersécurité DNSSEC

	Compétences 
	Reprendre toutes les compétences relatives aux différentes missions


	Objectifs 
	Installer le DNSSEC

	Vocabulaire à connaître
	 

	Évaluation
	Compte-rendu à rendre pour évaluation sommative  coefficient 2
Compte-rendu est à poser dans votre PFC   
Épreuve E4 certificative



Informations utiles

DNSSEC Domain Name System Security Extension) est un protocole standard permettant la signature numérique d’une zone.

[image: ]

[image: ]

[image: ]

Lorsqu’une zone DNS est signée numériquement, tous les enregistrements DNS de la zone sont automatiquement signés.
La signature d’une zone crée une clef privée sur le serveur puis stocke la clef publique dans chaque enregistrement de ressources.
Ce processus permet ainsi aux clients de vérifier une réponse reçue en comparant la clef publique avec la clef privée du serveur DNS.
Pour q’un poste client vérifie les réponses apportées par un serveur DNS, il faut configurer ce dernier en paramétrant sa table de résolution de noms  (NRPT Name Resolution Policy Table). Cette table contient l’ensemble des règles de gestion qui définissent la manière dont un poste client doit valider les réponses de requêtes DNS. 
La configuration de ce paramètre sur l’ensemble des postes clients d’un domaine est faisable avec une GPO.

[image: ]

Par défaut, lors de la signature d’une zone, le serveur DNS sur lequel l’opération est réalisée devient le maître des clefs. Ce serveur aura donc la gestion des clefs de chiffrement de la zone.

[image: ]

Guide d’installation

[image: ]
 (
Remplacer DC-01 par srvaddns
)[image: ]
 (
Remplacer DC-01 par srcaddns
)[image: ]
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 (
Remplacer nextinfo.priv par webcourses.sio
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[bookmark: _Toc44965754]
Mission 13 Documenter DNSSEC

	Compétences 
	Reprendre toutes les compétences relatives aux différentes missions


	Objectifs 
	Documenter DNSEC

	Vocabulaire à connaître
	 

	Évaluation
	Compte-rendu à rendre pour évaluation sommative  coefficient 2
Compte-rendu est à poser dans votre PFC   
Épreuve E4 certificative



Page de garde

1. L’entête de chaque page doit contenir les informations suivantes :
29. Nom de l’établissement
30. Titre complet de l’activité
31. La version du document

2. Le pied de chaque page doit contenir les informations suivantes :
32. L’auteur / les auteurs
33. Numéro de page
34. Date

3. Au centre de la page
35. Donner l’objectif principal de l’activité


Sommaire ou table des matières

4. Automatiser votre sommaire

Introduction

5. Présenter 
5.1. le contexte sur lequel vous travaillez (Description de la ligue de marathon) 
5.2. Description de son logo (celui que vous avez choisi sur votre site)  représentation, symbole, lien Internet si vous l’avez récupéré sur une bibliothèque d’images

Déroulé de la mission 11

6. Donner le schéma réseau global associé au contexte de la mission 11
7. Préciser les contraintes liées aux Prérequis si nécessaires 
8. Notifier les points de vigilance de la mission 
9. Expliquer les points de blocage et les solutions apportées
10. Montrer à l’aide d’une copie écran les résultats obtenus après les mises en place des missions

Analyse de l’activité

13. Spécifier les difficultés rencontrées au cours des différentes phases de mise en place
14. Mentionner les apports professionnels acquis à travers cette expérience
15. Préciser les apports personnels acquis à travers cette expérience






Créé le 04/07/2020 10:04:00
Créé par Mme Peyrataud, M.Bohin		Page 33 sur 151	
image4.png
1_installer Windows server 201

»Etape 1: aprés av

6 en mode graphiaue

,CO dinstallat dows Server 2016

Suivant

¢ dérma

B8 Windows S





image89.png
dosidrtact

it i

)Nwm et démarrez a consoe do geston Auorité de cetcation. Fales ur g
et Entn A rckon s ot g
e e

e
e
| sEre
st o
[ —
S |
| | Souma n oo s |
- eI e e |
sl e
e
e T

>Etape 18  naviguez dans e répertoe partagé \CS-02\Partage afin de sélectionner le
Intermediaire,p7b. Cliauez ensuite sur Ouvrir.

>Etape 19 :dans a console da gestion certarv sur e serveur CS.02, fates un cic ol sur
de crtfcaton,puis ciquez sur Toutes los tiches et Démarrer o sarvice.

[ ——
P pcn_ Atchge 1
EXICICTHL )

]





image90.png
Jncerificatvia des 6PO

T e publr e erficatde aulorté de certficaton facine o ifasructre P, f
o e membres du domaine puisse approuver e crificat émis o g
" ez sssion ur o serveur D01 avec des denifant dadminsiration du domane
s dan o Gesannaie o seveu,ciauez sur Outle, uis urGeston de st
groupe.
diveloppez arborescence de la console, puis ez a GPO Defaut Domain Policy, sous
Nexinfo v
- déveoppez rarborescence de a console afin de sélectonner e réperiore suvent
Jonordinateur -Stratégios - Parametres Windows - Paramatres do sécurité - Straté-
¢ publque - Autorité de certification racine de confiance

fates un cic ol sur Autorité de certification racin do confiance, pis ciuez sur

3. s Féape Magasin de cortificats, assurez-vous que e magasi séleciomné st e,
certfcation racine de confiance, et ciquez sur Suvant.

Tinterface Well

 configurer finterface web des servioes de certifcat afin dutiiser le protocole HTTPS.
B i dudoman®
une session sur le serveur CS-02. wvec des identifiants d'adminisirat e
i Gt o s, i 0 Ol 24 eatonair dos e

e Je nom du serveur
parte gauche de farborescence de la console, lquez s
o catfcation dentreprise émettrioe, Dans 1 parte CoTEE:





image91.png




image92.png
. ars 1 ot Domande do cortficat apez gy
fomations suvante,
. ps

" ommun: carficats Nextinfo priv gt

NEXTINFO

o homaos eqes poue b o, o o e e dmrt
e s ol o i, 5 oy e e 4

[coteatsnesrto e





image93.png
 Eap ezl rportoe GCetfct.Dansa o Nom e, e
o b, ot lavez sur Terminer

@ Mo ictlr
e (S
iy o
i o e po et e ot

e —

o]

>Etape 7 : ouvrez le navigateur Intemet Explorer en tapant IURL suivante -
ciquez sur Demander un certificat

el |

[——

5 Mt o et ot ot o i W, e et
e o

o s eunes v cotme o W,

1o 19 oo o amnc, ot e s

A _n =
S L S





image94.png
L g cliquez sur demande de certificat avancée

et P~ 0][@ semsin
il e e - ficats Activ...

als Microsoft Activ

Accucil il

un certificat

2 1o type do certiicat -

sur Soumettez une demande de certificat en utilisant un fichier :

)l ot 0 cetr cergudasp P+ 0| @ senices de ceticats ctw... x [ 11 z QS" e:;x.
s © | 8 senicesde coni . T

Accusil [l

Jautorité do certification détermine le type de cortificats jpouvez demander.
des options sulvantes pour i S

ontenu du fichier Ci\Certificats\Demande.txt dans la section Demande enre-
modéle de certificat Serveur Web, puls cliquez sur Envoyer.




image95.png
corcat ou o rencuveiement

46 0 corfcton, colezune dmando o
Skimande o oncuvetemont PKCS 87 g e
envegitto LL-

Soumatrs unedemsnde e

>Etape 11 :clquez sur Télécharger le certificat et enregistrez le fichier Cerfrow
tore CACerticats\ -

e

Lacacat qus vous avez domnds 6 .
19C006 DER 0u O Codé en ase 64

[ ke o ot
lctutoo b chana de coicats

Etape 12 basculez

ey sur la console de gestion IS et dans Ia partie




image96.png
o e éfcnaado Pukor e certieaton, ke
e T T
= ‘certificats pour e nou.

o

amp Séleconnes unmagesiy
e onel ara e chamg Sbachonnes e

squez ensute sur OK.

pm———

e Fautorn de cotitcaton
nriponse
e





image97.png
> tapo 15- dansafonte lalsons do site, ez sur Alouter.
Etape 16 canslafenere Aloutr I lason do o, enseignez s infomatons ivare g
sur OK pus sur Former. s

- Type: htps

- Port: 443

 Nom do hbta: coticats nextinfo v
 Cortifcat SSL : cotsry

“ouerl son deste 7

B oy o
e B o i <Jfes

>Etape 17 développez farborescence de Default Web Ste et sélectionnez e répertie
Dans a parte cenirae, double cliquez sur Paramtres SSL.

>Etape 18 cochez la case Exiger SSL et liquez sur Appliquer.
>Etape 19 sure serveur DC-01, owvrez le Gestionnalre de serveur, quez sur Outl





image98.png
; de la console, puis créez un
ez arborescence P enregistrement CNAVE
0SBt Nextinfo.priv. Indiquez les informatins suivantes o clques suy O -~

o el cerficats
o damine plenement qualifé (FQDN) : cetfcats nextino priv
‘e donaine complet (FQDN) pour Ihdte de destination : CS.02 nextinfoprv

Nourd evegistrement de ressource X
| o caorie €248

Nomde ks e o domaine pavent  ce champ est vide) |
| o |

e domane et cusf
fsteasnsarto v

Yoo damane corpiet (FQDN) e de destnaton

E ‘

bttt ot e i o vt NS e
o Copaanites e et ok ovooaenes S s 1

o





image5.png




image99.png
r e serveur C8-02, dans la console de gestion IS, g4
e coiral, doube cquez sur Authertification ko
T wes Authonticaion anoryme e

> Etape 21 :relournez 80
serveur 1S, puis
Hfication Windows.

@ Authentification

Regauperpus Avcun esropement

6. Demander un certificat

Co TP pomet de
g domander u crticat aprés de aorts do rticaton emete
/pe Basique EFS, pour lutilisateur Jean DUPONT,

>Etape 1 i
vt | v e 7 seselon uro serveur CS.02 avec desidenifants dadri
cation” P Démartez e Gestionnaire de serveur, ciquez sur Outits pui ur

lse e
e st proprgty > 3465 4 catfcats isponibis,faites un cic




image100.png
f fonbire Propriétés de : EFS baslaue, cluez sur fonglet Sécuris
o e e o ot st comene it et et
A roit Inscrire comme étant autorisé, pus chauez sur

gt de 55 b S
i Tt el dernds Nom i | Bt Skt
Nomdegopmadibton ___
(58 Ulteurs s =
e T BT
& e s e NEXTINEC b s o)
vttt rrvssm—

]
o e

(B2

ooo

e

Jesfonbires deIa console d geston Autorit de cerfication

cosion ur o posts CLIENT ave: des dentfians dullsaeu 0 i
avectelogin: jdupont; oo compte dutiisateurnexiste pas danste

MMC, sjoutez Je comf
ipecence de la console afin de sélectionner
cquez sur Toutes les taches, pus s Dem™




image101.png
10 - & thcrn Séectionnes I siatégo
S o Acov Doy o claez s Suvar

Etape 11 : cochez la case comespondant au modele de cerliical EFS basiue, gy
Inscription

9 crption decoticas

Demander des certficats

Vo povs denandr s yps decrtfcts s, Slcionres s cetfcts e v
Sl e e e gt i

S e A iy -
Gihen) [Ore—
= ) Statut : Disporible.

Cromic mosie

>Etape 12 orsque fopération a réussi,ciuez sur Terminer,

i
Cortcats o dapevmunn oo 2, ConSole Corticats, naviguez dans o co




image102.png




image103.png
5 C 3 Signer la zone

i = ls;ﬂ = i s Supprimer la signature de I3 20ne ;
e 0 Y | Propriétés 4
Afficl 4 S





image104.png
Enregistrements DNS ©,

Infonovice:tr (213.186.33.3)

“Adresse IP : 213.186:333

Accés au site web |

r au site web http://infonovice.fr. Le poste client émet alors une

1. Un utilisateur souhaite accéde!
ur DNS afin de récupérer l'adresse IP du site web.

requéte & destination d'un serve




image105.png
i nt pour le domaine infonovice fr fi
L'enregistreme: 1 r figure sur le serveur DNS dans une zone ¢
2. DNSSEC‘ Le serveur DNS reli\vme alors l'adresse IP demandée avec la signature nuv:égn':uipqa\;\
atteste que l'adresse IP associée au nom de domaine infonovice fr est correcte.

Le poste client ut_ilise la clé publlique contenue dans la signature numeérique et la présente au
" serveur pour déchiffrer et authentifier I'information reque aprés comparaison avec la clé privée. LUuti-
lisateur peut désormais accéder au site web http://infonovice fr en étant str qu'il accéde au bon site

web.




image106.png
. Aquelle partie de 'espace de noms s'ap;

plique cette rage 7

B tured'

une zone |e serveur DNS sur lequel !
S NG anra

opération est réalisée devientle

\a gestiondes s de chiffrement de a0

Eratr S iaeati ol oD N,




image107.png
ication Permettant, Comm,
'® son
Nom

La clé privée KSK (Key Signing Key) est une clé d'authentifi
Iindique, de signer d'autres clés chargées de signer une zone.
‘authentification permettant comy
Y M
e son r\hr“

La clé privée ZSK (Zone Signing Key) est une clé d"
lindique, de signer les enregistrements d'une zone.
Les enregistrements NSEC (Next Secure) : lorsqu'un client DNS fait une requéte af &
nom de ressource inexistant sur le domaine, le serveur DNS ne peut signer la répDn:ede.reseume u
on utilise les enregistrements NSEC qui permettent de signer des réponses réalisées Clest Dumqu:
trements de ressource qui n'existent pas. La signature de ces réponses sans suite ppe'ar“' des em&g\;
4 un client que l'enregistrement de ressource recherché n'existe pas. Le point négatif de‘“e‘ de Certifigy
ment, clest qu'il permet I'énumération des domaines parents. Si un client fait une requéc\e‘ SNregisre.
de domaine inexistant, I'enregistrement NSEC ainsi créé et signé a l'aide d'un enreg\s\re?r\z:‘;';nu
S
user U?\e

i RO -

laisse systématiquement apparaitre le nom du domaine parent et ainsi de suite. Ce qui peut c
# Al
ntégralité des domaineg

faille de sécurité lorsqu'on ne souhaite pas qu'un client puisse énumérer '
d'une infrastructure. C'est pourquoi les enregistrements NSEC3 ont été crées afin de corriger
Ce troy

de sécurité.

Les enregistrements NSEC3 (Next Secure 3) permettent, tout comme les enregistrements NSEG
signer des réponses d'enregistrements inexistants sur la zone DNS. La différence se situe sur le yd :
que cet enregistrement ne permet pas I'énumération des domaines parents grace a un systeme :“
cryptage qui permet de ne présenter au client qu'une partie de l'information demandée. 1
Pour qu'une infrastructure DNSSEC puisse étre opérationnelle, un serveur doit faire confiance 3
l'ensemble des serveurs DNS qui la compose. Pour cela, on utilise un procédé appelé ancre d'appro-
bation (Trust Anchon). Une ancre d'approbation définit les serveurs ou entités approuvés via un
enregistrement DNS du type DNSKEY ou DS qui indique ou se situe la clé publique. Les ancres
d'approbation sont hébergées dans des zones spéciales, stockées dans le fichier de configuration
TrustAnchors.dns. Les ancres d'approbation peuvent étre créées dans le dossier Points d'approbation

de I'arborescence de la console DNS.




image108.png
2 Configurer le service DNS avec DNSSEC

Signer e z0ne avec DNSSEC
>Etape 1 ourrez e menu Démarrer of ciquez sur DNS

Windows Server 2016 - Geston des idntits
—




image6.png




image109.png
b -
tape 2 dbvooppoz afborescence do a consce e ectonne I ons e, priv

o

v i ocor

[ Zones deecherchedects
5 Gl notinfopr

> (1 Zones derechercheimvesée

> (3 Points dpprobaton

> 21 Redecteus conditonnels

étape3: afichez le menu contextue et cliauez sur DNSSEC pus Signera zone

- ——
8 it
B T e
Gy
Mot o A
et i R
e s .. e R sy
) T
Nt s i
e epres.
=
Totmimtih ) st
s

>Etape 4. ciquez sur Suivant :

E

Extensions de sécurt NS (DNSSEC)

e TR




image110.png
vant

e R
[r——

Optnsde snatare
[ R ——

o e s st e s e

@b peandresde e e re.

Sl o i e prte e st e,
(Ot o e des prsmdes e e et

Sl e s paarator e i s e o

s | o

Ottt o s .-

e e dx s o s,

>ape s coches a case Personnlisez es paramatres de signatrg g, 2one, ‘

|

>Etapes

Sutan.





image111.png
gape 7oz sr Subvant
7

E———
s

B s
s e e o v
e st s s . L s e
o e o 4 o e o e P
oo e e o o ity

Gt Saantoor arkore e s .

CINe ks i et e
oo
[ (s> ] [t
étape 8: ciquez sur Ajouter
[r—— 2
s
Gy i ophimers .

oy b et s s S0 G K e e
e G s e e i
pre—

e s





image112.png
e clé dauthentification (KSK) puis ciqy
2 sur oy

o vérfoz les paramétres de &

ik
@ e e ek e e

Ot gt

[rr—
e ———

S
ﬂn-t._q-""*n





image113.jpeg
‘ Page 253

et clavezsur Suivant
:

Wmf

e e e g,

e am-«.x.,__mam.:g::

s ot e e b s
[a RS-

E——

»Eapa 12: ciquez sur Ajouter

e re——

G e i 0 '

R e B o

F_... - Frommp—r———

©




image114.jpeg
Ty

s de 1 o dautheniicaion Z5K) i ey
vtz o param 9
»eape 13 i o

surog

>Etape 14 ciquez sur Suivant

[ ——

Windows Server 2015 - Gstion des identités




image115.jpeg
Page25

5 étape 15  cochez a case Utlliser NSEC3 s cavez s Suang

[ S esone

ot sty

e 1063 St

et GBS i e
[C——

o e s e b (1

it e e s b

Ovtresc

[em i ] (]

“¥Les paramétres térations et de sof (sat) pemattont do i les ataques par dtomais ou
brte-force dans e but de décryptor o chiffrement.

»Etape 16 : coches la ase Activer la mise & jour automaique des ancres dapprobation ors
1a substitution de la clé (RFC 5011) et cliquez sur Suivant

e it o e s ol .

Gl e o w2
-y





image116.jpeg
>Etape 17  cliuez sur Suivant deu fois
[ S sene

Parametres de spnature et
Coniurezlesvaurs o

nterrogation
[ T

Maortme degénératondervegtements s -
Dure de v (L) ds vegitrments 0 e

Péade dinterogaton dela dééoaten sarte e
Prae deffet el sonwtre feurs) -

‘écalaoe porrapoort heure acue ks de b ot
el sgnanse.

>Etape 18 : cliquez sur Terminer

Assitat Sgnature de tone

= : :
L PR





image117.png
Ty

19:vérifez que la zone sélectionnée pore bian

i pettlogo o
S S ot
s e sy

3 8 Domactrzones | El it i S rem500 3, e,
> 8 rwaonone |l i oot S berrn 09 e

> 2 Zovdermracre | E et s et el i

> @ Pomm Elerie s ) S 195 Wty .

st ) St 8390 Deomerts
|| Eltonis s ) S 0055 kgt -
i o) igoes  Domnion
Dl i o) it Do
IO e e e et e e
[ T e
|| Edeaertane w dosie puvet]  ONS KEY DWSKEN) STIONSSECIRSASHA-..
|l emtioue nu dossie paent) ONS KEY (ONSKEY) IZSHONSSECIRSASHA-..
|| Edetoue wu dosierparens NS Y towSKEN SHONSSECRSASA-..

T T e, e

dansle
>Etape 20 on peut constater qu'aprés la signature de la zone, deux ficiers ont é1é. ueeﬁv
éperorre %SYSTEMROOTY\System32\dns - dssot.nextinfo,priv et keysetnextinfo pr
o
CErers 2]

e Fnchache dans: o 2|
€ 2 v [l « Dsquelocal (€) > Wndows » Systemi2 » ds > viel =
MNom 3 Modticle e
Yol [ backp wnaront:  Dosoer defichs
e + 8 wrTeas  Doss desicken =
i | ‘m—“ v o arpa s WOty FheroNS o
e W0kt Documentiete. e
Bownes < G oraiscimasnaradn T =
e ol SR
e mon  roat S
g et peters’ Seanisn  Fo =
I o rowS_
] et woyiosty  Decmert!

8 roielopiae o imia]




image118.jpeg
Configurer la table NRP
»Etap1 - dans o menu Démarrer de Microsoft Windows Servr 2015

Cliuez g,
dos stratégies de groupes o

[y r———

[L——

IntiteurSCS|

- Modifcoton A0S

>Etape 2. développez farborescence st séectonnez fobjet de satégie deg
Default Domain Policy

8 Gestion de st de groupe
| Fcker Acion _Afichage Fentre 1

CXIEY -[EICE)
S Gestion e sty de group
< A ot nesinopiv
“ B Dors
~ 4 nedinfopiv |
] Dk Domain ok




image7.png
y_v»w-muuaumunwmwmmam
amare Minstalation de Windows Server 2010





image119.jpeg
S
e e s

sl Tésolution de nomg . °T9UMHen
[
e

i

B
e
- Dans lchamp A quli partiede espace e noms s applaue cots gl 7, séciomesom
S DR, o Ve et
e :

Crr—r—

SEnTmame s e
SRR

)

S s s B S
[T ——"

R

e e s

. o





image120.jpeg
st prcdermen e dons a1l sy
»eapes:sitezasle e RN g
D ks s Applars e o
——— T
e o e O

b saghe
>Etape7 : fomes lécteur do
spupdate /force.
> 8tape 8 connecez-vous s
apupdata /£oxce. et o
> €lape’  ovjours sir CLIENTS, oarez une fendire PowerSihel et tapez a commande racy
dnsnase -name CLIENT1.nextinfo.priv -type dnskey -server DC-01 - =
or DNSSEC de la zone. .

geston des statégies de groupe ef exécutez s com
12 commang o

1 oss CLIENT, ez une fentr DOS of ekt o
e pos ot acaior 03 Sreies d st s





image8.png
e
rour (everiie P@RewOn)

> nen 10 et sk passe s compte Adminietrateur





image9.png
de 1a session. Ia conscle Gestionnaire de serveur

ouvte automatve-

[y ———

B At o s rcieanin
B Aote G e s go
& oo ngmgn e men

R ———





image10.png




image11.png
irdos ton m s wrton
8§ DT et

oy L

[ T e —

Ay
pmce  co)

Toans’

Gmpedavel . WORGROUP

o s ot s o charge o e
e e o e, et Vot

A Low s et ot e s e bt




image12.png
.
g T8 52 R

gune interface

e
-~

i SR

@ conrn e aver o

Wouer e s s frcomes
ot s servers A e

|
-

‘ ot s s

Peupe2:





image13.png
-
i

ez s Propriéiés e a care réseau sbectionnte
29

W T i
et <
e

Ll [ —
Cererg [ty
b -
e ez
ey





image14.png
@ Configurer ce serveur focal

2 Aouter des ies et des forctonnaltls

3 Aouter dautres servers & girer

4 Créer un groupe de serveurs

Commecter ce serveur aur services o

>Etape 2: dans la fenétre Avant de commencer, cliquez sur Suivant.
>Etape 3 : dans la fenétre Sélectionner le type dinstallation, ciquez
>Etape 4 dans la fenétre Sélectionner le serveur de destination,
>Etape 5 : dans la fenétre Roles de serveurs, cochez la case co

[y D Rw—

Sélectionner des rdles de serveurs





image15.png
b
»Btape 7 dans I fenétr Sarvices d domaine Actve Directo
»tape 8 dans I fensie Conflrmer les sélections intalaon ciques . rinstaii
: 3 ut Instaer
»Eape 9 dans 1 enéie Progrossion de Finstaliaton, ez sur Fapmer
»Etape 10 ez sur e panneau tiangulaire jaune contenant un poqy
surPromouvoir ce serveur en contrdleur de domaipe. e

Y. ez sur Suivant

ableau de bord

SIENVENUE DANS Gesmionus A 7S ot
Hleyid e O i
RGN

>Etape 11 dans la enéire Configuration de déploiement, sélectionnesz Ajouter une nouvelle forét

puis tapez nextinfo.priv comme étant le nom du domaine racine de la forét NEXTINFO et cliquez sur
Suivant -

[T |

Configuration de déploiement .

PO
Y e—
O o e Y e

[ reiiesaiay

Sttt s s et e

[





image16.png
»Etape 12 : dans la fenétre Options du contrdleur de domaine, laissez les o}

le mot de passe P@sswOrd pour le mode de restauration des services d'ann
Services Restore Mode) et cliquez sur Suivant :

ptions par déﬂut.!apez
uaire (DSRM : Directory.

Configuration de déploie.

Options DNS
Options supplémentaires
Chemins diaccés

Examiner les options |
Vérification de la configur...

T Assistant Configuration des services de domaine Active Directory

Options du controleur de domaine

Sélectionner le niveau fonctionnel de Ia nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : Windows Server Technical Previe *
Niveau fonctionnel du domaine : Windows Server Technical Previe |
Spécifier les fonctionnalités de contrdleur de domaine

[ Serveur DNS (Dgmain Name System)

2 Catalogue global (60
[ Contraleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Mot de passe : .
Confirmer le mot de passe : eesenaed

En savoir plus sur la options du contrbleur de domaine.

SERVEUR CIBLE
DCat





image17.png
13: dans I fenéire Options DNS, gnorez le message dereur i
e e e T vt o e
e o o e T

& et e ey

Options DNS p—
)
i [ —
— 7 Crée une taguon O
ey
S
]

|

g e

i (] e ()

>Eapn 14 dans I fandrs Options supplémentaires, v aus o rom de domaine NABIOS
#ffché est bien NEXTINFO, puis cliquez sur Suivant.

> 1. dans a enéie Chemin d'accas, cliuez sur Suivant (ien auil of recommands de
E ifer des emplacements différents du lecteur hébergeant le systéme)

b
15 18- dans i feti Examiner s optons,ciquez sur Suvart





image18.png
>Etape 17 : dans la fenétre Vérification de la configuration

"Puse, Clgueg g,

YT e —"———

Vérification de la configuration requise

© o s vicaton 6 s conburation e oot dornd aiecion oo

o e
Coumon deshpoe | i o,
PR conrtle de..|  mcats e cot s s e s
Opons NS Rbericutr vt de b conbnention e
ptons uppimertares
Cremes s © o s
Examias s ogtices. A Les contrtieurs de Gomane Wendows Serme

o détast nommd «

)éh_pﬂl mmwmm,mummub
login*=="p\admj

]

inistrateur et le mot de passe P@ssword.

webcowses




image19.png
D =101

Fichier Acton  Affichage 2

e 2EIXD c=Hmlad 80

& o [Towe Toomées
5 3 winieuosiRooar
‘Journaux globaux Source de nom (SOA) [10], win-kruoSio0a7.
5 (] Zones de recherche drectes Serveurdenoms (NS)  winruoSr00a7.maiso
& _msdes mason2igues. o @)

Hote (3)
Hote (3)
Hote (3)





image20.png
e —
e organaston
e oganason
et
Aouter... Supprimer
C s L
— L | e I |
\ ] ]





image21.png
Propriétés de : professikunel

‘maisonZigues fr/Users
2 Vomick e masorioes /s

Aouter.. | Supprimer

C s L

F= =]





image22.png
2, Wichael Phelbs - maison2ligues fr/Users ‘Groupe de sécurité - Global
2, Roger Fédemer - maison2ligues f/Users ‘Groupe de sécurité - Global

Aouter.. | Supprimer

C s L

j"sﬁl JMP@E& sosis M




image23.png
= =10l

Aouter.. | Supprimer

C s L

« | e | 2l
I I I

|mllr e as o,





image24.png
Eomrean ) ——

(€15 H

Orgariser v, Ouvr  Incire dansla bbiothéaue v Partager avec +

profis Partagé
Dosser de fners Modiiéle : 150572016 16:26

e | B g3 [ § |2 |m[rE8e e




image25.png
profis R parts
Dossier de ficiers Madfi e : 15/09/20:

[-Partage defichiers e de dossies en réseau
| pofis
Pattagé
Cheminréseau -
\\WIN-UONTVEPN8H\pros

[ Partage avancé-
'Défini des autorsations personnalisées, réer des ressources partagées et i
dauires optons de partage.

%) Pattage avancé...

oK Aonder | pplauer

|| B & [ F =] [ 6 e





image26.png
Choisir les utlisateurs pouvant accéder & votre dossier partagé

Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fléche pour rechercher un utilisateur.

Bl e

Nom [ Niveau d'autorisation |

Y i

2 Toutle monde Lecture/écriure =
Jerencontre des difcultés pour partager.

_partager | s |

|

]
R P B WG s ™




image27.png
QO-

E Rechercher dans : Bureau

Ongariser + 5 Oune Incuredanslabblothéue +_Patage avec v Nouveau dosser B

¢ Favoris

profis 2 rata
Dossier de ficiers Madfi e : 15/09/20:

M Propriétés de : profils

et | Partage | 60t | Veras précédertes | Personlses |
Nom de l'objet : ~ C:\Users\Administrateur\Desktop'profils

Noms de groupes ou d utsateus -
82 Systéme

2 Administrateur (MAISON2UIGUES \Admiisrateur)

2, Administrateurs (MAISON2LIGUES\Administrateurs)

Pour modifer e autorisations, cliuez sur Modier

Autorsations pour Tout le monde.

Contole total
Modication
Lecture et exécution
Alfichage du cortenu du dossier
Lecture

Ectture 5]
Pourles autorisaions spéciels et es paramétres avances, ciauez sur )

EENCNENEN

Ifomations surle cortrdle d'acobs et les autorsations

o L

el | B @[5 R 2|

|mllr e as .,




image28.png




image29.png
webcourses





image30.png
5 ap 41 b 18t PO prbA oo b, 1 ke wd Wb s
ot o goshon s sistégpes de roUDS . 4
lapa . diiepp Ttorosoancs o o consols Ediia e yosion s Wikt by
ey e ordinatounSiratégiostParametres. i oo o e
oo

ot s
v
Pt o
» l_“mmh

L gt srston, oo b

h:%«mwu-.;m.uw!"
M\ et Tt do P Piayo (hior W51 '
ol s Ol





image31.png
e package MSI pur e GUpement FACivX Flash Plye gt dos i et
&t de eston des siratégies de groupe. Fermez a fenéire. s -+

| rr—rerr—r—
R A Ahuge 1

*saFEaB Em

| St talaion-Fsh Plye-11[0C.01 XTI 2]
e —
Soeges

=
D AdbeFah Plye 11 Actwe

10 depuis a console Gestion do stratégie de groupe, sélecianner a GPO Insalton-
1 pus, dansfongle Etence, lues sur e boton Afouter o asecin Firage do




image32.png
N

tlonnes un utilisateur, un org

e 84 —
et
st e X
e
p <
-

frerer——

| [peamn | vy

s o o it i)

{WM—L‘ o

[t i

L

>Etape 12. fermes la console G
dinateurs Active Directory

>Etape 13 ouvez une session sur e poste CLIENT1.q

tion do stratéglo do groupe, ouvres iy oo,

Ui,
déplacez le compte d'ordinateur CLIENT) gan

0U0ngy

Xtinfo.priv,

>Etape 14 ouvrezune vt do commandas,tapez gpupdate /tozca pou .
e sécurké ot tapez OK pour redémarre fordinateur CLIENT1

ordnatewr, vous pouvez veifie que I GPO s e #¥
Pour ablenic un rapport

Aton-Flash-Player-11. ntml

SRS




image33.png
P

erdes pOIGToncesdo siraties g g
o R
ke ca TP, b prbite e dosr iy o
GIPARTAGE el CIFICHIERS wur lo conrtiu st 19N CLT,
L s e s G2 ST s
dupe 1 dbmarezia consie Gestonde st o grup :
o 0 ottt e g,
e
et et et
e et

»iape3: apez Mappage K et cquer sur oK

¥Eapa4. oo un cl ot surf GPO premmnt cré,puis oz s Modifrsn
TEdhou do geston des stratéges de groupe.
5 developpe Tarborescence de i consoi Edieur d gestion des srtgin o roee
D Configuration utlisateurPréférences Paramitres Windows of séecomer
de ectours.




image34.png
Stige Vippage K\ IDC-0UNEXTINFO PRy
% 88 Contguationcrdinsteur
> 0 Sutiges
< pefrences
3 £ amétres Windows
) G Pmtres du Panneau d coniuton
+ 1 Congurton utssteur
> 0 sutiges
2 prtences
< £ PaamétresWindows
 Applctions
2 Mappages delctes
] Envronnement
o Fiess
& Dossiers

> Etape s - fates un i it sur Mappages do locteurs et ciquez surNowveaupus i,
>Etape 7: emplissezles inormaions de la fonéire Nouvelles propriétés du Lecas e,
‘mations ci-dessous, puis cliquez sur OK. 1
- Emplacement  \DC-01\cSPARTAGE
- Gocher a case Reconnecter
- Libellr o tant que : PARTAGE
- Lettre de lecteur : K.
- Afficher celecteur
- Affcher tous les lecteurs




image35.png
T

e )
R
[y —— Oonerdtatn
Ol s O maaiinss
ieem— @om maiicn

] ] [ Cm ]

3. rtoumez sur la console Gestion do stratégie de groupe, séecir
" st n cic ot pls clquez sur Bloguer héritage.

3 - fates un clc droi sur FOU Utlisateurs, pis claues sur Créer
etlelorici





image36.png
farborescence de la console Editeur do gestion e,
iape 12 m ‘ilisateuriPréférences \Paramétres. w..;,'n“:-.:Q

b

Sk i 4 0G0

¥ 88 Contursion it
> 6 smiges
3 @ prtnces

o —
s i sk

»Etape 13 fates uncic it surFichiers o cliquez sur Nouveau puis Fchir
»Etape 14 rampissez os infomatons de la fenéire Nouvelles propriétés de it %"
malons c destous, pus ez sur OK et fermes fa fenire
- Action: Céer
- Fihiersource :\DC.01cSFICHIERS F)
chiert ot
- Fihler do desinaton CTempFichird 1




image37.png
Page 159

[ r——

& e

T e ey
b

Diape 15 - urrez une session sur Ie poste CLIENT1.nextinfo prv avec s cumse ds e
miebianc

Etpe 16 ounrez une nvie de commandes lapez gpupdate. /£oxce pout I s stges

dessarte

e de commandes

\ et /g

amen 70742




image38.png
»Eape 10 ooz une sesln su o poste CLIENTA.nextno sy b
Jdupont N g
»Etapa 18- cunrez e vl 30 COmMandes, apoz Gpdnte./tor,
do séaurte o e g

>Etapo 20 tapezla commande gpresult /R

Nous constalons queles GO précéderment céées ne s pas appl
o arhage s Hunté dorganisaon contenant [obje ulsateu aul

o0
comtb





image39.png
TR

Ciaereconer o sorvca g ————

tinstller et de conigure s princpais opony
wxnfnm:umww st pas encore créé, " 410 0o servour DNS. A cn o -

sl e de serveur DA
sl e d serveur DN

R T2 Oostomais 0o v o, s o .
7 ottt o

L OANS TGN O SRR

e

[ —
B Aouter daties senveurs g

8 Crern groupe e serveuss

o
»Etape 2 cliquez sur Suivant
ICCST Ty — — o
Avant de commencer _———
e
I
el e
="
T
B T e—
Fercoonts e e, e e s s
o= Loy
g7 e

o o, conme s i e o gt

= LS e e et W b ot s
B -
et b s s





image40.png
>Etape 3

>Etapes:

cliquez sur Suivant :

[ —

Selectionner le type d'nstallation

Aot s o | sl v b o
i e vt
Soniarns | ® ot e e et

o [t

CTreerrr——

Sélectionner le serveur de destination

[ e v
O s L





image41.png
cochez la case correspondant au rdle de Serveur DNS.

eape 5
T
Sélectionner des les de serveurs ol
I |
Trecesman

s





image42.png
>Etape 7 : ciquez trois fois sur Suivant,
>Etape 8 cliquez sur Installer.

>Eape s clauez sur Former orsque nstaaion est fomingy

B Aot

| Progression de finstallation

___

S T R

| [ERS————

Créer des zones de recherche DNS




image43.png
, ape 2 dbvloppez arborescence o a console e slectons Zones de recherche directes:

& Gestonnaie 0N,
Fier Acion Affichage 7

|esaialanlia

e
S [ Qe E—
Lx b O G ey

£ones. Chaque zone tcke e nfoml]
Conban

¢iape 3 affichez le menu contextuel et cliquez sur Nouvelle zone.

Zow
v Eoco





image44.png
e ———
[ a—y
e e dine sore  put e s
[ —
e St e e

St e vt s v
e i pars: Lo

Mo dela zone
Qe o e e e 7





image45.png
e

»Etape s - cochez la case Autoriser & Ia fois les mises & jours dynamiques s
sécurisées et clquez sur Suivant

e 7zl ptons pr dfeu ofchque s Suivant

pr— i
e one

o oo s e e b
iy e

Vo ot o i e i et e v
ety

e
e

o
il e

o ot e e et vndes i 0 6 o d e cosser
i i v c s, oo s a 5.

scur

e —

:
e

e —— |
s scregee e e d e
i

risées et non




image46.png
>Etape s : ciiquez sur Terminer :

Fin de PAssistant Nouyey, 3
2one.

e
T ety

P e et et e e

>Etape 10 : dans 'arborescence de la console DNS, sélectionnez Zones der

Tow
~ § ocor g
5 Zones e echerche s

> & netifopi o

pats dopprovation |
3 3 Redectoscondiomes |

>Etape 11 . affichez le menu contextuel ef ciiquez sur Nouvelle

o
v § ocor

21 Zones d echrche
5§ netinopiv __

> @
> @





image47.png
Bienvenue |

(et Aetant vous et de s e e e
Coever e

e e st roma ONS e o e, e
e e a7 o s s s,

Gaverar St par civer.





image48.png
> Etap 14:slectonnez Zonadarechrche nversde Pus o i,
r

Sty

Aistan Nevetezone.





image49.png
 ape 16 clquez sur Suvant

[e——— %

o
s pver ot ourens e e o sl i
ot b s s o

Vo s e e i et e st 2
et e s s s D8 it

.

T —

[ermmr——

Etapo 17  cochez la case Autoriser & Ia fois les mises & jours dynamiques sécurisées et non
sécurisées et cliquez sur Suivant

e Tr— x

i s v yname
g et o NG et s e o st
s





image50.png
>Etape 18 : cliquez sur Terminer :

i mmm
nslookup.

Fin de IAssistant Nouvelle zone

LMtMmsmmmm

avez spécifié les paramétres suivants

Nom:  0.168.192.in-addr.arpa
Type:  Zone principale standard
Type de recherche : Inversée
Nom de fichier :

m ajoutez des enregistrements 4 la zone, ou vérifiez
i de facon dynamique.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer.





image51.png




image52.png
s o

e s serveurs g
4 Creerin roupe deseveurs

. iapa 2 ez su Sulvant dans a enéire Avant de commencer.
Jéiape 3 ciauez sur Sulvant & [étape Sélectionner e type dinstalaton
»étpe 4:ciauez sur Sulvant & 81ape Sélectionner le serveur de destinaton

iap 5. dans  fenélre Sélectionner des rles de serveurs =
e . cochezacaseconespondantaurte

»éiape 6 ciquez sur Ajouter des fonctionnalités.

(TP —

Ajouter e foncrionnalies requises pour Seveur
DHCP?

et
[Erepide
S

[ ok i et =
B

| ‘

L e
2 e s e e gson (s bl





image53.png
Etape 7: cliuez sur Suivant

=)

e S
g | =
e
e

T

>Etape 8 cquez surSuivant & 'étape Slectionner des fonctionnalités
>Etape 9. ciquez sur Suivant -

[T e —

Serveur DHCP.

e e s P s e it

ey

o 0 e i v st .
e





image54.png
yhape 10:¢

fiquez sur Installer

Py T—

Confirmer les sélections d'nstallation

e S P

ety

b)) (e

»Etape 11 : cliquez sur Fe

Progression de finstalation =
Oy

pieriotirey

p——CL
o e





image55.png
je la console Gestionnaire de serveu
12+ dans o tabeau do bord de de ", clique;.

o jaune avec e

o dexclamation tciquez sur Teminer a con &
gurage e,
o

>étpe
e sgnaist

u de bord

e

Conbguraton e pour Senveur DHCP &

oo
Teminer 1 configuaton OHCP.

> Etape 13 chquez sur Suivant

[yemra————
Description
IR e et s s g s 5 e i

pe s s s s o b i e T
st

e st O Tt il ppatin o dormsi.





image56.png
ape 4l s Vaider pour utrisreseveur HGP cans Acve ety

»étape 15

Iz

Autorisation

P

]
e
e ) G
liguez sur Former
) S

Résumé





image57.png
EEEE
p—_ - 1
et

e e rsanaton CP
> Etape 1 dbveppezfaborescence e a console ot sélectionnez le dossier Réservations

BPe
2 5 Eundoe (15216800] Bendue DHCP NEXTINFO.
1 Poodadesss
% Buxdadresses
&l Risenatons
2 Optons dendue
& suniges
28 Options desemeur
2 sttiges
> s
s B

>Etape2.af
pe 2: affchez e menu contextuel et liquez sur Nouvelle réservation





image58.png
le nom de réservation Poste CLIENTA, 1

3. tapez e nom de ,tadresse 1>
e b e 00 et
o fes ot Alouar, pus s Formar fon 1P CLIENT1

Nowele résevaton

Fouisez o rormaons pvs i cert s,

et
i, Fmm
e [
e
- e
ks =
© owep |
o

Eape 4 vz qu a réservaton dadresse P pour e poste CLIENT1 apparl

FES Réseretons.
v § deOlnetinfo prv 5 (192166.0155] oste CLINTI
v P

3 frendue[192:168.00 tendue DHCP NEXTINFO
(3 Pool ddresses
3 Bouxdocresses
> 1 Résenvations
5, Options d étendue
2= @ siteges
TP ——————

94 ecevi e adresse IP aufomatiquement. Tapez ensuie a commands 1poenfsg /zener:
1921680165,

§ >8595. oz 1 commande speonti, e vérez que adress P et b




image1.wmf

image59.png
ute disponibilité du service DHCP

2. Installer et configurer
Je menu Démarrer du serveur DC-01 et clig
électionnez le protocole IPv4.

»tuape 1 owrez ez sur ficone DHCP
»Etape 2: développez farborescance et
g ocr
2§ dcOlnesinfopti

M
1 Frendue [192168.0.0] Etendue DHCP NEXTINFO

23 Options de serveur
& setéges
> @ Fires
> B

>Etape 3 afichez le menu contextuel et cliquez sur Configurer un basculement..

P
v § dcOinatinoprs e
v e
TE Aicherles sustiques..
BEH Nouvelle étencie...
L@ Nowell endue gobole..
> BPW  Nowdle endue e mutidifusion

Confgurer un basculement...
Répliquer les étendues de basculement,





image60.png
, tape 4 : clquez sur Suivant

Contigurerumbrscuement

oo abomfanrt OHCP

Le bt OHCP pomea s dptits
e DIF ot ot e bt
Sotmmes P ey DI (3 sy
DICP s Snr o e s o e
So s OIF

(O et v st o e corfurten s
et DICY Shocrres o e semre i
e sl oo o s s e ke
i (o o S oS o e
it st s
[  Stocomains





image61.png
orveur
> rapa 5 lauez sur Alouterun serve

s s 4 s DI e o '

iy =
e ot e v v e bt

e e e e veved i s

T
e m-’h_lmmh'mw;ﬂm

" S s i

> Etape 6- cochez a case Ce serveur DHCP autorise, sélectionnez e serveur DHCP de-02nexink.
privet clquez sur OK :

[—

Schrre s o v s s i cort.
oo

S —

I

Vindows Server 2016 - Gegon goc 1 -




image62.png
pEape 7:virlez Qun seveur partenairoestben slectonns e ciquez s s

Configurer unbosculement

S s e e o b st m

Vs s e} Ao e s sve et

Severpstene: [ETnmtrtoon ] s

7 Bl s s st st oty st v s





image63.png
fication du message el (apez
un ot de.
Passe da

ol

> tuape 8- cachezia case Acver ¥
ey ensute sur Sulvant





image64.png
>Etape 10 assurez vous de Ia réussite de chaqus étape du basculement, pui ciauez sur Fermer

Configure un basculement T

Progesson de o cofiaton du bascumet,

Lol o desos mortref progresn dos e et
ot Syt S ey e

>Etape 11 : dans l'arborescence de la console, sélectionnez DHCP et cliquez sur Ajouter un ser-
veur...

Ajouter un seveur..
2| Gererles serveunssutorsés.





image65.png
o ooilagiabicte o
yr DHCP autorieé, séiectionnez 1c-02.ne,
ape 12:cocezlacaseCo 8! i,
7 e 0K

oterunseveut

s e vt vl der o con.

4
i

>Etape 13 développez farborescence du serveur dc-02.nextinfo.priv jusquau prolocole Pv s
de vérfer queTétendue créée sur e serveur DC-01 a bien &té répliquée

> B Eendue 19215800] Btendue DHCP NEXTINFO
5 Opons desevenr
 sriger
> M Fts
> B
~ i cnetitopiy
v RR
> 8 fendun 19216800 v
s IO et DO XTI
s
e
> @vw





image66.png
44 cuvrez une session sur o poste CLIENTY, puis affches s

e S T 2 ST, s o

retrfoam
Comeson e ) 2574, Gt
[t

o

2160185
28252550

Wi 201707145
a4 217083145
192168025
1321680100
1521680100

NeBOS s TCP/P ot O
Arease PGl el (6903595 106701283
Passarle pr dlat 146

Sovas ONS 6

>Etape 15  basculez sur e serveur DC-01,puis dans la console DHCP, amtez e service sur e se-
‘veur dc-01.nextinfo.priv

Contens e et
L





image67.png
au surle poste CLIENT et exécutez consécutivement s,

e e mcs T is speontig /renew
e ntis /coiesse 9
DOS suvantes 3

g

figuration 1P de U

——

Tialson docale. -

frive DS provr

(i stratour NEKTINFO:

S Detals de connexion réseau B
\/T,_t Vae ]
e NS i noerfoony
Goeen Garenon iy ) 2574 Gt
Fomesine  OEBAIC2IS

| |oicrace o

| | oome s 20155

||| e cesonrsens . 255255250

| | oo ek o 2017071620 |
| swosrmre ek e 2017081620 |

|
| | Pttt 1501600755 ‘
|| oo ™ Tt |
“s-uunnswm 1238010 "
Serveur WINS 1Pvd. |
| | rebtsuricor e o 1
‘ Rt et o35 s
[
fonriots





image68.png
nstallr e re de serveur AD CS en tan gy
Es.0, non sué sur le domaine Nextino pry. o
Cette CA doit étre [a racine de Ia hiérarchie af
incture & clés publiques.

- 4 écran Sélectionner des roles de serveurs,
do certficats Active Directory, puis ciques sur
fosur Suivant:

TP ———

e des réles de serveurs





image2.png




image69.png
>Eupe 4 dam e Slectionnor des fonctionnalits, ciquez srs,
7Bupes Gl ke Sevces de crticats Active Dirctory,cier .

>Eapet dae s e Sochonmer des services do dle, cochez s cas y:
Som = ez s Suvant. Autorg,

e —

BmETTEET ‘

R —





image70.png
11 atécran do Confirmation. clouez sur Instaler

BT i woeis o e
Sarveur do dotomton -+ * " SO ot wrvon do it

preT—

jon de linstallation

oparrree AR
By ke T
o s e e
e e e Dy
g s o o e

e s i
0 oo e o e R o e
iy

[S————

: (ot | [
nouwvele fendire souvre, & éiape Informations ddentfcaton,chvez s Sl





image71.png
1 v srien do 1l cOhez G0 AUKOE o corcan
impe 14 0ane

e

[E—
servies ve 10 o
Séncoe o s e e o

BT e e

e e ] (e |

étape 15 4 lécran Type dinstalation, e bouton radio Autorit de certiicaton.
46 coch. luez sur Sulvant

o= e
Type dinstalaton s

simemsaan | Spicteriepe dstabaon daC

et e e
e
S T T e
Do

e T L





image72.png
Type dautorts de certfcarion

G privée

ey —aw

Spboer b ype deta e

* o
T et et

R — T
T o e

e st i e .
e e e o e e

TR 2

e e e 2
resmi eyt

e e e




image73.png
hifirement pour fautorité de cortiication, slactne

e rotifosain et oo
ae chirement RSt algorthme de hachage SHAT et ez sur Suvae 08
de 4086, Séecton

e =
Chifrement pour Tautorit e certfication

ocn. | Spcfciescptors e chvement
e

>Etape 19 - dans la fenéire Nom de Fautorité de certification, tapez
champ Nom commun do cette AC, pus diquez sur Suivant

e
Nom de fautorité de certification =

o st | Sicherie nom deAC
Tt | e e e vt et b 1 e
s i et
r S

ey





image74.png
it Péodo do valds,indiaez 10 s pur
2 eaticatin, puls cauez sur Suivant PO Spbcr b i o g

i b et ST
e

ase de données de fautorité de certfication

B

R

| e caceon
-

o i i i e et

e ] (e
ﬂ‘huuknﬁmwﬁmmmvmmunmmﬂ'w’”“”"w‘

racine, puis cliquez sur Configurer. tfcaion afiche n #at
dans i endire Résultats, assurez-vous wr-m"m""
ation réussio, Clquez ensito doux fls ur FOrmer: ome
outls dadminsuatn, EC
 dimarez a console Autorté do certfcation dané 6% BUELC Gl pogyCAW
uhmm,mmmwnumu
5 datbuton dehle 9

Propribtés

r
hun o Extanalons,pis stz 1o £
ndoxcrtcats on chqpam st AoV





image75.png
> Etape 26 : dans le champ Emplacement, tapez I'URL suivante et cliquez sur OK :

http://CS-02.nextinfo. priv/CertData/<NomAutorité Certification:
cats><ListeRévocationCettificatsDeltaAutorisée>.crl

Ajouter un emplacement b5

Un emplacement pevt étre un chemin d'accés ou une URL valide. Entrez
une adresse de fichier. HTTP, LDAP. ou entrez un chemin d'accés local ou
UNC. Pour insérer une variable dans I'URL ou dans le chemin d'accés,
sélectionnez la variable ci-dessous et cliquez sur Insérer.

Emplacement :
muleﬁvmcmﬁdmeﬂémcﬂonﬁmﬁmsbekamm>ml

Mﬁ-m; o] e |

Description de Ia vaniable sélectionnée :

Utilisée dans les URL et les chemins d'accés.
Substitue le suffixe de nom de fichier de la liste de révocation des certficats |
Exemple d ‘emplacement : http://<NomServeur>/Cert Enroll/<NomAutoritéCer|

Etape 27 : cochez les cases suivantes et cliquez sur Appliquer :

- Inclure dans les listes de révocation des certificats afin de pouvoir rechercher les

révocation des certificats delta
- Inclure dans I'extension CDP des certificats émis

><SufﬁxeNomListeRév
Dcalionca,,,L




image76.png




image77.png
p—

trn e

g s e e e U o

T R B
e e

B T r——
e 59 s ot St P





image78.png
33 xR T IS ot Ach iy

g ot 1 consck o goston cetary, dévekgge far
It rvodube Follesn clc rh doscn, s we v e hchoroer
outon o thches g 5.

T ]
P
(Bai 8

[T e e s |

s Fngel Oénéra, ez s Aficher o cortcat.
el e Cortitca, e o ongt Ditalleoclaue sl s Coplar 4ot

ez sur Sulvant & tran d benence

dans PAssistant Exportation du certiat, it
it afn doxportr o cortficat a ot

bz o opons o céfat o cler 81 8T
00 DER. e
ez dossor C\Partga ur o sorveur C8:02t parage eVl N
umvuu;x cmmmmwmmm;-mwu‘
‘von 1G8-0zParageiCorticatRooLee.





image3.png
Propriétéssystéme W

Modifcation du nom ou du domaine de fordinat.. | 25|

Vous pouvez modife e om et appartenance au groupe de
iravai de cet odinateur. Vous ne pouvez pas jondre & un
domaine un ordinateur exScutant Windows 7 Edition Familale
Premium. Irfomations supplémertaires:

Nom de fordinateur
ALTOSH

Nom complt de fordinateur
ALTOSH

Membre dun
Domaine

Groupe de travai
WORKGROUP

ok [Lomier ]





image79.png
M32CertsrvCarteyey

Pzl

WD s ot

€0 e Wyt s o+ oot

e
.
(S

> Etapa 43 alez ans o paea do conuraton du srveur G807 o1 clauez sur
12 0estion du ésoau, s cloz sur Modifer los parametres g partage avancés.
>Empe 4 ans 1 secion vl ou publi,siectonnez Activer

o partag de fichios
mantes of clquez sur Enrogistrer les mocifications
Tttt —
[ee— B
P e o i, c e ot i s i
Pt i, ot M ke o e e
Ot kot bt
© i b o e s

[T —

et it ot ik s et e e i pt
.':&.....w.......»..-.m:?......--. g
© i atage e s
ODkwiripoge e s

>Etape 45 : ouvrez une session sy
domaine Nexinfo pv. Démanes

" I Sorveur DC-01 avec des

12 consndo gesian DS o o
a-md\mum‘m: s ey "“A'
Nom G5 01
Adease P 162 1680112




image80.png
taller le 10l de serveur AD CS en tant qu'autorit e certfcation denireprise ur o
quautorits de cer-

niveau de la hiourd\iod.CA‘ADCSdmmwM“mm
a clés publiques.
du domaine.

clquez sur Suivant mencer.
o pour passer les pages Avant de com! d
et Sélectionner le serveur de destination.





image81.png
»8apes. onslo ks Sloctonordo serces o, ey
Ko, e ncrpon ds Fautort do corfcation i i Wa s Ao
pali, Lot datr oo do o o d vy o Aor
assisant propose akrsfinstalaton du 6l server Wob (i) Cllauez ensuit gy

Sélectionner des services de réle

ey —
R s
Pa—

o
BEE S
ey | CESEERTEDT
e ‘
s

Contaten ‘





image82.png
Services de rdle, cochez les cases associes aux s Autorit de cer-

ot decoriiaton o Web s v s S
4 o)





image83.png
»Etape 17 : dans I'étape Nom de l'autorité de certification,
champ Nom commun de cette AC, puis cliquez sur Suivant :

B Configuration des senvices de certificats Active Directory

Nom de l'autorité de certification

informations didentficati_| - Specifier le nom de I'AC
Services de rdle [ 4
Type dinstallaton | Topez un nom commun pour identifer cette autorté de certification. Ce nom est
| centificats émis par lautorité de certification. Les valeurs des suffixes du nom
Type dAC automatiquement, mais elles sont modifiables.
Clé privée |
| Nom commun de cette AC:

o Emett

Suffire du nom unique :
DC=nextinfo, DC=priv

Demande de certificat

Confimation Z
Apergu du nom unique :
Progression | - =
(CN=Nextinfo-Emettrice-CA DC=nextinfo,DC=priv

Réstats |

En savoir plus sur le nom de Fautorité de certification





image84.png
18 : dans I'étape Demande de certificat, soasig

certifica : Case Enregistrey
1 t dans un fichier de I'ordinateur cible, identifiez | une
a,dgnande de certificat, puis cliquez sur Suivant : ‘emplacement domegit M:,,M s

[ Configuration des senaces de certficats Active Divectory

—
B s

mande de certificat SERVEUR DE DesTIATION
De

Informations d identificati Demander un certificat auprés d'une AC parente

Services de role

Vous devez demander un certficat & une autorité de certfication 2fin

Type dinstalation e = v h:.:h:__‘
Type dAC wdmmkmmmwwmmm_‘h"f

O privée fichier avant de 'envoyer a Fautorité de certficatic

i O Envoyer une demande de certiicat d une AC parente :
jHlom de{AC St e et G

[ R
5 Nom de l'ordinateur

ACpaente: [ 7 i

® Enregistrer une demande de certiicat dans un fichier e fordimateur cble
Nom du fichier : |CACS-02 nextinfo.priv_nextinfo-CS-02-CAreq
.mmmmmmarkp—puwﬂkd

&wwu-mam





image85.png
>Etape 19: dans létape Base de donndes de 'autorits do. cortficaion, gy
1 base do données d ceticats dans e réperoie D\CAGorpy, P s
Jouraldelabase do données de cricats & fempiacement syuoc
sur Suivant

B Cotmion s s e ot ey

Base de données de lautorité de certfication b
oo .| Sécler s emplacements des basesdecomes
il e v s
by S

S S|
=

e —

e S —
i acordak, el i o
>E00 21 ars ttpe pemutey,

Iintallaton e Fautorts de d
Meumm i e faut pas oublir de demander un o
e e pour vt ot do. fon dentreprise 4
‘:-mmmm Aistalation du servicg g e Inscription de Fautorité de
Bk Téussle. Cliuez ensuite deu fos s





image86.png
ot e e et et

) S b e A Dty

J— Py ——

A st e s o s o Oy gt o e
o ot e e e A
e G e

s et e P2

D L P,

oA —

Tatort do contfcaion tontoprse bt ast instlée o cofiurbe, s po
pas. 1 fout, par n sulte, utiiser Jo fchier do roquéte généré dans le processus.
blri un corticat d Futorté do ertcaion parone.





image87.png
o

s of copez e s
> Euap ¢ g dans o éprioee \CS-02Par o
g0 e i o st CaTOWa, & e Tt

s ape8: vz e St ol Tormiar, Lok Fmporalon & o o
w

Cinetpubiwwroott Py
> Etape 7 :coplz o fcher GACS-OZnaxtino pi_Nextinfo Emetice-CAreq day
\CS-02\Partage. by

e . e s sesson sl sarveur 01 avec des eifais dacinisaon o,
e o ot do corfcaton. Fates Un clc 4o st Tkl g gt
Ia conece de e A tes o thehos i Soumetrs s nouvel e

s i
¥ ] oo
(R e
o | Soumete une nowetegemnde..
o A
e vt
= b
o it it s

> tape 8 stloconnez e fihier C:PartagelCS-0Z nextinfo.priv_Nextinfo-EmetiriceCArequ
quez sur Ouvir.
> tape 10 : dans farborescence de la console certsry, sélectionez le répertore Demandes

attonto. Faltes un clc drof sur la requéle disponible, ciquez sur Toutes les tiches, s
Délivror

53 <ot Atorté de cotfction (Local\Wesink-Roat-CA\Demandes e terte] -0
Fcier_Acian_ AMichage ! e %
esnds(@

> Etape 11 dans larborescence de la console certsry,
,sélectionnez le
Faites un cic ol su e certficat disponible et cliquez sur Ouvrir.




image88.png
- i o Coiat. s i o Dt #i
e 0 Coplr dangu

- o ke Aslatant EXpOration d erfcat, e e s

€ B A puaion s

et e i b e e e

(Ot e v )

E———

(@ i e e e -C S 777
[
e dfamasperscies S #2070

e ot sl G, s

-
o b s
[E—————
S

dans o epertors pa-

dan Ftape Fichio & exporter, clquez sur Parcourt. Nevgutl e

et tapez CA-ntermedairsp7b dans fe Nom 0

pratues Futorit docertcaon
Encondiion ol fopérationde tansfot 41
4faid dun suppor amoible.





