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	Idea central
ChatGPT es seguro a nivel técnico, pero no es un entorno privado por defecto. La seguridad depende de qué datos introduces, cómo configuras la herramienta y qué hábitos operativos aplicas.


1. Principio fundamental
No introduzcas en ChatGPT información que no compartirías con un proveedor externo. Esta es la regla más importante para alumnos, profesionales y empresas.
Evita datos personales reales cuando no sean imprescindibles.
No subas contraseñas, claves API, DNI, historiales médicos, nóminas, contratos sensibles o información estratégica sin valorar el riesgo.
Usa identificadores neutros: “Cliente A”, “Empresa B”, “Empleado 1”.
2. Dónde van tus datos
Todo lo que escribes, pegas o subes a ChatGPT se envía a servidores de OpenAI. Además, en determinados planes o configuraciones, los datos pueden almacenarse fuera de Europa.
Business: almacenamiento global y mayor protección que una cuenta individual.
Enterprise: mayor control, posibilidad de residencia de datos en Europa y mejores garantías de cumplimiento.
Conectores y GPTs externos: pueden enviar información a servicios de terceros, fuera del control directo de OpenAI.
3. Riesgo crítico: compartir chats
	Advertencia
Compartir un chat genera un enlace público. Aunque el enlace sea largo, puede circular, copiarse o ser indexado por buscadores si queda expuesto.


No compartas enlaces de conversaciones que contengan datos sensibles.
Antes de compartir, revisa si hay nombres, importes, documentos, datos personales o información interna.
Alternativas más seguras: copiar solo el fragmento necesario, hacer una captura o enviar un resumen por un canal privado.
4. Uso de datos para entrenamiento
En planes individuales, los datos pueden utilizarse para mejorar los modelos si no se desactiva esta opción. En Business, Enterprise y API, por regla general, los datos no se usan para entrenamiento por defecto.
	Ruta recomendada
Ajustes → Controles de datos → Desactivar “Mejorar el modelo para todos”.


Desactivar esta opción evita el uso para entrenamiento.
No evita almacenamiento temporal.
No elimina revisiones automáticas o controles de seguridad.
5. Retención de datos
Borrar no significa eliminar inmediatamente. Los chats y archivos pueden permanecer en servidores durante un periodo limitado por razones de seguridad o cumplimiento.
Los chats se conservan hasta que el usuario los borra.
Después del borrado, pueden permanecer hasta 30 días en servidores.
El chat temporal no aparece en el historial, pero también puede conservarse temporalmente por seguridad.
6. Archivos subidos: el mayor riesgo operativo
Los archivos no se gestionan desde un panel único visible. Están vinculados al chat donde se subieron.
Si subes un PDF, Excel, contrato o informe, debes recordar en qué conversación lo hiciste.
Para eliminarlo, normalmente debes ir al chat donde se subió y eliminar la conversación completa.
Si no sabes en qué chat está el archivo, no puedes gestionarlo directamente de forma sencilla.
	Mensaje para alumnos
No existe un “almacén de archivos” claramente accesible desde el que puedas ver todo lo que has subido. Gestiona los documentos desde la conversación original.


7. GPTs, herramientas externas y conectores
Cuando usas GPTs personalizados o herramientas externas, ChatGPT puede actuar como interfaz, pero la información puede viajar a otros servicios.
Ejemplo: usar un GPT conectado a Canva, una base de datos, una API o una aplicación de terceros.
Cada servicio puede tener su propia política de privacidad y retención.
No introduzcas datos sensibles en GPTs externos sin revisar antes qué servicio los procesa.
8. Memoria de ChatGPT
La memoria permite que ChatGPT recuerde preferencias, estilo de escritura, contexto profesional o datos útiles. Es potente, pero también puede aumentar la exposición si guarda información sensible.
Revisa periódicamente qué recuerda ChatGPT sobre ti o tu empresa.
Elimina memorias que contengan datos personales, clientes o información estratégica.
Ruta orientativa: Ajustes → Personalización → Memoria.


9. Planes y privacidad
	Entorno
	Implicación principal

	Plan individual: Free, Plus o Pro
	Puede usar datos para entrenamiento si no se desactiva. Mayor responsabilidad individual de configuración.

	Business
	No entrena con datos por defecto. Mejor opción para equipos pequeños o medianos.

	Enterprise
	Mayor control administrativo, residencia de datos y mejores garantías de cumplimiento.

	API
	No se usa para entrenamiento por defecto. En casos avanzados puede existir Zero Data Retention.



10. Privacy Portal
OpenAI dispone de un portal de privacidad que permite realizar solicitudes relacionadas con los datos personales.
Exportar datos.
Solicitar eliminación de cuenta y datos personales.
Solicitar eliminación de información personal en resultados del modelo.
Ejercer derechos relacionados con privacidad y protección de datos.
11. Buenas prácticas recomendadas
1. Minimización: Sube únicamente la información imprescindible.
2. Anonimización: Sustituye nombres, DNI, direcciones o importes sensibles por etiquetas neutras.
3. Chat temporal: Úsalo para consultas puntuales que no deban quedar en el historial.
4. Control de entrenamiento: Desactiva “Mejorar el modelo para todos” en cuentas individuales.
5. Gestión activa de archivos: Elimina los chats donde hayas subido documentos sensibles.
6. No compartir enlaces de chats: Evita generar enlaces públicos con información interna.
7. Cuidado con GPTs externos: No uses integraciones de terceros con datos sensibles sin revisar su política.
12. Conclusión para empresa
	Mensaje final
En una empresa, el mayor riesgo no es la tecnología, sino el comportamiento del usuario. La privacidad mejora cuando hay formación, configuración correcta, minimización de datos y criterios claros sobre qué se puede y qué no se puede introducir en una herramienta de IA.



Checklist rápido para alumnos
☐ ¿He eliminado datos personales innecesarios?
☐ ¿He desactivado el uso de datos para entrenamiento si uso una cuenta individual?
☐ ¿Estoy usando chat temporal si el contenido es sensible?
☐ ¿Sé en qué chat he subido cada archivo?
☐ ¿Estoy evitando compartir enlaces públicos de conversaciones?
[image: ]☐ ¿Estoy usando GPTs externos solo con información no sensible?
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