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Otoczenie rynkowe (1/5)

W y m o g i  p r a w n e

NIS 2 - Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie środków na rzecz
wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii Europejskiej.

Rozporządzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej
i usług zaufania w odniesieniu do transakcji elektronicznych na rynku wewnętrznym.

Art. 3 Podmioty kluczowe i ważne - wykaz załącznik
do dnia 17 kwietnia 2025 r.

Art. 34. ust. 4 i ust. 5 - kary do 10,000,000 EUR

Art. 8 ust. 3 Do dnia 18 września 2015 r. - minimalne techniczne specyfikacje, standardy i procedury dla: niski, średni i wysoki poziom 
bezpieczeństwa dla środka identyfikacji elektronicznej.

ROZPORZĄDZENIE WYKONAWCZE KOMISJI (UE) 2015/1502 z dnia 8 września 2015 r. w sprawie ustanowienia minimalnych specyfikacji
technicznych i procedur dotyczących poziomów zaufania w zakresie środków identyfikacji elektronicznej na podstawie art. 8 ust. 3 rozporządzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i usług zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnętrznym.

„uwierzytelnianie dynamiczne”  ISO/IEC 29115
rekomendacje kryptografii OTP 

zastąpione przez 

Załącznik 2.3. Uwierzytelnianie

Średni Jak przy poziomie niskim oraz:

1. Uwolnienie danych identyfikujących osobę jest poprzedzone wiarygodną weryfikacją środka identyfikacji elektronicznej oraz jego ważności za pomocą
uwierzytelniania dynamicznego.



Otoczenie rynkowe (2/5)

Z a g r o ż e n i a  – d o  i n c y d e n t ó w  d o c h o d z i  w  c o  d r u g i e j  o r g a n i z a c j i
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R o z w ó j  i  c y f r y z a c j a

Rozwijający się świat daje duże możliwości rozwoju, a z drugiej strony 
daje nowe narzędzia cyberprzestępcom. 

Cyberprzęstpcy wykorzystują AI do identyfikacji celów:

• skanują internet w poszukiwaniu podatnych systemów na atak,

• tworzą AI-boty w celu naśladowania ludzkich zachowań, aby 
skuteczniej unikać wykrycia przez systemy bezpieczeństwa,

• generują ukierunkowane e-maili phishingowe za pomocą AI, być 
może przygotowane na podstawie wielu zestawów danych 
zdobytych w Dark Web, tak aby zawierały wiarygodne szczegóły, 
które pomogą zwabić cel i zbudować zaufanie,

• tworzą coraz bardziej wyrafinowane złośliwe oprogramowania, np. 
wykorzystując sztuczną inteligencję do znajdowania możliwych do 
wykorzystania wzorców w systemach bezpieczeństwa i tworzą 
złośliwe oprogramowanie, które jest specjalnie zaprojektowane w 
celu uniknięcia wykrycia.

Ustawa o aplikacji mObywatel wchodzi w życie. Czy Twoje dane będą bezpieczne?

W rządowym serwisie moje.gov.pl wykryto poważną lukę bezpieczeństwa lub błąd w oprogramowaniu, który pozwalał dowolnej 

osobie mieć wgląd do naszych danych w paszporcie. 
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Źródło: Statista 2023

Wartość rynku „uwierzytelniania passwordless” w roku

2021 wyniosła 12,7 MLD USD.

Szacowane jest, że w roku 2030 będzie to około 53.6
MLD USD.

Źródło: Microsoft fights phishing with passwordless authentication for Azure AD on

iOS and Android (venturebeat.com)
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Uwierzytelnianie dwuskładnikowe (2FA): bank kontroluje certyfikat i kod SMS -> możliwe przejęcie i podsłuchanie.

Uwierzytelnianie to nie daje bezpieczeństwa przed pozyskaniem danych ze strony cyberprzestępców w ataku phishing.

YubiKey (certyfikat z kluczem prywatnym na Tokenie): klucz publiczny przekazywany do np. banku -> możliwe skopiowanie lub
złamanie Certyfikatu YubiKey.

Ważność oraz czas życia „Certyfikatu”, a więc również klucza kryptograficznego, określa producent i nie jest to „Certyfikat”
spełniający wymagania kryptografii z kluczami jednorazowymi oraz nie jest jasne czy ten „Certyfikat” służy jednemu urządzeniu czy
też wielu „użytkownikom”.

R o z w i ą z a n i a  k o n k u r e n c y j n e ,  a l e  c z y  n a  p e w n o ?

Żródło: https://www.sirt.pl/czy-uwierzytelnianie-dwuskladnikowe-2fa-zabezpieczy-przed-phishingiem/
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DynAuth: klucze jednorazowe generowane są przez „użytkownika” i bank nie ma możliwości podszycia się pod użytkownika ->

nie jest możliwe skopiowanie ani też odgadnięcia klucza jednorazowego.

Otoczenie rynkowe (5/5)

R o z w i ą z a n i a  k o n k u r e n c y j n e ,  a l e  c z y  n a  p e w n o ?

Google Authenticator (GA): umożliwia kopiowanie lub klonowanie urządzenia realizującego uwierzytelnianie, np. poprzez
współdzielony kod startowy otrzymany jako hasło od „GA” -> oznacza to, że jest możliwe uwierzytelnianie poprzez duplikat np.
„wykradzionego” kodu startowego otrzymanego od „GA” w momencie startu aplikacji.

Zatem to „Google” posiadający ten kod lub dowolny podmiot mający ten kod może uwierzytelniać się w „czyimś imieniu”. Co
oznacza, że to konto „GA” jest administratorem i właścicielem kodów dostępowych dla każdego użytkownika.

Ponadto „GA” pobrana na np. smartfon synchronizuje się poprzez generowanie „tego samego” sześciocyfrowego kodu, zatem jest
możliwość skopiowania również metody czyli algorytmu generowania kodu (ponieważ ta sama wartość „sześciocyfrowa”
generowana jest po stronie zarówno klienta) jako strony zaufanej, jak również po stronie „serwera” jako strony ufającej i sam „GA”
stanowi zaufaną trzecią stronę zarządzającą „cyfrowymi kodami dostępu”.

Ponadto, sześciocyfrowe kody dostępu są ważne przez 30 sekund i nie spełniają właściwości kodów jednorazowych i unikatowych
chociażby ze względu na powtarzalność 1/999999. Dodatkową podatnością jest korzystanie z „plików” np. „cooki” w realizacji usługi
definiowania „urządzenia zaufanego” mającego możliwość uwierzytelniania się przez więcej niż jedno urządzenia w tym samym
okresie, zatem nie są spełnione założenia unikalnych kodów uwierzytelniających i możliwy jest proces w którym kilka różnych
„urządzeń” może w tym samym czasie się uwierzytelniać nawet bez wiedzy i zgody „właściciela”.
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Rozwiązanie (1/4)

DynAuth
sprawia, że utrata danych osobowych czy danych 

logowania nie zagrozi bezpieczeństwu użytkownika.  

D y n A u t h  – c o  o z n a c z a  i  k i e d y  m u s i  b y ć  s t o s o w a n e ?



Wykonanie transakcji jest potwierdzone kluczem jednorazowym będącym pod kontrolą lub w posiadaniu jedynego użytkownika tożsamości cyfrowej,
którą otrzymał w momencie wydania środka identyfikacji elektronicznej jako unikatową wartość np. rozmiaru 1024 bity (lub dowolny rozmiar). W
związku z tym, tylko użytkownik może ten jednokrotnego użycia klucz zmieniać, ponieważ tylko użytkownik ma pod kontrolą lub posiada wartość klucza
kryptograficznego, którą to wartością „uwierzytelnia transakcję”. Zatem „haker” nawet znając wszystkich dane np. kredytobiorcy, nie będzie mógł
wykonać „uwierzytelnienia” tej transakcji ponieważ nie posiada „jednorazowego klucza kryptograficznego umożliwiającego uwierzytelnienie tej
transakcji”, nawet jeśli zna wszystkie dane (np. NIP, pesel, itd.) oraz zna lub wie o poprzednich transakcjach (bo ma np. ich kopie), to i tak nie
uwierzytelni tej transakcji, ponieważ usiałby zgadnąć jaką jednorazową wartość rozmiaru 1024 bitów (lub większego rozmiaru, bo rozwiązanie jest
skalowalne) wygeneruje posiadacz danej "tożsamości" – jako metoda np. to co mam z One Time Pad. Zgadnięcie wartości np. 1024 bitów nie jest
możliwe nawet z zastosowaniem komputerów kwantowych. To jest jedna, ale nie jedyna z przewag konkurencyjnych rozwiązania DynAuth nad wszystkimi
innymi oferowanymi rozwiązaniami. Co więcej, nawet druga strona przyjmująca transakcję nie wie jaką wartością „zmieniającego się z każdą transakcją
klucza kryptograficznego związanego tylko z jedną wartością - tożsamości z użyciem, której dokument zostanie uwierzytelniony – podpisana
transakcja”.

Zaufana strona, klient - ma "portfel" o ustalonej w pierwszym kontakcie "zawartości" początkowej X np. 1024 bitowa wartość. Druga strona "ufająca”
np. bank znając poprzez uzgodnienie ze stroną „zaufaną” w procesie pierwszego kontaktu ustalili "wartości X portfela" np. Gotówki. Strona „ufająca”
wie kim jestem i jaka jest wartość X. Następnie ja jako strona zaufana wykonując transakcję np. 100 PLN, inicjuję czyli formułuję/zlecam transakcję i ją
uwierzytelniam, np. informując stronę ufającą (bank) jawnie, że chcę przekazać kwotę 100 PLN, zatem mój portfel będzie miał wartość X–100, a
następnie tą X–100 wartość używam jako klucz do potwierdzenia transakcji. Czyli X–100 jest użyte jako "jednorazowy klucz uwierzytelniający”. Strona
„ufająca” - np. bank dostał ode mnie „ID" oraz zlecenie transakcji na 100 PLN podpisaną kluczem o wartości X–100, zatem tylko np. bank jest w stanie
"odszyfrować" podpisaną transakcję, ponieważ tylko strona ufająca – bank znał wartość X. Po udanej transakcji ja aktualizuję swój klucz do wartości X–
100, która będzie nowym kluczem. W tej metodzie, nawet bank znający wartość X nie jest w stanie wykonać transakcji w moim imieniu, a jeśli by
spróbował to zrobić to ja łatwo udowodnię, że takiej transakcji nie zlecałem, bo np. mam historię ostatnich transakcji, czyli kluczy kryptograficznych, a
nawet bank nie ma dostępu do mojej tożsamości, czyli "mojego nośnika danych o wartości portfela" i tutaj rozwiązań może być wiele, mogę pamiętać
ostatnią kwotę, czy też mieć zapisaną na "pendrive„, a może zapisaną na personalnym "chipie" itp.

Rozwiązanie (2/4)

D y n A u t h  – c o  o z n a c z a  i  k i e d y  m u s i  b y ć  s t o s o w a n e ?



Rozwiązanie (3/4)

D y n A u t h  – z a l e t y  n a  t l e  i n n y c h  d o s t ę p n y c h  r o z w i ą z a ń

DynAuth jest oparty na OTP, dowód bezwzględnego bezpieczeństwa C. Shannon

1949. Jedyny proponowany system uwierzytelniania z OTP z kluczami

jednorazowymi generowanymi po stronie zaufanej – klienta. Odporny na znane

metody ataków i znane podatności:

• klucze jednorazowe niemożliwe do powtórzenia, a przejęcie „użytego” już

klucza nie stanowi zagrożenia,

• jeden ważny klucz kryptograficzny,

• wystawcą klucza jest strona zaufana – nikt poza stroną zaufaną nie zna klucza
który zostanie użyty do kolejnej transakcji,

• komputer kwantowy może odgadnąć mnóstwo np. 2^1024 możliwych kluczy, 

ale nie potrafi wskazać, który z nich został użyty.

MFA w tym 2FA: uwierzytelnianie 
dwuskładnikowe –> atak 
powtórzeniowy „przejęcie”. 

YubiKey: certyfikat z kluczem 
prywatnym na Tokenie -> kto 
wystawcą, wiele kopii, kryptoanaliza.

Google Authenticator (GA) -> przejęcie 
SMS, atak man-in-the middle zgodnie 
z podatnościami wskazanymi po 
prawej stronie. 

Wady innych rozwiązańIstniejące rozwiązania

Co wyróżnia DynAuth?

INNE DynAuth
Q-Resists



Rozwiązanie (4/4)

D y n A u t h  – o p i n i a  d o t y c z ą c a  s y s t e m u  u w i e r z y t e l n i a n i a  D y n A u t h



Potencjał (1/2)
S z e r o k i  z a k r e s  b r a n ż  w  k t ó r y c h  r o z w i ą z a n i e  D y n A u t h  m o ż e  b y ć  s t o s o w a n e  t o  ( U E ) 2 5 5 / 2 0 2 2  - ” U s ł u g i  
k l u c z o w e ” ,  a l e  n i e  t y l k o
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Potencjał (2/2)

D y n A u t h  m o ż e  z n a l e ź ć  z a s t o s o w a n i e  d l a  b e z p i e c z e ń s t w a  t a k ż e  p o z a  s i e c i ą

Rozwiązanie DynAuth może być stosowane np. w branży automotive
integrując „uwierzytelnianie dynamiczne” z oprogramowaniem
komputera sterującego pojazdem np. zamkiem samochodu, który
realizuje bezpieczny dostęp do pojazdu.

Podobnie jak w przypadku DynAuth, aplikacja połączona z tym
"sterownikiem" jest sterowana z aplikacji na smartfonie. Realizując
uwierzytelnianie dostępu do dowolnego "chronionego fizycznym
urządzeniem np. zamkiem czy drzwiami".

Użycie takiego zabezpieczenia "uodparnia" np. pojazd na wszelkie
znane dziś podatności i systemy włamaniowe czy to "transmiter" jako
przekaźnik sygnału z kluczyka czy też inne znane i dziś stosowane.

Podobne rozwiązanie mogą być stosowane do pomieszczeń z kontrolą
dostępu do procesów w Przemysł 4.0 czy też do infrastruktury
Internetu lub „Cloud”



Zespół wdrożeniowy DynAuth
W y n a l a z c a  i  d o ś w i a d c z o n y  z e s p ó ł  p r o g r a m i s t ó w

dr inż. Janusz Jabłoński

Wynalazca „DynAuth”

Pracownik AGH: Wydział Informatyki, Elektroniki i Telekomunikacji - Cyberbezpieczeństwo

Członek Rady do Spraw Cyfryzacji w latach 2016 - 2018

Laureat Konkursu Polskiej Agencji Przedsiębiorczości pt. „Polski Produkt Przyszłości” w roku 2014

W zakresie kryptologii posiadacz patentów w Polsce, UE i USA 

„Uwierzytelnianie dynamiczne” spełnia wymogi (UE)2022/2555 – NIS2 – dla 
(UE)2014/910 art. 8. 3 minimalne specyfikacje techniczne implementowane 
przez  (UE)2015/1502, ponadto proponowane rozwiązanie spełnia wymogi:

„PasswordLess” i „PostQuantum” jako jedyne w kraju, UE i na świecie …

Oparte na „kryptografii z kluczami jednorazowymi” przeciwdziała, kradzieży 
tożsamości, podszywaniu się, podstawianiu fałszywych stron internetowych …

Przykład pokazuje integrację z RFC7519 JSON Web Token dla AWS i Cognito



Transakcje na rynku uwierzytelniania
W y b r a n e  p r z e j ę c i a  z  o b s z a r u  z a r z ą d z a n i a  t o ż s a m o ś c i ą  c y f r o w ą  o r a z  b e z p i e c z n y m  u w i e r z y t e l n i a n i e m

Inwestor Target EV Data HQ WWW

2,796 USDm 08.2022 US Ping Identity

7,062 USDm 04.2022 US SailPoint

2,350 USDm 08.2018 US Duo Security

Źródło: Capital IQ


