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System uwierzytelniania dynamicznego
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Wymogi prawne
NIS 2 - Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkow na rzecz
wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii Europejskiej.

Art. 3 Podmioty kluczowe i wazne - wykaz zatacznik Art. 34, ust. 4 i ust. 5 - kary do 10,000,000 EUR

do dnia 17 kwietnia 2025,

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym.

Art. 8 ust. 3 Do dnia 18 wrzeénia 2015 r. - minimalne techniczne specyfikacje, standardy i procedury dla: niski, sSredni i wysoki poziom
bezpieczenstwa dla sSrodka identyfikacji elektroniczne;.

ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2015/1502 z dnia 8 wrzesnia 2015 r. w sprawie ustanowienia minimalnych specyfikacji
technicznych i procedur dotyczgcych poziomoéw zaufania w zakresie srodkéw identyfikacji elektronicznej na podstawie art. 8 ust. 3 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgcji elektronicznych na

rynku wewnetrznym.  Zatacznik 2.3. Uwierzytelnianie

Sredni |Jak przy poziomie niskim oraz:

1. Uwolnienie danych identyfikujacych osobe jest poprzedzone wiarygodna weryfikacja srodka identyfikacji elektronicznej oraz jego waznosci za pomoc
uwierzytelniania dynamicznego.

-

ISO/IEC 29115 zastgpione przez
rekomendacje kryptografii OTP

> uwierzytelnianie dynamiczne
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Zagrozenia — do incydentow dochodzi w co drugiej organizacji
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* From the Survey
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Rozwdj i cyfryzacja

Rozwijajgcy sie Swiat daje duze mozliwosci rozwoju, a z drugiej strony
daje nowe narzedzia cyberprzestepcom.

Cyberprzestpcy wykorzystujg Al do identyfikacji celow:

skanujg internet w poszukiwaniu podatnych systemow na atak,

tworzg Al-boty w celu nasladowania ludzkich zachowan, aby
skuteczniej unikac wykrycia przez systemy bezpieczenstwa,

generujg ukierunkowane e-maili phishingowe za pomoca Al, by¢
moze przygotowane na podstawie wielu zestawdw danych
zdobytych w Dark Web, tak aby zawieraty wiarygodne szczegoty,
ktdre pomogg zwabic cel i zbudowad zaufanie,

tworzg coraz bardziej wyrafinowane ztosliwe oprogramowania, np.

wykorzystujgc sztuczng inteligencje do znajdowania mozliwych do
wykorzystania wzorcow w systemach bezpieczenstwa i tworzg
ztosliwe oprogramowanie, ktore jest specjalnie zaprojektowane w
celu unikniecia wykrycia.

Wartosc rynku passwordless | w miliardach USD
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Wartos$¢ rynku ,,uwierzytelniania passwordless” w roku
2021 wyniosta 12,7 MLD USD.

Szacowane jest, ze w roku 2030 bedzie to okoto 53.6
MLD USD.

Microsoft fights phishing with passwordless authentication for Azure AD on
iOS and Android (venturebeat.com)

Ustawa o aplikacji mObywatel wchodzi w zycie. Czy Twoje dane bedg bezpieczne?

W rzgdowym serwisie moje.gov.pl wykryto powaing luke bezpieczenistwa lub btgd w oprogramowaniu, ktéry pozwalat dowolnej
osobie mie¢ wglad do naszych danych w paszporcie.
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Rozwigzania konkurencyjne, ale czy na pewno?

sl Uwierzytelnianie dwusktadnikowe (2FA): bank kontroluje certyfikat i kod SMS -> mozliwe przejecie i podstuchanie.

Uwierzytelnianie to nie daje bezpieczenstwa przed pozyskaniem danych ze strony cyberprzestepcow w ataku phishing.

UV

YubiKey (certyfikat z kluczem prywatnym na Tokenie): klucz publiczny przekazywany do np. banku -> mozliwe skopiowanie lub
ztamanie Certyfikatu YubiKey.

Waznos¢ oraz czas zycia ,Certyfikatu”, a wiec rowniez klucza kryptograficznego, okresla producent i nie jest to ,Certyfikat”
spetniajgcy wymagania kryptografii z kluczami jednorazowymi oraz nie jest jasne czy ten ,Certyfikat” stuzy jednemu urzadzeniu czy
tez wielu ,,uzytkownikom”.
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Rozwigzania konkurencyjne, ale czy na pewno?

Google Authenticator (GA): umozliwia kopiowanie lub klonowanie urzadzenia realizujgcego uwierzytelnianie, np. poprzez
wspotdzielony kod startowy otrzymany jako hasto od ,GA” -> oznacza to, ze jest mozliwe uwierzytelnianie poprzez duplikat np.
,wykradzionego” kodu startowego otrzymanego od ,,GA” w momencie startu aplikacji.

Zatem to ,Goo g y/
oznacza, ze to ko ~@)

Ponadto ,,GA” pobrana na np. smartfon-synchronizuje sie poprzez generowanie ,tego samego” szesciocyfrowego kodu, zatem jest

»Uivierzyteinignie dynamiczne®

Ponadto, szesciocyfrowe kody dostepu sg wazne przez 30 sekund i nie spetniajg wtasciwosci kodéw jednorazowych i unikatowych
chociazby ze wzgledu na powtarzalnos¢ 1/999999. Dodatkowg podatnoscig jest korzystanie z ,,plikdw” np. ,,cooki” w realizacji ustugi
definiowania ,urzgdzenia zaufanego” majgcego mozliwos¢ uwierzytelniania sie przez wiecej niz jedno urzadzenia w tym samym
okresie, zatem nie sg spetnione zatozenia unikalnych koddéw uwierzytelniajgcych i mozliwy jest proces w ktorym kilka roznych
,urzadzen” moze w tym samym czasie sie uwierzytelnia¢ nawet bez wiedzy i zgody ,wtasciciela”.

DynAuth: klucze jednorazowe generowane sg przez ,uzytkownika” i bank nie ma mozliwosci podszycia sie pod uzytkownika ->
nie jest mozliwe skopiowanie ani tez odgadniecia klucza jednorazowego.
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DynAuth — co oznacza i kiedy musi by¢ stosowane?

L 235/10

Dziennik Urzedowy Unii Europejskiej

9.9.2015

Dziennik Urzedowy Unii Europejskiej

L 235/17

1.  Stosowane definicje

3) .uwierzytelnianie dynamiczne” oznacza proces elekironiceny z zastosowaniem kryprografii lub innych technik
shizgey dostarczeniu na zadanie elektronicznego dowodu, i podmiot podlepajgey uwierzytelnieniu jest w
posiadaniu danvch identyfikacyjnych lub dane te znajduja sie pod jego kontrolz, oraz ktéry ulega zmianie z

kazdym uwierzytelnieniem zachodzgcym miedzy podmiotem podlegajacym uwierzyielnieniu a systemem

Poziom zaufania

Wymagane elementy

werviikac)l tozsamoscl danego podmuotu;

Authenticate - now ...
PBKDF2, JWT ...

stay secure, use

Dynamic Authenticate - future

the first solution in that meets the
requirements of QuantumResists
base at Pat. 218339 ...
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forecoassifle pass)
RSA-OTK raoweiie) DSt
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e Atak Man In The Middle Atak Man In
The Browser uanta

Phishing, Replay attack,
Atak Man In The Middle,

Atak Man In The Browser,
Quantum Computing

RSA-{)TKeys and QuantumResists key
»excange protocol”, meeting the
requirements defined in ISO/IEC29115 and
"dynamic authentication" in UE 1502/2015

Sredni ]ak przy poziomie niskim oraz:
. Uwolnienie danych identyfikujgcych osobg jest poprmdzone wiarygodng weryf kacja
srodka identyfikacji elektroniczne] oraz jego waznosci za pomocg uw;er’zﬁelnmma yna-
mu.i_nsgo

2. Mechanizm uwierzytelniania jest sposobem realizacji kontroli zaufania na potrzeby wery-

fikacji srodkow identyfikacji elektroniczne], dzieki ktoremu jest malo prawdopodobne,
aby takie dzialania jak zgadywanie, podstuchiwanie, odtwarzanie lub manipulowanie ko-
munikac]i przez atakujgcego o umiarkowanym potencjale ataku mogio zachwiac mecha-
nizmami uwierzytelniania.

Wysoki Jak przy poziomie rednim oraz:

mechanizm uwierzytelniania jest sposobem realizacji kontroli zaufania na potrzeby weryfi-

kacji srodkéw identyfikacji elektroniczne], dzieki ktoremu jest malo prawdopodobne, aby ta-

kie dzialania jak zgadvwanie, podstuchiwanie, odtwarzanie lub manipulowanie komumkacl

przez atakujacego o wysokim potencjale ataku moglo zachwiac mechanizmami uwierzytel-

nianid.

DynAuth

sprawia, ze utrata danych osobowych czy danych
logowania nie zagrozi bezpieczenstwu uzytkownika.
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DynAuth — co oznacza i kiedy musi by¢ stosowane?

Zaufana strona, klient - ma "portfel" o ustalonej w pierwszym kontakcie "zawartosci" poczgtkowej X np. 1024 bitowa wartos¢. Druga strona "ufajgca”
np. bank znajgc poprzez uzgodnienie ze strong ,.zaufang” w procesie pierwszego kontaktu ustalili "wartosci X portfela" np. Gotowki. Strona ,,ufajgca”
wie kim jestem i jaka jest wartos¢ X. Nastepnie ja jako strona zaufana wykonujgc transakcje np. 100 PLN, inicjuje czyli formutuje/zlecam transakcje i jg
uwierzytelniam, np. informujgc strone ufajacg (bank) jawnie, ze chce przekaza¢ kwote 100 PLN, zatem mdj portfel bedzie miat wartos¢ X—100, a
nastepnie tg X—=100 wartos¢ uzywam jako klucz do potwierdzenia transakcji. Czyli X—=100 jest uzyte jako "jednorazowy klucz uwierzytelniajgcy”. Strona
,ufajgca” - np. bank dostat ode mnie ,,ID" oraz zlecenie transakcji na 100 PLN podpisang kluczem o wartosci X—=100, zatem tylko np. bank jest w stanie
"odszyfrowacé" podpisang transakcje, poniewaz tylko strona ufajgca — bank znat warto$é X. Po udanej transakcji ja aktualizuje swoj klucz do wartosci X—
100, ktéra bedzie nowym kluczem. W tej metodzie, nawet bank znajgcy wartos¢ X nie jest w stanie wykonac transakcji w moim imieniu, a jesli by
sprobowat to zrobic to ja tatwo udowodnie, ze takiej transakcji nie zlecatem, bo np. mam historie ostatnich transakcji, czyli kluczy kryptograficznych, a
nawet bank nie ma dostepu do mojej tozsamosci, czyli "mojego nosnika danych o wartosci portfela" i tutaj rozwigzan moze by¢ wiele, moge pamietac
ostatnig kwote, czy tez miec zapisang na "pendrive,,, a moze zapisang na personalnym "chipie" itp.

Wykonanie transakcji jest potwierdzone kluczem jednorazowym bedgcym pod kontrolg lub w posiadaniu jedynego uzytkownika tozsamosci cyfrowej,
ktérg otrzymat w momencie wydania srodka identyfikacji elektronicznej jako unikatowa wartos¢ np. rozmiaru 1024 bity (lub dowolny rozmiar). W
zwigzku z tym, tylko uzytkownik moze ten jednokrotnego uzycia klucz zmienia¢, poniewaz tylko uzytkownik ma pod kontrolg lub posiada wartos¢ klucza
kryptograficznego, ktérg to wartoscig ,uwierzytelnia transakcje”. Zatem ,haker” nawet znajgc wszystkich dane np. kredytobiorcy, nie bedzie mogt
wykonac ,uwierzytelnienia” tej transakcji poniewaz nie posiada ,jednorazowego klucza kryptograficznego umozliwiajgcego uwierzytelnienie tej
transakcji”, nawet jesli zna wszystkie dane (np. NIP, pesel, itd.) oraz zna lub wie o poprzednich transakcjach (bo ma np. ich kopie), to i tak nie
uwierzytelni tej transakcji, poniewaz usiatby zgadng¢ jaka jednorazowg wartos¢ rozmiaru 1024 bitéw (lub wiekszego rozmiaru, bo rozwigzanie jest
skalowalne) wygeneruje posiadacz danej "tozsamosci" — jako metoda np. to co mam z One Time Pad. Zgadniecie wartosci np. 1024 bitéw nie jest
mozliwe nawet z zastosowaniem komputerédw kwantowych. To jest jedna, ale nie jedyna z przewag konkurencyjnych rozwigzania DynAuth nad wszystkimi
innymi oferowanymi rozwigzaniami. Co wiecej, nawet druga strona przyjmujgca transakcje nie wie jaka wartoscig ,zmieniajgcego sie z kazdg transakcja
klucza kryptograficznego zwigzanego tylko z jedng wartoscig - tozsamosci z uzyciem, ktorej dokument zostanie uwierzytelniony — podpisana
transakcja”.
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DynAuth — zalety na tle innych dostepnych rozwigzan

Istniejgce rozwigzania

Existing encryption types - pre & post quantum

pre-quantum

Function security level

Symmetric cryptography

ALS-128 bloc-cypher 128 54
ALS-256 block-cypher 256 128
Salsaz0 stream-cypher 256 12
GMAC MAC 128 128
Poly1305 MAC 128 128
SHA-256 hash-functior 256 128
SHA-3 hash-functior 256 128
Public-key cryptograpny.

R5A-3072 encryption 128 broken
RSA-3072 signature 128 broken
DH 3072 key exchange 128 broken
DSA 3072 signature 128 broken
256-bit ELUH key exchange 128 broken
256-bit ECOSA signature 128 broken

Source: University of lllinois, Bernstein & Lange

Co wyrdéznia DynAuth?

Wady innych rozwigzan

MFA w tym 2FA: uwierzytelnianie
dwusktadnikowe —> atak
powtdrzeniowy ,przejecie”.

YubiKey: certyfikat z kluczem
prywatnym na Tokenie -> kto
wystawcg, wiele kopii, kryptoanaliza.

Google Authenticator (GA) -> przejecie
SMS, atak man-in-the middle zgodnie
z podatnosciami wskazanymi po
prawej stronie.

INNE
HACKED

) JONREL, 00
DynAuth'

.Q-Resists

DynAuth jest oparty na OTP, dowdd bezwzglednego bezpieczenstwa C. Shannon

1949. Jedyny proponowany

system

uwierzytelniania z OTP z kluczami

jednorazowymi generowanymi po stronie zaufanej — klienta. Odporny na znane
metody atakéw i znane podatnosci:

e klucze jednorazowe niemozliwe do powtdrzenia, a przejecie ,uzytego” juz

klucza nie stanowi zagrozenia,

* jeden wazny klucz kryptograficzny,

* wystawcg klucza jest strona zaufana — nikt poza strong zaufang nie zna klucza
ktéry zostanie uzyty do kolejnej transakgji,

* komputer kwantowy moze odgadng¢ mnéstwo np. 2241024 mozliwych kluczy,
ale nie potrafi wskazac, ktory z nich zostat uzyty.

Original connection

New connection

Man in the middle, Phisher,
Or aNNENYMOUS Droxy

Session Replay Attack

Original Connection
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Rozwigzanie

DynAuth — opinia dotyczgca systemu uwierzytelniania DynAuth

Wroctaw, 13 kwietnia 2022

dr hab. inZ, Janusz Biernat,
em. prof. Politechniki Wrodawskiej,
email: januszbiernat@op.pl

Opinia o koncepdji systemu uwierzytelniania
autorstwa dra inz, Janusza Jabloriskiego

Zasadnicza cechy proponowanej koncepdji jest catkowita zmiana filozofii uwierzytelniania,
aistotnym jej ele jest zapewnienie bezpiecznego przesylania unikatowych kluczy.

Znane protokoly uwierzytelniania sa oparte na jednej z dwdch koncepdji:

1. Strong aktywng w procedurze uwierzytelniania jest serwer, swiadezacy ushuge o ktéra
ubiega sie klient. Serwer w celu weryfikacji uprawnien klienta sprawdza jego tozsamosc.

2. Strony procedury uwierzytelniania korzystaja z usugi zaufanego autorytetu, kidry
wydaje klientowi certyfikat uznawany przez serwer.

W ramach obu koncepdji wymiana informacji nastgpuje w trybie kryptografii asymetrycznej
(np. RSA),gdzrie strona uwierzytelniana (klient) szyfruje swojq toksamo$c. Zasadnicza wada
obu koncepeji jest, jakkolwiek mato prawdopodobna, mozliwosé nieuczciwego postuzenia sig
tozsamoscia klienta po stronie serwera

W koncepdji dra Jabloriskiego strong aktywna procedury uwierzytelniania jest klient, ktory
kontroluje wykonanie procedury, co uniemozliwia nieuczciwe uzycie jego tozsamosci,

Aby zapewni¢ bezpieczeristwo dystrybuci klucza, dr Jablofiski proponuje wykorzystanie
szyfrowania w trybie RSA z uzyciem nowych kluczy w kazdej transakcji. W tym trybie
odkrycie klucza deszyfrujgcego przy znajomosc klucza szyfrujacego jest skrajnie trudne.
Zmiana klueza szyfrujgcego nastepuje przez preesylanie informacji o powigzaniu kolejnych
kluczy zamiast tych kluczy, Poswiadcza to jednoczesnie tozsamost wysylajacego, bo tylko on
jest w stanie wygenerowad poprawna informacje 0 nowym kluczu.

Proponowane rozwiazanie jest odporne na zaklocenie transmisji, bo przesylane do drugiej
strony dane nowego klucza szyfrujacego sq zawsze odnoszone do klucza uzytego w ostatnie]
poprawnej transakcji. Skutkiem zaklécenia transmisji jest zidentyfikowanie niepoprawnej
informacji, co gwarantuje wykrycie bledu. W takiej sytuacji nastepuje wystanie powigzania
odniesionego do poprzednio uiytego poprawnego klucza.

W razie intensywnych sesji, ostatnio uzyty klucz mogiby shuzyé do identyfikacji klienta, co
wymagaloby modyfikacji bazy klientow. Identyfikacja moze by¢ jednak zrealizowana za
pomoca dowoinego protokotu ,.challenge-and-response”,

Proponowane innowacyjne rozwiazanie zapewnia nie gorszy poziom bezpieczeristwa niz
rozwiazania obecnie uzywane, a z perspektywy klienta jest bardzicj godne zaufania. Moze by¢
uzyte zardwno jako czes¢ protokols komunikacyjnego, jak tez realizowane niezaleZnie

w innych kontekstach internetowej wymiany informacii.
ot Bareots




Potencjat .

Szeroki zakres branz w ktérych rozwigzanie DynAuth moze by¢ stosowane to (UE)255/2022 - "Ustugi
kluczowe”, ale nie tylko

& I @® A4 =

Instytucje Sektor Sektor Firmy Media
finansowe publiczny zdrowotny energetyczne
gq = Eﬂ R
Sektor eCommerce Szkolnictwo i Przemyst TMT

zbrojeniowy edukacja
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DynAuth moze znalez¢ zastosowanie dla bezpieczenstwa takze poza siecia

A

Rozwigzanie DynAuth moze by¢ stosowane np. w branzy automotive
integrujgc  ,uwierzytelnianie dynamiczne” z oprogramowaniem
komputera sterujgcego pojazdem np. zamkiem samochodu, ktory
realizuje bezpieczny dostep do pojazdu.

Podobnie jak w przypadku DynAuth, aplikacja potgczona z tym
"sterownikiem" jest sterowana z aplikacji na smartfonie. Realizujgc
uwierzytelnianie dostepu do dowolnego "chronionego fizycznym
urzgdzeniem np. zamkiem czy drzwiami".

Uzycie takiego zabezpieczenia "uodparnia" np. pojazd na wszelkie
znane dzi$ podatnosci i systemy wtamaniowe czy to "transmiter" jako
przekaznik sygnatu z kluczyka czy tez inne znane i dzi$ stosowane.

a

Podobne rozwigzanie mogg by¢ stosowane do pomieszczen z kontrolg
dostepu do procesdow w Przemyst 4.0 czy tez do infrastruktury
Internetu lub ,Cloud”



Zespot wdrozeniowy DynAuth

Wynalazca i doswiadczony zespdt programistéw

,Uwierzytelnianie dynamiczne” spetnia wymogi (UE)2022/2555 — NIS2 — dla
(UE)2014/910 art. 8. 3 minimalne specyfikacje techniczne implementowane
przez (UE)2015/1502, ponadto proponowane rozwigzanie spetnia wymogi:

,PasswordLess” i ,PostQuantum” jako jedyne w kraju, UE i na Swiecie ...

Oparte na ,kryptografii z kluczami jednorazowymi” przeciwdziata, kradziezy
tozsamosci, podszywaniu sie, podstawianiu fatszywych stron internetowych ...

Przyktad pokazuje integracje z RFC7519 JSON Web Token dla AWS i Cognito

dr inz. Janusz Jabtonski
Wynalazca , DynAuth”
Pracownik AGH: Wydziat Informatyki, Elektroniki i Telekomunikacji - Cyberbezpieczenstwo
Cztonek Rady do Spraw Cyfryzacji w latach 2016 - 2018
Laureat Konkursu Polskiej Agencji Przedsiebiorczosci pt. , Polski Produkt Przysztosci” w roku 2014

W zakresie kryptologii posiadacz patentéw w Polsce, UE i USA



Transakcje na rynku uwierzytelniania

Wybrane przejecia z obszaru zarzgdzania tozsamos$cig cyfrowg oraz bezpiecznym uwierzytelnianiem

Inwestor Target EV Data HQ WwWw
i THOMABRAVO Bl Pingldentity’ 2,796 USDm 08.2022 us Ping Identity
) THOMABRAVO 4 SqilPoint 7,062 USDm 04.2022 Us SailPoint
I - Y[ Y .
e 4 | 2,350 USDm 08.2018 us Duo Security




