CY Cergy-Paris Université Enseignant : Kévin Carrier

Introduction a la Cryptographie kevin.carrier@cyu.fr

TD 3 : CHIFFREMENT SYMETRIQUE PAR FroT (LFSR, A5/1)

Rappel mathématique. Le corps fini & deux éléments Fy est 'ensemble {0, 1} muni des opérations
+ et X correspondant respectivement & I’addition et la multiplication modulo 2.

Registre a Décalage Rétroactif Linéaire. Un LFSR (Linear Feedback Shift Register) génére une
suite de bits (b;),~, & partir d'un état initial et dun polynome de rétroaction. Plus précisément, un LFSR

est constitué d’un registre A n bits initialisé & Pinstant ¢ = 0 avec un état initial. A chaque instant t > 0,
le registre est décalé vers la droite (right shift) ; le bit le plus a droite du registre est alors supprimé du
registre et constitue le bit b; de la suite générée. L’emplacement le plus & gauche dans le registre est alors
laissé vacant ; on y place un nouveau bit calculé & partir de I’état courant du registre et du polynome de
rétroaction.

Calcul du bit de rétroaction. Soit le polynéme de rétroaction suivant :
PX)=1+ecX +cX? 4+, X" € Fao[ X<y

Le registre du LFSR a linstant ¢ est (rp—1,7n—2,--+ ,70). Le bit b; de la suite générée par le LFSR est
alors 7o (le bit le plus & droite dans le registre). A linstant ¢ + 1, le registre vaut :
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Premier exemple. Soit le LFSR £; de taille 8 et de polynéme de rétroaction :
PX):=1+X+X>+ X'+ X"+ X8

1. Calculer les 16 premiers bits de la suite générée par le LESR lorsque le registre est initialisé & 0z5A
(écriture hexadécimale).

2. De fagon générale, que valent les 8 premiers bits de la suite?

Représentation d’un LFSR avec un circuit logique. Les LFSR ont I’avantage d’étre trés faciles
a implémenter et de ne demander que trés peu de ressources de calcul. Pour le remarquer, on représente
un LFSR de taille n a I'aide d’un circuit de la forme suivante :
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A chaque instant ¢, le registre est décalé d’un cran vers la droite en “poussant” chaque bit dans les
branches du circuit. Le bit en sortie est alors le bit b; de la suite et le bit de rétroaction (calculé en
parcourant le circuit logique) est inséré dans la case la plus & gauche du registre laissée libre aprés le
décalage.

3. Dessiner le circuit correspondant a £ a instant ¢ = 0 ; on initialisera le registre avec le vecteur
binaire 0z5A.

4. Que vaut le registre a l'instant t = 17 t = 47

5. Implémenter la fonction LFSR qui prend en entrée :



— n: la taille du registre (et donc du polynéme de rétroaction) ;

— reg : le registre courant d’'un LFSR sous forme d’un entier de 64 bits (seul les n < 64 bits de
poids faible seront utilisés) ;

— retro : le polynome de rétroaction sous forme d’un entier de 64 bits (les bits de poids faible
seront cics - - - ¢y, et les autres bits seront 0).

La fonction doit retourner le bit de sortie et mettre a jour le registre reg. Soyez astucieux dans
votre implémentation ; notamment, utilisez les opérations binaires du langage que vous aurez choisi
(en C ou Python, le XOR bit a bit de deux entiers peut étre réalisé avec I'opérateur ~ et le décalage
des bits d’un entier peut étre réalisé avec 'opérateur >>).

6. Tester votre implémentation en générant la suite calculée dans la question 1.

Chiffrement avec des LFSR. Il est proposé d’utiliser un LFSR pour générer une suite chiffrante.
Le message chiffré est alors obtenu en effectuant le XOR bit a bit du message clair avec la suite chiffrante.

7. Quelle est la clé de chiffrement du crypto-systéme décrit juste au dessus?
8. Comment le destinataire légitime d’un message chiffré peut-il déchiffrer le message qu’il regoit?

9. En réutilisant votre code de la question 5, implémenter les fonctions encryptLFSR et decryptLFSR
qui chiffrent et déchiffrent des messages avec des LFSR.

Périodicité des LFSR. Le registre d’'un LFSR ne peut prendre qu'un nombre fini d’état. Ainsi, au
bout d’un certain temps, le registre sera nécessairement dans un état qu’il aura déja eu dans le passé.
Or la suite générée par un LFSR & partir d’'un état donné du registre est déterminée. Ainsi, le LFSR
reproduira une suite de bits déja produite avant...

10. Que se passe-t-il lorsque le registre est initialisé avec le vecteur tout & 0?7 En déduire la période
minimale d’un LFSR.

11. Combien de valeurs différentes peut prendre le registre d’'un LFSR de taille n? En déduire la période
maximale d’'un LFSR. Avec une clé de 64 bits, quelle quantité de données maximum peut-on chiffrer
avant que la suite chiffrante ne se répéte?

12. Soit une suite chiffrante produite avec un LFSR de taille 32 ayant comme polynéme de rétroaction

P(X):=1+Xx%

Lorsque I’état initial du registre est non nul, quelle est la période de la suite chiffrante. Justifier
qu’il est important de choisir judicieusement le polynéme de rétroaction du LFSR.

Remarque. 1l existe un critére mathématique sur le polynéme de rétroaction d’'un LFSR pour garantir
que celui-ci génére une suite de période maximale.

Attaque sur les chiffrements par LFSR. Soit un LFSR de taille n. L’algorithme de Berlekamp-
Massey permet de retrouver le polyndéme de rétroaction a partir de 2n bits de la suite générée par ce
LFSR.

13. Montrer qu’'un chiffrement par LFSR tel que décrit plus avant dans le TD est cassé dans le modéle
KPA, CPA et CCA.

Le chiffrement A5/1 (GSM).
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Le chiffrement A5/1 (utilisé dans la norme GSM) combine la sortie de 3 LFSR notés L, Lo et Ls
dont les polyndmes de rétroaction sont respectivement :

Pl — 1+X14+X17+X18+X19
P, = 1+X24 X2
P3 — 1+X8+X21+X22+X23

Les trois LFSR ne fonctionnent pas de maniére synchrone : un LFSR n’est incrémenté que si son bit
d’horloge est égal au bit majoritaire parmi les 3 bits d’horloge ; & chaque cycle les 3 LFSR ou seulement
2 sont donc incrémentés. Les bits d’horloge hi, ho et h3 sont respectivement le 8™ bit du registre de
L1, le 10°™° bit du registre de Ly et le 10°™° bit du registre de £3. On remarque alors que :

— si (hy,ho,h3) = (-ryoory...) OU (..\y ...y ...) alors tous les LFSR sont incrémentés ;

— si (hy,ho,h3) = (-ry ooty .o.) OU (ory ..y ...) alors seuls les LESR £ et Lo sont incrémentés ;
— si (hy,ho,h3) = (-ryoery o) OU (ory ..y ...) alors seuls les LESR £ et L3 sont incrémenteés ;
— si (hy,ho,h3) = (-ry ooty .o.) OU (oery ..y ...) alors seuls les LESR L5 et L3 sont incrémentés.

Finalement, les 3 bits de sortie (les derniers bits de chaque LFSR) sont xorés pour produire un bit de
la suite chiffrante.

La clé de chiffrement /déchiffrement est simplement la concaténation des trois registres initiaux. Celle-
ci fait donc 64 bits. En réalité, seuls 54 bits sont utilisés dans le GSM (les 10 bits restant sont initialisés
a0).

13. En reéutilisant votre code de la question 5, implémenter le chiffrement A5/1.

Remarque. 11 existe un critére mathématique sur le polynéme de rétroaction d’'un LFSR pour garantir
que celui-ci génére une suite de période maximale.



