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TD 5 : CRYPTANALYSE LINEAIRE ET DIFFERENTIELLE

On propose le schéma de chiffrement suivant :

M, - M,y Ms - Mg My -+ My Mz -+ Mg

@ kii - ke ks - kg ko - ka2 kiis o0 kie

Y51 Y35 Y39 Y313 Y3 16
kg1 -0 kaa kas -0 kag  kao -+ ka1 kaiz -0 kae
c, - C, Cs - Oy Co - Cpp Cis - Cig




ot S est une S-box (boite de substitution) définie sur F3 comme suit :

[ 020 | 0z1 | 022 | 023 | Oz4 | Ox5 | 026 | 027 | 028 | 029 | 0zA | 0B | 0zC | 0zD | 0zE | 0zF

S(x) ‘ 0z7 ‘ 0zC ‘ 0z2 ‘ Oz F ‘ 0zD ‘ 0zE ‘ 0z5 ‘ 0z6 ‘ 0z A ‘ 0z0 ‘ 0zl ‘ 0z9 ‘ 0z4 ‘ 0z8 ‘ 0zB ‘ 0z3

Remarque. Dans ce TD, on représente les variables aléatoires par des lettres majuscules scripts
comme M;, X; ;,Y; ; et C; tandis que les lettres minuscules représentent des valeurs fizées comme k; ;.

Exercice 1. Cryptanalyse Linéaire.

Trouver des relations linéaires biaisées dans la S-box. On note XZ = (X1, X9, X3, X4)
Pentrée de la boite S et ¥ := S(Y) = (Y1,Y2,Y3,Y,) sa sortie. Soit f une combinaison linéaire de
X1, X9, X3,X4,Y1,Ys, Yz et Yy :

f(?, ?) =01 X1 @B 2 Xo @ 3 X3 D caXy D esY1 DegYa D erYs D sl
avec cy,- - ,cg € Fo des coefficients qui définissent f.
Quelque soit f, si (Y, 7) suit une distribution uniforme sur F§, alors on devrait avoir idéalement
PA(X,Y) =0 =}
Cependant, en pratique, les boites de substitution ne sont pas parfaites et on a des biais :
PFX,Y)=0]=1+¢

Dans la suite, on identifie une combinaison linaire f par un octet dont les bits correspondent aux
coefficients cq,---,cg. Par exemple, la combinaison linéaire 0x5A correspond & ¢; = 0,c5 = 1,¢c3 =
0,C4 = 1,C5 = 1706 :O,C7= 1,61 = 0.

1. Pour chaque combinaison linéaire des entrées et sortie de la S-box, calculer (a ’aide d’un programme
Python) le biais €. Complétez le tableau suivant :

s JPrEY)=0] ] le] \
0200
0201
0202

0xFD
OzFE
0xFF

2. Justifiez que les combinaisons linéaires 0x00, - - - , 0x0F sont inutiles.
3. Déterminez les probabilités des événements suivants :

i. My kl,l D YLQ =0

ii. Yio@kos®Yos=0

4. On admet le Pilling-up Lemma : Soient n variables aléatoires de Bernoulli By,---B,. On note
p; :=P(B; = 0) pour tout i € {1,--- ,n}. On a alors

_ 1+ H?:1(2pi —1)

P(Biy® ---® B, =0) 5

Montrez que
P[M1 Dki1 Dkos Dkse® Xzg= 0] = 0.78125.



5. En déduire que
P[M; & X356 = 0] = 0.21875 ou 0.78125

Exploiter les biais pour retrouver une partie de la clé. Dans la question 5, nous avons estimé
la probabilité P[M; ® X356 = 0] et avons constaté qu’elle était biaisée par rapport a % Nous allons
a présent estimer heuristiquement cette méme probabilité grace a un ensemble de couples clair/chiffré
mis & votre disposition et en faisant certaines hypothéses sur la clé. L’hypothése permettant de nous
rapprocher le plus du résultat de la question 5 sera celle que nous validerons.

On note S l'ensemble des couples clair/chiffré a notre disposition :
S C{(m,c):c:= Enck,m)}
avec 4§ := N.
6. Exprimez X3¢ en fonction de ka5, ka6, k4,7, kas et Cs,Cs,C7,Cs.

7. Pour chaque valeur possible du 4-uplet (k4 5, ka6, ka7, kas) € F3, estimez numériquement la prob-
abilité P[M; & X3, = 0] & l'aide de S. En déduire cette partie de la clé secréte.

8. Pour distinguer statistiquement une probabilité % + ¢ par rapport a une probabilité %, on estime
qu’il faut au moins 8% échantillons statistiques. Quelle est donc la complexité de notre attaque?

9. En suivant une stratégie similaire, retrouvez une autre partie de la clé.

10. La cryptanalyse linéaire nécessite-t-elle un modéle d’attaquant de type COA, KPA, CPA ou bien
CCA?

11. Comment peut-on se protéger des attaques linéaires? Justifier.

Exercice 2. Cryptanalyse Différentielle.

Le template d’une cryptanalyse différentielle ressemble beaucoup & celui d’une cryptanalyse linéaire.
Au lieu d’étudier les biais dans les relations linéaires de la boite S, nous allons ici étudier les biais dans
les différentielles.

Trouver des différentielles biaisées dans la S-box. On note X et X’ deux variables aléatoires sur
F3 représentant deux entrées de la boite S. On pose Y := S(X) et Y’ := S(X’) les sorties correspondantes.

Pour tout (Ax,Ay) € F4 x F4, on aimerait idéalement avoir

1

P[Y@Y/:Ale@X/:Ax}:E

Cependant, en pratique, les boites de substitution ne sont pas parfaites et on a des biais :

1
P[YEBY’ZA}AX@X/:A)(} = E+€
Dans la suite, on identifie une différentielle sur 'entrée et la sortie de la boite S par un octet dont
le nibble (4 bits) de gauche représente Ax et le nibble de droite Ay. Par exemple, 0x5A signifie que la
différentielle A x sur I'entrée est 0101 et la différentielle Ay sur la sortie est 1010.

1. Pour chaque différence d’entrées et de sorties de la S-box, calculer (a ’aide d’un programme Python)
le biais & correspondant. Complétez le tableau suivant :

[AxAy [PV OY =Ay[X 0 X = Ax] | B |
0200

0201
0202

0xFD
0zFE
0xFF




2. Justifiez que les différentielles 0z00, - - - ,0x0F sont inutiles.

3. Onnote A; j 1 = (A; 5, A j+1, -, Air). De plus, on duplique les variables aléatoires décrites dans
le schéma de la page 1 en ajoutant la notation "prime" pour représenter deux entrées distinctes.
Déterminez les probabilités des événements suivants :

1. Y171“16 — YY,I..IG = 022000 ‘ M171“16 — M{,lulﬁ = 025000
ii. }6,1..16 — Yil..lﬁ = 020060 ‘ Ylvlulﬁ — Yll,l..lﬁ = 022000

4. En déduire
P[Xs5.12 — X35 10 = 0222| My1.16 — M ;14 = 02:5000]

Exploiter les biais pour retrouver une partie de la clé. Dans la question 4, nous avons estimé
la probabilité P [X35. 10 — X5 5 19 = 0022 My1.16 — M, 16 = 025000] et avons constaté quelle était
biaisée par rapport a ﬁ. Nous allons & présent estimer heuristiquement cette méme probabilité grace
a un ensemble de couples clair/chiffré mis a votre disposition et en faisant certaines hypothéses sur la
clé. L’hypothése permettant de nous rapprocher le plus du résultat de la question 4 sera celle que nous
validerons.

On note S I’ensemble des couples clair/chiffré a notre disposition :
S C{(m,m’,c,c) : ¢:= Enc(k,m) et ¢’ := Enc(k,m’) et m & m’ = 025000}
avec S := N.
5. Exprimez X35 12 (vesp. X35 15) en fonction de ky 5. 12 et Cs_ 12 (vesp. Cf ).

6. Pour chaque valeur possible du 8-uplet ks 5 12 € F5, estimez numériquement et a laide de S la
probabilité
P[Xs5.12— X35 10 = 0222| My 116 — M ;15 = 025000] .

En déduire la valeur de kq 5. 12.
7. En suivant une stratégie similaire, retrouvez une autre partie de la clé.

8. La cryptanalyse différentielle nécessite-t-elle un modéle d’attaquant de type COA, KPA, CPA ou
bien CCA?

9. Comment peut-on se protéger des attaques différentielle? Justifier.



