
Dica� Bá�ica� �obre 
I�cide�te� de 
Ciber�egura�ça
Hoje quero falar aqui umas dicas básicas sobre seis tipos de incidentes 
de cibersegurança comuns e o que fazer em cada um.
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Ataque de P�i��i�g
Uma tecnica de engenharia social que engana usuários para 
roubar dados ou acessos.

O que fazer?
Isolar contas afetadas.

Forçar a troca de senha.

Revogar acessos concedidos.

Notificar o time de segurança.

Dica: Treinamento contínuo de usuários é o 
melhor antídoto.
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Ataque� DDoS
São ataques que sobrecarregam sistemas com excesso de tráfego, 
provocando quedas desses sistemas.

Ativar �erviço de �itigação
CDN, WAF

Aju�tar politica� de Firewall

I�olar o� po�to� crítico�

Mo�itorar tráfego e� te�po real

Dica: Sempre tenha uma estratégia de redundância.
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Vaza�e�to de Dado�
È o vazamento de informações sensíveis, causado por falhas ou ataques intencionais.

O que fazer?

1Ide�tificar o 
que foi 

expo�to

2 Notificar 
ti�e� i�ter�o� 
e jurídico�

3Avaliar ri�co� 
de i�pacto

4 Co�u�icar 
co�for�e a 
LGPD

Dica: Você não deve esconder um vazamento. Deve agir com transparência e rapidez.
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Malware / Ra��o�ware
È um software malicioso que compromete, rouba ou bloqueia dados (geralmente por resgate).

De�co�ectar o di�po�itivo da rede
Isole imediatamente para evitar propagação

Ide�tificar o po�to de e�trada
Determine como o malware entrou no sistema

Re�taurar backup �eguro
Utilize backups não comprometidos

Realizar varredura por IOC�
Busque indicadores de comprometimento

Dica: Fazer backup ofline e atualizado será sua melhor defesa.
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Co�pro�eti�e�to de Co�ta Privilegiada
É quando invasores obtêm acesso a contas com permissões 
elevadas.

O que fazer?

Revogar ace��o� i�ediata�e�te

Trocar �e��a� forçada�e�te

Auditar log� da co�ta

Ativar aute�ticação �ultifator (MFA)

Dica: Menos é mais: conceda privilégios mínimos 
sempre.

https://gamma.app/?utm_source=made-with-gamma


Exploração de 
Vul�erabilidade
É a exploração de uma falha antes que ela seja corrigida.

Aplicar a patc� de �egura�ça

Mo�itorar co�porta�e�to pó�-correção

Validar �e �ouve �ovi�e�tação lateral

Auditar log� de for�a proativa

Dica: Patch rápido é mais seguro do que patch perfeito.
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Obrigado!
È isso!

Não esquece de se inscrever no nosso canal da Fenix Shield 
para receber notificação de videos novos.

E visitem nosso blog: https://fenixcyberblog.com.br

Sigam também nosso querido Professor João Alkimin la no 
linkedin.

Um abraço!
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