Dicas Basicas sobre
Incidentes de
Ciberseguranca

Hoje quero falar aqui umas dicas basicas sobre seis tipos de incidentes
de ciberseguranca comuns e o que fazer em cada um.
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Ataque de Phishing

Uma tecnica de engenharia social que engana usuarios para
roubar dados ou acessos.

Please verify your email address. Inbox x 5 2

GitHub <GitHub@bigdogdomains.co> 11:39AM (4 minutes ago) Yy 4 i
tome v

Q
O que fazer?

Almost done, Demo! To complete your GitHub sign up, we
just need to verify your email address:

Isolar contas afetadas. shemenensseees

Email preferences - Terms  Privacy - Sign into GitHub

Forcar a troca de senha.

Dica: Treinamento continuo de usuarios é o

Revogar acessos concedidos.
& melhor antidoto.

Notificar o time de seguranca.
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Ataques DDoS

164
Sao ataques que sobrecarregam sistemas com excesso de trafego,
provocando quedas desses sistemas.
~
Ativar servico de mitigacio
CDN, WAF
/ 100 15:'.“0 140 - --1;0‘- 1&0 I
~ B FIN_WAIT1 IFIN_WAITZ2  ETIME_WAIT 1 CLOSE
| Ajustar politicas de Firewall
J
~ 100 120 140 160 180
’ e F seCOonds
| Isolar os pontos criticos
J
N\
| Monitorar trafego em tempo real
J
‘ Dica: Sempre tenha uma estratégia de redundancia. S 120 140 160 .
+ SEC0Nas
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Vazamento de Dados

‘ . ~ . . . .
E 0 vazamento de informagdes sensiveis, causado por falhas ou ataques intencionais.

O que fazer?

Lost guﬁ@ Financial
t trust | oo
SUStOmErtns 0% Identificar o 1
que foi
Customer (@) Consequences @ Brand exposto
data breaches damage
of
\ Data Breaches I 2 Notificar

Intellectual Regulatory times internos

!Q . . . o ’ g
property loss . \‘ ’z compliance violations e surldlcos

Avaliar riscos 3
Plunging °
shalrje p:'ices de lmpacto
4 Comunicar
conforme a
LGPD

Dica: Vocé nao deve esconder um vazamento. Deve agir com transparéncia e rapidez.
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Malware / Ransomware

E um software malicioso gue compromete, rouba ou bloqueia dados (geralmente por resgate).

Identificar o ponto de entrada

Desconectar o dlspos'tlvo darede Determine como o malware entrou no sistema

Isole imediatamente para evitar propagacao

Realizar varredura por IOCs

Restaurar backup seguro Busque indicadores de comprometimento

Utilize backups nao comprometidos

Dica: Fazer backup ofline e atualizado sera sua melhor defesa.
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Comprometimento de Conta Privilegiada

14 . Ay . ~
E quando invasores obtem acesso a contas com Permissoes O%  20% 4% 60%  80%  100%
83% of breaches involved External

elevadas. actors (o8 779

0 que fazer? 74% of breaches involved a human element 74% Of breaches involved
privileged access abuse,
highlighting the critical

(n=4,482)

49% of breaches involved credentials
(n=4,396)
need for robust security

24% of breaches involved Ransomware m e a S u r e S ]

(n=4,354)

Revogar acessos imediatamente

verizon
business

0% 20% 40% 60% 80% 100%

Figure 6.Select key en umerations

)]

sempre.
Trocar senhas forcadamente P

Auditar logs da conta

Ativar autenticacio multifator (MFA)

€ t X'computronix

@ Dica: Menos é mais: conceda privilégios minimos
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Exploracio de
Vulnerabilidade

Ea exploracdo de uma falha antes que ela seja corrigida.

Aplicar a patch de seguranca

B

Monitorar comportamento pos-correcio

Validar se houve movimentacéo lateral

Auditar logs de forma proativa

Dica: Patch rapido ¢ mais seguro do que patch perfeito.

Management
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Obrigado!

‘ .
E isso!

Ndo esquece de se inscrever no nosso canal da Fenix Shield
para receber notificacdo de videos novos.

E visitem nosso blog: https://fenixcyberblog.com.br

Sigam também nosso querido Professor Jodo Alkimin la no
linkedin.

., S A "__

Um abraco!

—

Fenix Shield.-

Tecnologia

L]
&
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