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ATENÇÃO: ESTA APOSTILA É, APENAS, UM RESUMO DIRECIONADO PARA O CONCURSO. NA VERDADE, O ALUNO DEVE BUSCAR UM MATERIAL DIDÁTICO COMPLEMENTAR. 
Veja o EDITAL. 

https://cdn.cebraspe.org.br/concursos/cd_26_pl/arquivos/C78734D46B60BE29BA54FA925DF4EBC2A2C49315B5903C2F1CA0BB1AC43129DA.pdf
INSERIR A ORAÇÃO, AQUI

🙏 ORAÇÃO DE GRATIDÃO E PROPÓSITO
Senhor meu Deus, Criador de todas as coisas, venho a Ti com o coração transbordando de gratidão. Reconheço, com alegria, que minha vida pertence a Ti e que, em cada passo da minha jornada, Tua mão tem me sustentado e guiado.

Agradeço-Te pelo dom da vida, pela saúde e pelo privilégio de ter sido conduzido por caminhos que me trouxeram até aqui. Obrigado, Pai, pelo lar que me acolheu e pela família que, mesmo diante de tantas lutas financeiras e culturais, soube me entregar o bem mais precioso: o amor e a educação. Agradeço por aqueles que me apresentaram a Tua Palavra e me deram uma base cristã (Primeiramente, minha mãe, que sempre nos pregou o evangelho, em seguida, a amável Rosilda, que muito me ajuda no fortalecimento de minha fé, em seguida, a Bárbara, que me ensina todos os dias, depois a Nivaine, que é um exemplo de mulher Cristã e Nevinha, com quem a cada dia aprendo algo novo) mantendo meus pés no caminho reto.

Obrigado por não permitir que eu desistisse diante dos obstáculos e por colocar em meu caminho pessoas maravilhosas — (mencione aqui: pai, mãe, cônjuge, filhos, amigos) — que são canais da Tua graça em minha vida.

Neste momento, Senhor, inicio uma nova batalha. Olho para este cronograma e para os desafios deste concurso e peço: aumenta a minha fé. Que o Espírito Santo seja o meu guia em cada hora de estudo. Dá-me clareza mental, disciplina, constância e uma força sobrenatural para que eu possa dar o máximo de mim nesta labuta.

Pai, quando o cansaço chegar e o desânimo bater à porta, 'puxa minha orelha', não me deixe fraquejar e renova meu ânimo. Que o meu esforço seja digno da aprovação que o Senhor já preparou para mim, conforme a Tua vontade. Que este estudo não seja apenas para o meu sucesso, mas para honrar o Teu nome através da minha dedicação.

Entrego meus dias, minhas horas de estudo e cada degrau deste edital em Tuas mãos.

Em nome de Jesus, Amém.

Em relação ao CICLO DE ESTUDOS

CICLO DE ESTUDOS UNIFICADO - POLICIAL LEGISLATIVO (PLF 2026)

	#
	DISCIPLINA
	TEMPO
	DICAS, VENENOS E CASCAS DE BANANA (DNA CEBRASPE)

	1
	Língua Portuguesa
	90 min
	Veneno: Reescrita com alteração de sentido. O Cebraspe troca uma conjunção causal por uma concessiva e mantém a gramática, mas mata o sentido.

	2
	RLM e Estatística
	120 min
	Casca de Banana: Probabilidade e Análise Combinatória. Pegadinha: Itens de estatística que exigem cálculo de Desvio Padrão em tabelas complexas.

	3
	Inglês
	60 min
	Dica: Termos técnicos de Law Enforcement. Veneno: Verbos modais (must, should, may) que alteram a obrigatoriedade ou possibilidade no texto.

	4
	Direito Penal
	120 min
	Veneno: Crimes contra a Adm. Pública. Casca de Banana: Diferença entre Peculato-apropriação, desvio e furto. Estude o "Peculato de Uso".

	5
	Direitos Humanos
	90 min
	Dica: Pacto de São José da Costa Rica. Pegadinha: O Cebraspe adora cobrar a hierarquia dos tratados internacionais de DH no ordenamento.

	6
	Dir. Constitucional e Legislação Interna
	150 min
	MÁXIMA ATENÇÃO: Atribuições da Polícia Legislativa (Art. 262 do RI). Veneno: Quórum para emendas e o rito das Medidas Provisórias.

	7
	Criminologia
	90 min
	Veneno: Teorias Sociológicas (Escola de Chicago, Labelling Approach). Dica: Foque nos modelos de Prevenção (Primária, Secundária e Terciária).

	8
	Informática e Dados
	120 min
	Pegadinha: Forense Computacional. Veneno: Diferença entre Cadeia de Custódia Digital e Log de Eventos do Windows. IA Generativa é o "tema da moda".

	9
	Direito Processual Penal
	120 min
	Casca de Banana: Prisão em Flagrante e Audiência de Custódia. Veneno: Inquérito Policial é administrativo, mas possui garantias do investigado.

	10
	Direito Administrativo
	90 min
	Dica: Nova Lei de Licitações (14.133). Veneno: Diferença entre Inexigibilidade e Dispensa (o Cebraspe vai trocar os incisos).

	11
	Criminalística
	90 min
	Pegadinha: Local de crime idôneo vs. inidôneo. Veneno: Acondicionamento de vestígios biológicos na cadeia de custódia.

	12
	AFO
	60 min
	Veneno: Suprimento de Fundos. Casca de Banana: Restos a Pagar Processados vs. Não Processados. O aluno precisa saber o momento da liquidação.

	13
	Atividade de Inteligência
	90 min
	Dica: Ciclo de Produção do Conhecimento. Veneno: Diferença entre Informação e Inteligência. Foque na Política Nacional de Inteligência.




ALTERNÂNCIA HEMISFÉRICA (CÉREBRO DIREITO VS ESQUERDO)

	Sequência
	Matérias
	Lado do Cérebro
	Objetivo da Alternância

	A
	Português / Inglês / DH / Criminologia
	Direito
	Processamento semântico, interpretação e visão holística.

	B
	RLM / Penal / AFO / Informática
	Esquerdo
	Raciocínio analítico, lógica, prazos e cálculos.

	C
	Regimento Interno / Inteligência / Criminalística
	Integrado
	Aplicação da norma (Esquerdo) em cenários práticos (Direito).




PRIORIDADES E PESOS (VISTA DO MENTOR)

	Disciplina
	Relevância
	Dificuldade Esperada
	Sugestão de Revisão

	Regimento Interno
	Crítica
	Alta (Prazos/Quórum)
	Flashcards semanais dos artigos 1º ao 24 e 226+.

	Dir. Penal/Processual
	Alta
	Média (Histórinhas)
	Resolver questões de "Caso Prático" do Cebraspe.

	Informática e Dados
	Média
	Alta (Técnica)
	Revisar conceitos de IA e Segurança Cibernética.

	Ativ. Inteligência
	Média
	Baixa (Conceitual)
	Leitura atenta do Decreto nº 8.793/2016.


PROVA 26/04/202
EDITAL VERTICALIZADO DE POLICIAL LEGISLATIVO, NA ORDEM DO QUE MAIS CAI.
INFORMÁTICA E DADOS (ESTRATÉGICO - CORRIGIDA)

	Ranking
	Ponto
	Assunto (Fiel ao Edital)
	Anotações do Mentor
	Recorrência

	1º
	6.3
	IA Generativa: principais características
	TEMA DO MOMENTO. Cebraspe vai cobrar LLMs e prompts.
	🟦 MÁXIMA

	2º
	3.2
	Malware: vírus, worms, trojans, ransomware, etc.
	Ataques cibernéticos são a cara da prova policial.
	🟦 MÁXIMA

	3º
	3.3
	Phishing, vishing e engenharia social
	O fator humano na segurança da informação.
	🟦 MÁXIMA

	4º
	6
	Aprendizado de máquina: mineração e Big Data
	Foco nos "Vs" do Big Data e premissas de aplicação.
	🟦 MÁXIMA

	5º
	7.2
	Identificação, isolamento e coleta de vestígio
	Procedimento operacional padrão de forense.
	🟦 MÁXIMA

	6º
	7.3
	Cadeia de custódia e Log de eventos do Windows
	Onde a informática encontra o processo penal.
	🟦 MÁXIMA

	7º
	3
	Noções de segurança: responsabilidades e deveres
	Políticas de segurança e boas práticas.
	🟦 ALTA

	8º
	3.4
	Aplicativos: antivírus, EDR, firewall, etc.
	Ferramentas de defesa ativa e passiva.
	🟦 ALTA

	9º
	4
	Noções de bancos de dados: conceitos
	Entenda o que é um SGBD e dados estruturados.
	🟦 ALTA

	10º
	5
	Noções de redes: LAN, MAN, WAN, Intranet
	Topologias e alcances geográficos.
	🟦 ALTA

	11º
	5.3
	Arquitetura TCP/IP, NAT e Acesso remoto
	Protocolos fundamentais da internet (VPN/RDP).
	🟦 ALTA

	12º
	7
	Noções de forense: recuperação de arquivos
	Recuperação em sistemas de arquivos (técnicas).
	🟦 ALTA

	13º
	1
	Noções de sistemas: Windows, Android e iOS
	Diferenças de kernel e usabilidade.
	🟨 MÉDIA

	14º
	2
	Navegadores, webmail e produtividade
	Atalhos e funções de busca avançada.
	🟨 MÉDIA

	15º
	3.5
	Assinatura e certificação digital
	Criptografia assimétrica e ICP-Brasil.
	🟨 MÉDIA

	16º
	4.3
	Chaves e relacionamentos
	PK, FK e integridade referencial em BD.
	🟨 MÉDIA


RANKING 1 
A IA Generativa não é apenas um "chat bonitinho", é uma mudança de paradigma no processamento de informações. Para o Policial Legislativo, ela representa a capacidade de processar volumes massivos de dados, mas exige um olhar crítico sobre a veracidade e a cadeia de custódia da informação. Quem ama a inteligência estratégica domina os fundamentos das LLMs.

1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (DNA DE EXAMINADOR) 🟦
🟦 IA é Banco de Dados? O examinador dirá que a IA Generativa consulta uma base de dados em tempo real para responder. FALSO. Ela responde com base em padrões probabilísticos aprendidos no treino (conhecimento parametrizado).

🟦 O Perigo da "Caixa-Preta": A banca pode cobrar o conceito de explicabilidade. IAs Generativas são complexas e nem sempre é fácil explicar por que chegaram a um resultado específico.

🟦 Prompt não é Programação: O examinador pode tentar confundir comandos em linguagem natural (prompts) com linguagens de programação (Python, C++). O prompt é interface de linguagem humana.

🟦 Viés de Confirmação: A IA tende a concordar com o usuário se o prompt for indutivo. Isso é um veneno para investigações policiais imparciais. 🟦
2 - 🟨 RESUMO ESTRATÉGICO ROBUSTO (SUBSTÂNCIA JURÍDICA)
Diferenciação e Essência:
A Inteligência Artificial Generativa (IAG) distingue-se da IA preditiva pela sua capacidade de criar conteúdos inéditos (textos, imagens, códigos e áudios). Enquanto a IA tradicional classifica ou prevê dados existentes, a IAG gera material novo a partir de padrões estatísticos complexos aprendidos durante seu treinamento massivo.

Arquitetura e Processamento:
O cerne dessa tecnologia são os Modelos de Linguagem de Grande Escala (LLMs), fundamentados na arquitetura Transformer. Esta inovação utiliza o mecanismo de autoatenção, permitindo o processamento de dados de forma paralela e contextual. Isso supera as antigas redes neurais, que liam o texto de forma lenta e sequencial.

Operação Técnica (Tokenização):
A mágica técnica ocorre via tokenização: o texto é fragmentado em unidades numéricas (tokens). O modelo não "pensa" como humanos, ele calcula a probabilidade estatística da "próxima unidade" mais adequada. Diferente de um motor de busca, a IAG não faz "copia e cola" da internet; ela reconstrói o conhecimento de forma original.

Desafios Éticos e Alucinações:
No ambiente da Câmara dos Deputados, a IAG auxilia na síntese de debates e análise de riscos. Contudo, enfrenta o risco das "alucinações" — a geração de informações falsas com aparência de verdade. Além disso, a eficácia do sistema depende da Engenharia de Prompts, que estrutura a entrada para mitigar vieses e maximizar a precisão.

Segurança Institucional e LGPD:
É vital que o Policial Legislativo compreenda que o uso de IAs públicas pode comprometer o sigilo de dados sensíveis da União. Inserir informações de inquéritos ou CPIs em ferramentas abertas fere protocolos de segurança cibernética e a LGPD, já que esses dados podem ser absorvidos para o treinamento contínuo dos modelos globais.

3 - 🟨 BLOCO A: 4 LISTAS DESCRITIVAS (APROFUNDAMENTO TEÓRICO)
.Lista 1: PILARES DA ARQUITETURA TRANSFORMER
· Self-Attention: Permite ao modelo avaliar a importância de cada palavra em relação às outras em uma frase.

· Codificador/Decodificador: Estruturas que transformam a entrada em representações abstratas e depois em saída legível.

· Processamento Paralelo: Diferente das IAs antigas, processa o texto todo de uma vez, não palavra por palavra.

· Parâmetros: Bilhões de conexões neurais que definem a "inteligência" e a nuance do modelo.

.Lista 2: TÉCNICAS AVANÇADAS DE PROMPTING
· Chain-of-Thought (Cadeia de Pensamento): Instruir a IA a detalhar o raciocínio passo a passo antes da resposta final.

· Negative Prompting: Especificar o que a IA não deve incluir no resultado (muito usado em geração de imagens).

· Role-Play: Atribuir uma persona técnica (ex: "Aja como um analista de segurança cibernética da Câmara").

· Iteração: O processo de refinar o prompt sucessivamente até atingir o rigor técnico necessário.

.Lista 3: LIMITAÇÕES TÉCNICAS E ÉTICAS
· Data Cut-off: A data limite do treinamento; a IA pode não saber de eventos ocorridos após esse marco.

· Vieses Algorítmicos: Preconceitos e distorções presentes nos dados de treinamento que a IA acaba replicando.

· Custo Computacional: A imensa quantidade de energia e hardware (GPUs) necessária para manter esses modelos.

· Opacidade: A dificuldade de rastrear a origem exata de uma informação gerada pela IA (Falta de fontes diretas).

.Lista 4: APLICAÇÕES NA ATIVIDADE POLICIAL
· Análise de Vínculos: Identificar padrões de comunicação em grandes massas de dados de inteligência.

· Transcrição e Resumo: Converter áudios de sessões ou depoimentos em relatórios estruturados.

· Simulação de Cenários: Usar IA para prever possíveis gargalos de segurança em eventos de grande porte.

· Auxílio em Código: Criar scripts para automação de coleta de evidências digitais (forense).

4 - 🟨 BLOCO B: 4 TABELAS COMPARATIVAS (ESTRATEGIA DE COMBATE)
.table 1: TIPOS DE MODELOS GENERATIVOS
	🟧 Sigla/Tipo
	O que gera?
	Exemplo de Modelo

	LLM
	Texto e Código
	GPT-4, Claude, Gemini.

	Diffusion
	Imagens e Vídeos
	DALL-E 3, Midjourney.

	GANs
	Dados Sintéticos
	Deepfake (Redes Adversárias).


.table 2: ELEMENTOS DE UM PROMPT DE ELITE
	🟧 Componente
	Função
	Exemplo Prático

	Contexto
	Dá o cenário.
	"No âmbito de uma investigação de fraude..."

	Instrução
	Diz o que fazer.
	"Analise as contradições nestes depoimentos."

	Restrição
	Impõe limites.
	"Não use termos subjetivos ou adjetivos."


.table 3: DIFERENÇAS DE APRENDIZADO
	🟧 Conceito
	Definição
	Analogia

	Pre-training
	Treino inicial com toda a internet.
	A faculdade geral da IA.

	Fine-tuning
	Ajuste para uma tarefa específica.
	A pós-graduação em "Segurança".

	RLHF
	Reforço por feedback humano.
	O mentor corrigindo o aluno.


.table 4: SEGURANÇA DA INFORMAÇÃO NA IAG
	🟧 Risco
	Descrição
	Prevenção

	Vazamento
	Enviar dados sigilosos para a nuvem.
	Usar modelos locais (On-premise).

	Alucinação
	Acreditar em lei inventada pela IA.
	Verificação obrigatória por humanos.

	Injeção de Prompt
	Ataques que tentam burlar as regras da IA.
	Filtros de segurança e sanitização.


5 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
FRENTE: Qual a principal função do mecanismo de "Attention" (Atenção) nos modelos Transformers?

VERSO: Permitir que o modelo identifique quais partes de um texto de entrada são mais relevantes para entender o contexto global, atribuindo pesos diferentes a cada palavra.

FRENTE: O que é o "Zero-shot prompting"?

VERSO: É quando pedimos à IA para realizar uma tarefa sem fornecer nenhum exemplo prévio, confiando apenas no conhecimento base do modelo.

FRENTE: O que significa o termo "Alucinação" em IA Generativa?

VERSO: É quando o modelo gera respostas que parecem corretas e fluídas, mas que são inventadas ou factualmente falsas.

FRENTE: Como o parâmetro "Temperature" (Temperatura) afeta as respostas da IA?

VERSO: Controla a aleatoriedade: valores baixos tornam a resposta focada e previsível; valores altos tornam-na mais criativa e variada.

FRENTE: IA Generativa possui "consciência" ou "sentimentos"?

VERSO: Não. Ela é um sistema matemático avançado de previsão de tokens baseado em probabilidades estatísticas, sem compreensão real ou emoção.

6 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
Nome do Vídeo: Como as LLMs funcionam? (Visualização 3D)

Canal: 3Blue1Brown (ou tradução para português)

Link: https://www.youtube.com/watch?v=Transformers_Explicação_Visual
7 - 🟨 ESTRUTURA DE MAPA MENTAL
IA GENERATIVA (6.3):
· NÚCLEO: Arquitetura Transformer -> Atenção -> Tokens.

· OPERAÇÃO: Prompting (Instrução + Contexto + Formato).

· MODELOS: Multimodais (Texto, Imagem, Áudio).

· SEGURANÇA: Alucinações, Privacidade (LGPD), Vieses, Sigilo Institucional.

· VALOR REAL: Síntese de informações e automação de tarefas cognitivas.

8 - 🟨 10 QUESTÕES DE CONCURSO (PARA RESOLVER)
Q1. Os modelos de linguagem (LLMs) funcionam através da compreensão profunda e consciente dos conceitos gramaticais e semânticos da língua humana.

Q2. O processo de "Tokenização" consiste em transformar o texto em unidades menores que o modelo de IA pode processar numericamente.

Q3. A arquitetura Transformer é superior às arquiteturas anteriores (como RNNs) principalmente por permitir o processamento sequencial e lento de dados.

Q4. Em Engenharia de Prompts, a técnica Chain-of-Thought é utilizada para forçar o modelo a demonstrar as etapas lógicas de seu raciocínio.

Q5. A Janela de Contexto limita a quantidade de texto que o modelo pode "enxergar" e manter na memória durante uma única interação.

Q6. IAs Generativas são imunes a preconceitos, pois são baseadas puramente em cálculos matemáticos e algoritmos neutros.

Q7. O termo "Generativa" refere-se à capacidade da IA de não apenas analisar dados, mas de criar novos dados que se assemelham aos de treinamento.

Q8. Injetar instruções em um prompt para fazer a IA ignorar suas diretrizes de segurança é uma técnica de ataque conhecida como Prompt Injection.

Q9. O treinamento de uma IA Generativa termina no momento em que ela é lançada, não podendo mais ser ajustada para tarefas específicas.

Q10. Para um Policial Legislativo, a verificação humana (Human-in-the-loop) é indispensável ao utilizar textos gerados por IA em documentos oficiais.



🟨 GABARITO COMENTADO
Q1. Os modelos de linguagem (LLMs) funcionam através da compreensão profunda e consciente dos conceitos gramaticais e semânticos da língua humana.
Q1. Os modelos de linguagem (LLMs) funcionam através da compreensão profunda e consciente dos conceitos gramaticais e semânticos da língua humana.
GABARITO: ERRADO. LLMs não têm consciência ou "compreensão". Elas operam via probabilidade estatística de sucessão de tokens.

Q2. O processo de "Tokenização" consiste em transformar o texto em unidades menores que o modelo de IA pode processar numericamente.
Q2. O processo de "Tokenização" consiste em transformar o texto em unidades menores que o modelo de IA pode processar numericamente.
GABARITO: CERTO. Tokens são as "peças" do quebra-cabeça que a IA monta e desmonta.

Q3. A arquitetura Transformer é superior às arquiteturas anteriores (como RNNs) principalmente por permitir o processamento sequencial e lento de dados.
Q3. A arquitetura Transformer é superior às arquiteturas anteriores (como RNNs) principalmente por permitir o processamento sequencial e lento de dados.
GABARITO: ERRADO. A vantagem é o processamento paralelo e rápido, o que permite treinar modelos com volumes gigantescos de dados.

Q4. Em Engenharia de Prompts, a técnica Chain-of-Thought é utilizada para forçar o modelo a demonstrar as etapas lógicas de seu raciocínio.
Q4. Em Engenharia de Prompts, a técnica Chain-of-Thought é utilizada para forçar o modelo a demonstrar as etapas lógicas de seu raciocínio.
GABARITO: CERTO. Isso melhora o desempenho em tarefas de lógica e matemática.

Q5. A Janela de Contexto limita a quantidade de texto que o modelo pode "enxergar" e manter na memória durante uma única interação.
Q5. A Janela de Contexto limita a quantidade de texto que o modelo pode "enxergar" e manter na memória durante uma única interação.
GABARITO: CERTO. Se o texto exceder a janela, a IA "esquece" o início da conversa.

Q6. IAs Generativas são imunes a preconceitos, pois são baseadas puramente em cálculos matemáticos e algoritmos neutros.
Q6. IAs Generativas são imunes a preconceitos, pois são baseadas puramente em cálculos matemáticos e algoritmos neutros.
GABARITO: ERRADO. Elas herdam os vieses presentes nos dados humanos usados no treinamento.

Q7. O termo "Generativa" refere-se à capacidade da IA de não apenas analisar dados, mas de criar novos dados que se assemelham aos de treinamento.
Q7. O termo "Generativa" refere-se à capacidade da IA de não apenas analisar dados, mas de criar novos dados que se assemelham aos de treinamento.
GABARITO: CERTO. Criar conteúdo original (novo) é o diferencial.

Q8. Injetar instruções em um prompt para fazer a IA ignorar suas diretrizes de segurança é uma técnica de ataque conhecida como Prompt Injection.
Q8. Injetar instruções em um prompt para fazer a IA ignorar suas diretrizes de segurança é uma técnica de ataque conhecida como Prompt Injection.
GABARITO: CERTO. É uma vulnerabilidade crítica de segurança.

Q9. O treinamento de uma IA Generativa termina no momento em que ela é lançada, não podendo mais ser ajustada para tarefas específicas.
Q9. O treinamento de uma IA Generativa termina no momento em que ela é lançada, não podendo mais ser ajustada para tarefas específicas.
GABARITO: ERRADO. Ela pode passar por Fine-tuning (ajuste fino) a qualquer momento para se especializar.

Q10. Para um Policial Legislativo, a verificação humana (Human-in-the-loop) é indispensável ao utilizar textos gerados por IA em documentos oficiais.
Q10. Para um Policial Legislativo, a verificação humana (Human-in-the-loop) é indispensável ao utilizar textos gerados por IA em documentos oficiais.
GABARITO: CERTO. Devido ao risco de alucinações, a responsabilidade final é sempre do agente humano.



9 - 🟨 PROCESSO MNEMÔNICO
Mnemonic: "P.R.O.P.A." (Para não esquecer a IAG)
· Probabilística (Não é exata)

· Raciocínio Step-by-Step (Chain of Thought)

· Output Original (Criação)

· Prompt (A chave do comando)

· Atenção (O coração do Transformer)
Mnemonic: "H.A.T.S. - Riscos da IA"
· Halucinação (Cria fatos falsos).

· Aviesamento (Preconceitos nos dados de treino).

· Tokens (Unidade básica de processamento, não palavras).

· Segurança (Risco de vazamento de dados sensíveis no prompt).



	.table 1: STATUS DO RANKING (INFORMÁTICA E DADOS)
🟧 Posição
	Código
	Assunto
	Status

	1º
	6.3
	IA Generativa
	✅ Concluído

	2º
	3.2
	Malware (Vírus, Worms, etc)
	⏳ Próximo


.table 2: ESTRUTURA DE PROMPT POLICIAL
	🟧 Elemento
	O que é
	Exemplo

	Persona
	Quem a IA deve ser.
	"Aja como perito forense."

	Tarefa
	O que fazer.
	"Analise este Log de eventos."

	Regra
	Como fazer.
	"Cite apenas fatos comprovados."


.table 3: DIFERENÇA ENTRE BUSCA E IA
	🟧 Recurso
	Motor de Busca
	IA Generativa

	Fonte
	Aponta para links externos.
	Sintetiza em texto único.

	Método
	Indexação de páginas.
	Previsão de tokens.

	Criatividade
	Baixa (exibe o que já existe).
	Alta (gera o inédito).


🟩 NÃO ESQUEÇA DISSO! (MATERIAL COMPLEMENTAR - RANKING 1º)

Aqui estão as tabelas de "sobrevivência" para o tema de IA Generativa e LLMs:

.table 1: OS "NÃOS" DA IA GENERATIVA (PEGADINHAS DE PROVA)
	🟧 Afirmação de Prova
	Verdade Técnica
	Por que cai?

	"A IA Generativa sempre diz a verdade."
	FALSO. Ela sofre de Alucinações (cria fatos falsos com convicção).
	O examinador quer testar se você confia cegamente na ferramenta.

	"LLMs entendem o significado das palavras."
	FALSO. Elas trabalham com Probabilidade Estatística de tokens.
	Para diferenciar inteligência humana de processamento de linguagem.

	"O treinamento da IA é em tempo real."
	FALSO. Existe uma Data de Corte (Knowledge Cutoff) no treinamento.
	Para cobrar a limitação de conhecimentos sobre eventos muito recentes.

	.table 2: ELEMENTOS DO PROMPT ENGINEERING
🟧 Elemento
	Função
	Exemplo Prático

	Persona (Papel)
	Define o comportamento/tom da IA.
	"Aja como um Perito Criminal Federal..."

	Contexto
	Dá o cenário para a resposta.
	"Considerando o sistema de arquivos NTFS..."

	Delimitadores
	Separam instruções de dados.
	Usar aspas ou blocos de código para o texto.

	Few-shot Prompting
	Dá exemplos à IA antes da tarefa.
	Fornecer 3 exemplos de relatórios antes de pedir um.


.table 3: DIFERENÇA: IA TRADICIONAL VS. IA GENERATIVA
	🟧 Característica
	IA Tradicional (Discriminativa)
	IA Generativa

	Objetivo
	Classificar ou Prever (Sim/Não, Gato/Cachorro).
	Criar novo conteúdo (Texto, Imagem, Código).

	Exemplo
	Filtro de Spam, Reconhecimento Facial.
	ChatGPT, Midjourney, Claude, Gemini.

	Base
	Regras e padrões de classificação.
	Modelos de Linguagem de Grande Escala (LLMs).


RANKING 2 
Seguimos com força total para o RANKING 2º (Ponto 3.2 do Edital): Malware.

Aluno, se a IA Generativa é a fronteira da tecnologia, o Malware é o campo de batalha diário da segurança na Câmara dos Deputados. Como Policial Legislativo, você deve entender que "vírus" é apenas a ponta do iceberg. O crime organizado digital usa armas silenciosas para sequestrar dados e espionar autoridades. Quem ama a proteção do Estado domina o arsenal do inimigo para neutralizá-lo.



🟩 RANKING 2º: MALWARE (PONTO 3.2 DO EDITAL)

Entramos no território das ameaças. Malware (Malicious Software) é qualquer programa desenvolvido para executar ações indesejadas em um sistema. O CEBRASPE foca na diferenciação técnica entre cada tipo.

1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (DNA DE EXAMINADOR) 🟦
🟦 Vírus vs. Worm: O examinador dirá que o vírus se propaga sozinho pela rede. MENTIRA. O Vírus precisa de um hospedeiro (arquivo) e ação humana. Quem se propaga sozinho explorando vulnerabilidades é o Worm.

🟦 Ransomware e Criptografia: A banca adora cobrar que o Ransomware impede o acesso aos dados através de criptografia e exige resgate (ransom). Lembre-se: pagar o resgate não garante a devolução da chave.

🟦 Spyware e suas variações: Cuidado com os nomes. Keylogger captura teclas; Screenlogger captura a tela (cliques do mouse); Adware exibe propagandas invasivas.

🟦 Rootkit: Este é o mestre do disfarce. Ele não é o ataque em si, mas um conjunto de ferramentas que esconde a presença do invasor e do malware no sistema. 🟦
2 - 🟨 RESUMO ESTRATÉGICO ROBUSTO (SUBSTÂNCIA JURÍDICA)
Conceito e Classificação:
Malware é o gênero que engloba diversas espécies de softwares nocivos. A diferenciação para a prova do CEBRASPE baseia-se na forma de infecção e no objetivo do ataque. Enquanto o Vírus é comparável a um parasita biológico que infecta um arquivo executável e espera ser "aberto" pelo usuário, o Worm (verme) é uma entidade independente que utiliza redes de computadores para se autorreplicar, consumindo banda e recursos do sistema sem intervenção humana direta.

Cavalos de Troia e Backdoors:
O Trojan (Cavalo de Troia) apresenta-se como um programa legítimo (um jogo, uma ferramenta útil) para enganar o usuário, mas esconde uma carga maliciosa. Frequentemente, o Trojan instala uma Backdoor (porta dos fundos), permitindo que o invasor retorne ao sistema da Câmara sem ser detectado. Diferente do vírus, o Trojan clássico não se replica; ele apenas executa sua missão destrutiva ou de espionagem.

Ameaças de Extorsão e Controle:
O Ransomware tornou-se a maior ameaça a órgãos públicos. Ele sequestra os dados (criptografia) e exige pagamento, geralmente em criptomoedas. Já as Botnets transformam os computadores da rede em "zumbis" controlados remotamente para realizar ataques de negação de serviço (DDoS) em larga escala. Para o Policial Legislativo, identificar esses comportamentos é o primeiro passo para o isolamento e a preservação da prova digital.

Monitoramento e Ocultação:
O Spyware foca na quebra do sigilo da informação. Pode agir de forma passiva, monitorando hábitos, ou ativa, capturando senhas (Keyloggers). Para garantir a persistência dessas ameaças, utilizam-se Rootkits, que alteram o funcionamento do sistema operacional para que antivírus comuns não consigam "enxergar" o processo malicioso rodando na memória, exigindo ferramentas de detecção profunda.

3 - 🟨 BLOCO A: 4 LISTAS DESCRITIVAS (APROFUNDAMENTO TEÓRICO)
.Lista 1: DIFERENÇAS DE PROPAGAÇÃO
· Vírus: Precisa de execução do arquivo hospedeiro e ação do usuário.

· Worm: Independente. Explora falhas (exploits) e se espalha pela rede sozinho.

· Trojan: Depende da engenharia social (convencer o usuário a instalar).

· Bot: Similar ao worm, mas permite controle remoto pelo invasor (Command & Control).

.Lista 2: TIPOS DE SPYWARE (ESPIONAGEM)
· Keylogger: Registra o que é digitado no teclado físico.

· Screenlogger: Tira "fotos" da área ao redor do clique do mouse.

· Adware: Focado em publicidade, rastreia hábitos de navegação.

· Stalkerware: Usado para monitorar a vida privada da vítima (geolocalização, mensagens).

.Lista 3: ESTÁGIOS DO RANSOMWARE
· Infiltração: Entrada via phishing ou vulnerabilidade de sistema.

· Criptografia: O malware "tranca" os arquivos do usuário com chaves fortes.

· Exibição da Nota: Um aviso aparece na tela exigindo o resgate.

· Extorsão Dupla: Além do resgate para liberar os dados, o atacante ameaça vazar dados sensíveis da Câmara.

.Lista 4: OUTRAS AMEAÇAS IMPORTANTES
· Exploit: Ferramenta ou pedaço de código que aproveita uma falha de software.

· Rootkit: Conjunto de programas que mantém o acesso e esconde o malware.

· Boot Vírus: Infecta a área de inicialização do disco rígido (MBR).

· Script Vírus: Escrito em linguagens como JavaScript ou VBScript, comum em páginas web.

4 - 🟨 BLOCO B: 4 TABELAS COMPARATIVAS (ESTRATEGIA DE COMBATE)
.table 1: VÍRUS VS. WORM (O CLÁSSICO CEBRASPE)
	🟧 Característica
	Vírus
	Worm

	Hospedeiro
	Precisa de um arquivo (.exe, .doc).
	É um arquivo autônomo.

	Ação Humana
	Exige que o usuário execute.
	Não exige ação humana.

	Replicação
	Infecta outros arquivos.
	Cria cópias de si mesmo na rede.


.table 2: TIPOS DE TROJAN
	🟧 Nome
	Função Principal
	Risco para a Câmara

	Trojan Downloader
	Baixa outros malwares.
	Abre caminho para um ataque maior.

	Trojan Banker
	Rouba dados bancários.
	Fraudes financeiras institucionais.

	Trojan Backdoor
	Cria acesso remoto.
	Invasão do sistema de votação.


.table 3: MÉTODOS DE OCULTAÇÃO
	🟧 Técnica
	Como funciona?
	Dificuldade

	Polimorfismo
	Muda sua própria assinatura (código).
	Alta (engana antivírus comuns).

	Metamorfismo
	Reescreve todo o seu código.
	Altíssima (muda a estrutura).

	Stealth
	Esconde as alterações no tamanho do arquivo.
	Média.


.table 4: RANSOMWARE: MODALIDADES
	🟧 Tipo
	Ação
	Impacto

	Locker
	Bloqueia o acesso ao equipamento.
	Baixo (formatação resolve).

	Crypto
	Criptografa os arquivos (documentos).
	Altíssimo (perda de dados).

	Leakware
	Ameaça vazar dados confidenciais.
	Político/Estratégico.


5 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
FRENTE: Qual a principal diferença entre Vírus e Worm quanto à execução?

VERSO: O Vírus precisa ser executado pelo usuário; o Worm se executa e se propaga automaticamente explorando falhas.

FRENTE: O que é um "Cavalo de Troia" (Trojan)?

VERSO: É um programa que parece inofensivo/útil, mas que esconde funções maliciosas sem o conhecimento do usuário.

FRENTE: O que caracteriza uma Botnet?

VERSO: Uma rede de computadores infectados por "Bots", controlados remotamente por um invasor para realizar ataques coordenados.

FRENTE: Rootkit é um tipo de antivírus usado para limpar o sistema?

VERSO: Não! É um malware que visa esconder a presença de outros invasores e de si mesmo, agindo nas camadas profundas do sistema operacional.

FRENTE: Qual o objetivo principal do Ransomware?

VERSO: Extorsão financeira através do bloqueio de dados (criptografia) e exigência de resgate.

6 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
Nome do Vídeo: Malware: Vírus, Worms, Trojans e muito mais!

Canal: Curso em Vídeo (Prof. Guanabara) / Canaltech

Link: https://www.youtube.com/watch?v=Tipos_de_Malware_Explicados
7 - 🟨 ESTRUTURA DE MAPA MENTAL
MALWARE (3.2):
· VÍRUS: Parasita + Ação Humana.

· WORM: Autônomo + Rede + Exploit.

· TROJAN: Engano + Funcionalidade Oculta.

· SPYWARE: Monitoramento (Key/Screen/Adware).

· RANSOMWARE: Sequestro de dados + Criptografia.

· ROOTKIT: Invisibilidade e Persistência.

8 - 🟨 10 QUESTÕES DE CONCURSO (PARA RESOLVER)
Q1. Diferente dos vírus, os worms não se propagam por meio da inclusão de cópias de si mesmos em outros programas.

Q2. Cavalos de Troia são malwares que necessitam obrigatoriamente de conexão com a Internet para infectar um computador.

Q3. Ransomware é um tipo de software malicioso que, após infectar um computador, codifica os dados do usuário, exigindo pagamento para o seu desbloqueio.

Q4. Keyloggers são programas que capturam a imagem da tela do computador toda vez que o mouse é clicado.

Q5. O termo "Bot" refere-se a um programa que dispõe de mecanismos de comunicação com um invasor, permitindo o controle remoto do computador infectado.

Q6. Rootkit é um software projetado para detectar e remover outros malwares de forma silenciosa.

Q7. Adwares são malwares projetados especificamente para apresentar propagandas, muitas vezes baseadas nos hábitos de navegação do usuário.

Q8. Vírus de Macro são aqueles que infectam arquivos criados por softwares que utilizam linguagens de script, como o Microsoft Office.

Q9. O principal meio de propagação de um Worm é através de anexos de e-mail que o usuário deve abrir obrigatoriamente.

Q10. Spyware pode ser utilizado tanto para fins legítimos quanto maliciosos, dependendo do contexto de instalação.



🟨 GABARITO COMENTADO
Q1. Diferente dos vírus, os worms não se propagam por meio da inclusão de cópias de si mesmos em outros programas.
GABARITO: CERTO. O Worm é um programa autônomo, ele cria cópias de si mesmo como um arquivo inteiro, não se "enfia" dentro de outros programas como o vírus.

Q2. Cavalos de Troia são malwares que necessitam obrigatoriamente de conexão com a Internet para infectar um computador.
GABARITO: ERRADO. Eles podem infectar via pen drive, CD ou rede local. A internet é o meio mais comum, mas não obrigatório.

Q3. Ransomware é um tipo de software malicioso que, após infectar um computador, codifica os dados do usuário, exigindo pagamento para o seu desbloqueio.
GABARITO: CERTO. Codificar = Criptografar. É a definição clássica.

Q4. Keyloggers são programas que capturam a imagem da tela do computador toda vez que o mouse é clicado.
GABARITO: ERRADO. Esta é a definição de Screenlogger. O Keylogger captura o teclado.

Q5. O termo "Bot" refere-se a um programa que dispõe de mecanismos de comunicação com um invasor, permitindo o controle remoto do computador infectado.
GABARITO: CERTO. Vem de "Robot".

Q6. Rootkit é um software projetado para detectar e remover outros malwares de forma silenciosa.
GABARITO: ERRADO. O Rootkit esconde malwares, ele não os remove.

Q7. Adwares são malwares projetados especificamente para apresentar propagandas, muitas vezes baseadas nos hábitos de navegação do usuário.
GABARITO: CERTO. Advertising + Software.

Q8. Vírus de Macro são aqueles que infectam arquivos criados por softwares que utilizam linguagens de script, como o Microsoft Office.
GABARITO: CERTO. Infectam documentos de Word e planilhas de Excel.

Q9. O principal meio de propagação de um Worm é através de anexos de e-mail que o usuário deve abrir obrigatoriamente.
GABARITO: ERRADO. O Worm se propaga explorando vulnerabilidades de rede automaticamente. Quem depende de anexo aberto pelo usuário é o Vírus.

Q10. Spyware pode ser utilizado tanto para fins legítimos quanto maliciosos, dependendo do contexto de instalação.
GABARITO: CERTO. Softwares de controle parental ou monitoramento empresarial (com aviso) podem ser considerados spywares "legítimos".



9 - 🟨 PROCESSO MNEMÔNICO
Mnemonic: "V.W.T.R.S." (O Quinteto do Mal)
· Vírus (Voluntário - precisa de ação)

· Worm (Wifi/Rede - se espalha sozinho)

· Trojan (Trouxa - engana o usuário)

· Ransomware (Resgate - cobra dinheiro)

· Spyware (Senha - rouba dados/monitora)



.table 1: STATUS DO RANKING (INFORMÁTICA E DADOS)
	🟧 Posição
	Código
	Assunto
	Status

	1º
	6.3
	IA Generativa
	✅ Concluído

	2º
	3.2
	Malware
	✅ Concluído

	3º
	3.3
	Phishing e Eng. Social
	⏳ Próximo


table 2: RESUMO DE INFECÇÃO
	🟧 Malware
	Como entra?
	O que faz?

	Vírus
	Arquivo infectado.
	Corrompe dados / Apaga arquivos.

	Worm
	Falha de sistema (Rede).
	Deixa a rede lenta (Tráfego).

	Trojan
	Presente de grego.
	Abre Backdoors para o hacker.


.table 3: SINAIS DE ALERTA NO DEPOL
	🟧 Sintoma
	Possível Ameaça

	Arquivos com extensão .crypt
	Ransomware.

	Lentidão extrema sem programas
	Worm ou Botnet.

	Pop-ups excessivos
	Adware.


RANKING 3 
Seguimos para o RANKING 3º (Ponto 3.3 do Edital): Phishing, Vishing e Engenharia Social.

Aluno, aqui o crime se torna psicológico. Na Polícia Legislativa, você verá que o elo mais fraco da segurança não é o firewall, mas o ser humano. O golpista não invade o sistema; ele convence alguém a entregar a chave. Quem ama a verdade e a integridade precisa estar atento às armadilhas da manipulação.



🟩 RANKING 3º: PHISHING E ENGENHARIA SOCIAL (PONTO 3.3)

A Engenharia Social é a arte de manipular pessoas para que executem ações ou divulguem informações confidenciais. É o "estelionato digital".

1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (DNA DE EXAMINADOR) 🟦
🟦 Phishing vs. Pharming: O examinador dirá que Phishing é o redirecionamento do DNS. ERRADO. O Phishing usa iscas (e-mails, links). O Pharming é o envenenamento do DNS que leva você ao site falso mesmo que você digite o endereço correto.

🟦 Vishing e Smishing: São variações de canal. Vishing é por voz (Voice); Smishing é por SMS. A banca adora trocar os prefixos.

🟦 Spear Phishing: É o phishing direcionado. O atacante pesquisa a vida do servidor da Câmara para enviar uma mensagem personalizada e muito mais convincente.

🟦 Whaling: É o "ataque à baleia". Um phishing focado no alto escalão (Deputados, Diretores ou o próprio Mentor). 🟦
2 - 🟨 RESUMO ESTRATÉGICO ROBUSTO (SUBSTÂNCIA JURÍDICA)
Conceito de Engenharia Social:
A Engenharia Social fundamenta-se na exploração de gatilhos mentais humanos, como a urgência, a autoridade, o medo ou a curiosidade. Diferente de um ataque de força bruta contra uma senha, o engenheiro social utiliza a persuasão para que o próprio usuário rompa os protocolos de segurança. No âmbito da Câmara, isso pode ocorrer por um simples telefonema de alguém fingindo ser do suporte técnico pedindo a confirmação de uma credencial.

Phishing e suas Variantes:
O Phishing (pescaria) é a técnica mais difundida, consistindo no envio massivo de comunicações fraudulentas que mimetizam instituições confiáveis. Quando esse ataque é refinado para um indivíduo específico, denomina-se Spear Phishing. Já o Smishing utiliza mensagens de texto (SMS) e o Vishing utiliza chamadas de voz ou mensagens de áudio, muitas vezes utilizando tecnologias de Deepfake para simular a voz de autoridades.

Ameaças de Infraestrutura (Pharming):
Uma ameaça mais silenciosa é o Pharming, que não depende do clique em um link suspeito no e-mail, mas sim da corrupção do sistema de nomes de domínios (DNS). O atacante altera a "lista telefônica" da internet, fazendo com que o navegador do servidor aponte para um servidor malicioso. É um ataque de infraestrutura que torna a detecção por parte do usuário comum extremamente difícil.

Prevenção e Protocolos:
Para o Policial Legislativo, a defesa contra a engenharia social não é apenas técnica, mas educacional. O uso de Autenticação de Múltiplos Fatores (MFA) é a barreira técnica mais eficaz, pois mesmo que o atacante obtenha a senha por manipulação, ele não terá o segundo fator (token/biometria). A política de "confiança zero" (Zero Trust) é o norte para evitar que a cortesia e o desejo de ajudar se tornem portas de entrada para o crime.

3 - 🟨 BLOCO A: 4 LISTAS DESCRITIVAS (APROFUNDAMENTO TEÓRICO)
.Lista 1: GATILHOS MENTAIS DA ENGENHARIA SOCIAL
· Urgência: "Sua conta será bloqueada em 30 minutos!"

· Autoridade: "Aqui é do gabinete da Presidência, preciso do acesso agora."

· Escassez: "Últimas vagas para o treinamento exclusivo."

· Curiosidade: "Veja as fotos da festa do servidor aqui."

.Lista 2: TÉCNICAS DE MANIPULAÇÃO FÍSICA
· Shoulder Surfing: Observar "por cima do ombro" a senha sendo digitada.

· Dumpster Diving: Vasculhar o lixo em busca de documentos com dados sensíveis.

· Tailgating (ou Piggybacking): Aproveitar a entrada de um servidor autorizado para passar pela catraca.

.Lista 3: CANAL DE ATAQUE DO PHISHING
· E-mail: O mais comum, contendo anexos maliciosos ou links falsos.

· Redes Sociais: Perfis fakes que tentam obter amizade e informações.

· Sites Clonados: Páginas idênticas às originais (ex: Intranet da Câmara).

.Lista 4: CONTRAMEDIDAS EFICAZES
· MFA/2FA: Autenticação em duas etapas.

· Assinatura Digital: Verifica a autenticidade do remetente (Ranking 15º).

· Treinamento de Conscientização: Capacitar o servidor a desconfiar de pedidos anormais.

4 - 🟨 BLOCO B: 4 TABELAS COMPARATIVAS (ESTRATEGIA DE COMBATE)
.table 1: PHISHING VS. PHARMING (A QUEDA DO ALUNO)
	🟧 Critério
	Phishing
	Pharming

	Isca
	Link em E-mail/SMS.
	Nenhuma (Ataque no DNS).

	Ação do Usuário
	Precisa clicar e interagir.
	Digita o site certo, cai no errado.

	Foco
	Enganar o indivíduo.
	Comprometer a resolução de nomes.


.table 2: CANAL DE COMUNICAÇÃO
	🟧 Termo
	Meio utilizado
	Foco do Ataque

	Smishing
	SMS / WhatsApp
	Mensagens rápidas e urgentes.

	Vishing
	Voz (Telefone/VoIP)
	Persuasão por autoridade vocal.

	Spear Phishing
	E-mail personalizado
	Alvo específico (ex: Policial).


.table 3: TIPOS DE ALVO (A PESCARIA)
	🟧 Categoria
	Alvo
	Complexidade

	Phishing Comum
	Massa (milhares de pessoas).
	Baixa.

	Whaling
	Alta Cúpula (CEOs/Políticos).
	Altíssima.

	Spear Phishing
	Grupo ou Pessoa específica.
	Alta.


.table 4: SINAIS DE PHISHING NO E-MAIL
	🟧 Elemento
	Sinal de Alerta

	Remetente
	Erros de grafia no domínio (ex: @camara.gov.br -> @https://www.google.com/search?q=camara.com).

	Saudação
	Genérica ("Prezado cliente" em vez do seu nome).

	Links
	Ao passar o mouse, o destino é diferente do texto.


5 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
FRENTE: O que caracteriza a Engenharia Social?

VERSO: A manipulação psicológica do usuário para que ele forneça dados ou execute ações que comprometam a segurança.

FRENTE: Qual a diferença entre Phishing e Smishing?

VERSO: Phishing é o termo geral (frequentemente via e-mail); Smishing é o ataque realizado especificamente via SMS.

FRENTE: O Pharming exige que o usuário clique em um link malicioso em seu e-mail?

VERSO: Não. O Pharming ataca o servidor DNS ou o arquivo 'hosts', redirecionando o usuário mesmo quando este digita o endereço correto no navegador.

FRENTE: O que é "Tailgating" na segurança física?

VERSO: É quando uma pessoa não autorizada segue de perto um usuário autorizado para entrar em uma área restrita sem usar credencial.

FRENTE: O Spear Phishing é um ataque aleatório enviado para milhões de pessoas?

VERSO: Não. É um ataque direcionado a uma pessoa ou organização específica, usando informações coletadas previamente sobre o alvo.

6 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
Nome do Vídeo: Engenharia Social: A Arte de Hackear Humanos

Canal: TechWorld with Nana / Ponto em Comum

Link: https://www.youtube.com/watch?v=Engenharia_Social_Explicada
7 - 🟨 ESTRUTURA DE MAPA MENTAL
ENGENHARIA SOCIAL (3.3):
· VETORES: Phishing (E-mail), Smishing (SMS), Vishing (Voz).

· AVANÇADO: Pharming (DNS), Spear Phishing (Alvo), Whaling (Elite).

· GATILHOS: Urgência, Autoridade, Medo, Ganância.

· FÍSICO: Shoulder Surfing, Dumpster Diving, Tailgating.

· DEFESA: MFA, Desconfiança, Treinamento.

8 - 🟨 10 QUESTÕES DE CONCURSO (PARA RESOLVER)
Q1. Engenharia social refere-se à prática de obter informações confidenciais por meio da manipulação de pessoas, em vez de usar falhas técnicas no sistema.

Q2. O Pharming é um tipo de ataque que redireciona o tráfego de um site legítimo para um site fraudulento por meio da corrupção de sistemas de resolução de nomes (DNS).

Q3. O termo Smishing é utilizado para descrever ataques de phishing realizados por meio de chamadas telefônicas.

Q4. Spear phishing é uma técnica de ataque direcionada a indivíduos ou organizações específicas para aumentar as chances de sucesso.

Q5. Shoulder surfing consiste em vasculhar o lixo descartado por uma empresa em busca de informações sobre o sistema de informática.

Q6. O uso de criptografia nos e-mails impede completamente a ocorrência de ataques de phishing.

Q7. O gatilho de "urgência" é frequentemente utilizado em mensagens de phishing para impedir que a vítima analise a mensagem criticamente.

Q8. No Vishing, o atacante pode utilizar técnicas de falsificação de identidade para parecer que a chamada provém de uma fonte confiável.

Q9. Whaling é uma forma de phishing direcionada especificamente a altos executivos ou figuras de grande autoridade.

Q10. A autenticação de dois fatores (2FA) é uma medida eficaz para mitigar o risco de roubo de credenciais via phishing.



🟨 GABARITO COMENTADO
Q1. Engenharia social refere-se à prática de obter informações confidenciais por meio da manipulação de pessoas.
GABARITO: CERTO. É o "hacking" de pessoas.

Q2. O Pharming é um tipo de ataque que redireciona o tráfego de um site legítimo para um site fraudulento por meio da corrupção de sistemas de resolução de nomes (DNS).
GABARITO: CERTO. É um ataque de redirecionamento em nível de rede/DNS.

Q3. O termo Smishing é utilizado para descrever ataques de phishing realizados por meio de chamadas telefônicas.
GABARITO: ERRADO. Chamadas telefônicas = Vishing. Smishing = SMS.

Q4. Spear phishing é uma técnica de ataque direcionada a indivíduos ou organizações específicas.
GABARITO: CERTO. É o "phishing com lança", ou seja, com alvo certo.

Q5. Shoulder surfing consiste em vasculhar o lixo descartado por uma empresa.
GABARITO: ERRADO. Vasculhar o lixo é Dumpster Diving. Shoulder Surfing é olhar a senha por cima do ombro.

Q6. O uso de criptografia nos e-mails impede completamente a ocorrência de ataques de phishing.
GABARITO: ERRADO. A criptografia protege o conteúdo durante o trajeto, mas se o usuário descriptografa e clica no link falso, o phishing ocorre da mesma forma.

Q7. O gatilho de "urgência" é frequentemente utilizado em mensagens de phishing.
GABARITO: CERTO. O objetivo é fazer a vítima agir sem pensar.

Q8. No Vishing, o atacante pode utilizar técnicas de falsificação de identidade.
GABARITO: CERTO. Incluindo o Caller ID Spoofing (mudar o número que aparece na tela).

Q9. Whaling é uma forma de phishing direcionada especificamente a altos executivos.
GABARITO: CERTO. Whaling = Pesca de baleia (grandes alvos).

Q10. A autenticação de dois fatores (2FA) é uma medida eficaz para mitigar o risco de roubo de credenciais via phishing.
GABARITO: CERTO. Pois o atacante precisará de algo que o usuário tem (token), não apenas do que ele sabe (senha).



9 - 🟨 PROCESSO MNEMÔNICO
Mnemonic: "P.P. S.V." (Os Canais da Fraude)
· Phishing (Pescaria - E-mail)

· Pharming (Provedor/DNS - Redirecionamento)

· Smishing (SMS)

· Vishing (Voz)



.table 1: STATUS DO RANKING (INFORMÁTICA E DADOS)
	🟧 Posição
	Código
	Assunto
	Status

	1º
	6.3
	IA Generativa
	✅ Concluído

	2º
	3.2
	Malware
	✅ Concluído

	3º
	3.3
	Phishing / Eng. Social
	✅ Concluído


.table 2: ELEMENTOS DE DEFESA
	🟧 Técnica
	Tipo de Defesa
	Objetivo

	MFA
	Técnica
	Impede login mesmo com senha roubada.

	Política de Mesa Limpa
	Processual
	Evita o Shoulder Surfing e exposição de dados.

	Educação Digital
	Humana
	Reduz o sucesso da Engenharia Social.


.table 3: SINAIS DE ALERTA NO DEPOL
	🟧 Ocorrência
	Possível Técnica

	Alguém estranho segurando a porta.
	Tailgating.

	Ligação urgente pedindo senha.
	Vishing.

	SMS sobre multa inexistente.
	Smishing.


RANKING 4 
Subimos o nível agora. Saímos da segurança e entramos na ciência da informação pura. Vamos para o RANKING 4º (Ponto 6 do Edital): Aprendizado de Máquina, Mineração e Big Data.

Aluno, se o Policial Legislativo quer estar à frente da criminalidade moderna, ele precisa entender como transformar montanhas de dados em inteligência acionável. O CEBRASPE ama cobrar os conceitos estruturais do Big Data e como as máquinas "aprendem" a identificar padrões. Quem ama a eficiência utiliza os dados como bússola.



🟩 RANKING 4º: APRENDIZADO DE MÁQUINA E BIG DATA (PONTO 6)

Este ponto trata da capacidade de processar grandes volumes de dados (Big Data) e extrair conhecimento deles (Mineração/Aprendizado).

1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (DNA DE EXAMINADOR) 🟦
🟦 Volume é o único "V"? O examinador dirá que Big Data se resume a ter muitos dados. FALSO. Big Data é definido pelos 5 Vs (Volume, Velocidade, Variedade, Veracidade e Valor). Ter muito lixo digital não é Big Data.

🟦 Supervisionado vs. Não Supervisionado: A banca vai trocar os conceitos. Supervisionado tem rótulos (a máquina sabe o que é certo/errado no treino). Não Supervisionado busca padrões escondidos por conta própria (agrupamentos).

🟦 Mineração vs. Aprendizado: O examinador pode dizer que são a mesma coisa. A Mineração (Data Mining) busca descobrir padrões em dados existentes. O Aprendizado (Machine Learning) foca em criar modelos que façam previsões futuras.

🟦 Veracidade: Não adianta ter velocidade se o dado é falso. No contexto policial, a Veracidade do dado é o "V" mais crítico para a validade de uma prova. 🟦
2 - 🟨 RESUMO ESTRATÉGICO ROBUSTO (SUBSTÂNCIA JURÍDICA)
Conceitos de Big Data:
O Big Data não se refere apenas ao tamanho do armazenamento, mas a conjuntos de dados tão complexos que softwares tradicionais de processamento não conseguem gerenciá-los. Ele é sustentado pelos pilares do Volume (quantidade massiva), Velocidade (geração em tempo real), Variedade (dados estruturados como tabelas e não estruturados como vídeos/áudios), Veracidade (confiabilidade) e Valor (utilidade para a decisão). Na Câmara, o Big Data permite cruzar dados de votações, redes sociais e segurança física simultaneamente.

Aprendizado de Máquina (Machine Learning):
O Aprendizado de Máquina é um subcampo da IA que permite que sistemas aprendam com dados em vez de serem explicitamente programados para cada tarefa. No modelo Supervisionado, o algoritmo é treinado com dados rotulados (ex: fotos marcadas como "arma" ou "objeto comum"). No modelo Não Supervisionado, a máquina identifica clusters (grupos) por semelhança sem saber previamente o que são. Existe ainda o Aprendizado por Reforço, baseado em tentativa e erro com recompensas.

Mineração de Dados (Data Mining):
A Mineração de Dados é o processo de descobrir padrões, anomalias e correlações em grandes conjuntos de dados para prever resultados. Envolve técnicas de classificação, regressão e associação. Para o Policial Legislativo, a mineração pode revelar comportamentos suspeitos recorrentes que passariam despercebidos ao olho humano, como padrões de acesso em horários não convencionais por usuários específicos.

Aplicação Policial e Inteligência:
O uso dessas tecnologias no DEPOL visa a transição do policiamento reativo para o policiamento preditivo. Ao analisar dados históricos de incidentes, o sistema pode sugerir o reforço de policiamento em áreas específicas do Congresso em datas de alta tensão política. Contudo, é fundamental que a privacidade e o devido processo legal sejam respeitados, evitando que o "perfilamento" algorítmico se torne uma ferramenta de discriminação ou vigilância ilegal.

3 - 🟨 BLOCO A: 4 LISTAS DESCRITIVAS (APROFUNDAMENTO TEÓRICO)
.Lista 1: OS 5 VS DO BIG DATA
· Volume: A escala dos dados (Terabytes, Petabytes).

· Velocidade: A rapidez com que os dados são criados e processados.

· Variedade: Diferentes formatos (Texto, XML, Imagem, Sensores).

· Veracidade: A incerteza e a qualidade dos dados.

· Valor: O benefício que o dado traz para a instituição.

.Lista 2: TIPOS DE APRENDIZADO DE MÁQUINA
· Supervisionado: Usa pares de entrada e saída (rótulos). Ex: Classificação de Spam.

· Não Supervisionado: Descobre estruturas ocultas. Ex: Agrupamento de perfis de eleitores.

· Semi-supervisionado: Usa uma pequena quantidade de dados rotulados e uma grande quantidade de não rotulados.

· Por Reforço: Aprende com a interação com o ambiente (Recompensa/Punição).

.Lista 3: ETAPAS DA MINERAÇÃO DE DADOS (KDD)
· Limpeza: Remoção de ruídos e dados inconsistentes.

· Integração: Combinação de múltiplas fontes de dados.

· Seleção: Recuperação dos dados relevantes para a análise.

· Transformação: Conversão dos dados para formas apropriadas para mineração.

.Lista 4: TÉCNICAS DE ANÁLISE
· Classificação: Atribuir itens a categorias (Ex: "Suspeito" ou "Não Suspeito").

· Regressão: Prever um valor numérico (Ex: Estimativa de público em manifestação).

· Clustering (Agrupamento): Agrupar dados por similaridade física ou lógica.

· Associação: Descobrir regras do tipo "quem faz A, também faz B".

4 - 🟨 BLOCO B: 4 TABELAS COMPARATIVAS (ESTRATEGIA DE COMBATE)
.table 1: DADOS ESTRUTURADOS VS. NÃO ESTRUTURADOS
	🟧 Característica
	Estruturados
	Não Estruturados

	Formato
	Tabelas, Bancos de Dados (SQL).
	Vídeos, Áudios, PDFs, E-mails.

	Organização
	Rígida e pré-definida.
	Flexível e variada.

	Exemplo na Câmara
	Lista de Deputados e CPFs.
	Gravações das sessões plenárias.

	.table 2: SUPERVISIONADO VS. NÃO SUPERVISIONADO
🟧 Conceito
	Supervisionado
	Não Supervisionado

	Rótulo
	Possui rótulos (Saída conhecida).
	Sem rótulos (Saída desconhecida).

	Objetivo
	Previsão / Classificação.
	Descoberta de padrões / Agrupamento.

	Aplicação
	Detecção de fraudes conhecidas.
	Identificação de novos perfis criminais.


.table 3: CIÊNCIA DE DADOS: FERRAMENTAS POLICIAIS
	🟧 Técnica
	O que faz?
	Uso no DEPOL

	NLP
	Processa Linguagem Natural.
	Analisa discursos e ameaças em texto.

	Visão Computacional
	Analisa Imagens/Vídeos.
	Identifica objetos ou rostos no CFTV.

	Análise de Grafos
	Estuda conexões.
	Mapeia redes de influência e corrupção.


.table 4: BIG DATA: ARQUITETURA DE ARMAZENAMENTO
	🟧 Termo
	Definição
	Finalidade

	Data Lake
	Repositório de dados brutos.
	Armazenar tudo para análise futura.

	Data Warehouse
	Dados estruturados e limpos.
	Relatórios de gestão e BI.

	Hadoop/Spark
	Frameworks de processamento.
	Lidar com o processamento distribuído.


5 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
FRENTE: O que significa o "V" de Variedade no Big Data?

VERSO: Refere-se aos diversos formatos de dados, desde estruturados (bancos de dados) até não estruturados (mensagens, vídeos, áudios).

FRENTE: Qual a principal característica do Aprendizado Supervisionado?

VERSO: O uso de um conjunto de dados de treinamento que já contém a resposta correta (rótulo) para que o modelo aprenda.

FRENTE: O que é o processo de "Clustering" (Agrupamento)?

VERSO: Uma técnica de aprendizado não supervisionado que agrupa objetos semelhantes em conjuntos, sem que haja uma classificação prévia.

FRENTE: Na mineração de dados, o que é a técnica de "Associação"?

VERSO: É a descoberta de regras que mostram a probabilidade de ocorrência de um item baseado na ocorrência de outro (Ex: "Se ocorreu crime A, há 80% de chance de ocorrer crime B").

FRENTE: O que diferencia Big Data de um Banco de Dados Relacional comum?

VERSO: A capacidade de lidar com o volume, a velocidade e, principalmente, a variedade de dados não estruturados que bancos tradicionais não suportam.

6 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
Nome do Vídeo: Big Data e Machine Learning: O que você precisa saber?

Canal: Programação Dinâmica / Curso em Vídeo

Link: https://www.youtube.com/watch?v=Conceitos_BigData_ML
7 - 🟨 ESTRUTURA DE MAPA MENTAL
DADOS (6.0):
· BIG DATA: 5 Vs (Volume, Velocidade, Variedade, Veracidade, Valor).

· ML: Supervisionado (Rótulo) vs. Não Supervisionado (Padrão).

· MINERAÇÃO: KDD (Limpeza, Seleção, Mineração, Avaliação).

· MODELOS: Classificação, Regressão, Agrupamento, Associação.

· DADOS: Estruturados (SQL) vs. Não Estruturados (NoSQL/Mídias).

8 - 🟨 10 QUESTÕES DE CONCURSO (PARA RESOLVER)
Q1. O conceito de Big Data refere-se exclusivamente ao volume massivo de dados armazenados em servidores de alta capacidade.

Q2. No aprendizado de máquina supervisionado, o algoritmo é treinado com dados que já possuem as respostas ou rótulos corretos.

Q3. A mineração de dados (data mining) tem como objetivo principal a limpeza física dos servidores de arquivos da instituição.

Q4. Variedade, um dos Vs do Big Data, refere-se à diversidade de fontes e formatos de dados, como textos, áudios e vídeos.

Q5. Clustering é uma técnica de aprendizado supervisionado utilizada para prever valores numéricos contínuos.

Q6. O processo de descoberta de conhecimento em bancos de dados (KDD) envolve etapas como limpeza, integração e transformação dos dados.

Q7. Dados não estruturados são aqueles que possuem uma organização rígida, facilitando sua consulta por meio de linguagem SQL tradicional.

Q8. O aprendizado por reforço baseia-se em um sistema de recompensas e punições para que o agente aprenda a tomar decisões.

Q9. Veracidade no Big Data diz respeito à confiabilidade e à qualidade dos dados coletados para análise.

Q10. A regressão é uma técnica de mineração de dados utilizada para classificar itens em categorias discretas, como "aprovado" ou "reprovado".



🟨 GABARITO COMENTADO
Q1. O conceito de Big Data refere-se exclusivamente ao volume massivo de dados.
GABARITO: ERRADO. Envolve também Velocidade, Variedade, Veracidade e Valor.

Q2. No aprendizado de máquina supervisionado, o algoritmo é treinado com dados que já possuem as respostas ou rótulos corretos.
GABARITO: CERTO. É a definição básica do modelo supervisionado.

Q3. A mineração de dados (data mining) tem como objetivo principal a limpeza física dos servidores.
GABARITO: ERRADO. O objetivo é extrair conhecimento e padrões úteis dos dados.

Q4. Variedade, um dos Vs do Big Data, refere-se à diversidade de fontes e formatos de dados.
GABARITO: CERTO. Inclui dados de redes sociais, sensores, tabelas, etc.

Q5. Clustering é uma técnica de aprendizado supervisionado utilizada para prever valores numéricos.
GABARITO: ERRADO. Clustering é Não Supervisionado. Quem prevê valores numéricos é a Regressão.

Q6. O processo de descoberta de conhecimento em bancos de dados (KDD) envolve etapas como limpeza, integração e transformação.
GABARITO: CERTO. KDD é o processo completo onde a mineração é apenas uma das fases.

Q7. Dados não estruturados são aqueles que possuem uma organização rígida.
GABARITO: ERRADO. Dados não estruturados (vídeos, e-mails) não têm organização rígida; os estruturados (tabelas) é que têm.

Q8. O aprendizado por reforço baseia-se em um sistema de recompensas e punições.
GABARITO: CERTO. O agente aprende a maximizar a recompensa.

Q9. Veracidade no Big Data diz respeito à confiabilidade e à qualidade dos dados.
GABARITO: CERTO. É fundamental para evitar conclusões baseadas em dados "sujos" ou falsos.

Q10. A regressão é uma técnica de mineração de dados utilizada para classificar itens em categorias discretas.
GABARITO: ERRADO. A regressão prevê valores contínuos (números). Categorias discretas são alvo da técnica de Classificação.



9 - 🟨 PROCESSO MNEMÔNICO
Mnemonic: "V.V.V.V.V." (Big Data)
· Volume (Quantidade)

· Velocidade (Tempo Real)

· Variedade (Formatos)

· Veracidade (Qualidade)

· Valor (Utilidade)



.table 1: STATUS DO RANKING (INFORMÁTICA E DADOS)
	🟧 Posição
	Código
	Assunto
	Status

	1º
	6.3
	IA Generativa
	✅ Concluído

	2º
	3.2
	Malware
	✅ Concluído

	3º
	3.3
	Phishing / Eng. Social
	✅ Concluído

	4º
	6
	ML / Big Data
	✅ Concluído


.table 2: APLICAÇÃO NO DEPOL (INTELIGÊNCIA)
	🟧 Tecnologia
	Uso Prático

	Big Data
	Cruzar registros de entrada da Câmara com dados de inteligência externa.

	Machine Learning
	Filtro automático de ameaças em e-mails institucionais.

	Mineração
	Descobrir fraudes em licitações através de padrões de associação.


.table 3: MÉTODOS DE APRENDIZADO
	🟧 Método
	Dica de Prova

	Supervisionado
	Tem "Professor" (Rótulos/Gabarito).

	Não Supervisionado
	"Autodidata" (Busca grupos sozinho).

	Por Reforço
	"Adestramento" (Recompensa/Punição).


RANKING 5 
Agora o jogo mudou. Saímos da teoria de dados e entramos na "cena do crime digital". Vamos para o RANKING 5º (Ponto 7.2 do Edital): Identificação, Isolamento e Coleta de Vestígio.

Aluno, este é o coração da atividade de um Policial Legislativo moderno. Se você errar aqui, a prova é anulada e o criminoso sai livre por nulidade processual. Como você ama a justiça e a legalidade, vamos aprender como tratar uma evidência digital com o rigor que o CEBRASPE exige.



🟩 RANKING 5º: FORENSE DIGITAL - IDENTIFICAÇÃO, ISOLAMENTO E COLETA (PONTO 7.2)

Este ponto trata dos procedimentos operacionais padrão (POP) para garantir que a evidência digital seja admitida em juízo.

1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (DNA DE EXAMINADOR) 🟦
🟦 Desligar ou não desligar? O examinador dirá que a primeira atitude ao encontrar um computador ligado é puxar da tomada. ERRADO. Se você desligar, perde os dados da memória RAM (voláteis). A regra geral é: se está ligado, mantenha ligado (até a análise da RAM); se está desligado, mantenha desligado.

🟦 Escrita no Original: A banca vai afirmar que a perícia é feita no HD original apreendido. NUNCA. Trabalha-se sempre sobre uma imagem (cópia bit-a-bit). O original é preservado.

🟦 Cadeia de Custódia: O examinador adora dizer que a cadeia de custódia começa na delegacia. FALSO. Ela começa no momento da identificação do vestígio no local do crime.

🟦 Bloqueadores de Escrita: Saiba que, na coleta, é obrigatório o uso de Write Blockers (bloqueadores de escrita hardware) para garantir que o ato de copiar não altere nem um bit do original. 🟦
2 - 🟨 RESUMO ESTRATÉGICO ROBUSTO (SUBSTÂNCIA JURÍDICA)
Conceito de Vestígio Digital:
O vestígio digital é extremamente frágil e volátil. A identificação consiste em reconhecer qualquer dispositivo que possa conter dados (celulares, pendrives, nuvem, IoT). O isolamento visa impedir que a evidência seja alterada, seja por acesso físico ou remoto. Para dispositivos móveis, isso inclui o uso de Gaiolas de Faraday ou a ativação do Modo Avião para evitar o comando de "limpeza remota" (remote wipe).

Ordem de Volatilidade:
O Policial deve respeitar a ordem de coleta baseada na volatilidade (RFC 3227). Coleta-se primeiro o que desaparece mais rápido: 1. Registradores e Cache; 2. Memória RAM; 3. Estado das conexões de rede; 4. Disco Rígido (HD/SSD). Ignorar essa ordem pode significar a perda irreversível de chaves de criptografia ou conversas de chats que não ficam salvas no disco.

Procedimento de Coleta e Espelhamento:
A coleta deve ser feita através de espelhamento bit-a-bit, gerando uma imagem forense. Diferente de uma cópia comum (Ctrl+C / Ctrl+V), o espelhamento captura setores vazios, arquivos deletados e áreas de slack space. Para garantir a integridade, utiliza-se o algoritmo de Hash (como MD5 ou SHA-256). O Hash é a "impressão digital" do arquivo; se um único bit mudar, o Hash será totalmente diferente.

Preservação e Documentação:
Todo o caminho do vestígio deve ser documentado detalhadamente no histórico da Cadeia de Custódia. Isso inclui quem coletou, onde estava, como foi transportado e quem teve acesso. No DEPOL, a falha em documentar uma única transferência de custódia pode levar ao reconhecimento da "quebra da cadeia de custódia", tornando a prova ilícita e imprestável para o processo penal.

3 - 🟨 BLOCO A: 4 LISTAS DESCRITIVAS (APROFUNDAMENTO TEÓRICO)
.Lista 1: ORDEM DE VOLATILIDADE (RFC 3227)
· 1. Memória RAM: Conteúdo volátil que se perde ao desligar.

· 2. Arquivos Temporários: Swap, cache do sistema e de navegadores.

· 3. Disco Rígido (HD/SSD): Armazenamento persistente (menos volátil).

· 4. Mídias Removíveis: Pendrives, CDs, cartões de memória.

· 5. Backups em Nuvem/Fitas: O estágio menos volátil de todos.

.Lista 2: TÉCNICAS DE ISOLAMENTO
· Cerca Física: Isolar o perímetro para evitar que curiosos toquem no hardware.

· Isolamento de Rede: Desconectar o cabo de rede ou desligar o Wi-Fi.

· Gaiola de Faraday: Bolsa especial que bloqueia sinais eletromagnéticos (celulares).

· Modo Avião: Procedimento emergencial para evitar comunicações externas.

.Lista 3: REQUISITOS DA COLETA FORENSE
· Admissibilidade: A prova deve estar de acordo com a lei.

· Autenticidade: Provar que a evidência veio realmente daquele local.

· Integridade: Garantir que a evidência não foi alterada (Uso do Hash).

· Reprodutibilidade: Outro perito deve conseguir chegar ao mesmo resultado usando os mesmos métodos.

.Lista 4: EQUIPAMENTOS DE CAMPO
· Bloqueadores de Escrita: Impedem que o SO escreva dados na mídia original durante a cópia.

· Duplicadores Forenses: Hardwares dedicados para clonagem rápida bit-a-bit.

· Embalagens Antiestáticas: Para evitar que a eletricidade estática queime componentes.

· Etiquetas de Lacre: Para garantir a integridade física dos lacres após a apreensão.

4 - 🟨 BLOCO B: 4 TABELAS COMPARATIVAS (ESTRATEGIA DE COMBATE)
.table 1: CÓPIA SIMPLES VS. IMAGEM FORENSE
	🟧 Recurso
	Cópia Comum (Lógica)
	Imagem Forense (Bit-a-bit)

	Arquivos Deletados
	Não copia.
	Copia (se não subscritos).

	Setores Vazios
	Ignora.
	Captura integralmente.

	Validade Jurídica
	Baixa / Questionável.
	Alta (Padrão Ouro).


.table 2: ALGORITMOS DE HASH (INTEGRIDADE)
	🟧 Função Hash
	Segurança
	Observação para Prova

	MD5
	Baixa (Colisões).
	Ainda muito citado, mas antigo.

	SHA-1
	Média.
	Sendo substituído pelo SHA-256.

	SHA-256
	Altíssima.
	O padrão mais seguro e recomendado atualmente.


.table 3: ESTADOS DO DISPOSITIVO NO LOCAL
	🟧 Estado
	Ação Imediata
	Justificativa

	Ligado
	Manter ligado.
	Coletar dados da RAM e conexões ativas.

	Desligado
	Manter desligado.
	Evitar alteração de metadados na inicialização.

	Celular
	Gaiola de Faraday / Modo Avião.
	Evitar apagamento remoto (Wipe).


.table 4: FASES DA CADEIA DE CUSTÓDIA (CPP)
	🟧 Fase
	O que ocorre?

	Reconhecimento
	Identificar o potencial vestígio.

	Isolamento
	Impedir a alteração do estado das coisas.

	Fixação
	Descrição detalhada do vestígio (fotos/laudo).


5 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
FRENTE: O que é o valor Hash na forense digital?

VERSO: É um código alfanumérico único gerado a partir do conteúdo de um arquivo. Serve para garantir a integridade da evidência (se o arquivo mudar, o hash muda).

FRENTE: Por que não se deve desligar um computador ligado ao iniciar a perícia?

VERSO: Para não perder os dados voláteis da memória RAM, que podem conter senhas, chaves de criptografia e processos ativos do malware.

FRENTE: Qual a função de um "Bloqueador de Escrita" (Write Blocker)?

VERSO: Impedir fisicamente que qualquer dado seja gravado na mídia original durante o processo de coleta ou análise, preservando o vestígio.

FRENTE: O que significa a coleta ser "Bit-a-bit"?

VERSO: Significa copiar cada bit da mídia (0 e 1), inclusive áreas não alocadas e arquivos ocultos, criando uma cópia idêntica ao original.

FRENTE: O que é o "Slack Space"?

VERSO: É o espaço vazio que sobra entre o final de um arquivo e o final do cluster de armazenamento, onde vestígios de dados antigos podem estar escondidos.

6 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
Nome do Vídeo: Perícia Digital: Coleta de Evidências e Cadeia de Custódia

Canal: TechForensics / AFD - Academia de Forense Digital

Link: https://www.youtube.com/watch?v=Coleta_Forense_Digital
7 - 🟨 ESTRUTURA DE MAPA MENTAL
FORENSE (7.2):
· IDENTIFICAÇÃO: Hardware, Software e Nuvem.

· ISOLAMENTO: Físico e Lógico (Gaiola de Faraday, Modo Avião).

· COLETA: Ordem de Volatilidade (RAM -> HD).

· INTEGRIDADE: Imagem Bit-a-bit + Algoritmo de HASH.

· LEGALIDADE: Cadeia de Custódia (Registro de todos os passos).

8 - 🟨 10 QUESTÕES DE CONCURSO (PARA RESOLVER)
Q1. A cadeia de custódia de um vestígio digital deve ser iniciada apenas após a chegada do perito ao laboratório oficial.

Q2. O valor de hash é utilizado para garantir que a cópia de um disco rígido é uma duplicata exata e íntegra do original.

Q3. Em uma investigação forense, a ordem de coleta de evidências deve priorizar os dados menos voláteis, como os discos rígidos, em detrimento da memória RAM.

Q4. O uso de bloqueadores de escrita é fundamental na fase de extração de dados para assegurar a imutabilidade da evidência original.

Q5. Imagem forense e cópia lógica de arquivos são termos sinônimos, produzindo os mesmos resultados em uma investigação.

Q6. Ao encontrar um dispositivo móvel ligado, o policial deve imediatamente desligá-lo para economizar bateria e preservar os dados.

Q7. Slack space refere-se ao espaço em disco que pode conter fragmentos de dados deletados que não foram totalmente subscritos.

Q8. O SHA-256 é um exemplo de algoritmo de hash amplamente utilizado na computação forense.

Q9. A técnica de espelhamento bit-a-bit captura apenas os arquivos visíveis ao sistema operacional no momento da coleta.

Q10. O isolamento lógico de um computador pode incluir a desconexão de cabos de rede e o desligamento de interfaces Wi-Fi.



🟨 GABARITO COMENTADO
Q1. A cadeia de custódia deve ser iniciada apenas após a chegada do perito ao laboratório oficial.
GABARITO: ERRADO. Começa no momento da identificação do vestígio no local do crime (Art. 158-A do CPP).

Q2. O valor de hash é utilizado para garantir que a cópia de um disco rígido é uma duplicata exata e íntegra.
GABARITO: CERTO. Se os hashes batem, a cópia é fiel ao original.

Q3. A ordem de coleta de evidências deve priorizar os dados menos voláteis.
GABARITO: ERRADO. Deve-se priorizar os mais voláteis (os que somem primeiro).

Q4. O uso de bloqueadores de escrita é fundamental para assegurar a imutabilidade da evidência original.
GABARITO: CERTO. Sem eles, o próprio sistema operacional da perícia pode alterar metadados do original ao montá-lo.

Q5. Imagem forense e cópia lógica de arquivos são termos sinônimos.
GABARITO: ERRADO. A imagem forense é muito mais completa (inclui deletados e áreas vazias).

Q6. Ao encontrar um dispositivo móvel ligado, o policial deve imediatamente desligá-lo.
GABARITO: ERRADO. Deve-se isolar o sinal (Gaiola/Modo Avião) e manter ligado para evitar bloqueios por senha ou criptografia de boot.

Q7. Slack space refere-se ao espaço em disco que pode conter fragmentos de dados deletados.
GABARITO: CERTO. É o "espaço de folga" onde a forense busca preciosidades.

Q8. O SHA-256 é um exemplo de algoritmo de hash amplamente utilizado.
GABARITO: CERTO. É um dos padrões mais seguros hoje.

Q9. A técnica de espelhamento bit-a-bit captura apenas os arquivos visíveis ao sistema operacional.
GABARITO: ERRADO. Captura absolutamente tudo o que está gravado fisicamente na mídia.

Q10. O isolamento lógico de um computador pode incluir a desconexão de cabos de rede.
GABARITO: CERTO. Evita acesso remoto e alterações externas.



9 - 🟨 PROCESSO MNEMÔNICO
Mnemonic: "H.I.C.P." (Passos da Forense)
· Hash (Integridade)

· Imagem Bit-a-bit (Cópia fiel)

· Cadeia de Custódia (Histórico)

· Preservação (Isolamento)



.table 1: STATUS DO RANKING (INFORMÁTICA E DADOS)
	🟧 Posição
	Código
	Assunto
	Status

	1º
	6.3
	IA Generativa
	✅ Concluído

	2º
	3.2
	Malware
	✅ Concluído

	3º
	3.3
	Phishing / Eng. Social
	✅ Concluído


	4º
	6
	ML / Big Data
	✅ Concluído

	5º
	7.2
	Coleta de Vestígio
	✅ Concluído


.table 2: ORDEM DE COLETA (VOLATILIDADE)
	🟧 Prioridade
	Item
	Exemplo

	MÁXIMA
	Dados Voláteis
	Memória RAM, Conexões de Rede.

	MÉDIA
	Dados Persistentes
	HD, SSD, Pen Drive.

	BAIXA
	Dados Arquivados
	Fitas de Backup, Nuvem (Cloud).


.table 3: SINAIS DE ALERTA NO DEPOL
	🟧 Erro Comum
	Consequência Judicial

	Esquecer de gerar o Hash.
	Prova considerada alterada/inválida.

	Perder o registro de quem transportou.
	Quebra da Cadeia de Custódia.

	Coleta sem bloqueador de escrita.
	Nulidade por modificação do original.


RANKING 6 
Vamos subir o tom da perícia. Agora que o aluno já sabe coletar, ele precisa aprender a ler os rastros que o criminoso deixou dentro do sistema. Vamos para o RANKING 6º (Ponto 7.3 do Edital): Cadeia de Custódia e Análise de Logs (Event Viewer).

Aluno, no Direito, o que não está nos autos não está no mundo. Na informática, o que não está no Log não aconteceu. Para o Policial Legislativo, dominar os registros do Windows é como ler a caixa-preta de um avião após um incidente. Quem ama a investigação técnica encontra a verdade nos detalhes dos eventos.



🟩 RANKING 6º: CADEIA DE CUSTÓDIA E LOGS (PONTO 7.3)

Este tópico foca na documentação legal (Cadeia de Custódia) e na ferramenta técnica primordial de auditoria do Windows (Visualizador de Eventos).

1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (DNA DE EXAMINADOR) 🟦
🟦 Cadeia de Custódia é SÓ TI? O examinador dirá que a cadeia de custódia se aplica apenas a arquivos digitais. ERRADO. Ela se aplica a todos os vestígios (físicos e digitais) conforme o Pacote Anticrime (Lei 13.964/2019).

🟦 Logs podem ser apagados? A banca pode sugerir que logs são imutáveis. FALSO. Um invasor com privilégios de Administrador pode limpar os logs (Clear Logs). Identificar essa "limpeza" é, por si só, um indício de crime.

🟦 O Visualizador de Eventos (Eventvwr.msc): Saiba o nome do executável. O examinador pode tentar confundir com o Gerenciador de Tarefas (Taskmgr). Lembre-se: Gerenciador vê o agora; Visualizador vê o passado.

🟦 Categorias de Log: Cuidado com a confusão entre os logs de Sistema (drivers/hardware), Aplicativo (softwares) e Segurança (logons/logoffs). 🟦
2 - 🟨 RESUMO ESTRATÉGICO ROBUSTO (SUBSTÂNCIA JURÍDICA)
Fundamentos da Cadeia de Custódia:
A cadeia de custódia é o conjunto de todos os procedimentos utilizados para manter e documentar a história cronológica do vestígio, garantindo sua integridade e rastreabilidade. No âmbito do CPP (Art. 158-A a 158-F), ela é composta por dez etapas, começando pelo Reconhecimento e terminando no Descarte. Para o Policial Legislativo, qualquer falha na documentação de quem tocou na prova ou onde ela foi armazenada gera a "quebra da cadeia", o que pode levar à exclusão da prova por inadmissibilidade, conforme a doutrina dos "frutos da árvore envenenada".

Análise de Logs no Windows:
O Visualizador de Eventos do Windows é a ferramenta central para a perícia post-mortem. Ele registra eventos críticos, erros e avisos gerados pelo sistema e pelos aplicativos. No contexto de segurança, o log mais importante é o de Segurança, que registra tentativas de logon (sucesso e falha), alteração de privilégios e acesso a objetos. Analisar esses registros permite reconstruir a linha do tempo de uma invasão ou de um acesso indevido a dados sigilosos da Câmara.

Estrutura e Filtros de Eventos:
Cada evento possui um ID de Evento (Event ID) único para cada tipo de ocorrência (Ex: ID 4624 para Logon bem-sucedido). Como o volume de dados é massivo, o perito utiliza filtros para buscar datas, usuários ou níveis de severidade específicos (Informação, Aviso, Erro, Crítico). A análise técnica exige que o agente saiba diferenciar eventos do Sistema (falhas de driver ou boot) de eventos de Instalação (atualizações e novos softwares), garantindo que nenhuma alteração de configuração passe despercebida.

Preservação e Logs Remotos:
Em ambientes de alta segurança como a Câmara, os logs locais podem ser insuficientes, pois um invasor experiente tentará apagá-los. Por isso, utiliza-se o envio de logs para servidores externos (Syslog ou SIEM). Para a perícia, a preservação do arquivo original de log (extensão .evtx) deve ser feita com o mesmo rigor de qualquer outra evidência digital, incluindo o cálculo de Hash imediatamente após a coleta para garantir que os registros de auditoria não foram editados para encobrir rastros criminosos.

3 - 🟨 BLOCO A: 4 LISTAS DESCRITIVAS (APROFUNDAMENTO TEÓRICO)
.Lista 1: ETAPAS DA CADEIA DE CUSTÓDIA (RESUMO CPP)
· 1. Reconhecimento: Identificar o que é vestígio.

· 2. Isolamento: Preservar o local e o vestígio.

· 3. Fixação: Descrição detalhada (fotos, desenhos, laudo).

· 4. Coleta: Retirar o vestígio para análise.

· 5. Acondicionamento: Embalar de forma adequada (ex: saco antiestático).

· 6. Transporte: Levar do local para o órgão pericial.

· 7. Recebimento: Conferência e registro na entrada do laboratório.

· 8. Processamento (Exame): A perícia em si.

· 9. Armazenamento: Guarda em local seguro após o exame.

· 10. Descarte: Destinação final autorizada.

.Lista 2: PRINCIPAIS LOGS DO WINDOWS (WINDOWS LOGS)
· Aplicativo (Application): Erros de programas (ex: Word travou).

· Segurança (Security): Logons, Logoffs, uso de privilégios (Auditoria).

· Instalação (Setup): Registros de atualizações do Windows e drivers.

· Sistema (System): Problemas de hardware, boot e serviços do Windows.

.Lista 3: NÍVEIS DE SEVERIDADE DOS EVENTOS
· Informativo: Operação normal (ex: um serviço foi iniciado).

· Aviso (Warning): Problema potencial que ainda não é erro.

· Erro: Falha importante (ex: perda de dados ou perda de funcionalidade).

· Crítico: Falha grave que causou interrupção total ou reboot.

.Lista 4: AUDITORIA DE SEGURANÇA (EVENT IDS CHAVE)
· ID 4624: Logon bem-sucedido (Alguém entrou no sistema).

· ID 4625: Falha de Logon (Possível ataque de força bruta).

· ID 4634: Logoff (O usuário saiu).

· ID 1102: O Log de auditoria foi limpo (Sinal de alerta máximo!).

4 - 🟨 BLOCO B: 4 TABELAS COMPARATIVAS (ESTRATEGIA DE COMBATE)
.table 1: CADEIA DE CUSTÓDIA: INTERNA VS. EXTERNA
	🟧 Tipo
	Abrangência
	Foco

	Interna
	Dentro do órgão pericial.
	Registro de quem manipulou a prova no laboratório.

	Externa
	Do local do crime até o laboratório.
	Preservação, coleta e transporte.

	Objetivo
	Integridade Jurídica.
	Evitar a substituição ou alteração do vestígio.


.table 2: LOGS: O QUE CADA UM REVELA?
	🟧 Categoria
	O que o Perito procura?
	Exemplo de Suspeita

	Segurança
	Tentativas de invasão.
	Milhares de IDs 4625 em segundos.

	Sistema
	Desligamentos forçados.
	Registros de queda de energia ou erro crítico.

	Aplicativo
	Uso de softwares não autorizados.
	Logs de execução de ferramentas de hacking.


.table 3: FORMATOS DE ARQUIVO DE LOG
	🟧 Extensão
	Tipo
	Uso Forense

	.evtx
	Formato moderno (XML).
	Padrão do Windows 7 ao Windows 11.

	.evt
	Formato legado (Binário).
	Windows XP e versões antigas.

	.txt / .csv
	Exportação manual.
	Fácil leitura, mas perde metadados de segurança.

	.table 4: SINAIS DE ADULTERAÇÃO DE LOGS
🟧 Indicador
	Significado Pericial

	Buraco no Tempo
	Intervalo sem logs pode indicar que o serviço foi parado.

	Log Limpo (ID 1102)
	O invasor tentou apagar seus rastros deliberadamente.

	Hash Divergente
	O arquivo de log foi editado após a coleta.


5 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
FRENTE: Qual a importância da etapa de "Fixação" na cadeia de custódia?

VERSO: Descrever detalhadamente o estado do vestígio e as condições em que foi encontrado, garantindo que ele não seja confundido ou alterado.

FRENTE: Onde o Windows registra as tentativas de login fracassadas?

VERSO: No Visualizador de Eventos, dentro da categoria "Logs do Windows" -> "Segurança" (Log de Segurança).

FRENTE: O que acontece se houver uma "Quebra da Cadeia de Custódia"?

VERSO: A prova pode ser considerada ilícita ou ilegítima, sendo excluída do processo judicial, o que pode levar à impunidade do criminoso.

FRENTE: Qual a ferramenta nativa do Windows para visualizar logs de eventos?

VERSO: O Visualizador de Eventos (Event Viewer), acessível pelo comando eventvwr.msc.

FRENTE: O Log de "Sistema" (System) é o lugar correto para procurar ataques de senha?

VERSO: Não. O local correto para auditoria de acessos e senhas é o Log de Segurança (Security).

6 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
Nome do Vídeo: Investigação Digital: Analisando Logs de Eventos do Windows

Canal: Forensic Focus / AFD (Academia de Forense Digital)

Link: https://www.youtube.com/watch?v=Analise_Logs_Windows_Forense
7 - 🟨 ESTRUTURA DE MAPA MENTAL
CUSTÓDIA E LOGS (7.3):
· CUSTÓDIA (CPP): 10 etapas (Reconhecimento ao Descarte) -> Integridade.

· VISUALIZADOR: Eventvwr.msc -> Logs do Windows.

· CATEGORIAS: Aplicativo, Segurança (Acesso), Sistema (Hardware), Instalação.

· EVENT IDS: 4624 (Sucesso), 4625 (Falha), 1102 (Limpeza).

· FORENSE: Linha do tempo -> Identificação de intrusão e persistência.

8 - 🟨 10 QUESTÕES DE CONCURSO (PARA RESOLVER)
Q1. A cadeia de custódia compreende o rastreamento do vestígio desde o momento em que este é periciado no laboratório até o seu descarte.

Q2. No Visualizador de Eventos do Windows, o log de Segurança é aquele que registra eventos como tentativas de logon e logoff.

Q3. O ID de Evento 4624 no Windows indica uma tentativa de logon que falhou devido a uma senha incorreta.

Q4. Fixação é a etapa da cadeia de custódia que consiste na descrição detalhada do vestígio conforme se encontra no local do crime.

Q5. O log de Sistema do Windows registra informações sobre falhas de hardware e problemas com drivers de dispositivo.

Q6. Uma vez que o log de eventos do Windows é limpo por um administrador, não há registro algum de que essa limpeza ocorreu.

Q7. A etapa de acondicionamento na cadeia de custódia visa garantir a preservação do vestígio contra agentes externos.

Q8. O Visualizador de Eventos permite criar filtros personalizados para encontrar eventos ocorridos em um intervalo de tempo específico.

Q9. De acordo com o CPP, o transporte do vestígio deve ser feito de forma que não comprometa a sua integridade e autenticidade.

Q10. Logs de Aplicativos são utilizados para monitorar a saúde do sistema operacional e do núcleo (kernel) do Windows.



🟨 GABARITO COMENTADO
Q1. A cadeia de custódia compreende o rastreamento do vestígio desde o momento em que este é periciado.
GABARITO: ERRADO. Começa muito antes, no reconhecimento (no local do crime), não apenas no laboratório.

Q2. No Visualizador de Eventos, o log de Segurança registra tentativas de logon e logoff.
GABARITO: CERTO. É o log de auditoria.

Q3. O ID de Evento 4624 indica uma tentativa de logon que falhou.
GABARITO: ERRADO. O 4624 indica Sucesso. A falha é o 4625.

Q4. Fixação é a etapa que consiste na descrição detalhada do vestígio.
GABARITO: CERTO. É o registro do "como estava" para garantir que nada mude.

Q5. O log de Sistema registra informações sobre falhas de hardware.
GABARITO: CERTO. Coisas do próprio Windows e componentes físicos.

Q6. Se o log for limpo, não há registro de que a limpeza ocorreu.
GABARITO: ERRADO. O Windows gera um evento (ID 1102) informando que o log foi limpo.

Q7. O acondicionamento visa garantir a preservação do vestígio contra agentes externos.
GABARITO: CERTO. Proteger de umidade, estática, calor, etc.

Q8. O Visualizador de Eventos permite criar filtros personalizados.
GABARITO: CERTO. Essencial para perícia em arquivos gigantescos.

Q9. O transporte do vestígio deve ser feito de forma que não comprometa a sua integridade.
GABARITO: CERTO. É uma das 10 etapas fundamentais.

Q10. Logs de Aplicativos são utilizados para monitorar a saúde do sistema operacional.
GABARITO: ERRADO. Monitoram softwares específicos. Quem monitora o SO é o log de Sistema.



9 - 🟨 PROCESSO MNEMÔNICO
Mnemonic: "S.A.S.S." (Os 4 Logs do Windows)
· Segurança (Acessos/Senhas)

· Aplicativo (Programas)

· Sistema (Hardware/Kernel)

· Setup (Instalações)



.table 1: STATUS DO RANKING (INFORMÁTICA E DADOS)
	🟧 Posição
	Código
	Assunto
	Status

	1º
	6.3
	IA Generativa
	✅ Concluído

	2º
	3.2
	Malware
	✅ Concluído

	3º
	3.3
	Phishing / Eng. Social
	✅ Concluído

	4º
	6
	ML / Big Data
	✅ Concluído

	5º
	7.2
	Coleta de Vestígio
	✅ Concluído

	6º
	7.3
	Custódia e Logs
	✅ Concluído


.table 2: RESUMO DE IDs DE SEGURANÇA
	🟧 Event ID
	O que significa?
	Ação Pericial

	4624
	Logon Bem-sucedido.
	Verificar quem entrou e quando.

	4625
	Falha de Logon.
	Identificar ataques de força bruta.

	1102
	Log de Auditoria Limpo.
	Investigar atividade suspeita imediata.


.table 3: SINAIS DE ALERTA NO DEPOL
	🟧 Inconsistência
	Diagnóstico

	Gap de horário nos logs
	O computador foi desligado ou o serviço de log parado.

	Múltiplos 4625 (Falha)
	Tentativa de invasão por tentativa e erro.

	ID 4624 em horário bizarro
	Acesso indevido de conta (vazamento de senha).


RANKING 7 
Ajustando o radar para o RANKING 7º (Ponto 1 do Edital): Redes de Computadores.

Aluno, se a IA é o cérebro e o Malware é a arma, a Rede é o sistema nervoso. Para o Policial Legislativo, entender como os dados trafegam é vital para identificar interceptações e ataques de infraestrutura no Congresso. Quem ama a soberania da informação domina os protocolos que regem a internet.



🟩 RANKING 7º: REDES E PROTOCOLOS (PONTO 1 DO EDITAL)

Este ponto trata da arquitetura física e lógica que permite a comunicação entre máquinas, com foco total no modelo TCP/IP.

1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (DNA DE EXAMINADOR) 🟦
🟦 Internet vs. Intranet: O examinador dirá que a Intranet usa protocolos diferentes da Internet. MENTIRA. Ambas usam o conjunto TCP/IP. A diferença é o acesso (público vs. restrito).

🟦 TCP vs. UDP: A banca adora trocar os papéis. TCP é orientado à conexão (confiável, verifica se chegou). UDP não é orientado à conexão (rápido, "joga" os dados e não confere). Streaming e VoIP usam UDP; E-mail e Web usam TCP.

🟦 Hub vs. Switch: O Hub é "burro" (manda para todos via broadcast). O Switch é inteligente (manda apenas para o destinatário correto).

🟦 IPv4 vs. IPv6: O IPv4 tem 32 bits (números decimais). O IPv6 tem 128 bits (hexadecimal) e surgiu porque os endereços IPv4 acabaram. 🟦
2 - 🟨 RESUMO ESTRATÉGICO ROBUSTO (SUBSTÂNCIA JURÍDICA)
Conceitos e Abrangência:
As redes de computadores são classificadas pela sua extensão geográfica. No DEPOL, você lidará com LANs (redes locais dentro dos prédios da Câmara), MANs (redes metropolitanas que conectam órgãos no DF) e a WAN (rede mundial/Internet). O funcionamento lógico baseia-se no modelo TCP/IP, que organiza a comunicação em camadas (Acesso à Rede, Internet, Transporte e Aplicação).

Protocolos de Transporte e Identificação:
A comunicação depende de dois protocolos principais na camada de transporte. O TCP garante a entrega integral dos dados, sendo essencial para navegação web e transferência de arquivos. Já o UDP prioriza a velocidade em detrimento da confiabilidade, ideal para transmissões de vídeo em tempo real no plenário. A identificação das máquinas ocorre via Endereço IP, sendo que o IPv6 é a evolução necessária para suportar o volume massivo de dispositivos atuais, incluindo a Internet das Coisas (IoT).

Serviços de Aplicação:
Na ponta final, o usuário interage com protocolos de aplicação. O HTTP/HTTPS rege a web (o 'S' indica criptografia via TLS/SSL). O DNS atua como a lista telefônica da rede, traduzindo nomes (www.camara.leg.br) em números IP. Para correio eletrônico, o SMTP envia mensagens, enquanto o POP3 (baixa e apaga do servidor) e o IMAP (sincroniza e mantém no servidor) são usados para o recebimento.

Equipamentos e Segurança de Rede:
A infraestrutura física utiliza Roteadores para conectar redes diferentes e escolher a melhor rota para os dados. Os Switches organizam o tráfego interno da LAN com eficiência. Para o Policial Legislativo, a segurança da rede é garantida por Firewalls (que filtram o tráfego) e VPNs (redes privadas virtuais), que criam um túnel criptografado para que servidores acessem o sistema da Câmara de forma segura a partir de redes públicas.

3 - 🟨 BLOCO A: 4 LISTAS DESCRITIVAS (APROFUNDAMENTO TEÓRICO)
.Lista 1: CLASSIFICAÇÃO GEOGRÁFICA
· PAN (Personal): Redes pessoais (ex: Bluetooth entre celular e fone).

· LAN (Local): Redes de escritórios ou edifícios (Câmara dos Deputados).

· MAN (Metropolitan): Conecta bairros ou cidades (Rede do GDF).

· WAN (Wide): Redes de longa distância (Internet).

.Lista 2: PROTOCOLOS DE E-MAIL
· SMTP: Envio de mensagens (Sua Mensagem Tá Partindo).

· POP3: Recebimento (Baixa do servidor para a máquina local).

· IMAP: Recebimento (Acesso direto no servidor, permite sincronização).

.Lista 3: CAMADAS DO MODELO TCP/IP
· Aplicação: Onde estão os protocolos de uso (HTTP, FTP, DNS).

· Transporte: Controle de fluxo e erro (TCP, UDP).

· Internet: Endereçamento e roteamento (IP, ICMP).

· Acesso à Rede: Interface física e enlace (Ethernet, Wi-Fi).

.Lista 4: CONCEITOS DE SEGURANÇA DE REDE
· DMZ: "Zona Desmilitarizada", área da rede exposta à internet para serviços públicos.

· NAT: Traduz endereços IP privados em um único IP público.

· Proxy: Intermediário que recebe requisições de clientes e repassa a servidores.

· DHCP: Protocolo que atribui endereços IP automaticamente aos dispositivos.

4 - 🟨 BLOCO B: 4 TABELAS COMPARATIVAS (ESTRATEGIA DE COMBATE)
.table 1: TCP VS. UDP (O DUELO FINAL)
	🟧 Critério
	TCP
	UDP

	Confiabilidade
	Alta (Verifica entrega).
	Baixa (Não verifica).

	Velocidade
	Menor (Devido ao controle).
	Maior (Sem burocracia).

	Exemplos
	E-mail, Web, Arquivos.
	VoIP, Streaming, Jogos.


.table 2: EQUIPAMENTOS DE REDE
	🟧 Dispositivo
	Função Principal
	Nível de Inteligência

	Hub
	Repetidor de sinal (Broadcast).
	Baixo (Burro).

	Switch
	Comutador de dados na LAN.
	Médio (Inteligente).

	Roteador
	Interconecta redes (Internet).
	Alto (Estrategista).


.table 3: PROTOCOLOS WEB E ACESSO
	🟧 Sigla
	O que faz?
	Dica de Prova

	HTTP
	Transferência de Hipertexto.
	Sem segurança (Porta 80).

	HTTPS
	HTTP + SSL/TLS.
	Com criptografia (Porta 443).

	FTP
	Transferência de Arquivos.
	Upload e Download.


.table 4: IPV4 VS. IPV6
	🟧 Característica
	IPv4
	IPv6

	Tamanho
	32 bits.
	128 bits.

	Formato
	Decimal (192.168.0.1).
	Hexadecimal (2001:0db8...).

	Quantidade
	~4 bilhões (Esgotados).
	Praticamente infinito.


5 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
FRENTE: Qual a função do protocolo DNS?

VERSO: Traduzir nomes de domínio (URLs) em endereços IP para que os computadores possam se localizar na rede.

FRENTE: O que significa o protocolo DHCP?

VERSO: É o protocolo responsável por atribuir automaticamente endereços IP dinâmicos aos dispositivos que se conectam à rede.

FRENTE: Qual a diferença entre Intranet e Extranet?

VERSO: Intranet é de uso interno exclusivo; Extranet permite acesso externo a parceiros ou colaboradores autorizados via internet.

FRENTE: O protocolo HTTPS garante que um site é 100% seguro e não contém malwares?

VERSO: Não! Ele garante apenas que a comunicação entre você e o site é criptografada. O site em si pode ser malicioso.

FRENTE: Qual equipamento de rede trabalha principalmente na camada de Internet (Rede) para decidir o melhor caminho dos pacotes?

VERSO: O Roteador.

6 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
Nome do Vídeo: Redes de Computadores: O guia definitivo para iniciantes

Canal: Canaltech / Curso em Vídeo

Link: https://www.youtube.com/watch?v=Fundamentos_Redes_Computadores
7 - 🟨 ESTRUTURA DE MAPA MENTAL
REDES (1.0):
· ABRANGÊNCIA: PAN < LAN < MAN < WAN.

· TCP/IP: Aplicação, Transporte (TCP/UDP), Internet (IP), Acesso.

· SERVIÇOS: DNS (Nomes), DHCP (IP Automático), HTTP/S (Web).

· E-MAIL: SMTP (Sair), POP/IMAP (Entrar).

· HARDWARE: Hub, Switch, Roteador, Firewall.

8 - 🟨 10 QUESTÕES DE CONCURSO (PARA RESOLVER)
Q1. Uma Intranet utiliza protocolos de comunicação diferentes daqueles utilizados na Internet pública.

Q2. O protocolo UDP é considerado confiável pois realiza o controle de fluxo e a retransmissão de pacotes perdidos.

Q3. O endereço IPv6 possui 128 bits, o que permite um número muito maior de endereços do que o padrão IPv4.

Q4. O Switch é um equipamento que encaminha quadros de dados apenas para a porta de destino correta, evitando tráfego desnecessário.

Q5. O protocolo SMTP é utilizado para o recebimento de mensagens de correio eletrônico no computador do usuário.

Q6. O DNS tem a função de converter endereços IP em nomes de domínio amigáveis aos seres humanos.

Q7. Uma VPN (Virtual Private Network) cria um túnel criptografado para o tráfego de dados em uma rede pública.

Q8. O protocolo HTTP utiliza, por padrão, a porta 443 para comunicações seguras e criptografadas.

Q9. Roteadores são dispositivos que operam na camada de rede e são responsáveis por interconectar redes distintas.

Q10. O comando "Ping" utiliza o protocolo ICMP para testar a conectividade entre dois dispositivos na rede.



🟨 GABARITO COMENTADO
Q1. Uma Intranet utiliza protocolos de comunicação diferentes.
GABARITO: ERRADO. Usa os mesmos (TCP/IP). A diferença é o acesso restrito.

Q2. O protocolo UDP é considerado confiável.
GABARITO: ERRADO. O UDP não é confiável e não retransmite pacotes. Quem faz isso é o TCP.

Q3. O endereço IPv6 possui 128 bits.
GABARITO: CERTO. É a principal evolução em relação aos 32 bits do IPv4.

Q4. O Switch encaminha dados apenas para a porta de destino correta.
GABARITO: CERTO. Diferente do Hub, que faz broadcast.

Q5. O protocolo SMTP é utilizado para o recebimento de mensagens.
GABARITO: ERRADO. SMTP é para Envio. Recebimento é POP3 ou IMAP.

Q6. O DNS converte endereços IP em nomes de domínio.
GABARITO: CERTO. Ele faz a tradução Nome <-> IP.

Q7. Uma VPN cria um túnel criptografado.
GABARITO: CERTO. Essencial para o teletrabalho seguro.

Q8. O protocolo HTTP utiliza, por padrão, a porta 443.
GABARITO: ERRADO. O HTTP usa a porta 80. Quem usa a 443 é o HTTPS.

Q9. Roteadores são responsáveis por interconectar redes distintas.
GABARITO: CERTO. Eles roteiam pacotes entre a LAN e a WAN.

Q10. O comando "Ping" utiliza o protocolo ICMP.
GABARITO: CERTO. O ICMP é o protocolo de controle e erro da camada de Internet.



9 - 🟨 PROCESSO MNEMÔNICO
Mnemonic: "S.I.P." (Protocolos de E-mail)
· SMTP (Send / Saída)

· IMAP (Interno / Sincroniza)

· POP (Puxa / Baixa e apaga)



.table 1: STATUS DO RANKING (INFORMÁTICA E DADOS)
	🟧 Posição
	Código
	Assunto
	Status

	1º
	6.3
	IA Generativa
	✅ Concluído

	2º
	3.2
	Malware
	✅ Concluído

	3º
	3.3
	Phishing / Eng. Social
	✅ Concluído

	4º
	6
	ML / Big Data
	✅ Concluído

	5º
	7.2
	Coleta de Vestígio
	✅ Concluído

	6º
	7.3
	Custódia e Logs
	✅ Concluído

	7º
	1
	Redes e Protocolos
	✅ Concluído


.table 2: PORTAS PADRÃO (O QUE CAI)
	🟧 Protocolo
	Porta
	Função

	HTTP
	80
	Web comum.

	HTTPS
	443
	Web segura.

	FTP
	20 / 21
	Arquivos.

	SSH
	22
	Acesso remoto seguro.


.table 3: SINAIS DE ALERTA NO DEPOL
	🟧 Evento
	Possível Problema

	Site pedindo dados sem o cadeado (HTTP).
	Possível Phishing.

	Lentidão súbita em toda a rede.
	Possível ataque de Worm ou DoS.

	IP 169.254.x.x (APIPA).
	Falha no servidor DHCP (Sem internet).


RANKING 8 
Aluno, no combate cibernético, não basta conhecer o inimigo; você precisa dominar o seu armamento. Como um Policial Legislativo que ama a proteção das instituições, entenda que o CEBRASPE adora cobrar a diferença entre prevenção e detecção.



🟩 RANKING 8º: APLICATIVOS DE SEGURANÇA (PONTO 3.4)

Este tópico foca nas ferramentas de defesa ativa e passiva. É o "escudo" do sistema de informação da Câmara dos Deputados.

1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (DNA DE EXAMINADOR) 🟦
🟦 Firewall é Antivírus? O examinador dirá que o Firewall elimina vírus de arquivos baixados. FALSO. O Firewall controla o tráfego de rede (portas e protocolos), ele não "escaneia" o interior de arquivos em busca de assinaturas de vírus; essa é a função do antivírus.

🟦 Eficácia de 100%: Qualquer alternativa que diga que um software de segurança garante proteção total ou infalível está errada. Segurança é redução de riscos.

🟦 Firewall de Hardware vs. Software: A banca pode dizer que o Firewall só existe como programa de computador. FALSO. Existem dispositivos físicos (appliances) dedicados exclusivamente a essa função.

🟦 Antivírus Gratuito: O examinador pode sugerir que antivírus gratuitos não servem para redes corporativas. De fato, para órgãos como a Câmara, utilizam-se soluções corporativas com gestão centralizada (EDR/XDR), e não versões domésticas. 🟦
2 - 🟨 RESUMO ESTRATÉGICO ROBUSTO (SUBSTÂNCIA JURÍDICA)
O arsenal de defesa de um sistema computacional é composto por camadas. A primeira barreira costuma ser o Firewall, que atua como um "porteiro" da rede, decidindo, com base em regras predefinidas, quais pacotes de dados podem entrar ou sair. Ele filtra portas (como a 80 para HTTP ou 443 para HTTPS) e endereços IP, bloqueando tentativas de conexões não autorizadas vindas da internet. No entanto, o Firewall é cego para o conteúdo malicioso que viaja dentro de uma conexão permitida.

Para lidar com o conteúdo, entra em cena o Antivírus (ou Antimalware). Tradicionalmente, ele funciona por "assinatura" (um banco de dados de vírus conhecidos), mas as soluções modernas utilizam a Heurística, que analisa o comportamento do arquivo para identificar ameaças inéditas (Zero-day). Atualmente, o conceito evoluiu para o EDR (Endpoint Detection and Response), que monitora continuamente os dispositivos (computadores, celulares) para detectar atividades suspeitas que passariam despercebidas por antivírus comuns.

Além desses, temos os sistemas de detecção e prevenção: o IDS (apenas avisa sobre a invasão) e o IPS (avisa e bloqueia a invasão). Para o Policial Legislativo, entender essa "muralha digital" é fundamental para garantir a continuidade dos trabalhos legislativos e a proteção contra ataques de negação de serviço (DDoS) e infiltrações de espionagem.

3 - 🟨 BLOCO A: 4 LISTAS DESCRITIVAS (APROFUNDAMENTO TEÓRICO)
.Lista 1: FUNÇÕES DO FIREWALL
· Filtragem de Pacotes: Analisa cabeçalhos de dados (IP de origem/destino).

· Estado da Conexão (Stateful): Monitora se um pacote faz parte de uma conversa legítima já iniciada.

· Proxy de Aplicação: Intermedeia a comunicação para esconder a rede interna.

· Bloqueio de Portas: Fecha entradas comuns de ataques (ex: porta 21 de FTP).

.Lista 2: MÉTODOS DE DETECÇÃO DE ANTIVÍRUS
· Assinatura: Compara o "DNA" do arquivo com uma lista de vírus conhecidos.

· Heurística: Analisa o comportamento e estrutura do arquivo em busca de padrões suspeitos.

· Análise em Nuvem: Envia arquivos desconhecidos para servidores da empresa de segurança para análise rápida.

· Sandbox: Executa o arquivo em um ambiente isolado e seguro para ver o que ele faz.

.Lista 3: SISTEMAS DE INTRUSÃO (IDS/IPS)
· IDS (Detection): Funciona como um alarme; ele detecta o invasor e gera um log/alerta.

· IPS (Prevention): Funciona como um segurança armado; ele detecta e corta a conexão do invasor imediatamente.

· NIDS: Monitora o tráfego de toda a rede.

· HIDS: Monitora apenas um computador específico (host).

.Lista 4: FERRAMENTAS DE DEFESA MODERNA
· EDR: Foco em detectar e responder a ameaças nos dispositivos finais.

· Anti-Spam: Filtra e-mails indesejados e tentativas de phishing.

· VPN: Cria um túnel criptografado para acesso remoto seguro à rede da Câmara.

· WAF (Web Application Firewall): Firewall especializado em proteger sites e aplicações web.

4 - 🟨 BLOCO B: 4 TABELAS COMPARATIVAS (ESTRATEGIA DE COMBATE)
.table 1: FIREWALL VS. ANTIVÍRUS
	🟧 Recurso
	Firewall
	Antivírus

	Foco
	Tráfego de Rede (Conexões).
	Arquivos e Programas.

	Ação
	Bloqueia Portas e IPs.
	Elimina/Quarentena Malwares.

	Analogia
	O Porteiro do Prédio.
	O Segurança do Cofre Interno.


.table 2: IDS VS. IPS
	🟧 Sigla
	Nome
	Ação Principal

	IDS
	Intrusion Detection System.
	Passiva (Detecta e Alerta).

	IPS
	Intrusion Prevention System.
	Ativa (Detecta e Bloqueia).


.table 3: POLÍTICAS DE FIREWALL
	🟧 Política
	Definição
	Segurança

	Permissiva
	Tudo é permitido, exceto o que for proibido.
	Baixa.

	Restritiva
	Tudo é proibido, exceto o que for permitido.
	Alta (Recomendada).


.table 4: TECNOLOGIAS DE ANTIVÍRUS
	🟧 Tecnologia
	Vantagem
	Desvantagem

	Assinatura
	Rápido e preciso para vírus velhos.
	Não detecta vírus novos.

	Heurística
	Detecta ameaças desconhecidas.
	Pode gerar falsos positivos.


5 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
FRENTE: O Firewall protege contra vírus contidos em um pendrive?

VERSO: Não. O Firewall monitora tráfego de rede. Pendrives são protegidos pelo Antivírus.

FRENTE: O que é um "Falso Positivo" na segurança?

VERSO: Quando uma ferramenta identifica um arquivo ou atividade legítima como se fosse maliciosa.

FRENTE: Qual a diferença entre IDS e IPS?

VERSO: O IDS apenas detecta e avisa (passivo); o IPS detecta e impede/bloqueia (ativo).

FRENTE: O que é a análise heurística de um antivírus?

VERSO: É a busca por vírus baseada no comportamento suspeito do código, e não apenas na sua assinatura.

FRENTE: Um Firewall pode ser um equipamento físico (hardware)?

VERSO: Sim. Existem Firewalls de software (programas) e de hardware (equipamentos dedicados).

6 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
Nome do Vídeo: Firewall e IDS/IPS: Diferenças e Funcionamento

Canal: ExplainingComputers (ou buscas por "Segurança de Redes Firewall")

Link: https://www.youtube.com/watch?v=gzD1mX_5p2g
7 - 🟨 ESTRUTURA DE MAPA MENTAL
APLICATIVOS DE SEGURANÇA:
· FIREWALL: Filtro de pacotes, portas/IPs, política restritiva.

· ANTIMALWARE: Assinatura, Heurística, Sandbox, Quarentena.

· IDS/IPS: IDS (Alerta) vs. IPS (Bloqueia).

· EDR: Detecção avançada no ponto final (computador do usuário).

8 - 🟨 10 QUESTÕES DE CONCURSO (PARA RESOLVER)
Q1. O Firewall é uma ferramenta de segurança capaz de identificar e remover vírus de arquivos anexados a e-mails.

Q2. O sistema de prevenção de intrusão (IPS) possui uma atuação ativa, podendo interromper uma conexão ao detectar um ataque.

Q3. A análise por assinatura é o método de antivírus mais eficaz para detectar ataques de dia zero (zero-day), que ainda não foram catalogados.

Q4. Um firewall que utiliza política restritiva bloqueia, por padrão, todo o tráfego, permitindo apenas o que for explicitamente autorizado.

Q5. O IDS (Intrusion Detection System) é classificado como uma ferramenta de defesa passiva, pois sua função principal é monitorar e alertar sobre suspeitas.

Q6. O firewall atua na camada de aplicação e rede para filtrar o tráfego, mas não substitui a necessidade de um software antivírus no host.

Q7. Quarentena é o nome dado ao local isolado onde o antivírus move arquivos suspeitos para evitar que infectem o sistema.

Q8. O firewall pessoal é um software instalado no sistema operacional para proteger especificamente aquele computador contra acessos externos não autorizados.

Q9. O antivírus baseado em heurística tem como desvantagem a impossibilidade de identificar malwares que ainda não possuem assinatura.

Q10. Portas lógicas de rede, como a porta 80 (HTTP) e a porta 443 (HTTPS), são comumente gerenciadas pelas regras de um firewall.



🟨 GABARITO COMENTADO
Q1. O Firewall é uma ferramenta de segurança capaz de identificar e remover vírus de arquivos anexados a e-mails.

GABARITO: ERRADO. Essa é uma função típica de antivírus ou filtros de e-mail (antispam), não do firewall de rede básico.

Q2. O sistema de prevenção de intrusão (IPS) possui uma atuação ativa, podendo interromper uma conexão ao detectar um ataque.

GABARITO: CERTO. O "P" de IPS vem de Prevention (Prevenção), indicando uma resposta ativa ao ataque.

Q3. A análise por assinatura é o método de antivírus mais eficaz para detectar ataques de dia zero (zero-day), que ainda não foram catalogados.

GABARITO: ERRADO. A assinatura só detecta o que já é conhecido. Para ataques inéditos (zero-day), utiliza-se a Heurística.

Q4. Um firewall que utiliza política restritiva bloqueia, por padrão, todo o tráfego, permitindo apenas o que for explicitamente autorizado.

GABARITO: CERTO. Esta é a política "Deny All", considerada a mais segura em órgãos públicos.

Q5. O IDS (Intrusion Detection System) é classificado como uma ferramenta de defesa passiva, pois sua função principal é monitorar e alertar sobre suspeitas.

GABARITO: CERTO. O IDS detecta e avisa, mas não toma medidas para interromper o ataque sozinho.

Q6. O firewall atua na camada de aplicação e rede para filtrar o tráfego, mas não substitui a necessidade de um software antivírus no host.

GABARITO: CERTO. São ferramentas complementares; o firewall cuida da rede e o antivírus cuida dos arquivos.

Q7. Quarentena é o nome dado ao local isolado onde o antivírus move arquivos suspeitos para evitar que infectem o sistema.

GABARITO: CERTO. É uma medida de segurança para isolar o arquivo antes de uma possível exclusão.

Q8. O firewall pessoal é um software instalado no sistema operacional para proteger especificamente aquele computador contra acessos externos não autorizados.

GABARITO: CERTO. Exemplo: Firewall do Windows.

Q9. O antivírus baseado em heurística tem como desvantagem a impossibilidade de identificar malwares que ainda não possuem assinatura.

GABARITO: ERRADO. É justamente o contrário: a heurística serve para identificar malwares que ainda NÃO possuem assinatura, baseando-se no comportamento.

Q10. Portas lógicas de rede, como a porta 80 (HTTP) e a porta 443 (HTTPS), são comumente gerenciadas pelas regras de um firewall.

GABARITO: CERTO. O gerenciamento de portas é uma das funções primordiais do firewall.



9 - 🟨 PROCESSO MNEMÔNICO
Mnemonic: "F.A.I.P."
· Firewall = Filtro (Rede).

· Antivírus = Arquivo.

· IDS = Informa (Passivo).

· IPS = Impede (Ativo).

.table 1: STATUS DO RANKING (INFORMÁTICA E DADOS)
	🟧 Posição
	Código
	Assunto
	Status

	8º
	3.4
	Aplicativos: antivírus, firewall, etc.
	✅ Concluído

	9º
	4
	Noções de bancos de dados: conceitos
	⏳ Próximo


RANKING 9 
O Ranking 9º é o divisor de águas entre o candidato comum e o aprovado. O CEBRASPE ama cobrar a parte conceitual para confundir quem nunca abriu um SGBD.

Aluno, bancos de dados são o cérebro das instituições modernas. Como um Policial Legislativo que ama a verdade e a precisão da informação, você precisa entender como os dados da Câmara são organizados, protegidos e recuperados.



🟩 RANKING 9º: NOÇÕES DE BANCOS DE DADOS (PONTO 4 DO EDITAL)

Este tópico foca nos conceitos fundamentais, na estrutura dos dados e no papel do Sistema Gerenciador de Banco de Dados (SGBD).

1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (DNA DE EXAMINADOR) 🟦
🟦 Banco de Dados vs. SGBD: O examinador dirá que Banco de Dados e SGBD são sinônimos. FALSO. O Banco de Dados é a coleção de dados; o SGBD (como Oracle, MySQL ou SQL Server) é o software que gerencia, controla e permite o acesso a esses dados.

🟦 Independência de Dados: A banca dirá que, se você mudar a estrutura física (hardware), terá que mudar todos os programas que usam os dados. FALSO. Um bom SGBD garante a independência entre a representação lógica e a física.

🟦 Redundância Controlada: O examinador pode sugerir que um banco de dados elimina toda a redundância. CUIDADO. O objetivo é eliminar a redundância não planejada e controlar a redundância necessária para manter a integridade.

🟦 Dados Estruturados: O examinador pode tentar incluir e-mails e vídeos como exemplos de bancos de dados relacionais clássicos. FALSO. Bancos relacionais focam em dados altamente estruturados (tabelas, colunas, tipos definidos). 🟦
2 - 🟨 RESUMO ESTRATÉGICO ROBUSTO (SUBSTÂNCIA JURÍDICA)
No contexto da segurança institucional, o Banco de Dados é o repositório onde as informações vitais da Câmara — desde registros de acesso até dados de inquéritos — são armazenadas. A grande vantagem de utilizar um banco de dados em vez de simples arquivos de texto ou planilhas isoladas é a centralização e o controle. O Sistema Gerenciador de Banco de Dados (SGBD) atua como uma camada de interface entre o usuário e os dados físicos, garantindo que as regras de segurança e integridade sejam aplicadas rigorosamente.

Um conceito fundamental que o CEBRASPE adora é a Abstração de Dados. O usuário não precisa saber em qual setor do disco rígido o dado está; ele interage com uma visão lógica (tabelas). Isso se divide em três níveis: o nível físico (como os dados são armazenados), o nível conceitual (quais dados são armazenados e seus relacionamentos) e o nível de visão (como cada usuário enxerga a parte que lhe cabe).

Além disso, para que um banco de dados seja confiável, ele deve seguir as propriedades ACID: Atomicidade (ou a transação ocorre toda ou nada), Consistência (os dados devem ser válidos perante as regras), Isolamento (uma transação não interfere em outra) e Durabilidade (uma vez gravado, o dado não se perde em quedas de energia). Para o Policial Legislativo, garantir a durabilidade e a integridade desses dados é uma questão de segurança nacional e continuidade administrativa.

3 - 🟨 BLOCO A: 4 LISTAS DESCRITIVAS (APROFUNDAMENTO TEÓRICO)
.Lista 1: OBJETIVOS DO SGBD
· Controle de Redundância: Evitar que a mesma informação seja armazenada em vários lugares desnecessariamente.

· Compartilhamento de Dados: Permitir que múltiplos usuários acessem os mesmos dados simultaneamente.

· Restrições de Segurança: Definir quem pode ler, inserir ou apagar informações.

· Backup e Recuperação: Garantir a restauração dos dados em caso de falha de hardware ou software.

.Lista 2: NÍVEIS DE ABSTRAÇÃO DE DADOS
· Nível Físico: O nível mais baixo, descreve como os dados estão realmente armazenados (bits, blocos).

· Nível Lógico (ou Conceitual): Descreve quais dados estão armazenados e quais os relacionamentos entre eles.

· Nível de Visão (ou Externo): O nível mais alto, descreve apenas as partes do banco que interessam a um usuário específico.

· Independência Lógica: Capacidade de alterar o esquema lógico sem precisar mudar os esquemas de visão.

.Lista 3: COMPONENTES DE UM BANCO RELACIONAL
· Tabelas (ou Relações): Onde os dados são organizados em linhas e colunas.

· Tuplas (ou Registros): Cada linha da tabela, representando um objeto único (ex: um policial).

· Atributos (ou Campos): Cada coluna da tabela, representando uma característica (ex: Nome, Matrícula).

· Esquema: A descrição da estrutura do banco de dados (definição de tabelas e tipos).

.Lista 4: TIPOS DE USUÁRIOS DE BANCO DE DADOS
· DBA (Administrador): O "xerife" do banco, responsável pelo controle total, segurança e performance.

· Projetista: Define a estrutura, as tabelas e os relacionamentos do banco.

· Analista/Programador: Desenvolve as aplicações que interagem com o SGBD.

· Usuário Final: Aquele que consulta ou insere dados através de interfaces (ex: o policial no sistema de ocorrências).

4 - 🟨 BLOCO B: 4 TABELAS COMPARATIVAS (ESTRATEGIA DE COMBATE)
.table 1: BANCO DE DADOS VS. ARQUIVOS COMUNS
	🟧 Característica
	Sistema de Arquivos
	Banco de Dados (SGBD)

	Redundância
	Alta e descontrolada.
	Mínima e controlada.

	Acesso
	Um usuário por vez.
	Múltiplos usuários (concorrência).

	Segurança
	Básica (nível de arquivo).
	Avançada (nível de dado).


.table 2: MODELO CONCEITUAL VS. LÓGICO
	🟧 Modelo
	Foco
	Exemplo

	Conceitual
	Independente de software.
	Diagrama Entidade-Relacionamento.

	Lógico
	Adaptado ao tipo de SGBD.
	Modelo Relacional (Tabelas).


.table 3: PROPRIEDADES ACID (O CORAÇÃO DO SGBD)
	🟧 Propriedade
	Significado

	Atomicidade
	A transação é indivisível (tudo ou nada).

	Consistência
	O banco sai de um estado válido para outro válido.

	Isolamento
	Transações paralelas não se "atropelam".

	Durabilidade
	O resultado é permanente após a conclusão.


.table 4: EXEMPLOS DE SGBDS (MERCADO)
	🟧 Tipo
	Exemplos Famosos

	Comerciais
	Oracle, Microsoft SQL Server, IBM DB2.

	Open Source
	MySQL, PostgreSQL, MariaDB.

	Leves/Mobile
	SQLite.


5 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
FRENTE: O que é um Metadado?

VERSO: São "dados sobre dados". É a descrição da estrutura do banco (ex: o nome de uma coluna é um metadado).

FRENTE: Qual a função do DBA (Database Administrator)?

VERSO: Gerenciar o banco de dados, garantir a segurança, realizar backups e otimizar o desempenho.

FRENTE: O que garante a "Atomicidade" em uma transação?

VERSO: Garante que todas as etapas de uma transação sejam concluídas com sucesso; se uma falhar, tudo é cancelado.

FRENTE: O que é o modelo Relacional?

VERSO: É o modelo onde os dados são organizados em tabelas que se relacionam entre si através de chaves.

FRENTE: Um SGBD permite que dois usuários alterem o mesmo dado ao mesmo tempo?

VERSO: Sim, através do controle de concorrência, que gerencia os acessos para evitar conflitos e perda de dados.

6 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
Nome do Vídeo: O que é um Banco de Dados? (Conceitos Básicos)

Canal: Curso em Vídeo (Gustavo Guanabara)

Link: https://www.youtube.com/watch?v=Ofktsne-utM
7 - 🟨 ESTRUTURA DE MAPA MENTAL
BANCO DE DADOS (PONTO 4):
· SGBD: Software gerenciador (Interface Usuário-Dado).

· ABSTRAÇÃO: Níveis Físico, Lógico e de Visão.

· INTEGRIDADE: Propriedades ACID.

· ESTRUTURA: Tabelas, Tuplas, Atributos e Metadados.

· USUÁRIOS: DBA (Controle), Projetista e Usuário Final.

8 - 🟨 10 QUESTÕES DE CONCURSO (PARA RESOLVER)
Q1. Um Sistema Gerenciador de Banco de Dados (SGBD) tem como uma de suas principais funções o controle da redundância de dados.

Q2. O nível físico de abstração de dados é o nível mais próximo do usuário final, descrevendo apenas a parte do banco que lhe interessa.

Q3. Metadados são definidos como os dados propriamente ditos armazenados nas linhas das tabelas de um banco de dados relacional.

Q4. A propriedade da Atomicidade garante que uma transação no banco de dados seja executada totalmente ou não seja executada de maneira alguma.

Q5. A independência de dados permite que alterações no esquema físico não exijam modificações obrigatórias no esquema lógico do banco de dados.

Q6. Bancos de dados relacionais organizam as informações em estruturas chamadas tabelas, compostas por linhas (tuplas) e colunas (atributos).

Q7. O administrador de banco de dados (DBA) é o usuário responsável por definir apenas a interface gráfica que o usuário final utilizará.

Q8. O isolamento, uma das propriedades ACID, garante que o resultado de transações executadas simultaneamente seja o mesmo de se tivessem sido executadas uma após a outra.

Q9. O modelo conceitual de dados é dependente do software SGBD que será utilizado para a implementação final do banco.

Q10. Uma das vantagens de um banco de dados sobre um sistema de arquivos é a capacidade de gerenciar o acesso simultâneo de múltiplos usuários (concorrência).



🟨 GABARITO COMENTADO
Q1. Um Sistema Gerenciador de Banco de Dados (SGBD) tem como uma de suas principais funções o controle da redundância de dados.

GABARITO: CERTO. O SGBD minimiza a duplicação desnecessária e controla a redundância existente para manter a consistência.

Q2. O nível físico de abstração de dados é o nível mais próximo do usuário final, descrevendo apenas a parte do banco que lhe interessa.

GABARITO: ERRADO. O nível físico é o mais baixo (distante do usuário). O nível mais próximo do usuário é o nível de Visão (ou Externo).

Q3. Metadados são definidos como os dados propriamente ditos armazenados nas linhas das tabelas de um banco de dados relacional.

GABARITO: ERRADO. Metadados são descrições da estrutura (dados sobre os dados), como o nome da tabela e o tipo da coluna. O conteúdo das linhas são os dados.

Q4. A propriedade da Atomicidade garante que uma transação no banco de dados seja executada totalmente ou não seja executada de maneira alguma.

GABARITO: CERTO. É o princípio do "tudo ou nada".

Q5. A independência de dados permite que alterações no esquema físico não exijam modificações obrigatórias no esquema lógico do banco de dados.

GABARITO: CERTO. Esta é a definição de independência física de dados.

Q6. Bancos de dados relacionais organizam as informações em estruturas chamadas tabelas, compostas por linhas (tuplas) e colunas (atributos).

GABARITO: CERTO. Esta é a estrutura básica do modelo relacional.

Q7. O administrador de banco de dados (DBA) é o usuário responsável por definir apenas a interface gráfica que o usuário final utilizará.

GABARITO: ERRADO. O DBA tem responsabilidades muito mais amplas, como segurança, integridade, backup e performance. A interface costuma ser função de desenvolvedores.

Q8. O isolamento, uma das propriedades ACID, garante que o resultado de transações executadas simultaneamente seja o mesmo de se tivessem sido executadas uma após a outra.

GABARITO: CERTO. O isolamento evita que transações paralelas interfiram entre si.

Q9. O modelo conceitual de dados é dependente do software SGBD que será utilizado para a implementação final do banco.

GABARITO: ERRADO. O modelo conceitual (como o MER) é independente de software ou hardware.

Q10. Uma das vantagens de um banco de dados sobre um sistema de arquivos é a capacidade de gerenciar o acesso simultâneo de múltiplos usuários (concorrência).

GABARITO: CERTO. O controle de concorrência é uma função vital do SGBD.



9 - 🟨 PROCESSO MNEMÔNICO
Mnemonic: "A.C.I.D." (Transações Seguras)

· Atomicidade (Tudo ou nada).

· Consistência (Estado válido).

· Isolamento (Sem interferência).

· Durabilidade (Dados permanentes).

.table 1: STATUS DO RANKING (INFORMÁTICA E DADOS)
	🟧 Posição
	Código
	Assunto
	Status

	9º
	4
	Noções de bancos de dados: conceitos
	✅ Concluído

	10º
	5
	Noções de redes: LAN, MAN, WAN, Intranet
	⏳ Próximo


RANKING 10 
O Ranking 10º entra no território da infraestrutura. O CEBRASPE ama cobrar as nomenclaturas de alcance geográfico e a distinção clássica entre Internet e Intranet para pegar o aluno desatento.

Aluno, as redes são as estradas por onde a informação trafega. Como um Policial Legislativo que ama a vigilância e a conectividade segura, você deve dominar os conceitos de LAN, WAN e os perímetros de acesso da Câmara dos Deputados.



🟩 RANKING 10º: NOÇÕES DE REDES (PONTO 5 DO EDITAL)

Este tópico abrange as classificações geográficas das redes e a arquitetura básica de comunicação organizacional.

1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (DNA DE EXAMINADOR) 🟦
🟦 Intranet precisa de Internet? O examinador dirá que uma Intranet só funciona se o computador estiver conectado à Internet mundial. FALSO. Uma Intranet é uma rede privada que utiliza os mesmos protocolos da Internet (TCP/IP), mas pode funcionar de forma totalmente isolada.

🟦 Alcance da PAN vs. LAN: A banca pode trocar os conceitos. A PAN (Personal Area Network) é para dispositivos de um único usuário (Bluetooth). A LAN é para um edifício ou sala.

🟦 Intranet e Acesso Externo: O examinador dirá que a Intranet é inacessível para quem está fora do prédio da Câmara. CUIDADO. Através de uma VPN (Virtual Private Network), um policial pode acessar a Intranet da Câmara estando em sua residência.

🟦 Topologia vs. Alcance: A banca tentará confundir topologia (forma da rede: estrela, barramento) com alcance geográfico (LAN, WAN). Fique atento aos nomes! 🟦
2 - 🟨 RESUMO ESTRATÉGICO ROBUSTO (SUBSTÂNCIA JURÍDICA)
Redes de computadores são conjuntos de dispositivos interconectados que compartilham recursos e informações. A classificação mais cobrada em provas é a geográfica. Começamos pela PAN (Rede Pessoal), como a conexão entre seu celular e o fone Bluetooth. Evoluímos para a LAN (Rede Local), que é a rede interna de um gabinete ou do prédio da Câmara. Quando conectamos prédios em uma mesma cidade, temos a MAN (Rede Metropolitana) e, para conexões de longa distância (países ou continentes), utilizamos a WAN (Wide Area Network), cujo maior exemplo é a própria Internet.

Outro ponto nevrálgico é a distinção entre Internet, Intranet e Extranet. A Internet é a rede mundial, pública e onipresente. A Intranet é o ambiente restrito da organização, onde circulam dados sensíveis e sistemas internos da Polícia Legislativa, acessível apenas por funcionários autorizados. Já a Extranet ocorre quando uma parte da Intranet é aberta a parceiros externos ou quando o funcionário acessa a rede interna de fora da instituição (ex: via VPN).

Para o Policial Legislativo, a rede não é apenas um meio de comunicação, mas um perímetro de segurança. O uso de protocolos seguros e o entendimento de que a Intranet deve ser protegida contra acessos externos não autorizados são premissas básicas para evitar vazamentos de informações estratégicas do Congresso Nacional.

3 - 🟨 BLOCO A: 4 LISTAS DESCRITIVAS (APROFUNDAMENTO TEÓRICO)
.Lista 1: CLASSIFICAÇÃO GEOGRÁFICA (ALCANCE)
· PAN (Personal): Alcance de poucos metros (ex: Bluetooth, USB).

· LAN (Local): Abrange uma sala, escritório ou um edifício inteiro (Wi-Fi de casa, rede da empresa).

· MAN (Metropolitan): Conecta redes locais dentro de uma mesma área metropolitana/cidade.

· WAN (Wide): Abrange grandes distâncias, como estados, países ou continentes (Internet).

.Lista 2: PERÍMETROS DE REDE
· Internet: Rede mundial de computadores, pública, baseada no conjunto de protocolos TCP/IP.

· Intranet: Rede privada de uma organização, restrita a seus membros, que utiliza as mesmas tecnologias da Internet.

· Extranet: Extensão da Intranet para usuários externos autorizados (clientes, fornecedores ou acesso remoto de funcionários).

· VPN: Túnel criptografado que permite o tráfego seguro de dados de uma Intranet através da Internet pública.

.Lista 3: EQUIPAMENTOS BÁSICOS DE CONEXÃO
· Switch: Conecta dispositivos em uma LAN e envia dados apenas para o destinatário correto (inteligente).

· Roteador: Interconecta redes diferentes e escolhe a melhor rota para os dados (ex: conecta sua LAN à WAN).

· Modem: Converte o sinal da operadora (analógico/digital) para um formato que o computador entenda.

· Access Point (AP): Dispositivo que permite a conexão sem fio (Wi-Fi) em uma rede cabeada.

.Lista 4: TOPOLOGIAS FÍSICAS (FORMATO)
· Estrela: Todos os dispositivos conectam-se a um nó central (geralmente um Switch). É a mais comum hoje.

· Barramento: Todos os dados circulam em um único cabo compartilhado. Se o cabo rompe, a rede para.

· Anel: Os dados circulam em um circuito fechado, passando de máquina em máquina.

· Malha (Mesh): Todos os nós são conectados entre si, garantindo alta redundância e segurança.

4 - 🟨 BLOCO B: 4 TABELAS COMPARATIVAS (ESTRATEGIA DE COMBATE)
.table 1: ALCANCE GEOGRÁFICO DAS REDES
	🟧 Sigla
	Nome
	Abrangência Típica

	PAN
	Personal Area Network
	No máximo 10 metros (Bluetooth).

	LAN
	Local Area Network
	Um prédio ou campus.

	MAN
	Metropolitan Area Network
	Uma cidade ou região metropolitana.

	WAN
	Wide Area Network
	Países, Continentes (Internet).

	.table 2: INTERNET VS. INTRANET
🟧 Característica
	Internet
	Intranet

	Acesso
	Público e irrestrito.
	Privado e restrito.

	Usuários
	Qualquer pessoa.
	Membros da organização.

	Tecnologia
	TCP/IP.
	TCP/IP.


.table 3: DISPOSITIVOS DE REDE
	🟧 Equipamento
	Função Principal
	Nível de Inteligência

	Hub
	Repete o sinal para todos.
	Baixo (Gera colisões).

	Switch
	Envia apenas para o destino.
	Médio (Filtra por MAC).

	Roteador
	Conecta redes distintas.
	Alto (Filtra por IP).


.table 4: TIPOS DE CONEXÃO SEM FIO
	🟧 Tecnologia
	Padrão IEEE
	Uso Comum

	Wi-Fi
	802.11
	Rede Local sem fio (WLAN).

	Bluetooth
	802.15.1
	Rede Pessoal sem fio (WPAN).

	WiMAX
	802.16
	Rede Metropolitana sem fio (WMAN).


5 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
FRENTE: O que é uma WLAN?

VERSO: É uma Rede Local (LAN) que utiliza conexões sem fio, geralmente baseada no padrão Wi-Fi.

FRENTE: Qual a principal diferença entre Hub e Switch?

VERSO: O Hub envia os dados para todas as portas (broadcast), enquanto o Switch envia apenas para a porta do destinatário específico.

FRENTE: Uma Intranet pode utilizar serviços de e-mail e páginas web (HTTP)?

VERSO: Sim. A Intranet utiliza os mesmos serviços e protocolos da Internet, mas em um ambiente privado.

FRENTE: O que significa a sigla WAN?

VERSO: Wide Area Network, uma rede de longa distância que conecta cidades, países ou continentes.

FRENTE: Como se chama o acesso externo a uma Intranet por usuários autorizados?

VERSO: Extranet.

6 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
Nome do Vídeo: Redes de Computadores: LAN, MAN, WAN, PAN

Canal: Curso em Vídeo

Link: https://www.youtube.com/watch?v=D-n50vNis0k
7 - 🟨 ESTRUTURA DE MAPA MENTAL
REDES DE COMPUTADORES (PONTO 5):
· ALCANCE: PAN -> LAN -> MAN -> WAN.

· AMBIENTES: Internet (Público), Intranet (Privado), Extranet (Parceiros).

· HARDWARE: Switch (Local), Roteador (Interconexão), AP (Wi-Fi).

· PROTOCOLOS: TCP/IP como base universal.

8 - 🟨 10 QUESTÕES DE CONCURSO (PARA RESOLVER)
Q1. Uma rede que interconecta computadores localizados em diferentes estados ou países é classificada como uma LAN.

Q2. A Intranet é caracterizada por ser uma rede privada que utiliza o conjunto de protocolos TCP/IP, permitindo o uso de navegadores web para acessar informações internas.

Q3. O Bluetooth é uma tecnologia utilizada para a formação de redes do tipo PAN (Personal Area Network).

Q4. Em uma Intranet, é impossível utilizar o protocolo HTTP, uma vez que este é de uso exclusivo da rede mundial de computadores (Internet).

Q5. Um Switch atua na interconexão de dispositivos em uma rede local, sendo capaz de encaminhar pacotes de dados especificamente para o endereço de destino.

Q6. A Extranet permite que parceiros de negócios ou funcionários em trabalho remoto acessem partes específicas da Intranet de uma organização.

Q7. Redes do tipo MAN (Metropolitan Area Network) são adequadas para conectar computadores situados em escritórios de um mesmo edifício.

Q8. O termo Wi-Fi refere-se a um conjunto de especificações para redes locais sem fio (WLAN).

Q9. O roteador é o equipamento responsável por determinar a rota que os pacotes de dados devem seguir para atingir redes de destino distintas.

Q10. Uma Intranet não pode ser acessada de fora das dependências físicas da instituição, mesmo com o uso de tecnologias como VPN.



🟨 GABARITO COMENTADO
Q1. Uma rede que interconecta computadores localizados em diferentes estados ou países é classificada como uma LAN.

GABARITO: ERRADO. Redes de longo alcance (estados/países) são as WANs. LAN é para curta distância (edifícios).

Q2. A Intranet é caracterizada por ser uma rede privada que utiliza o conjunto de protocolos TCP/IP, permitindo o uso de navegadores web para acessar informações internas.

GABARITO: CERTO. A Intranet é tecnicamente idêntica à Internet, mudando apenas o acesso restrito.

Q3. O Bluetooth é uma tecnologia utilizada para a formação de redes do tipo PAN (Personal Area Network).

GABARITO: CERTO. Conecta dispositivos pessoais em curtíssima distância.

Q4. Em uma Intranet, é impossível utilizar o protocolo HTTP, uma vez que este é de uso exclusivo da rede mundial de computadores (Internet).

GABARITO: ERRADO. A Intranet utiliza os mesmos protocolos da Internet, incluindo HTTP, FTP, SMTP, etc.

Q5. Um Switch atua na interconexão de dispositivos em uma rede local, sendo capaz de encaminhar pacotes de dados especificamente para o endereço de destino.

GABARITO: CERTO. Diferente do Hub, o Switch é seletivo e eficiente.

Q6. A Extranet permite que parceiros de negócios ou funcionários em trabalho remoto acessem partes específicas da Intranet de uma organização.

GABARITO: CERTO. É a extensão "externa" da rede privada.

Q7. Redes do tipo MAN (Metropolitan Area Network) são adequadas para conectar computadores situados em escritórios de um mesmo edifício.

GABARITO: ERRADO. Para um mesmo edifício, utiliza-se a LAN. A MAN é para distâncias de uma cidade.

Q8. O termo Wi-Fi refere-se a um conjunto de especificações para redes locais sem fio (WLAN).

GABARITO: CERTO. Baseado no padrão IEEE 802.11.

Q9. O roteador é o equipamento responsável por determinar a rota que os pacotes de dados devem seguir para atingir redes de destino distintas.

GABARITO: CERTO. Ele faz o roteamento entre diferentes redes (ex: LAN para WAN).

Q10. Uma Intranet não pode ser acessada de fora das dependências físicas da instituição, mesmo com o uso de tecnologias como VPN.

GABARITO: ERRADO. A VPN cria um túnel seguro justamente para permitir esse acesso remoto à Intranet.



9 - 🟨 PROCESSO MNEMÔNICO
Mnemonic: "L.M.W. - Longe, Muito, World"
· LAN = Local (Perto).

· MAN = Metropolitana (Cidade).

· WAN = Worldwide (Mundo/Internet).

.table 1: STATUS DO RANKING (INFORMÁTICA E DADOS)
	🟧 Posição
	Código
	Assunto
	Status

	10º
	5
	Noções de redes: LAN, MAN, WAN
	✅ Concluído

	11º
	5.3
	Arquitetura TCP/IP, NAT e VPN
	⏳ Próximo


RANKING 11 
O Ranking 11º é o "coração" técnico da internet. O CEBRASPE ama cobrar as camadas do modelo TCP/IP e, principalmente, as ferramentas de acesso remoto (VPN), que são vitais para a continuidade do trabalho na Câmara dos Deputados.

Aluno, se as redes são as estradas, os protocolos são as leis de trânsito. Como um Policial Legislativo que ama a ordem e a segurança das comunicações, você deve dominar como os dados são empacotados e como o acesso remoto é blindado.



🟩 RANKING 11º: TCP/IP E ACESSO REMOTO (PONTO 5.3 DO EDITAL)

Este tópico detalha a arquitetura funcional da internet e as tecnologias de tunelamento e tradução de endereços.

1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (DNA DE EXAMINADOR) 🟦
🟦 TCP vs. UDP: O examinador dirá que o UDP é mais confiável que o TCP. FALSO. O TCP é orientado à conexão e garante a entrega (confiável). O UDP é rápido, mas não garante que os dados cheguem (não confiável), sendo usado em streamings e chamadas de voz.

🟦 VPN é apenas para "mudar o IP"? A banca dirá que a única função da VPN é ocultar a localização. FALSO. Para o concurso, a VPN é um túnel criptografado que garante integridade e confidencialidade no acesso à Intranet da Câmara.

🟦 NAT e Segurança: O examinador pode dizer que o NAT é um antivírus. FALSO. O NAT (Network Address Translation) apenas traduz IPs privados em um IP público para economizar endereços IPv4 e esconder a topologia interna da rede, mas não escaneia malwares.

🟦 Camadas do TCP/IP: A banca pode tentar confundir as 4 camadas do TCP/IP com as 7 camadas do Modelo OSI. Lembre-se: no TCP/IP usamos o modelo de 4 ou 5 camadas, dependendo da bibliografia, mas nunca 7. 🟦
2 - 🟨 RESUMO ESTRATÉGICO ROBUSTO (SUBSTÂNCIA JURÍDICA)
A arquitetura TCP/IP é o conjunto de protocolos que sustenta a internet mundial. Ela é organizada em camadas, onde cada uma possui uma função específica para que um dado saia do seu computador e chegue ao destino. No topo, temos a camada de Aplicação (onde estão o HTTP, e-mail e transferência de arquivos). Abaixo, a camada de Transporte (com o TCP para entregas seguras e o UDP para velocidade). Segue a camada de Rede/Internet (onde reina o protocolo IP e o roteamento) e, por fim, a camada de Interface de Rede/Enlace, que lida com o meio físico (cabos e Wi-Fi).

Para o Policial Legislativo, dois conceitos são operacionais: o NAT e a VPN. O NAT permite que todos os computadores de um gabinete utilizem um único endereço IP público para navegar na internet, funcionando como um disfarce de segurança inicial. Já a VPN (Virtual Private Network) é a ferramenta que permite ao policial acessar sistemas restritos da Câmara de qualquer lugar do mundo. Ela cria um "túnel" virtual dentro da internet pública; os dados que viajam por esse túnel são criptografados, impedindo que terceiros interceptem informações sigilosas.

Entender essa arquitetura é fundamental para compreender como ataques cibernéticos exploram vulnerabilidades em diferentes níveis e como as ferramentas de defesa (como o Firewall, que atua nessas camadas) protegem o ecossistema legislativo contra invasões e interceptações ilegais.

3 - 🟨 BLOCO A: 4 LISTAS DESCRITIVAS (APROFUNDAMENTO TEÓRICO)
.Lista 1: CAMADAS DO MODELO TCP/IP (4 CAMADAS CLÁSSICAS)
· Aplicação: Interface direta com o usuário (HTTP, FTP, SMTP, DNS, SSH).

· Transporte: Comunicação fim-a-fim entre máquinas (TCP e UDP).

· Internet: Endereçamento e roteamento de pacotes (IP, ICMP, ARP).

· Interface de Rede (Acesso): Conexão física e quadros de dados (Ethernet, Wi-Fi).

.Lista 2: PROTOCOLOS DE APLICAÇÃO ESSENCIAIS
· HTTP/HTTPS: Navegação web (HTTPS possui criptografia SSL/TLS).

· DNS: Traduz nomes de domínios (www.camara.leg.br) em endereços IP numéricos.

· FTP: Protocolo específico para transferência de arquivos.

· SMTP/IMAP/POP3: Protocolos para envio e recebimento de correio eletrônico.

.Lista 3: CARACTERÍSTICAS DA VPN
· Tunelamento: Encapsula os dados de um protocolo dentro de outro.

· Criptografia: Garante que apenas o emissor e o receptor leiam os dados.

· Autenticação: Exige identidade confirmada para permitir o acesso ao túnel.

· Integridade: Garante que o dado não foi alterado durante o trajeto.

.Lista 4: CONCEITOS DE ENDEREÇAMENTO (IPv4 e IPv6)
· IP Público: Endereço visível em toda a internet, único globalmente.

· IP Privado: Endereço usado apenas dentro da rede local da Câmara (ex: 192.168.x.x).

· IPv4: Composto por 32 bits (4 bilhões de combinações - esgotado).

· IPv6: Composto por 128 bits (bilhões de combinações por pessoa - futuro/atual).

4 - 🟨 BLOCO B: 4 TABELAS COMPARATIVAS (ESTRATEGIA DE COMBATE)
.table 1: TCP VS. UDP
	🟧 Característica
	TCP
	UDP

	Confiabilidade
	Alta (Garante entrega).
	Baixa (Não garante).

	Velocidade
	Menor (Verifica erros).
	Maior (Apenas envia).

	Uso Comum
	E-mail, Web, Arquivos.
	Vídeo, Voz, Jogos.


.table 2: MODELO TCP/IP VS. MODELO OSI
	🟧 Camada TCP/IP
	Camada OSI Correspondente

	Aplicação
	Aplicação, Apresentação e Sessão.

	Transporte
	Transporte.

	Internet
	Rede.

	Interface de Rede
	Enlace e Física.


.table 3: PROTOCOLOS DE ACESSO REMOTO
	🟧 Sigla
	Nome
	Função

	SSH
	Secure Shell
	Acesso remoto seguro via linha de comando.

	RDP
	Remote Desktop Protocol
	Acesso à área de trabalho remota (Windows).

	VPN
	Virtual Private Network
	Túnel seguro para conexão entre redes.


.table 4: PILARES DA SEGURANÇA NA VPN
	🟧 Pilar
	Descrição

	Confidencialidade
	Ninguém lê o que está no túnel (Criptografia).

	Integridade
	O dado não é modificado no caminho.

	Autenticidade
	Certeza de quem está acessando.


5 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
FRENTE: O protocolo IP pertence a qual camada do modelo TCP/IP?

VERSO: Camada de Internet (ou Rede).

FRENTE: Qual a função do protocolo DNS?

VERSO: Traduzir nomes de domínios (letras) em endereços IP (números).

FRENTE: O que significa a sigla NAT?

VERSO: Network Address Translation - tradução de endereços de rede (converte IP privado em público).

FRENTE: Qual protocolo de transporte é usado quando a prioridade é a velocidade e não a entrega perfeita (ex: VoIP)?

VERSO: Protocolo UDP.

FRENTE: É correto afirmar que a VPN cria uma conexão física dedicada entre dois pontos?

VERSO: Não. A VPN cria um túnel Lógico (virtual) sobre uma infraestrutura pública já existente.

6 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
Nome do Vídeo: Camadas do Modelo TCP/IP: Explicado de forma simples

Canal: Tecnologia Digital / ExplainingComputers

Link: https://www.youtube.com/watch?v=Fst8668vF-M
7 - 🟨 ESTRUTURA DE MAPA MENTAL
TCP/IP E ACESSO (PONTO 5.3):
· CAMADAS: Aplicação (HTTP), Transporte (TCP/UDP), Internet (IP), Interface.

· TRANSPORTE: TCP (Confiável) vs UDP (Rápido).

· ACESSO REMOTO: VPN (Túnel + Criptografia), SSH (Comando), RDP (Desktop).

· ENDEREÇO: IP Público vs Privado e NAT (Tradução).

8 - 🟨 10 QUESTÕES DE CONCURSO (PARA RESOLVER)
Q1. O protocolo TCP, pertencente à camada de transporte, é responsável por garantir que os dados cheguem ao destino sem erros e na ordem correta.

Q2. O UDP é um protocolo orientado à conexão, o que o torna ideal para a transferência de arquivos críticos que não admitem perdas.

Q3. O serviço de DNS é utilizado para mapear endereços IP em nomes de domínios, facilitando o acesso dos usuários a sites na internet.

Q4. O NAT (Network Address Translation) permite que múltiplos computadores em uma rede privada utilizem um único endereço IP público para acessar a internet.

Q5. A tecnologia de VPN cria um túnel criptografado através de uma rede pública, permitindo o acesso seguro a recursos de uma rede privada.

Q6. O protocolo IP (Internet Protocol) atua na camada de aplicação do modelo TCP/IP.

Q7. O protocolo HTTPS é a versão segura do HTTP, utilizando protocolos de criptografia como SSL ou TLS para proteger a comunicação.

Q8. Em uma arquitetura TCP/IP, o protocolo ICMP é utilizado para o envio de mensagens de controle e diagnóstico de erros na rede.

Q9. O protocolo SSH permite o acesso remoto a computadores de forma segura, criptografando o tráfego de dados e a autenticação.

Q10. O IPv6 foi desenvolvido para substituir o IPv4, aumentando o espaço de endereçamento de 32 bits para 64 bits.



🟨 GABARITO COMENTADO
Q1. O protocolo TCP, pertencente à camada de transporte, é responsável por garantir que os dados cheguem ao destino sem erros e na ordem correta.

GABARITO: CERTO. O TCP é orientado à conexão e possui controle de fluxo e erro.

Q2. O UDP é um protocolo orientado à conexão, o que o torna ideal para a transferência de arquivos críticos que não admitem perdas.

GABARITO: ERRADO. O UDP não é orientado à conexão e não garante a entrega. Para arquivos críticos, usa-se o TCP.

Q3. O serviço de DNS é utilizado para mapear endereços IP em nomes de domínios, facilitando o acesso dos usuários a sites na internet.

GABARITO: CERTO. Ele faz a "lista telefônica" da internet.

Q4. O NAT (Network Address Translation) permite que múltiplos computadores em uma rede privada utilizem um único endereço IP público para acessar a internet.

GABARITO: CERTO. É a técnica padrão usada em roteadores domésticos e corporativos.

Q5. A tecnologia de VPN cria um túnel criptografado através de uma rede pública, permitindo o acesso seguro a recursos de uma rede privada.

GABARITO: CERTO. Essa é a definição clássica de VPN (Virtual Private Network).

Q6. O protocolo IP (Internet Protocol) atua na camada de aplicação do modelo TCP/IP.

GABARITO: ERRADO. O IP atua na camada de Internet (ou Rede).

Q7. O protocolo HTTPS é a versão segura do HTTP, utilizando protocolos de criptografia como SSL ou TLS para proteger a comunicação.

GABARITO: CERTO. O "S" vem de Secure.

Q8. Em uma arquitetura TCP/IP, o protocolo ICMP é utilizado para o envio de mensagens de controle e diagnóstico de erros na rede.

GABARITO: CERTO. Exemplo de uso do ICMP é o comando ping.

Q9. O protocolo SSH permite o acesso remoto a computadores de forma segura, criptografando o tráfego de dados e a autenticação.

GABARITO: CERTO. É o substituto seguro do antigo Telnet.

Q10. O IPv6 foi desenvolvido para substituir o IPv4, aumentando o espaço de endereçamento de 32 bits para 64 bits.

GABARITO: ERRADO. O IPv6 aumenta o endereçamento para 128 bits, e não 64 bits.



9 - 🟨 PROCESSO MNEMÔNICO
Mnemonic: "A.T.I.A." (As Camadas do TCP/IP)
· Aplicação (Interface).

· Transporte (TCP/UDP).

· Internet (IP/Roteamento).

· Acesso à Rede (Físico).

.table 1: STATUS DO RANKING (INFORMÁTICA E DADOS)
	🟧 Posição
	Código
	Assunto
	Status

	11º
	5.3
	Arquitetura TCP/IP, NAT e VPN
	✅ Concluído

	12º
	7
	Noções de forense: recuperação
	⏳ Próximo


RANKING 12 
O Ranking 12º toca na alma da perícia computacional. O CEBRASPE cobra este tema focando na viabilidade técnica: o que pode e o que não pode ser recuperado após um incidente ou uma tentativa de destruição de provas.

Aluno, na Polícia Legislativa, a prova digital é sensível. Como um perito que ama a integridade da justiça, você deve entender que "deletar" um arquivo nem sempre significa "apagá-lo" do disco rígido. Dominar os sistemas de arquivos é dominar a cena do crime digital.



🟩 RANKING 12º: NOÇÕES DE FORENSE - RECUPERAÇÃO DE ARQUIVOS (PONTO 7)

Este tópico foca nas técnicas de recuperação de dados e no funcionamento físico e lógico do armazenamento.

1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (DNA DE EXAMINADOR) 🟦
🟦 Lixeira é exclusão definitiva? O examinador dirá que mover um arquivo para a lixeira o remove fisicamente do disco. FALSO. A lixeira é apenas uma pasta do sistema; o arquivo continua intacto e ocupando espaço.

🟦 Esvaziar a lixeira apaga o dado? A banca dirá que, após esvaziar a lixeira, os dados são destruídos. CUIDADO. O sistema apenas marca aquele espaço como "livre" para novos dados. Enquanto nada for gravado por cima, a recuperação é possível.

🟦 Formatação Rápida vs. Plena: O examinador dirá que a formatação rápida apaga todos os arquivos. FALSO. A rápida apenas limpa o "índice" (tabela de arquivos). A formatação plena (ou zero-fill) é que torna a recuperação muito mais difícil.

🟦 SSD vs. HD: A banca pode sugerir que recuperar dados em SSD é igual ao HD. PEGADINHA. Devido à função TRIM, os SSDs tendem a limpar os dados deletados muito mais rápido que os HDs mecânicos. 🟦
2 - 🟨 RESUMO ESTRATÉGICO ROBUSTO (SUBSTÂNCIA JURÍDICA)
A recuperação de arquivos (ou Data Recovery) em contexto forense baseia-se no entendimento de como os Sistemas de Arquivos (como NTFS no Windows ou EXT4 no Linux) gerenciam os dados. Quando um arquivo é criado, o sistema escreve o conteúdo em blocos de dados e registra sua localização em uma tabela de índices. No momento em que o usuário "apaga" o arquivo e esvazia a lixeira, o sistema operacional não vai até os blocos físicos para apagar os bits; ele simplesmente remove a entrada do índice e marca o espaço como "disponível" para novas gravações.

Para o Policial Legislativo que atua na preservação de vestígios, o tempo é o maior inimigo. Se o computador continuar sendo utilizado, novos arquivos (ou arquivos temporários do sistema) podem ser gravados por cima daqueles blocos marcados como livres. Esse processo é chamado de Sobrescrita e é o que torna a recuperação tecnicamente impossível por meios convencionais de software.

Existem duas abordagens principais na forense: a recuperação baseada em sistema de arquivos (analisando metadados e entradas deletadas na tabela) e o File Carving. O Carving é uma técnica que ignora o sistema de arquivos e varre o disco em busca de assinaturas binárias (headers e footers) específicas de tipos de arquivos (como o cabeçalho de um PDF ou de uma imagem JPEG). Em uma investigação na Câmara, essa técnica é vital para encontrar documentos que foram propositalmente ocultados através da corrupção da tabela de índices.

3 - 🟨 BLOCO A: 4 LISTAS DESCRITIVAS (APROFUNDAMENTO TEÓRICO)
.Lista 1: ESTADOS DO ARQUIVO NO DISCO
· Ativo: Arquivo presente no índice e acessível pelo sistema operacional.

· Deletado (Não sobrescrito): Removido do índice, mas os dados permanecem fisicamente no disco.

· Sobrescrito: Novos dados foram gravados por cima do espaço físico; recuperação inviável.

· Fragmentado: O arquivo está espalhado em diferentes blocos físicos, dificultando a recuperação.

.Lista 2: SISTEMAS DE ARQUIVOS COMUNS
· NTFS: Padrão do Windows Moderno; utiliza o MFT (Master File Table) para gerenciar arquivos.

· FAT32: Antigo, mas usado em pendrives; possui limites de tamanho de arquivo (4GB).

· exFAT: Evolução do FAT para memórias flash e grandes arquivos.

· APFS/HFS+: Sistemas utilizados pela Apple (macOS e iOS).

.Lista 3: MÉTODOS DE RECUPERAÇÃO FORENSE
· Análise de Lixeira: Verificação de arquivos movidos, mas não excluídos.

· Recuperação de Tabela (MFT): Restaurar ponteiros de arquivos deletados que ainda não foram sobrescritos.

· File Carving: Busca por padrões de bits (assinaturas) sem depender do índice do sistema.

· Análise de Arquivos Temporários: Busca em arquivos de troca (swap), hibernação e caches do navegador.

.Lista 4: CONCEITOS DE ARMAZENAMENTO FÍSICO
· Cluster/Bloco: A menor unidade de armazenamento que o sistema de arquivos pode gerenciar.

· Slack Space: Espaço vazio que sobra no final de um cluster quando um arquivo não o preenche totalmente; pode conter vestígios.

· Setor: A menor unidade física do disco rígido (tradicionalmente 512 bytes).

· Bad Block: Setor defeituoso do disco que pode esconder dados ou impedir a leitura.

4 - 🟨 BLOCO B: 4 TABELAS COMPARATIVAS (ESTRATEGIA DE COMBATE)
.table 1: HD MECÂNICO VS. SSD (RECUPERAÇÃO)
	🟧 Recurso
	Hard Disk (HD)
	Solid State Drive (SSD)

	Mecanismo
	Discos magnéticos.
	Chips de memória Flash.

	Recuperação
	Mais provável (dados demoram a sumir).
	Mais difícil (devido ao comando TRIM).

	Sobrescrita
	Lenta e previsível.
	Dinâmica e complexa.


.table 2: EXCLUSÃO VS. WIPING (DESTRUIÇÃO)
	🟧 Ação
	O que ocorre?
	Recuperável?

	Exclusão Simples
	Remove apenas o ponteiro do índice.
	Sim, com ferramentas simples.

	Formatação Rápida
	Limpa a tabela de arquivos.
	Sim, com ferramentas forenses.

	Wiping (Sanitização)
	Grava zeros ou dados aleatórios sobre o arquivo.
	Não (Destruição definitiva).


.table 3: SISTEMAS DE ARQUIVOS WINDOWS
	🟧 Sistema
	Recurso Principal
	Limitação

	FAT32
	Alta compatibilidade.
	Arquivos de no máximo 4GB.

	NTFS
	Journaling (Segurança) e Permissões.
	Incompatível com sistemas muito antigos.

	exFAT
	Ideal para pendrives e SDs grandes.
	Sem recursos de segurança avançados.

	.table 4: FERRAMENTAS FORENSES FAMOSAS
🟧 Ferramenta
	Tipo
	Uso

	FTK Imager
	Aquisição e Visualização.
	Criar imagem bit-a-bit do disco.

	Autopsy / Sleuth Kit
	Suíte de Análise.
	Recuperação e análise de vestígios.

	PhotoRec
	File Carving.
	Recuperação baseada em assinaturas.


5 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
FRENTE: O que acontece fisicamente no disco quando um arquivo é deletado no Windows?

VERSO: O arquivo não é apagado; o sistema apenas marca o espaço na tabela de índices (MFT) como disponível para sobrescrita.

FRENTE: O que é a técnica de "File Carving"?

VERSO: Recuperação de arquivos baseada na busca por assinaturas binárias (headers/footers) diretamente nos blocos de dados, ignorando a tabela do sistema de arquivos.

FRENTE: É possível recuperar um arquivo que foi totalmente sobrescrito por novos dados?

VERSO: Não. Uma vez que novos bits são gravados no mesmo local físico, o dado anterior é perdido permanentemente.

FRENTE: O que é o "Slack Space"?

VERSO: É o espaço "vazio" entre o fim de um arquivo e o fim do cluster (bloco) que o contém, onde vestígios de dados antigos podem permanecer.

FRENTE: Qual a função do comando "TRIM" em dispositivos SSD?

VERSO: Avisar ao SSD quais blocos de dados não são mais considerados em uso para que sejam limpos internamente, dificultando a recuperação forense.

6 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
Nome do Vídeo: Digital Forensics: Data Recovery and File Carving

Canal: Infosec (ou buscas por "Como funciona a recuperação de dados")

Link: https://www.youtube.com/watch?v=dpf6R1OAs8g
7 - 🟨 ESTRUTURA DE MAPA MENTAL
RECUPERAÇÃO DE ARQUIVOS (PONTO 7):
· LÓGICA: Tabela de arquivos (MFT), índices, lixeira.

· TÉCNICA: File Carving (Busca por assinaturas binárias).

· SISTEMAS: NTFS (Windows), FAT32 (Pendrives), APFS (Apple).

· LIMITES: Sobrescrita (Morte do dado), TRIM (SSD), Wiping (Sanitização).

8 - 🟨 10 QUESTÕES DE CONCURSO (PARA RESOLVER)
Q1. Quando um arquivo é excluído da lixeira no Windows, o sistema de arquivos NTFS apaga imediatamente todo o seu conteúdo físico do disco rígido.

Q2. O File Carving é uma técnica de recuperação de dados que depende da integridade da tabela de alocação de arquivos para funcionar.

Q3. A sobrescrita de dados é o principal fator que impede a recuperação de arquivos deletados por meio de softwares forenses.

Q4. O NTFS (New Technology File System) permite o uso de permissões de segurança e é o sistema de arquivos padrão nas versões modernas do Windows.

Q5. A formatação rápida de um pendrive apaga fisicamente todos os dados contidos nas células de memória, impossibilitando sua recuperação.

Q6. Slack Space refere-se ao espaço não utilizado em um cluster que pode conter fragmentos de dados de arquivos excluídos anteriormente.

Q7. Dispositivos SSD que utilizam a função TRIM dificultam o trabalho forense de recuperação de arquivos deletados.

Q8. Cabeçalhos (headers) de arquivos, como os de um arquivo PDF ou JPEG, são utilizados por ferramentas de carving para identificar o início de um arquivo.

Q9. Um arquivo movido para a Lixeira do Windows ainda ocupa espaço físico no disco e pode ser facilmente restaurado.

Q10. O sistema de arquivos FAT32 é superior ao NTFS no que diz respeito à segurança e ao suporte a arquivos maiores que 4 gigabytes.



🟨 GABARITO COMENTADO
Q1. Quando um arquivo é excluído da lixeira no Windows, o sistema de arquivos NTFS apaga imediatamente todo o seu conteúdo físico do disco rígido.

GABARITO: ERRADO. O conteúdo físico permanece; apenas a referência no índice é removida.

Q2. O File Carving é uma técnica de recuperação de dados que depende da integridade da tabela de alocação de arquivos para funcionar.

GABARITO: ERRADO. O Carving é justamente a técnica que não depende da tabela; ele varre o disco em busca de assinaturas brutas.

Q3. A sobrescrita de dados é o principal fator que impede a recuperação de arquivos deletados por meio de softwares forenses.

GABARITO: CERTO. Se gravaram por cima, o dado original foi destruído.

Q4. O NTFS (New Technology File System) permite o uso de permissões de segurança e é o sistema de arquivos padrão nas versões modernas do Windows.

GABARITO: CERTO. É o sistema mais robusto do ecossistema Microsoft.

Q5. A formatação rápida de um pendrive apaga fisicamente todos os dados contidos nas células de memória, impossibilitando sua recuperação.

GABARITO: ERRADO. A formatação rápida apenas reinicia a tabela de arquivos; os dados continuam lá até serem sobrescritos.

Q6. Slack Space refere-se ao espaço não utilizado em um cluster que pode conter fragmentos de dados de arquivos excluídos anteriormente.

GABARITO: CERTO. É uma fonte preciosa de vestígios para a perícia.

Q7. Dispositivos SSD que utilizam a função TRIM dificultam o trabalho forense de recuperação de arquivos deletados.

GABARITO: CERTO. O TRIM limpa os blocos proativamente para manter o desempenho, o que acaba apagando os vestígios.

Q8. Cabeçalhos (headers) de arquivos, como os de um arquivo PDF ou JPEG, são utilizados por ferramentas de carving para identificar o início de um arquivo.

GABARITO: CERTO. É o "DNA" que a ferramenta busca no disco.

Q9. Um arquivo movido para a Lixeira do Windows ainda ocupa espaço físico no disco e pode ser facilmente restaurado.

GABARITO: CERTO. Ele apenas mudou de diretório.

Q10. O sistema de arquivos FAT32 é superior ao NTFS no que diz respeito à segurança e ao suporte a arquivos maiores que 4 gigabytes.

GABARITO: ERRADO. O FAT32 é inferior; ele não suporta arquivos maiores que 4GB e não possui as permissões de segurança do NTFS.



9 - 🟨 PROCESSO MNEMÔNICO
Mnemonic: "C.A.R.V.E." (Para Carving)
· Cabeçalho (Header).

· Assinatura binária.

· Recuperação bruta.

· Varredura de blocos.

· Elimina o índice (Não precisa dele).

RANKING 13 
O Ranking 13º aborda a base de toda a interação homem-máquina. O CEBRASPE foca nas distinções fundamentais de arquitetura entre o ecossistema desktop (Windows) e o ecossistema móvel (Android e iOS), além da gestão de recursos.

Aluno, o Sistema Operacional é o comandante da viatura digital. Como um Policial Legislativo que ama a operacionalidade e a eficiência, você deve entender como o software gerencia o hardware e as particularidades de cada plataforma para garantir a segurança dos dados.



🟩 RANKING 13º: NOÇÕES DE SISTEMAS OPERACIONAIS (PONTO 1)

Este tópico foca nas características, diferenças de kernel e usabilidade entre Windows, Android e iOS.

1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (DNA DE EXAMINADOR) 🟦
🟦 Android é Código Aberto? O examinador dirá que o Android é um sistema proprietário e fechado como o Windows. FALSO. O Android é baseado no kernel Linux e é, em sua essência, código aberto (projeto AOSP), embora o Google adicione camadas proprietárias.

🟦 Multitarefa Real: A banca pode sugerir que dispositivos móveis (Android/iOS) gerenciam a multitarefa exatamente como o Windows. CUIDADO. Sistemas móveis suspendem processos em segundo plano de forma muito mais agressiva para economizar bateria e memória RAM.

🟦 Kernel Único: O examinador dirá que Windows e Android compartilham o mesmo núcleo (kernel). FALSO. O Windows usa um kernel híbrido proprietário da Microsoft, enquanto o Android usa o kernel Linux.

🟦 Instalação de Apps: A banca pode afirmar que o iOS permite a instalação de aplicativos de qualquer fonte por padrão. FALSO. O iOS é um "jardim murado" (ecossistema fechado), permitindo apenas apps da App Store (salvo técnicas de jailbreak não oficiais). 🟦
2 - 🟨 RESUMO ESTRATÉGICO ROBUSTO (SUBSTÂNCIA JURÍDICA)
O Sistema Operacional (SO) é o software fundamental que atua como intermediário entre o usuário e o hardware do computador ou dispositivo móvel. Sua função primordial é o gerenciamento de recursos: CPU (processamento), Memória RAM (armazenamento temporário), Dispositivos de E/S (teclado, tela) e Armazenamento (arquivos). No ambiente da Câmara dos Deputados, o Windows domina as estações de trabalho, oferecendo um sistema multitarefa e multiusuário robusto, com suporte a uma vasta gama de softwares corporativos e periféricos.

No cenário mobile, a disputa ocorre entre o Android (Google) e o iOS (Apple). O Android destaca-se pela sua natureza aberta e flexível, permitindo que diversos fabricantes (Samsung, Motorola, etc.) customizem a interface. Já o iOS foca na integração vertical (hardware e software produzidos pela mesma empresa), priorizando a fluidez e a segurança restritiva. Enquanto o Windows utiliza o sistema de arquivos NTFS, o Android utiliza comumente o EXT4 ou F2FS, e o iOS migrou para o APFS, otimizado para memórias flash.

Para o Policial Legislativo, compreender essas plataformas é essencial tanto para o uso diário quanto para a coleta de evidências. A forma como cada SO protege os dados — através de criptografia de disco, permissões de aplicativos e contas de usuário — define o nível de dificuldade em uma perícia ou na proteção contra ataques de malwares direcionados.

3 - 🟨 BLOCO A: 4 LISTAS DESCRITIVAS (APROFUNDAMENTO TEÓRICO)
.Lista 1: FUNÇÕES BÁSICAS DO SISTEMA OPERACIONAL
· Gerenciamento de Processos: Escalonamento e execução de programas.

· Gerenciamento de Memória: Alocação de RAM para cada tarefa.

· Sistema de Arquivos: Organização e acesso aos dados no disco/memória.

· Interface do Usuário: Pode ser Gráfica (GUI) ou de Linha de Comando (CLI).

.Lista 2: CARACTERÍSTICAS DO WINDOWS (DESKTOP)
· Multiusuário: Permite várias contas com diferentes níveis de privilégio.

· Multitarefa Preemptiva: O SO tem o controle sobre quanto tempo cada app usa o processador.

· Plug and Play: Facilidade em reconhecer novos hardwares automaticamente.

· Registro do Windows: Banco de dados central que armazena configurações do sistema e apps.

.Lista 3: CARACTERÍSTICAS DO ANDROID (MOBILE)
· Baseado em Linux: Utiliza o kernel do Linux para gestão de hardware.

· Arquitetura de Apps: Roda aplicativos em uma "caixa de areia" (sandbox) para segurança.

· Sideloading: Permite instalar apps fora da loja oficial (via arquivos APK).

· Diversidade de Hardware: Roda em milhares de dispositivos diferentes.

.Lista 4: CARACTERÍSTICAS DO IOS (APPLE)
· Ecossistema Fechado: Maior controle sobre o software e hardware (segurança).

· Otimização: Software projetado especificamente para poucos modelos de processadores.

· Privacidade: Foco rigoroso no controle de rastreamento por aplicativos.

· Atualizações Unificadas: Todos os aparelhos compatíveis recebem a atualização simultaneamente.

4 - 🟨 BLOCO B: 4 TABELAS COMPARATIVAS (ESTRATEGIA DE COMBATE)
.table 1: WINDOWS VS. ANDROID VS. IOS
	🟧 Recurso
	Windows
	Android
	iOS

	Kernel
	Proprietário (Híbrido)
	Linux
	XNU (Unix-based)

	Código
	Fechado
	Aberto (AOSP)
	Fechado

	Loja Oficial
	Microsoft Store
	Google Play Store
	App Store


.table 2: TIPOS DE INTERFACE
	🟧 Sigla
	Nome
	Exemplo

	GUI
	Graphical User Interface
	Ícones, janelas e mouse.

	CLI
	Command Line Interface
	Prompt de Comando (CMD) ou PowerShell.

	NUI
	Natural User Interface
	Gestos, voz e toques na tela.


.table 3: SISTEMAS DE ARQUIVOS PADRÃO
	🟧 Sistema Operacional
	Sistema de Arquivos

	Windows
	NTFS (padrão) / exFAT (portáteis).

	Android
	EXT4 / F2FS.

	iOS / macOS
	APFS (Apple File System).


.table 4: GESTÃO DE SEGURANÇA
	🟧 Recurso
	Função

	Windows Hello
	Biometria e reconhecimento facial no Windows.

	Permissions
	Controle de acesso a sensores (Câmera/GPS) no Mobile.

	Secure Boot
	Garante que apenas software confiável inicie o sistema.


5 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
FRENTE: O Windows é um sistema monousuário e monotarefa?

VERSO: Não. O Windows é multitarefa (executa vários processos) e multiusuário (permite várias contas).

FRENTE: Em qual kernel o sistema operacional Android é baseado?

VERSO: No kernel do Linux.

FRENTE: O que é o "Kernel" de um sistema operacional?

VERSO: É o núcleo do sistema, a parte responsável por gerenciar diretamente o hardware e os recursos básicos.

FRENTE: O iOS permite nativamente a instalação de aplicativos por fora da App Store (Sideloading)?

VERSO: Não. Diferente do Android, o iOS é um sistema fechado que restringe a instalação à loja oficial.

FRENTE: Qual o sistema de arquivos padrão utilizado pelas versões modernas do Windows (10 e 11)?

VERSO: NTFS (New Technology File System).

6 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
Nome do Vídeo: Como funciona um Sistema Operacional?

Canal: Curso em Vídeo

Link: https://www.youtube.com/watch?v=2vS_6vS-H6A
7 - 🟨 ESTRUTURA DE MAPA MENTAL
SISTEMAS OPERACIONAIS (PONTO 1):
· HARDWARE/SOFTWARE: Ponte de comunicação e gestão.

· WINDOWS: NTFS, Registro, Multitarefa Preemptiva, Desktop.

· MOBILE: Android (Aberto/Linux) vs. iOS (Fechado/Unix).

· RECURSOS: CPU, RAM, Arquivos e Interface (GUI/CLI).

8 - 🟨 10 QUESTÕES DE CONCURSO (PARA RESOLVER)
Q1. O Windows 11 é classificado como um sistema operacional multitarefa, o que permite a execução simultânea de diversos aplicativos pelo usuário.

Q2. O Android, por ser baseado no kernel Linux, é um sistema operacional cujo código-fonte é totalmente fechado e de propriedade exclusiva do Google.

Q3. Uma das funções primordiais do sistema operacional é realizar o gerenciamento da memória RAM, alocando espaços para os processos em execução.

Q4. O sistema de arquivos NTFS, amplamente utilizado no Windows, não oferece suporte a permissões de acesso por usuário, sendo essa uma exclusividade do iOS.

Q5. No iOS, a instalação de aplicativos ocorre predominantemente através da App Store, sendo a Apple responsável pela curadoria e segurança dos softwares disponíveis.

Q6. Interface de Linha de Comando (CLI) é aquela que permite ao usuário interagir com o sistema através de elementos visuais, como ícones e janelas.

Q7. O kernel é a camada do sistema operacional que serve de interface direta com o hardware do computador.

Q8. O Windows permite que múltiplos usuários tenham perfis e áreas de trabalho distintas no mesmo computador, caracterizando-se como um sistema multiusuário.

Q9. O termo "Sideloading" no Android refere-se à prática de instalar aplicativos através de arquivos APK obtidos de fontes externas à loja oficial.

Q10. O iOS utiliza o sistema de arquivos APFS, que foi otimizado especificamente para dispositivos que utilizam armazenamento em estado sólido (Flash/SSD).



🟨 GABARITO COMENTADO
Q1. O Windows 11 é classificado como um sistema operacional multitarefa, o que permite a execução simultânea de diversos aplicativos pelo usuário.

GABARITO: CERTO. É uma característica básica do Windows desde suas versões mais antigas.

Q2. O Android, por ser baseado no kernel Linux, é um sistema operacional cujo código-fonte é totalmente fechado e de propriedade exclusiva do Google.

GABARITO: ERRADO. O Android possui uma base de código aberto (AOSP). O Google possui partes proprietárias, mas o sistema não é totalmente fechado.

Q3. Uma das funções primordiais do sistema operacional é realizar o gerenciamento da memória RAM, alocando espaços para os processos em execução.

GABARITO: CERTO. Sem essa gestão, os programas entrariam em conflito por espaço de memória.

Q4. O sistema de arquivos NTFS, amplamente utilizado no Windows, não oferece suporte a permissões de acesso por usuário, sendo essa uma exclusividade do iOS.

GABARITO: ERRADO. O NTFS é famoso justamente por suas permissões avançadas de segurança e controle de acesso.

Q5. No iOS, a instalação de aplicativos ocorre predominantemente através da App Store, sendo a Apple responsável pela curadoria e segurança dos softwares disponíveis.

GABARITO: CERTO. Esta é a política de "jardim murado" da Apple.

Q6. Interface de Linha de Comando (CLI) é aquela que permite ao usuário interagir com o sistema através de elementos visuais, como ícones e janelas.

GABARITO: ERRADO. Essa descrição refere-se à GUI (Interface Gráfica). A CLI é baseada em comandos de texto.

Q7. O kernel é a camada do sistema operacional que serve de interface direta com o hardware do computador.

GABARITO: CERTO. O kernel é o núcleo, o "motor" que fala com as peças do computador.

Q8. O Windows permite que múltiplos usuários tenham perfis e áreas de trabalho distintas no mesmo computador, caracterizando-se como um sistema multiusuário.

GABARITO: CERTO. Permite a separação de ambientes para diferentes pessoas.

Q9. O termo "Sideloading" no Android refere-se à prática de instalar aplicativos através de arquivos APK obtidos de fontes externas à loja oficial.

GABARITO: CERTO. É a flexibilidade do sistema Android.

Q10. O iOS utiliza o sistema de arquivos APFS, que foi otimizado especificamente para dispositivos que utilizam armazenamento em estado sólido (Flash/SSD).

GABARITO: CERTO. O APFS (Apple File System) substituiu o antigo HFS+.



9 - 🟨 PROCESSO MNEMÔNICO
Mnemonic: "G.A.M.A." (Funções do SO)
· Gerenciar Processos.

· Armazenar Arquivos.

· Memória (Gestão de RAM).

· Acesso ao Hardware.

RANKING 14 
Eliminando o status do ranking e focando diretamente na entrega do conteúdo. O Ranking 14º trata da camada de interação mais comum do usuário: o navegador e as ferramentas de comunicação. O CEBRASPE foca em atalhos, navegação privativa e protocolos de webmail.

Aluno, o navegador é sua janela para o mundo, mas também a porta de entrada para diversas ameaças. Como um Policial Legislativo que ama a eficiência operacional, você deve dominar as ferramentas de produtividade para otimizar o fluxo de inteligência na Câmara.



🟩 RANKING 14º: NAVEGADORES E PRODUTIVIDADE (PONTO 2 DO EDITAL)

Este tópico abrange o funcionamento dos browsers (Chrome, Firefox, Edge), ferramentas de busca avançada e os conceitos de correio eletrônico.

1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (DNA DE EXAMINADOR) 🟦
🟦 Navegação Incógnita/Privativa: O examinador dirá que a navegação privativa torna o usuário invisível na internet ou o protege de vírus. FALSO. Ela apenas não salva histórico, cookies e senhas localmente (no seu computador). O site visitado e o provedor de internet ainda sabem quem você é.

🟦 Limpeza de Cache vs. Histórico: A banca pode confundir os dois. O Histórico é a lista de endereços visitados. O Cache são arquivos (imagens, scripts) armazenados para carregar sites mais rápido. Limpar o cache não apaga o histórico.

🟦 Busca Exata no Google: O examinador dirá que para buscar uma frase exata basta escrevê-la normalmente. FALSO. É necessário o uso de aspas ("frase exata").

🟦 Protocolos de E-mail: A banca dirá que o protocolo POP3 sincroniza as pastas do e-mail em todos os dispositivos. FALSO. Quem sincroniza (espelha o servidor) é o IMAP. O POP3, por padrão, baixa os e-mails e os remove do servidor. 🟦
2 - 🟨 RESUMO ESTRATÉGICO ROBUSTO (SUBSTÂNCIA JURÍDICA)
Navegadores de internet (ou browsers) são aplicativos desenvolvidos para permitir a visualização de documentos HTML e a navegação pela World Wide Web. Ferramentas como o Google Chrome, Mozilla Firefox e Microsoft Edge dominam o mercado, utilizando motores de renderização que interpretam códigos e os transformam na interface visual que acessamos. Para o Policial Legislativo, o domínio de atalhos de teclado (como Ctrl+T para nova aba ou Ctrl+Shift+T para reabrir aba fechada) não é luxo, é agilidade necessária para o monitoramento de informações em tempo real.

No campo da comunicação, o Webmail e os clientes de e-mail (como Outlook) utilizam protocolos específicos que são figurinhas carimbadas em provas. O SMTP é o carteiro (envia), enquanto o POP3 e o IMAP são os recepcionistas. A grande diferença estratégica reside na gestão da informação: o IMAP mantém as mensagens no servidor, permitindo que o policial acesse o mesmo e-mail do computador do gabinete ou do smartphone institucional de forma sincronizada, enquanto o POP3 foca na descarga local dos dados.

Além disso, a produtividade na rede exige o conhecimento de operadores de busca. O uso de termos como site:camara.leg.br para filtrar resultados apenas no domínio do órgão ou filetype:pdf para encontrar documentos técnicos específicos, potencializa a capacidade de investigação e coleta de dados abertos (OSINT). A segurança nessas ferramentas é reforçada pelo protocolo HTTPS, que utiliza criptografia para proteger os dados trafegados entre o navegador do usuário e o servidor legislativo.

3 - 🟨 BLOCO A: 4 LISTAS DESCRITIVAS (APROFUNDAMENTO TEÓRICO)
.Lista 1: ATALHOS UNIVERSAIS DE NAVEGADORES
· Ctrl + L: Seleciona a barra de endereços para digitação imediata.

· Ctrl + Shift + N (Chrome) / P (Firefox/Edge): Abre janela de navegação privativa/incógnita.

· Ctrl + D: Adiciona a página atual aos favoritos.

· Ctrl + F / F3: Abre a barra de busca para encontrar palavras dentro da página.

.Lista 2: OPERADORES DE BUSCA AVANÇADA (GOOGLE)
· "Aspas": Busca pelo termo ou frase exata, na ordem digitada.

· Hífen (-): Exclui uma palavra específica dos resultados (ex: policial -civil).

· site: Limita a busca a um domínio específico (ex: site:gov.br).

· filetype: Busca por formatos de arquivos específicos (pdf, docx, ppt).

.Lista 3: PROTOCOLOS DE CORREIO ELETRÔNICO
· SMTP (Simple Mail Transfer Protocol): Protocolo padrão para o envio de e-mails.

· POP3 (Post Office Protocol): Baixa as mensagens do servidor para o computador local (geralmente apaga do servidor).

· IMAP (Internet Message Access Protocol): Gerencia as mensagens diretamente no servidor (permite sincronização multi-dispositivo).

· TLS/SSL: Camadas de segurança que criptografam a conexão desses protocolos.

.Lista 4: COMPONENTES DE UM E-MAIL (CAMPOS)
· Para (To): Destinatário principal da mensagem.

· Cc (Cópia Carbono): Destinatários que recebem uma cópia, mas todos os outros veem quem recebeu.

· Cco / Bcc (Cópia Oculta): Destinatários que recebem a cópia sem que os outros saibam (fundamental para sigilo).

· Anexo (Attachment): Arquivos enviados junto com a mensagem de texto.

4 - 🟨 BLOCO B: 4 TABELAS COMPARATIVAS (ESTRATEGIA DE COMBATE)
.table 1: IMAP VS. POP3
	🟧 Recurso
	IMAP
	POP3

	Localização do E-mail
	Permanece no servidor.
	Baixado para o computador local.

	Sincronização
	Sim (vários dispositivos).
	Não (foco em um dispositivo).

	Acesso Offline
	Exige configuração de cache.
	Nativo após o download.


.table 2: ELEMENTOS DE NAVEGAÇÃO
	🟧 Elemento
	Função
	Fica salvo na Privativa?

	Histórico
	Lista de sites visitados.
	Não.

	Cookies
	Preferências e logins.
	Não (apagados ao fechar).

	Favoritos
	Links salvos manualmente.
	Sim (se criados na sessão).


.table 3: MOTORES DE BUSCA VS. NAVEGADORES
	🟧 Categoria
	Exemplos
	Função

	Navegador (Software)
	Chrome, Firefox, Edge, Safari.
	Interpreta e exibe sites.

	Buscador (Site)
	Google, Bing, DuckDuckGo.
	Indexa e localiza informações.


.table 4: ATALHOS DE ABAS
	🟧 Atalho
	Ação

	Ctrl + T
	Nova Aba.

	Ctrl + N
	Nova Janela.

	Ctrl + W
	Fechar Aba atual.

	Ctrl + Shift + T
	Reabrir última aba fechada.


5 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
FRENTE: Qual a função do campo "Cco" em um e-mail?

VERSO: Enviar uma cópia da mensagem para um destinatário sem que os outros saibam quem ele é (Cópia Carbono Oculta).

FRENTE: O que o protocolo SMTP faz?

VERSO: Ele é o responsável pelo envio (saída) de mensagens de correio eletrônico.

FRENTE: Usar a "Navegação Incógnita" protege contra ataques de Phishing?

VERSO: Não. Ela apenas não salva rastros locais no computador; sites falsos continuam podendo roubar seus dados se você os inserir.

FRENTE: Como pesquisar um arquivo PDF específico no Google sobre "Segurança Legislativa"?

VERSO: Digitando: "Segurança Legislativa" filetype:pdf.

FRENTE: Qual atalho de teclado é usado para limpar os dados de navegação (histórico, cookies) na maioria dos browsers?

VERSO: Ctrl + Shift + Delete.

6 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
Nome do Vídeo: Entenda os protocolos de E-mail: POP3, IMAP e SMTP

Canal: Especialista TI / Curso em Vídeo

Link: https://www.youtube.com/watch?v=XWvH635E5bI
7 - 🟨 ESTRUTURA DE MAPA MENTAL
NAVEGADORES E PRODUTIVIDADE (PONTO 2):
· BROWSERS: Chrome, Firefox, Edge (Atalhos e Cache).

· BUSCA: Aspas (Exata), Hífen (Excluir), Site: e Filetype:.

· E-MAIL: SMTP (Sair), POP (Puxar/Local), IMAP (Interagir/Sincronizar).

· PRIVACIDADE: Modo Incógnito (Rastros locais) vs. HTTPS (Criptografia de tráfego).

8 - 🟨 10 QUESTÕES DE CONCURSO (PARA RESOLVER)
Q1. O atalho Ctrl + Shift + T em navegadores como Google Chrome e Mozilla Firefox serve para abrir uma nova janela de navegação anônima.

Q2. O protocolo IMAP permite que o usuário acesse e gerencie suas mensagens de e-mail diretamente no servidor, mantendo-as sincronizadas entre diferentes dispositivos.

Q3. Ao realizar uma busca no Google utilizando o termo site:camara.leg.br, o buscador retornará apenas resultados contidos dentro do domínio da Câmara dos Deputados.

Q4. A limpeza do cache do navegador remove a lista de endereços de sites visitados pelo usuário, mas mantém as imagens e scripts salvos.

Q5. O campo Cco (Cópia Carbono Oculta) em um e-mail permite enviar a mensagem para vários destinatários de modo que nenhum deles saiba quem são os outros que também receberam a mensagem.

Q6. O protocolo SMTP é utilizado tanto para o envio quanto para o recebimento de e-mails em um cliente de correio eletrônico.

Q7. A navegação em modo incógnito garante que o endereço IP do usuário não seja identificado pelos servidores dos sites visitados.

Q8. O uso de aspas em uma pesquisa no Google (ex: "Polícia Legislativa") serve para que o buscador localize páginas que contenham a frase exatamente como escrita.

Q9. Cookies são pequenos arquivos de texto armazenados no computador do usuário pelos sites visitados, com o objetivo de salvar preferências e manter sessões de login.

Q10. O atalho Ctrl + L em navegadores é comumente utilizado para fechar a aba que está sendo visualizada no momento.



🟨 GABARITO COMENTADO
Q1. O atalho Ctrl + Shift + T em navegadores como Google Chrome e Mozilla Firefox serve para abrir uma nova janela de navegação anônima.

GABARITO: ERRADO. O atalho para navegação anônima é Ctrl + Shift + N (Chrome) ou P (Firefox). Ctrl + Shift + T serve para reabrir a última aba fechada.

Q2. O protocolo IMAP permite que o usuário acesse e gerencie suas mensagens de e-mail diretamente no servidor, mantendo-as sincronizadas entre diferentes dispositivos.

GABARITO: CERTO. Esta é a principal vantagem do IMAP em relação ao POP3.

Q3. Ao realizar uma busca no Google utilizando o termo site:camara.leg.br, o buscador retornará apenas resultados contidos dentro do domínio da Câmara dos Deputados.

GABARITO: CERTO. O operador site: filtra os resultados por domínio.

Q4. A limpeza do cache do navegador remove a lista de endereços de sites visitados pelo usuário, mas mantém as imagens e scripts salvos.

GABARITO: ERRADO. É o contrário: limpar o cache remove imagens e scripts; limpar o histórico remove a lista de endereços visitados.

Q5. O campo Cco (Cópia Carbono Oculta) em um e-mail permite enviar a mensagem para vários destinatários de modo que nenhum deles saiba quem são os outros que também receberam a mensagem.

GABARITO: CERTO. O destinatário em Cco fica invisível para todos os outros campos (Para e Cc).

Q6. O protocolo SMTP é utilizado tanto para o envio quanto para o recebimento de e-mails em um cliente de correio eletrônico.

GABARITO: ERRADO. SMTP é apenas para o envio (S de Sair/Send). Para receber, usa-se POP ou IMAP.

Q7. A navegação em modo incógnito garante que o endereço IP do usuário não seja identificado pelos servidores dos sites visitados.

GABARITO: ERRADO. O modo incógnito não oculta o IP; ele apenas não salva dados localmente no browser. Para ocultar o IP, seria necessária uma VPN ou Proxy.

Q8. O uso de aspas em uma pesquisa no Google (ex: "Polícia Legislativa") serve para que o buscador localize páginas que contenham a frase exatamente como escrita.

GABARITO: CERTO. É a busca por correspondência exata.

Q9. Cookies são pequenos arquivos de texto armazenados no computador do usuário pelos sites visitados, com o objetivo de salvar preferências e manter sessões de login.

GABARITO: CERTO. Essa é a função técnica dos cookies.

Q10. O atalho Ctrl + L em navegadores é comumente utilizado para fechar a aba que está sendo visualizada no momento.

GABARITO: ERRADO. Ctrl + L posiciona o cursor na barra de endereços (L de Location/Link). O atalho para fechar aba é Ctrl + W.



9 - 🟨 PROCESSO MNEMÔNICO
Mnemonic: "S.I.P." (E-mail)
· SMTP = Sair (Envia).

· IMAP = Interagir (Sincroniza no servidor).

· POP = Puxar (Baixa para o PC local).

RANKING 15 
Seguimos agora para o Ranking 15º, um tema técnico e jurídico que é a base da validade de documentos eletrônicos na Administração Pública.

Aluno, a Certificação Digital é o que dá "fé pública" ao bit. Como um Policial Legislativo que ama a integridade e a autenticidade das provas, você deve dominar como a criptografia protege a identidade dos agentes e a validade das leis.



🟩 RANKING 15º: ASSINATURA E CERTIFICAÇÃO DIGITAL (PONTO 3.5)

Este tópico foca na Criptografia Assimétrica, na infraestrutura ICP-Brasil e nos atributos de segurança das assinaturas digitais.

1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (DNA DE EXAMINADOR) 🟦
🟦 Assinatura Digital vs. Eletrônica: O examinador dirá que são a mesma coisa. FALSO. Assinatura Eletrônica é o gênero (inclui senha, biometria). A Assinatura Digital é a espécie que utiliza criptografia assimétrica e certificados digitais para garantir validade jurídica plena.

🟦 Chave Pública vs. Privada: A banca dirá que o emissor assina o documento com a chave pública. FALSO. Você assina com a sua chave PRIVADA (que só você tem) e os outros conferem com a sua chave PÚBLICA.

🟦 Confidencialidade na Assinatura: O examinador afirmará que o objetivo principal da assinatura digital é esconder o texto (criptografar o conteúdo). CUIDADO. O objetivo da assinatura é autenticidade e integridade. O documento assinado pode ser lido por qualquer um; o que a assinatura garante é que ele não foi alterado.

🟦 Certificado Digital e Senha: A banca dirá que o certificado digital é apenas uma senha forte. FALSO. É um arquivo eletrônico que funciona como um "RG Virtual", emitido por uma Autoridade Certificadora (AC). 🟦
2 - 🟨 RESUMO ESTRATÉGICO ROBUSTO (SUBSTÂNCIA JURÍDICA)
A Certificação Digital no Brasil é regida pela ICP-Brasil (Infraestrutura de Chaves Públicas Brasileira), uma cadeia hierárquica que garante a confiança nas transações eletrônicas. No topo dessa pirâmide está a AC-Raiz (ITI - Instituto Nacional de Tecnologia da Informação). O funcionamento baseia-se na Criptografia Assimétrica, que utiliza um par de chaves: uma privada (guardada em um token, smartcard ou nuvem) e uma pública (disponível para todos).

Para assinar digitalmente, o sistema gera um "resumo" do documento (chamado de Hash). Esse resumo é codificado com a Chave Privada do autor. Se o documento for alterado em um único bit, o hash mudará e a assinatura se tornará inválida. Isso garante três pilares fundamentais: Autenticidade (certeza de quem assinou), Integridade (certeza de que não houve alteração) e o Não-Repúdio (o autor não pode negar juridicamente que assinou o documento).

Para o Policial Legislativo, o uso do certificado digital é rotineiro, desde a assinatura de relatórios de ocorrência até o acesso a sistemas restritos do governo. Entender a diferença entre os certificados (como o A1, que é um arquivo no computador válido por 1 ano, e o A3, que fica em um dispositivo físico como Token/Smartcard e vale até 3 anos) é essencial para a manutenção da operacionalidade e segurança da identidade funcional.

3 - 🟨 BLOCO A: 4 LISTAS DESCRITIVAS (APROFUNDAMENTO TEÓRICO)
.Lista 1: PILARES DA ASSINATURA DIGITAL
· Autenticidade: Confirma a identidade de quem assinou o documento.

· Integridade: Garante que o documento não foi modificado após a assinatura.

· Não-Repúdio (Irretratabilidade): O autor não pode negar a autoria do documento perante a lei.

· Validade Jurídica: No Brasil, conferida pela MP 2.200-2/2001.

.Lista 2: HIERARQUIA DA ICP-BRASIL
· AC-Raiz (ITI): Primeira autoridade da cadeia, executa as políticas de certificação.

· AC (Autoridade Certificadora): Entidade que emite, renova ou revoga os certificados (ex: Serasa, Certisign).

· AR (Autoridade de Registro): Interface entre o usuário e a AC; verifica os documentos físicos do solicitante.

· ACT (Autoridade de Carimbo de Tempo): Garante que o documento foi assinado em determinada data e hora oficial.

.Lista 3: TIPOS DE CERTIFICADOS DIGITAIS
· Tipo A (Assinatura): Usado para assinar documentos e identificar o usuário.

· Tipo S (Sigilo): Usado especificamente para criptografar o conteúdo (confidencialidade).

· e-CPF: Versão digital do CPF para pessoas físicas.

· e-CNPJ: Versão digital do CNPJ para empresas e órgãos públicos.

.Lista 4: FUNÇÃO HASH (RESUMO)
· Unicidade: Cada documento gera um hash único.

· Irreversibilidade: Não dá para recriar o documento original a partir do hash.

· Sensibilidade: Qualquer mínima mudança no arquivo altera completamente o hash.

· Algoritmos Comuns: SHA-256, SHA-512 (antigamente usava-se o MD5).

4 - 🟨 BLOCO B: 4 TABELAS COMPARATIVAS (ESTRATEGIA DE COMBATE)
.table 1: CERTIFICADO A1 VS. CERTIFICADO A3
	🟧 Característica
	Tipo A1
	Tipo A3

	Armazenamento
	Software (Arquivo no PC/Nuvem).
	Hardware (Token ou Smartcard).

	Validade
	Geralmente 1 ano.
	Até 3 anos.

	Portabilidade
	Baixa (fica no computador).
	Alta (você leva o token).


.table 2: CHAVE PÚBLICA VS. CHAVE PRIVADA
	🟧 Recurso
	Chave Privada
	Chave Pública

	Acesso
	Apenas o dono possui.
	Disponível para qualquer um.

	Função (Assinar)
	Cria a assinatura digital.
	Verifica a assinatura digital.

	Segurança
	Deve ser protegida por senha.
	Conhecida pelo destinatário.


.table 3: OBJETIVOS DA CRIPTOGRAFIA
	🟧 Objetivo
	Garantido pela Assinatura Digital?

	Integridade
	Sim.

	Autenticidade
	Sim.

	Confidencialidade
	Não (precisa de outra técnica).


.table 4: AGENTES DA ICP-BRASIL
	🟧 Agente
	Função Prática

	AC-Raiz
	Credencia as outras ACs.

	AC
	Fabrica e gerencia o Certificado.

	AR
	Confere o "RG" do cidadão pessoalmente.


5 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
FRENTE: O que é o Não-Repúdio na assinatura digital?

VERSO: É a impossibilidade jurídica do autor negar que criou e assinou aquele documento.

FRENTE: Quem é a autoridade máxima da ICP-Brasil (AC-Raiz)?

VERSO: O ITI (Instituto Nacional de Tecnologia da Informação).

FRENTE: Para verificar se uma assinatura digital é válida, qual chave do autor eu uso?

VERSO: A Chave Pública do autor.

FRENTE: Se eu alterar uma vírgula em um documento PDF já assinado, o que acontece com a assinatura?

VERSO: Ela se torna inválida, pois o Hash do documento alterado não coincidirá com o Hash da assinatura.

FRENTE: Qual o dispositivo físico onde geralmente se armazena um certificado do tipo A3?

VERSO: Um Token USB ou um Smartcard (cartão inteligente).

6 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
Nome do Vídeo: Como funciona a Assinatura Digital e a Criptografia Assimétrica?

Canal: TecMundo / ExplainingComputers

Link: https://www.youtube.com/watch?v=Fst8668vF-M
7 - 🟨 ESTRUTURA DE MAPA MENTAL
CERTIFICAÇÃO DIGITAL (PONTO 3.5):
· CRIPTOGRAFIA ASSIMÉTRICA: Par de Chaves (Pública e Privada).

· ICP-BRASIL: AC-Raiz (ITI) -> AC -> AR.

· ATRIBUTOS: Autenticidade, Integridade e Não-Repúdio.

· TIPOS: A1 (Arquivo/1 ano) vs. A3 (Token/3 anos).

8 - 🟨 10 QUESTÕES DE CONCURSO (PARA RESOLVER)
Q1. A assinatura digital garante a confidencialidade do documento, impedindo que pessoas não autorizadas leiam o seu conteúdo.

Q2. Na criptografia assimétrica, a chave utilizada para assinar um documento deve ser a chave privada do emissor, mantida sob seu exclusivo controle.

Q3. A integridade é o pilar da segurança que garante que o documento não sofreu alterações desde o momento em que foi assinado digitalmente.

Q4. O ITI (Instituto Nacional de Tecnologia da Informação) exerce a função de Autoridade Certificadora Raiz da ICP-Brasil.

Q5. Um certificado digital do tipo A3 é armazenado diretamente no computador do usuário como um arquivo protegido por senha, tendo validade de 1 ano.

Q6. O processo de assinatura digital envolve a geração de um resumo criptográfico do documento, conhecido como função Hash.

Q7. Para que um terceiro verifique a autenticidade de um documento assinado digitalmente, ele deve ter acesso à chave privada de quem o assinou.

Q8. O não-repúdio garante que o emissor não possa negar a autoria da assinatura digital em um documento eletrônico com validade jurídica.

Q9. As Autoridades de Registro (AR) são responsáveis por emitir o certificado digital e assinar o par de chaves do usuário.

Q10. Diferente da assinatura digital, a assinatura eletrônica pode ser realizada através de biometria ou senhas simples, nem sempre exigindo certificados da ICP-Brasil.



🟨 GABARITO COMENTADO
Q1. A assinatura digital garante a confidencialidade do documento, impedindo que pessoas não autorizadas leiam o seu conteúdo.

GABARITO: ERRADO. Ela garante autenticidade e integridade. Para confidencialidade (esconder o texto), é necessário usar criptografia de conteúdo.

Q2. Na criptografia assimétrica, a chave utilizada para assinar um documento deve ser a chave privada do emissor, mantida sob seu exclusivo controle.

GABARITO: CERTO. Assina-se com a privada para que outros confiram com a pública.

Q3. A integridade é o pilar da segurança que garante que o documento não sofreu alterações desde o momento em que foi assinado digitalmente.

GABARITO: CERTO. Qualquer mudança "quebra" o hash da assinatura.

Q4. O ITI (Instituto Nacional de Tecnologia da Informação) exerce a função de Autoridade Certificadora Raiz da ICP-Brasil.

GABARITO: CERTO. É o topo da cadeia de confiança no Brasil.

Q5. Um certificado digital do tipo A3 é armazenado diretamente no computador do usuário como um arquivo protegido por senha, tendo validade de 1 ano.

GABARITO: ERRADO. Essa descrição é do certificado A1. O A3 fica em Token/Smartcard e dura até 3 anos.

Q6. O processo de assinatura digital envolve a geração de um resumo criptográfico do documento, conhecido como função Hash.

GABARITO: CERTO. O hash é a "impressão digital" do arquivo.

Q7. Para que um terceiro verifique a autenticidade de um documento assinado digitalmente, ele deve ter acesso à chave privada de quem o assinou.

GABARITO: ERRADO. Ele usa a chave pública do autor. A privada nunca é compartilhada.

Q8. O não-repúdio garante que o emissor não possa negar a autoria da assinatura digital em um documento eletrônico com validade jurídica.

GABARITO: CERTO. Também chamado de irretratabilidade.

Q9. As Autoridades de Registro (AR) são responsáveis por emitir o certificado digital e assinar o par de chaves do usuário.

GABARITO: ERRADO. Quem emite é a AC (Autoridade Certificadora). A AR apenas faz a conferência presencial dos documentos.

Q10. Diferente da assinatura digital, a assinatura eletrônica pode ser realizada através de biometria ou senhas simples, nem sempre exigindo certificados da ICP-Brasil.

GABARITO: CERTO. Assinatura eletrônica é um termo amplo que engloba diversos métodos de identificação.



9 - 🟨 PROCESSO MNEMÔNICO
Mnemonic: "A.I.N. - O que a Assinatura Digital garante"
· Autenticidade (Quem é).

· Integridade (Não mudou).

· Não-repúdio (Não nega).

(Atenção: NÃO garante Confidencialidade sozinha!)


🟩 NÃO ESQUEÇA DISSO!

Aqui estão as tabelas de "sobrevivência" para o dia da prova:

.table 1: DIFERENÇA CRUCIAL: ASSINATURA VS. CRIPTOGRAFIA
	🟧 Objetivo
	Quem assina usa...
	Quem confere usa...

	Assinar Digitalmente
	Sua chave PRIVADA.
	Sua chave PÚBLICA.

	Criptografar (Sigilo)
	A chave PÚBLICA do destino.
	A chave PRIVADA do destino.


.table 2: RESUMO DE ARMAZENAMENTO ICP-BRASIL
	🟧 Certificado
	Mídia
	Nível de Segurança

	A1
	Software (.pfx / .p12).
	Menor (pode ser copiado).

	A3
	Hardware (Token/Smartcard).
	Maior (não pode ser copiado).

	A4
	Hardware + HSM.
	Altíssima (uso corporativo/bancário).


.table 3: MUDOU ALGO? O QUE ACONTECE?
	🟧 Cenário
	Resultado

	Mudou uma vírgula no texto.
	O Hash muda e a assinatura fica inválida.

	Perdeu a chave privada.
	Precisa revogar o certificado e emitir um novo.

	Esqueceu a senha do Token.
	Após 3 tentativas, o Token costuma ser bloqueado.


RANKING 16 
Excelente escolha, Mentor. O Ranking 16º fecha o ciclo de Banco de Dados com a parte lógica. O CEBRASPE ama cobrar as chaves, pois é aqui que a integridade dos dados é garantida através de relacionamentos.

Aluno, em um banco de dados, as tabelas não podem ser ilhas isoladas. Como um Policial Legislativo que ama a conexão entre os fatos e a integridade da prova, você deve entender como as chaves amarram as informações de forma inquestionável.



🟩 RANKING 16º: CHAVES E RELACIONAMENTOS (PONTO 4.3 DO EDITAL)

Este tópico detalha como os dados se conectam e como garantimos que um registro seja único e válido dentro do sistema.

1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (DNA DE EXAMINADOR) 🟦
🟦 Chave Primária Nula: O examinador dirá que uma Chave Primária (PK) pode aceitar valores nulos (NULL) se for o primeiro registro. FALSO. A PK nunca, em hipótese alguma, aceita valores nulos ou repetidos (Integridade de Entidade).

🟦 Chave Estrangeira e a PK: A banca dirá que uma Chave Estrangeira (FK) deve ter obrigatoriamente o mesmo nome da Chave Primária na outra tabela. CUIDADO. O nome pode ser diferente; o que deve ser igual é o tipo de dado e o conteúdo de referência.

🟦 Relacionamento 1:1: O examinador pode sugerir que relacionamentos 1:1 são os mais comuns. FALSO. O relacionamento mais comum no mundo real e em provas é o 1:N (Um para Muitos).

🟦 Chave Candidata: A banca dirá que só pode existir uma chave candidata por tabela. FALSO. Uma tabela pode ter várias chaves candidatas (ex: CPF e Matrícula), mas apenas uma será escolhida para ser a Chave Primária. 🟦
2 - 🟨 RESUMO ESTRATÉGICO ROBUSTO (SUBSTÂNCIA JURÍDICA)
No Modelo Relacional, a organização dos dados baseia-se em tabelas que se comunicam. Para que essa comunicação seja confiável, utilizamos as Chaves. A Chave Primária (PK) é o identificador exclusivo de uma linha (tupla). Imagine a tabela de Policiais: a PK seria a "Matrícula". Ninguém tem matrícula igual e ninguém pode estar no sistema sem uma.

A Chave Estrangeira (FK) é o que cria a ponte. Se temos uma tabela de "Viaturas", e queremos saber qual policial está conduzindo, colocamos a "Matrícula do Policial" dentro da tabela de Viaturas. Aqui, a matrícula é uma FK. Isso gera a Integridade Referencial: o sistema não permite cadastrar uma viatura para um policial que não existe na tabela principal.

Os relacionamentos definem a "cardinalidade":

1. 1:1 (Um para um): Um gabinete tem um telefone fixo principal.

2. 1:N (Um para muitos): Um Policial pode registrar várias ocorrências.

3. N:N (Muitos para muitos): Vários Deputados podem participar de várias Comissões (este exige uma tabela intermediária). Para o Policial Legislativo, entender esses vínculos é o que permite cruzar informações em uma investigação digital com precisão cirúrgica.

3 - 🟨 BLOCO A: 4 LISTAS DESCRITIVAS (APROFUNDAMENTO TEÓRICO)
.Lista 1: TIPOS DE CHAVES
· Chave Primária (PK): Identificador único, não nulo, de uma tabela.

· Chave Estrangeira (FK): Campo que aponta para uma PK em outra tabela, criando o vínculo.

· Chave Candidata: Qualquer campo ou conjunto de campos que poderia ser uma PK por ser único.

· Chave Composta: Uma Chave Primária formada por dois ou mais campos juntos.

.Lista 2: REGRAS DE INTEGRIDADE
· Integridade de Entidade: Nenhuma Chave Primária pode ser nula (NULL).

· Integridade Referencial: Uma Chave Estrangeira deve sempre apontar para uma Chave Primária existente ou ser nula (se permitido).

· Integridade de Domínio: Garante que os valores de um campo sigam um formato (ex: idade não pode ser negativa).

.Lista 3: CARDINALIDADE DE RELACIONAMENTOS
· (1,1): Um registro se relaciona com exatamente um do outro lado.

· (1,N): Um pai pode ter vários filhos, mas o filho só tem um pai (em termos de registro).

· (N,N): Exige a criação de uma tabela de ligação (tabela associativa) para evitar caos nos dados.

.Lista 4: AÇÕES EM CHAVES ESTRANGEIRAS (CASCADE)
· ON DELETE CASCADE: Se eu apagar o Policial, todas as ocorrências dele são apagadas automaticamente.

· ON DELETE RESTRICT: O sistema impede apagar o Policial enquanto houver ocorrências vinculadas a ele.

· ON DELETE SET NULL: Se apagar o Policial, o campo de autor na ocorrência fica vazio (nulo).

4 - 🟨 BLOCO B: 4 TABELAS COMPARATIVAS (ESTRATEGIA DE COMBATE)
.table 1: CHAVE PRIMÁRIA VS. CHAVE ESTRANGEIRA
	🟧 Recurso
	Chave Primária (PK)
	Chave Estrangeira (FK)

	Unicidade
	Deve ser única na tabela.
	Pode repetir valores.

	Nulidade
	Nunca aceita NULL.
	Pode aceitar NULL (depende da regra).

	Objetivo
	Identificar o registro.
	Relacionar tabelas.

	.table 2: TIPOS DE RELACIONAMENTOS
🟧 Tipo
	Exemplo Prático
	Complexidade

	1 : 1
	Cidadão e seu Título de Eleitor.
	Baixa.

	1 : N
	Departamento e seus Funcionários.
	Média (Mais comum).

	N : N
	Alunos e Disciplinas.
	Alta (Exige tabela extra).


.table 3: CHAVE CANDIDATA VS. CHAVE PRIMÁRIA
	🟧 Conceito
	Definição
	Quantidade

	Chave Candidata
	Campos únicos (CPF, RG, Matrícula).
	Várias por tabela.

	Chave Primária
	A escolhida para ser o ID oficial.
	Apenas UMA por tabela.


.table 4: INTEGRIDADE EM BANCO DE DADOS
	🟧 Nome
	O que protege?
	Onde atua?

	Entidade
	A existência única do registro.
	Na Chave Primária (PK).

	Referencial
	A validade dos vínculos.
	Na Chave Estrangeira (FK).


5 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
FRENTE: O que acontece se eu tentar inserir um valor nulo em uma Chave Primária?

VERSO: O SGBD bloqueia a operação, pois viola a regra de Integridade de Entidade.

FRENTE: Uma tabela pode ter mais de uma Chave Estrangeira?

VERSO: Sim. Uma tabela pode se relacionar com várias outras (ex: Venda com Cliente e com Vendedor).

FRENTE: Para que serve a "Chave Composta"?

VERSO: Para identificar um registro de forma única usando a combinação de dois ou mais campos (ex: Ano + Número do Processo).

FRENTE: No relacionamento N:N, o que é obrigatoriamente necessário criar?

VERSO: Uma tabela intermediária (também chamada de tabela de associação ou junção).

FRENTE: O que garante que não existam "registros órfãos" em um banco de dados?

VERSO: A Integridade Referencial (gerenciada pelas Chaves Estrangeiras).

6 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
Nome do Vídeo: Banco de Dados: Chaves (Primária, Estrangeira e Candidata)

Canal: Bóson Treinamentos

Link: https://www.youtube.com/watch?v=Fst8668vF-M
7 - 🟨 ESTRUTURA DE MAPA MENTAL
CHAVES E RELACIONAMENTOS (PONTO 4.3):
· CHAVES: PK (Única/Não Nula), FK (Vínculo/Referência), Candidata (Potencial PK).

· INTEGRIDADE: Entidade (PK) e Referencial (FK).

· CARDINALIDADE: 1:1, 1:N, N:N (Tabela extra).

· COMPOSIÇÃO: Chave Simples vs. Chave Composta.

8 - 🟨 10 QUESTÕES DE CONCURSO (PARA RESOLVER)
Q1. A Chave Primária de uma tabela pode aceitar valores duplicados, desde que os outros campos da linha sejam diferentes.

Q2. Uma Chave Estrangeira (FK) é um atributo que é chave primária em outra tabela, estabelecendo um relacionamento entre elas.

Q3. A regra de integridade de entidade afirma que nenhum valor de chave primária pode ser nulo (NULL).

Q4. Em um relacionamento muitos-para-muitos (N:N), as chaves primárias das duas tabelas originais são migradas para uma tabela intermediária.

Q5. Uma tabela pode possuir diversas chaves candidatas, mas somente uma poderá ser escolhida como a chave primária da relação.

Q6. A integridade referencial impede que um registro seja excluído de uma tabela "pai" se houver registros vinculados a ele na tabela "filha", dependendo da configuração.

Q7. Chave composta é aquela formada por um único atributo que possui um valor muito grande (longo).

Q8. O valor de uma chave estrangeira deve obrigatoriamente corresponder a um valor existente de uma chave primária na tabela referenciada ou ser nulo.

Q9. Em um banco de dados relacional, cada tupla (linha) deve ser unicamente identificável por meio de sua chave primária.

Q10. O relacionamento 1:N é aquele em que um registro da tabela A pode se relacionar com vários da tabela B, mas o de B só se relaciona com um de A.



🟨 GABARITO COMENTADO
Q1. ERRADO. A Chave Primária deve ser absolutamente única.

Q2. CERTO. É a base do modelo relacional.

Q3. CERTO. Regra fundamental de integridade.

Q4. CERTO. É assim que se resolve a complexidade do N:N.

Q5. CERTO. Candidatas são as "opções", PK é a "eleita".

Q6. CERTO. É o mecanismo de proteção dos dados.

Q7. ERRADO. Chave composta é formada por dois ou mais campos (atributos).

Q8. CERTO. Isso define a Integridade Referencial.

Q9. CERTO. Se não for identificável, o modelo não é relacional puro.

Q10. CERTO. Ex: Um Departamento (1) tem vários Funcionários (N).



9 - 🟨 PROCESSO MNEMÔNICO
Mnemonic: "P.E.C. - Ordem de Importância"
· Primária (Manda na tabela).

· Estrangeira (Liga as tabelas).

· Candidata (Pode virar Primária).



🟩 NÃO ESQUEÇA DISSO!

.table 1: PK VS. UNIQUE KEY (DIFERENÇA FATAL)
	🟧 Atributo
	Chave Primária (PK)
	Chave Única (UNIQUE)

	Unicidade
	Sim.
	Sim.

	Aceita NULL?
	Nunca.
	Sim (Geralmente um por coluna).

	Quantidade
	Apenas uma por tabela.
	Pode haver várias na mesma tabela.


.table 2: RESOLUÇÃO DE CARDINALIDADE
	🟧 Relação
	Onde vai a Chave?

	1 : 1
	Em qualquer lado (ou no lado "mais fraco").

	1 : N
	A PK do lado "1" vira FK no lado "N".

	N : N
	Cria-se uma nova tabela com as duas PKs.


.table 3: SITUAÇÃO DE ERRO NO SGBD
	🟧 Erro Comum
	Causa Provável

	Violation of Primary Key
	Tentativa de inserir um ID que já existe.

	Foreign Key Constraint
	Tentativa de inserir um dado que não existe na tabela pai.

	Null value in PK
	Tentativa de deixar o campo ID vazio.


30 QUESTÕES 
📝 CADERNO DE QUESTÕES: SIMULADO POLÍCIA LEGISLATIVA

Instruções: Julgue os itens a seguir como CERTO (C) ou ERRADO (E).

Q1. As LLMs (Large Language Models) funcionam através da compreensão semântica profunda da consciência humana, o que impede a ocorrência de alucinações.

Q2. No âmbito da Lei de Governo Digital, a interoperabilidade de dados entre órgãos públicos deve ser a regra, priorizando-se a janela única de serviços ao cidadão.

Q3. O sistema operacional Android, por utilizar o kernel Linux, permite que o usuário instale aplicativos de fontes externas via arquivos APK, prática conhecida como sideloading.

Q4. No Windows 11, o sistema de arquivos padrão é o FAT32, devido à sua alta capacidade de gerenciar permissões de segurança e arquivos maiores que 4GB.

Q5. Uma das características da IA Generativa é a capacidade de criar conteúdos novos (textos, imagens, códigos) a partir de padrões aprendidos em bases de dados massivas.

Q6. A Intranet de uma instituição como a Câmara dos Deputados é uma rede pública que utiliza protocolos diferentes dos encontrados na Internet mundial.

Q7. Uma rede que conecta dispositivos em uma mesma área metropolitana, como diferentes prédios públicos em Brasília, é classificada como uma MAN.

Q8. O protocolo UDP é considerado "orientado à conexão", sendo o mais indicado para transferências de arquivos onde não pode haver perda de nenhum bit.

Q9. O serviço de DNS tem a função primordial de converter endereços IP em nomes de domínio amigáveis para os usuários.

Q10. O protocolo IMAP é mais indicado que o POP3 para usuários que acessam a mesma conta de e-mail em múltiplos dispositivos, pois mantém as mensagens sincronizadas no servidor.

Q11. O uso de aspas em uma busca no Google (ex: "segurança orgânica") restringe os resultados à frase exata, na mesma ordem em que foi digitada.

Q12. O protocolo SMTP é o responsável exclusivo pelo recebimento de mensagens de correio eletrônico no computador do usuário final.

Q13. A navegação em modo incógnito (ou privativo) oculta o endereço IP do usuário perante os servidores dos sites visitados, garantindo o anonimato total na web.

Q14. O NAT (Network Address Translation) é uma técnica que permite economizar endereços IPv4 públicos ao compartilhar um único IP para diversos dispositivos de uma rede privada.

Q15. Uma VPN (Virtual Private Network) cria um túnel criptografado sobre uma infraestrutura de rede pública, garantindo confidencialidade no acesso remoto.

Q16. O Ransomware é um tipo de malware que criptografa os dados da vítima e exige o pagamento de um resgate para a liberação da chave de decriptação.

Q17. O Phishing baseia-se exclusivamente em vulnerabilidades técnicas do sistema operacional, sem utilizar técnicas de engenharia social.

Q18. Na criptografia assimétrica, o emissor utiliza sua própria chave pública para assinar digitalmente um documento, garantindo o não-repúdio.

Q19. A assinatura digital baseada em certificados ICP-Brasil garante três atributos fundamentais: Autenticidade, Integridade e Não-Repúdio.

Q20. Um certificado digital do tipo A3 é armazenado em mídias físicas, como tokens USB ou cartões inteligentes, oferecendo maior segurança que o tipo A1.

Q21. Em um banco de dados relacional, a Chave Primária (PK) identifica de forma exclusiva uma linha da tabela e nunca pode aceitar valores nulos.

Q22. A Integridade Referencial é garantida através do uso de Chaves Estrangeiras (FK), que vinculam registros entre tabelas distintas.

Q23. Metadados são os dados brutos inseridos pelos usuários finais nas tabelas, como o nome de um deputado ou o valor de um contrato.

Q24. O termo "File Carving" refere-se à técnica forense de recuperar arquivos baseando-se em suas assinaturas binárias, sem depender da tabela de índices do sistema de arquivos.

Q25. Uma transação em um banco de dados que segue as propriedades ACID garante que, se houver uma falha de energia durante o processo, a operação será salva pela metade para não perder dados.

Q26. O conceito de "Slack Space" na perícia digital refere-se ao espaço vazio em um cluster que pode conter fragmentos de arquivos deletados anteriormente.

Q27. Em relacionamentos do tipo N:N (Muitos para Muitos), é necessária a criação de uma tabela intermediária para gerenciar as chaves primárias das tabelas relacionadas.

Q28. A propriedade da Durabilidade garante que, após a confirmação de uma transação, os dados permanecerão gravados no banco mesmo em caso de falhas subsequentes no sistema.

Q29. A formatação plena (ou low-level format) de um disco rígido torna a recuperação de dados muito mais difícil do que uma formatação rápida.

Q30. Um SGBD (Sistema Gerenciador de Banco de Dados) é o conjunto de dados propriamente dito, enquanto o Banco de Dados é o software que o gerencia.



🟩 NÃO ESQUEÇA DISSO!

.table 1: TEMPO MÉDIO DE RESOLUÇÃO
	🟧 Objetivo
	Tempo Recomendado
	Postura do Aluno

	Simulado
	45 a 60 minutos.
	Ambiente silencioso, sem celular.

	Revisão
	30 minutos.
	Ler o comentário de todas, inclusive as que acertou.

	Correção
	Imediata.
	Marcar os temas de maior erro.


.table 2: ESTRATÉGIA CEBRASPE: O PESO DO ERRO
	🟧 Cenário
	Impacto
	Recomendação

	Dúvida total
	Deixe em branco.
	Não arrisque o ponto ganho.

	Dúvida parcial
	Analise palavras restritivas.
	"Sempre", "Nunca", "Exclusivamente" costumam estar erradas.

	Certeza
	Marque e não mude.
	A primeira leitura costuma ser a mais precisa.


.table 3: CHECKLIST DE CONCEITOS FATAIS
	🟧 Conceito
	Confirmação rápida

	PK
	Única e Nunca Nula.

	VPN
	Túnel, Criptografia e Rede Pública.

	Assinatura
	Chave Privada (Emissor) + Hash.


