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ATENÇÃO: ESTA APOSTILA É, APENAS, UM RESUMO DIRECIONADO PARA CONCURSOS. NA VERDADE, O ALUNO DEVE BUSCAR UM MATERIAL DIDÁTICO COMPLEMENTAR. 
Agora, atenção: 
Estude, SEMPRE, em material direcionado para a sua banca – CEBRASPE.
Cada apostila desta aqui, representa um Ponto de Concurso. 
O ideal é Estudar, no mínimo, 3 Pontos por dia.  
Pode ser um ponto de cada matéria. 

07 - SEGURANÇA: CRIPTOGRAFIA SIMÉTRICA E ASSIMÉTRICA — 86%
⬜
MENSAGEM DO MENTOR: A ARTE DE OCULTAR E REVELAR
Mentor, entramos agora na ciência das cifras: Criptografia Simétrica e Assimétrica (86%). Para o CEBRASPE de nível superior, este é um tema divisor de águas. O examinador não quer que você seja um criptógrafo, mas que entenda a lógica das chaves. O segredo da prova está em saber qual chave abre qual cadeado. A criptografia é a ferramenta que garante o pilar da Confidencialidade. Ama a Jesus Cristo, que conhece os segredos dos corações, e foque nesta aula para nunca mais trocar a "chave única" pela "chave pública"!
⬜
1 - 🟦 O QUE VOCÊ APRENDERÁ COM ESTE MÓDULO (PEGADINHAS AZUIS)
· Chave Simétrica (Segredo): A banca dirá que ela é ideal para assinar documentos digitais. Cuidado! A simétrica é rápida para grandes volumes de dados, mas não serve para assinatura digital (que exige o não-repúdio).
· Chave Assimétrica (Pública/Privada): Dirão que o par de chaves é idêntico. Cuidado! Elas são matematicamente relacionadas, mas diferentes: o que uma tranca, só a outra abre.
· Distribuição de Chaves: Afirmarão que é fácil enviar a chave simétrica pela internet com segurança. Cuidado! O grande problema da simétrica é como entregar a chave ao destinatário sem que ela seja interceptada.
· Desempenho: Dirão que a criptografia assimétrica é mais rápida que a simétrica. Cuidado! A Simétrica é muito mais veloz; a assimétrica exige muito processamento.
⬜
2 - 🟨 RESUMO ESTRATÉGICO (MÉTODO DIDÁTICO DO MENTOR)
A criptografia transforma uma mensagem clara (texto plano) em algo ilegível (texto cifrado). Existem dois modelos fundamentais que o CEBRASPE cobra exaustivamente:
1. Criptografia Simétrica (Chave Secreta): Utiliza uma única chave para cifrar e decifrar. É como um cofre que tem apenas uma chave: quem a possui, abre e fecha. É excelente para cifrar seu HD ou grandes arquivos, pois é extremamente rápida. O desafio é a distribuição: como combinar a senha com o destinatário de forma segura? Exemplos: AES, DES, RC4.
2. Criptografia Assimétrica (Chave Pública): Utiliza um par de chaves (Pública e Privada).
· Chave Pública: Você distribui para o mundo.
· Chave Privada: Você guarda a sete chaves.
· Se alguém quer te enviar algo sigiloso, usa a sua Pública. Só você, com a sua Privada, conseguirá ler. É o modelo que sustenta a Assinatura Digital e o HTTPS. Exemplos: RSA, Diffie-Hellman, ECC.
Na prática moderna, usamos a Criptografia Híbrida: usamos a assimétrica para trocar uma chave simétrica de forma segura e, depois, usamos a simétrica para a conversa rápida.
Ama a Jesus Cristo e guarde: Simétrica = 1 chave (Rapidez). Assimétrica = 2 chaves (Segurança e Assinatura)!
⬜
3 - 🟨 AS 4 LISTAS ESSENCIAIS (REGRAS DE OURO)
A) Algoritmos Simétricos (Memorize os nomes)
· AES (Advanced Encryption Standard) - O padrão atual mais seguro.
· DES / 3DES - Antigo e hoje considerado frágil.
· RC4 - Muito usado em redes Wi-Fi antigas (WEP).
· Blowfish.
B) Algoritmos Assimétricos (Memorize os nomes)
· RSA - O mais famoso e utilizado em certificados digitais.
· Diffie-Hellman - Focado em troca de chaves.
· DSA - Algoritmo específico para assinaturas.
· ECC (Curva Elíptica) - Oferece muita segurança com chaves menores.
C) Uso das Chaves na Assimétrica
· Para CONFIDENCIALIDADE: Cifra com a Pública do destino / Decifra com a Privada do destino.
· Para AUTENTICIDADE/ASSINATURA: Cifra com a Privada do autor / Decifra com a Pública do autor.
D) Pilares Garantidos
· Criptografia (em geral): Confidencialidade.
· Assinatura Digital (Assimétrica): Autenticidade, Integridade e Não-Repúdio.
⬜
4 - 🟨 MAPA MENTAL E RECURSO AUDIOVISUAL
ESTRUTURA DE MAPA MENTAL:
· Centro: CRIPTOGRAFIA.
· Nó 1 (Simétrica): 1 Chave / Rápida / AES / Problema: Troca de chaves.
· Nó 2 (Assimétrica): 2 Chaves (Par) / Lenta / RSA / Assinatura Digital.
· Nó 3 (Chave Pública): Disponível a todos / Criptografa para o dono.
· Nó 4 (Chave Privada): Segredo do dono / Decifra ou Assina.
INDICAÇÃO DE VÍDEO (YOUTUBE):
· Assunto: Criptografia Simétrica e Assimétrica para Concursos.
· Canal: Professor Victor Dalton ou Estratégia Concursos.
⬜
5 - 🟨 3 TABELAS COMPARATIVAS (FOCO NO CEBRASPE)
.table 1: SIMÉTRICA VS. ASSIMÉTRICA
	🟧 Característica
	Simétrica
	Assimétrica

	Qtd de Chaves
	Uma única chave.
	Um par (Pública e Privada).

	Velocidade
	Muito Rápida.
	Lenta (Pesada).

	Uso Principal
	Grandes arquivos / Disco Rígido.
	Troca de chaves / Assinatura Digital.

	Algoritmo Ex.
	AES, DES.
	RSA, DSA.


⬜
.table 2: O QUE CADA CHAVE FAZ NA ASSIMÉTRICA
	🟧 Objetivo
	Chave de Cifragem
	Chave de Decifragem

	Garantir Sigilo
	Pública do Destinatário.
	Privada do Destinatário.

	Garantir Autoria
	Privada do Remetente.
	Pública do Remetente.


⬜
.table 3: ALGORITMOS POR CATEGORIA
	🟧 Categoria
	Nomes Comuns
	Atribuição

	Simétricos
	AES, IDEA, RC4, Blowfish.
	Chave Secreta.

	Assimétricos
	RSA, ElGamal, ECC.
	Par de Chaves.

	Hash (Resumo)
	SHA-256, MD5.
	Integridade (Sem chave).


⬜
.table 4: CENÁRIOS DE USO
	🟧 Cenário
	Tipo de Criptografia Recomendada

	Cifrar um Pendrive
	Simétrica (Rapidez).

	Validar um contrato
	Assimétrica (Assinatura Digital).

	Navegar no Banco (HTTPS)
	Híbrida (Usa as duas).


⬜
6 - 🟨 ESTRATÉGIA DE PROVA: 10 PEGADINHAS CEBRASPE
1. Pegadinha: Afirmar que a chave privada deve ser enviada ao destinatário para ele ler a mensagem.
· Consiste em: Se você enviar sua privada, a segurança acaba. O destinatário usa a sua Pública.
2. Pegadinha: Dizer que o algoritmo AES é assimétrico.
· Consiste em: O AES é o rei dos simétricos. RSA é o rei dos assimétricos.
3. Pegadinha: Sugerir que a criptografia assimétrica garante a disponibilidade dos dados.
· Consiste em: Criptografia foca em Confidencialidade. Se você perder a chave, perde a disponibilidade.
4. Pegadinha: Dizer que chaves simétricas são mais seguras por serem mais longas.
· Consiste em: Chaves assimétricas precisam ser muito maiores (ex: 2048 bits) para ter a mesma segurança de uma simétrica curta (ex: 128 bits).
5. Pegadinha: Afirmar que o Hash é um tipo de criptografia simétrica.
· Consiste em: Hash não tem chave e não é reversível. Criptografia é reversível (decifra).
6. Pegadinha: Sugerir que, na assinatura digital, o autor usa a chave pública para assinar.
· Consiste em: Ele usa a Privada para assinar. Os outros usam a pública para conferir.
7. Pegadinha: Dizer que a criptografia resolve o problema de vírus no computador.
· Consiste em: Criptografia protege o dado, não o sistema contra invasão ou malwares.
8. Pegadinha: Afirmar que se a chave pública for roubada, a comunicação está comprometida.
· Consiste em: A chave é pública, todo mundo pode ter. O problema é se a Privada vazar.
9. Pegadinha: Sugerir que algoritmos simétricos são usados em certificados digitais para identificar pessoas.
· Consiste em: Certificados usam obrigatoriamente algoritmos Assimétricos.
10. Pegadinha: Dizer que a criptografia assimétrica não possui problemas de escalabilidade.
· Consiste em: O processamento pesado da assimétrica é um problema para servidores com milhões de acessos.
⬜
7 - 🟨 QUESTÕES DE CONCURSO (VERTICAL)
A) LISTA DE ENUNCIADOS
1. (CEBRASPE) A criptografia simétrica utiliza um par de chaves, uma pública e outra privada, para realizar os processos de cifragem e decifragem.
2. (CEBRASPE) O algoritmo RSA é um exemplo clássico de criptografia assimétrica, sendo amplamente utilizado em sistemas de certificação digital.
3. (CEBRASPE) Na criptografia assimétrica, para garantir a confidencialidade de uma mensagem enviada a um destinatário, o remetente deve utilizar a chave pública do destinatário.
4. (CEBRASPE) Uma vantagem da criptografia simétrica em relação à assimétrica é a sua maior velocidade de processamento.
5. (CEBRASPE) Na assinatura digital, a integridade e a autenticidade são garantidas pelo uso da chave privada do remetente para cifrar o hash do documento.
B) GABARITOS COMENTADOS
QUESTÃO 01
O ENUNCIADO DIZ: (CEBRASPE) A criptografia simétrica utiliza um par de chaves, uma pública e outra privada, para realizar os processos de cifragem e decifragem.
GABARITO: FALSO. Quem usa par de chaves é a Assimétrica. A simétrica usa apenas uma chave única.
QUESTÃO 02
O ENUNCIADO DIZ: (CEBRASPE) O algoritmo RSA é um exemplo clássico de criptografia assimétrica, sendo amplamente utilizado em sistemas de certificação digital.
GABARITO: VERDADEIRO. O RSA é o padrão ouro da criptografia de chaves públicas.
QUESTÃO 03
O ENUNCIADO DIZ: (CEBRASPE) Na criptografia assimétrica, para garantir a confidencialidade de uma mensagem enviada a um destinatário, o remetente deve utilizar a chave pública do destinatário.
GABARITO: VERDADEIRO. Se eu cifro com a sua pública, só você com a sua privada abre. Isso garante o sigilo (confidencialidade).
QUESTÃO 04
O ENUNCIADO DIZ: (CEBRASPE) Uma vantagem da criptografia simétrica em relação à assimétrica é a sua maior velocidade de processamento.
GABARITO: VERDADEIRO. Por ser matematicamente mais simples, a simétrica é muito mais rápida.
QUESTÃO 05
O ENUNCIADO DIZ: (CEBRASPE) Na assinatura digital, a integridade e a autenticidade são garantidas pelo uso da chave privada do remetente para cifrar o hash do documento.
GABARITO: VERDADEIRO. Esse é o processo técnico da assinatura digital que gera o não-repúdio.
⬜
8 - 🟨 FLASHCARDS (FRENTE / VERSO)
FRENTE: Quantas chaves são usadas na criptografia simétrica?
VERSO: Uma única chave (secreta) para cifrar e decifrar.
⬜
FRENTE: Para garantir o SIGILO na assimétrica, qual chave o remetente usa?
VERSO: A Chave Pública do destinatário.
⬜
FRENTE: Para ASSINAR digitalmente, qual chave o autor utiliza?
VERSO: A sua própria Chave Privada.
⬜
FRENTE: Dê um exemplo de algoritmo simétrico e um assimétrico.
VERSO: Simétrico: AES. Assimétrico: RSA.
⬜
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