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ATENÇÃO: ESTA APOSTILA É, APENAS, UM RESUMO DIRECIONADO PARA CONCURSOS. NA VERDADE, O ALUNO DEVE BUSCAR UM MATERIAL DIDÁTICO COMPLEMENTAR. 
Agora, atenção: 
Estude, SEMPRE, em material direcionado para a sua banca – CEBRASPE.
Cada apostila desta aqui, representa um Ponto de Concurso. 
O ideal é Estudar, no mínimo, 3 Pontos por dia.  
Pode ser um ponto de cada matéria. 

05 - REDES: PROTOCOLOS DE APLICAÇÃO (HTTP/S, DNS, SMTP, IMAP, FTP) — 90%
⬜
MENSAGEM DO MENTOR: OS IDIOMAS DA COMUNICAÇÃO DIGITAL
Mentor, chegamos ao topo da pilha: os Protocolos de Aplicação (90%). Se as camadas anteriores eram a estrada e o caminhão, os protocolos de aplicação são o idioma que os programas falam. Para o CEBRASPE de nível superior, você deve saber qual "idioma" cada serviço utiliza para funcionar. O examinador adora confundir os protocolos de e-mail ou dizer que um protocolo de transferência de arquivos serve para navegar na web. No ia10.com.br, focamos na função e na porta de cada um. Ama a Jesus Cristo, que nos deu a capacidade de criar tecnologias para conectar o mundo, e domine esses conceitos para garantir pontos preciosos!
⬜
1 - 🟦 O QUE VOCÊ APRENDERÁ COM ESTE MÓDULO (PEGADINHAS AZUIS)
· HTTP vs. HTTPS: A banca dirá que o HTTPS é um protocolo totalmente diferente do HTTP. Cuidado! O HTTPS é o HTTP rodando sobre uma camada de segurança (SSL/TLS).
· Correio Eletrônico: Dirão que o SMTP serve para receber e-mails. Cuidado! O SMTP serve para ENVIAR; para receber, usamos POP3 ou IMAP.
· POP3 vs. IMAP: Afirmarão que o POP3 mantém as mensagens sincronizadas no servidor. Cuidado! O IMAP sincroniza; o POP3 baixa e costuma apagar do servidor.
· DNS: Dirão que o DNS converte o endereço IP em MAC. Cuidado! O DNS converte nomes de domínio (ex: https://www.google.com/search?q=google.com) em endereços IP.
⬜
2 - 🟨 RESUMO ESTRATÉGICO (MÉTODO DIDÁTICO DO MENTOR)
Os protocolos de aplicação são a interface direta com o usuário ou com o software que ele utiliza. No nível superior, a compreensão das portas e da lógica de funcionamento é vital.
Web e Navegação: O HTTP é a base da web, mas ele é "aberto" (texto claro). O HTTPS usa criptografia para garantir que o que você digita (senhas, dados) não seja lido no caminho.
Correio Eletrônico: Aqui temos a tríade famosa. O SMTP (Simple Mail Transfer Protocol) é o carteiro que leva a carta do seu PC para o mundo. O POP3 é como uma caixa postal onde você retira a carta e a leva para casa (baixa para o PC). O IMAP é como uma vitrine: você lê a mensagem que continua lá no servidor, permitindo que você veja o mesmo e-mail no celular e no computador de forma sincronizada.
Arquivos e Nomes: O FTP é o caminhão de mudança, focado apenas em transferir arquivos brutos entre computadores. E o DNS, o "guia telefônico" da internet, resolve o problema de ninguém querer decorar que o site do órgão é 200.198.x.x em vez de www.orgao.gov.br.
Ama a Jesus Cristo e guarde: O protocolo DHCP entrega o IP automaticamente para sua máquina, enquanto o DNS traduz o nome que você digita!
⬜
3 - 🟨 AS 4 LISTAS ESSENCIAIS (REGRAS DE OURO)
A) Protocolos de E-mail (Funções)
· SMTP: Envio de mensagens (Saída).
· POP3: Recebimento (Baixa as mensagens para o dispositivo local).
· IMAP: Recebimento com Sincronização (As mensagens ficam no servidor).
B) Portas Padrão (Muito cobradas)
· HTTP: Porta 80.
· HTTPS: Porta 443.
· FTP: Portas 20 (Dados) e 21 (Controle).
· DNS: Porta 53 (UDP/TCP).
C) Protocolos de Acesso Remoto
· TELNET: Acesso remoto sem criptografia (texto plano). Inseguro.
· SSH: Acesso remoto Criptografado. Substitui o Telnet com segurança.
D) Protocolos de Infraestrutura Básica
· DNS: Resolução de nomes em IP.
· DHCP: Configuração dinâmica/automática de IPs na rede.
· NTP: Sincronização de data e hora dos computadores.
⬜
4 - 🟨 MAPA MENTAL E RECURSO AUDIOVISUAL
ESTRUTURA DE MAPA MENTAL:
· Centro: PROTOCOLOS DE APLICAÇÃO.
· Nó 1 (WEB): HTTP (80) / HTTPS (443 - Seguro).
· Nó 2 (E-MAIL): SMTP (Envia) / POP3 (Baixa) / IMAP (Sincroniza).
· Nó 3 (ARQUIVOS): FTP (Transferência) / SFTP (Seguro).
· Nó 4 (REDE): DNS (Nomes) / DHCP (IP Automático).
INDICAÇÃO DE VÍDEO (YOUTUBE):
· Assunto: Protocolos de Rede para CEBRASPE.
· Canal: Professor Léo Matos ou Estratégia Concursos.
⬜
5 - 🟨 3 TABELAS COMPARATIVAS (FOCO NO CEBRASPE)
.table 1: POP3 VS. IMAP
	🟧 Característica
	POP3
	IMAP

	Local das Mensagens
	Baixa para o PC do usuário.
	Mantém no Servidor.

	Sincronização
	Não (o que faz em um não reflete no outro).
	Sim (reflete em todos os dispositivos).

	Uso de Banda
	Menor (baixa uma vez e pronto).
	Maior (está sempre lendo do servidor).


⬜
.table 2: HTTP VS. HTTPS
	🟧 Protocolo
	Criptografia
	Porta Padrão
	Segurança

	HTTP
	Não (Texto claro).
	80
	Baixa (Suscetível a Sniffing).

	HTTPS
	Sim (SSL/TLS).
	443
	Alta (Garante Confidencialidade).


⬜
.table 3: PROTOCOLOS DE ACESSO REMOTO E ARQUIVOS
	🟧 Protocolo
	Função
	É Seguro?

	TELNET
	Terminal Remoto.
	Não.

	SSH
	Terminal Remoto Seguro.
	Sim.

	FTP
	Transferência de Arquivos.
	Não.

	SFTP
	Transferência de Arquivos Segura.
	Sim.


⬜
.table 4: PROTOCOLOS DE SUPORTE (DNS E DHCP)
	🟧 Sigla
	Nome Completo
	O que faz na prática?

	DNS
	Domain Name System
	Transforma www.google.com em 142.251...

	DHCP
	Dynamic Host Configuration Protocol
	Dá um IP para o seu celular ao ligar o Wi-Fi.


⬜
6 - 🟨 ESTRATÉGIA DE PROVA: 10 PEGADINHAS CEBRASPE
1. Pegadinha: Dizer que o SMTP é o protocolo para ler mensagens da caixa de entrada.
· Consiste em: SMTP é só para Envio. Ler é POP ou IMAP.
2. Pegadinha: Afirmar que o DNS é responsável por garantir a segurança da rede contra vírus.
· Consiste em: DNS só resolve nomes; ele não é ferramenta de segurança ativa.
3. Pegadinha: Sugerir que o HTTPS utiliza o protocolo UDP na camada de transporte.
· Consiste em: HTTPS exige confiabilidade, logo usa TCP.
4. Pegadinha: Dizer que o FTP não permite a exclusão de arquivos no servidor, apenas a cópia.
· Consiste em: O FTP permite gerenciamento completo (copiar, renomear, excluir).
5. Pegadinha: Afirmar que o IMAP apaga a mensagem do servidor após a leitura no computador.
· Consiste em: Quem faz isso por padrão é o POP3.
6. Pegadinha: Sugerir que o protocolo SSH não pode ser usado para transferência de arquivos.
· Consiste em: Existe o SFTP, que roda justamente sobre o SSH.
7. Pegadinha: Dizer que o DHCP é um protocolo da camada de rede.
· Consiste em: Embora lide com IPs, ele é um serviço de Aplicação.
8. Pegadinha: Afirmar que se o servidor de DNS cair, a internet para de funcionar totalmente.
· Consiste em: A rede continua; você apenas não consegue usar nomes (precisaria usar o IP direto).
9. Pegadinha: Confundir as funções das portas 80 e 443.
· Consiste em: 80 é inseguro (HTTP); 443 é seguro (HTTPS).
10. Pegadinha: Dizer que o protocolo SMTP exige obrigatoriamente que o destinatário esteja online.
· Consiste em: O e-mail é armazenado no servidor até o destinatário baixar.
⬜
7 - 🟨 QUESTÕES DE CONCURSO (VERTICAL)
A) LISTA DE ENUNCIADOS
1. (CEBRASPE) O protocolo SMTP é utilizado para a transferência de mensagens de correio eletrônico entre servidores e também para o envio do cliente para o servidor.
2. (CEBRASPE) O HTTPS é uma implementação do protocolo HTTP sobre uma camada adicional de segurança que utiliza os protocolos SSL ou TLS.
3. (CEBRASPE) O protocolo POP3 permite a sincronização de pastas de e-mail entre diferentes dispositivos, como tablets, smartphones e computadores.
4. (CEBRASPE) O serviço de DNS tem a função principal de atribuir dinamicamente endereços IP às estações de trabalho em uma rede local.
5. (CEBRASPE) SSH é um protocolo que provê uma comunicação segura para o acesso remoto a computadores, garantindo a criptografia dos dados transmitidos.
B) GABARITOS COMENTADOS
QUESTÃO 01
O ENUNCIADO DIZ: (CEBRASPE) O protocolo SMTP é utilizado para a transferência de mensagens de correio eletrônico entre servidores e também para o envio do cliente para o servidor.
GABARITO: VERDADEIRO. O SMTP cuida de toda a saída e trânsito do e-mail.
QUESTÃO 02
O ENUNCIADO DIZ: (CEBRASPE) O HTTPS é uma implementação do protocolo HTTP sobre uma camada adicional de segurança que utiliza os protocolos SSL ou TLS.
GABARITO: VERDADEIRO. É a definição técnica exata do protocolo seguro.
QUESTÃO 03
O ENUNCIADO DIZ: (CEBRASPE) O protocolo POP3 permite a sincronização de pastas de e-mail entre diferentes dispositivos, como tablets, smartphones e computadores.
GABARITO: FALSO. Quem faz sincronização é o IMAP. O POP3 apenas baixa.
QUESTÃO 04
O ENUNCIADO DIZ: (CEBRASPE) O serviço de DNS tem a função principal de atribuir dinamicamente endereços IP às estações de trabalho em uma rede local.
GABARITO: FALSO. Quem atribui IPs dinamicamente é o DHCP. O DNS resolve nomes.
QUESTÃO 05
O ENUNCIADO DIZ: (CEBRASPE) SSH é um protocolo que provê uma comunicação segura para o acesso remoto a computadores, garantindo a criptografia dos dados transmitidos.
GABARITO: VERDADEIRO. O SSH é o sucessor seguro do antigo Telnet.
⬜
8 - 🟨 FLASHCARDS (FRENTE / VERSO)
FRENTE: Qual o protocolo usado para ENVIAR e-mails?
VERSO: SMTP.
⬜
FRENTE: Qual a principal diferença entre POP3 e IMAP?
VERSO: POP3 baixa as mensagens; IMAP sincroniza as mensagens no servidor.
⬜
FRENTE: O que o protocolo DHCP faz na rede?
VERSO: Atribui endereços IP automaticamente aos dispositivos conectados.
⬜
FRENTE: Qual a função do protocolo DNS?
VERSO: Traduzir nomes de domínio (URLs) em endereços IP.
⬜
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