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ATENÇÃO: ESTA APOSTILA É, APENAS, UM RESUMO DIRECIONADO PARA CONCURSOS. NA VERDADE, O ALUNO DEVE BUSCAR UM MATERIAL DIDÁTICO COMPLEMENTAR. 
Agora, atenção: 
Estude, SEMPRE, em material direcionado para a sua banca – CEBRASPE.
Cada apostila desta aqui, representa um Ponto de Concurso. 
O ideal é Estudar, no mínimo, 3 Pontos por dia.  
Pode ser um ponto de cada matéria. 

03 - SEGURANÇA: MALWARES AVANÇADOS (RANSOMWARE, SPYWARE, ROOTKIT) — 94%
⬜
MENSAGEM DO MENTOR: O EXÉRCITO DAS SOMBRAS DIGITAIS
Mentor, chegamos ao campo de batalha das ameaças: os Malwares Avançados (94%). Para o CEBRASPE de nível superior, não basta saber que "vírus é ruim". Você deve entender a anatomia de cada praga digital e como elas infectam os órgãos públicos. O examinador adora trocar as definições de Worm por Bot, ou Spyware por Rootkit. No ia10.com.br, ensinamos você a identificar o "DNA" de cada código malicioso. Ama a Jesus Cristo, nosso refúgio e fortaleza, e blinde sua mente com este conhecimento técnico, pois a segurança do Estado começa com um servidor bem informado!
⬜
1 - 🟦 O QUE VOCÊ APRENDERÁ COM ESTE MÓDULO (PEGADINHAS AZUIS)
· Vírus vs. Worm: A banca dirá que o vírus se propaga sozinho pela rede. Cuidado! O vírus precisa de um Hospedeiro (execução humana); o Worm é autônomo.
· Ransomware: Dirão que o resgate é pago para evitar que o vírus se espalhe. Cuidado! O resgate é pago para Decifrar os Dados sequestrados.
· Rootkit: Afirmarão que o Rootkit serve para deletar arquivos. Cuidado! A função principal do Rootkit é Esconder a presença de outros malwares e do próprio invasor.
· Botnet: Dirão que um computador infectado por bot (zumbi) é controlado pelo próprio usuário. Cuidado! Ele é controlado Remotamente por um invasor (Botmaster).
⬜
2 - 🟨 RESUMO ESTRATÉGICO (MÉTODO DIDÁTICO DO MENTOR)
Malware é um termo genérico para Malicious Software. No nível superior, o CEBRASPE exige a distinção precisa entre os tipos.
O Ransomware é a estrela das provas atuais. Ele criptografa os dados do órgão público e exige um pagamento (geralmente em criptomoedas) para liberar a chave de decifragem. Existem dois tipos: o Crypto (bloqueia arquivos) e o Locker (bloqueia o acesso ao dispositivo).
O Spyware é o espião. Ele monitora as atividades do sistema e envia informações a terceiros. Subdivide-se em: Keylogger (captura o teclado), Screenlogger (captura a tela/cliques do mouse) e Adware (focado em propagandas).
Já o Rootkit é o mestre do disfarce. Ele não é necessariamente um vírus, mas um conjunto de ferramentas que se instalam nas camadas profundas do Sistema Operacional para garantir que o invasor permaneça invisível aos antivírus comuns.
Ama a Jesus Cristo e guarde: O Worm (Verme) não infecta arquivos, ele se autorreplica e consome recursos da Rede até pará-la!
⬜
3 - 🟨 AS 4 LISTAS ESSENCIAIS (REGRAS DE OURO)
A) Características do Worm (Verme)
· Não precisa de hospedeiro (é um arquivo completo).
· Execução automática e autorreplicação.
· Foco: Exaurir recursos da rede (banda) e do computador.
B) Cavalos de Troia (Trojans) Comuns
· Trojan Downloader: Baixa outros malwares.
· Trojan Backdoor: Abre uma "porta dos fundos" para o invasor voltar.
· Trojan Banker: Focado em roubo de dados bancários.
C) Técnicas de Invisibilidade
· Rootkit: Esconde processos e arquivos no sistema.
· Stealth: Técnica usada por vírus para enganar o antivírus.
· Polimorfismo: O malware muda sua assinatura (seu código) a cada infecção.
D) Formas de Infecção e Prevenção
· Infecção: E-mails de phishing, vulnerabilidades de sistemas não atualizados, pendrives.
· Prevenção: Antimalware atualizado, Firewall, e principalmente a Educação do Usuário.
⬜
4 - 🟨 MAPA MENTAL E RECURSO AUDIOVISUAL
ESTRUTURA DE MAPA MENTAL:
· Centro: MALWARES (CÓDIGOS MALICIOSOS).
· Nó 1 (Ransomware): Criptografia + Resgate / Sequestro de Dados.
· Nó 2 (Worm): Rede / Autônomo / Autorreplicação.
· Nó 3 (Spyware): Keylogger (Teclado) / Screenlogger (Tela).
· Nó 4 (Rootkit): Camuflagem / Invisibilidade / Acesso Privilegiado.
INDICAÇÃO DE VÍDEO (YOUTUBE):
· Assunto: Malwares para Concursos - Principais Tipos.
· Canal: Professor Raniel Monteiro ou Gran Cursos Online.
⬜
5 - 🟨 3 TABELAS COMPARATIVAS (FOCO NO CEBRASPE)
.table 1: VÍRUS VS. WORM (O CLÁSSICO DE PROVA)
	🟧 Característica
	Vírus
	Worm (Verme)

	Hospedeiro
	Precisa (infecta outros arquivos).
	Não precisa (autônomo).

	Execução
	Manual (usuário deve abrir).
	Automática (explora falhas).

	Propagação
	De arquivo em arquivo.
	Através da Rede.


⬜
.table 2: CATEGORIAS DE SPYWARE
	🟧 Tipo
	O que captura?
	Foco do Atacante

	Keylogger
	Teclas digitadas.
	Senhas e textos.

	Screenlogger
	Imagens da tela e cliques.
	Teclados virtuais de bancos.

	Adware
	Hábitos de navegação.
	Exibir propagandas invasivas.


⬜
.table 3: ATAQUES E FERRAMENTAS ESPECÍFICAS
	🟧 Nome
	Função Principal
	Detalhe CEBRASPE

	Bot
	Controle remoto do PC.
	Forma redes chamadas Botnets.

	Backdoor
	Acesso garantido.
	Criado por Trojans ou invasores.

	Logic Bomb
	Gatilho temporal/evento.
	Ativado em data específica.


⬜
.table 4: RANSOMWARE - TIPOS
	🟧 Modalidade
	Ação
	Gravidade

	Crypto
	Criptografa arquivos (docs, fotos).
	Altíssima (perda de dados).

	Locker
	Bloqueia o acesso ao SO/Tela.
	Média (sistema fica inacessível).


⬜
6 - 🟨 ESTRATÉGIA DE PROVA: 10 PEGADINHAS CEBRASPE
1. Pegadinha: Dizer que o Worm infecta arquivos do Word e Excel.
· Consiste em: Worm não infecta arquivos; ele se replica como um arquivo próprio.
2. Pegadinha: Afirmar que o Cavalo de Troia (Trojan) é um vírus que se replica sozinho.
· Consiste em: Trojans não se replicam; eles entram disfarçados de presentes úteis.
3. Pegadinha: Sugerir que pagar o resgate do Ransomware garante a devolução dos dados.
· Consiste em: Não há garantia nenhuma; criminosos podem não enviar a chave.
4. Pegadinha: Dizer que o Keylogger é um hardware e não um software.
· Consiste em: Pode ser ambos, mas em provas de informática costuma ser o software espião.
5. Pegadinha: Afirmar que o Rootkit deleta o sistema operacional.
· Consiste em: O Rootkit quer manter o sistema vivo para continuar escondendo o invasor.
6. Pegadinha: Confundir Bot com Worm devido à propagação automática.
· Consiste em: O Bot tem foco no Controle Remoto; o Worm no consumo de recursos.
7. Pegadinha: Dizer que o Adware é inofensivo e não é considerado malware.
· Consiste em: É um tipo de Spyware e, portanto, é malware (software malicioso).
8. Pegadinha: Sugerir que a única forma de pegar um vírus é por e-mail.
· Consiste em: Pode vir por sites maliciosos, pendrives e redes de compartilhamento.
9. Pegadinha: Afirmar que o Antivírus detecta 100% dos Rootkits.
· Consiste em: Rootkits são desenhados justamente para serem invisíveis ao antivírus.
10. Pegadinha: Dizer que o termo "Malware" refere-se apenas a vírus.
· Consiste em: Malware é o gênero; vírus é apenas uma das espécies.
⬜
7 - 🟨 QUESTÕES DE CONCURSO (VERTICAL)
A) LISTA DE ENUNCIADOS
1. (CEBRASPE) O ransomware é um tipo de código malicioso que, após infectar um computador, criptografa os dados e exige o pagamento de um resgate.
2. (CEBRASPE) Diferentemente dos vírus, os worms não se propagam por meio da inclusão de cópias de si mesmos em outros programas.
3. (CEBRASPE) Rootkit é um tipo de malware projetado especificamente para monitorar as teclas digitadas em um teclado físico.
4. (CEBRASPE) Cavalos de troia são programas que, além de executarem as funções para as quais foram aparentemente projetados, também executam atividades maliciosas sem o conhecimento do usuário.
5. (CEBRASPE) O termo botnet refere-se a uma rede de computadores infectados por bots, os quais podem ser controlados remotamente para realizar ataques.
B) GABARITOS COMENTADOS
QUESTÃO 01
O ENUNCIADO DIZ: (CEBRASPE) O ransomware é um tipo de código malicioso que, após infectar um computador, criptografa os dados e exige o pagamento de um resgate.
GABARITO: VERDADEIRO. Definição perfeita do malware de "sequestro".
QUESTÃO 02
O ENUNCIADO DIZ: (CEBRASPE) Diferentemente dos vírus, os worms não se propagam por meio da inclusão de cópias de si mesmos em outros programas.
GABARITO: VERDADEIRO. O Worm é um arquivo autônomo, não infecta outros arquivos/programas.
QUESTÃO 03
O ENUNCIADO DIZ: (CEBRASPE) Rootkit é um tipo de malware projetado especificamente para monitorar as teclas digitadas em um teclado físico.
GABARITO: FALSO. Quem monitora teclas é o Keylogger. O Rootkit serve para camuflagem.
QUESTÃO 04
O ENUNCIADO DIZ: (CEBRASPE) Cavalos de troia são programas que, além de executarem as funções para as quais foram aparentemente projetados, também executam atividades maliciosas sem o conhecimento do usuário.
GABARITO: VERDADEIRO. É a essência do "presente grego": algo bom por fora, ruim por dentro.
QUESTÃO 05
O ENUNCIADO DIZ: (CEBRASPE) O termo botnet refere-se a uma rede de computadores infectados por bots, os quais podem ser controlados remotamente para realizar ataques.
GABARITO: VERDADEIRO. A rede de zumbis controlada pelo Botmaster.
⬜
8 - 🟨 FLASHCARDS (FRENTE / VERSO)
FRENTE: Qual a principal diferença de propagação entre Vírus e Worm?
VERSO: O Vírus precisa de hospedeiro/execução manual. O Worm é autônomo e usa a rede.
⬜
FRENTE: O que o Ransomware do tipo "Crypto" faz?
VERSO: Criptografa arquivos do usuário para exigir resgate.
⬜
FRENTE: Qual o objetivo principal de um Rootkit?
VERSO: Esconder a presença de invasores e malwares no sistema.
⬜
FRENTE: Como se chama o spyware que captura o que é digitado?
VERSO: Keylogger.
⬜
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