APOSTILA DE POLICIAL LEGISLATIVO DA CÂMARA DOS DEPUTADOS (FEDERAL) CEBRASPE

3 – INFORMÁTICA E DADOS

INSERIR A ORAÇÃO, AQUI

🙏 ORAÇÃO DE GRATIDÃO E PROPÓSITO

Senhor meu Deus, Criador de todas as coisas, venho a Ti com o coração transbordando de gratidão. Reconheço, com alegria, que minha vida pertence a Ti e que, em cada passo da minha jornada, Tua mão tem me sustentado e guiado.
Agradeço-Te pelo dom da vida, pela saúde e pelo privilégio de ter sido conduzido por caminhos que me trouxeram até aqui. Obrigado, Pai, pelo lar que me acolheu e pela família que, mesmo diante de tantas lutas financeiras e culturais, soube me entregar o bem mais precioso: o amor e a educação. Agradeço por aqueles que me apresentaram a Tua Palavra e me deram uma base cristã (Primeiramente, minha mãe, que sempre nos pregou o evangelho, em seguida, a amável Rosilda, que muito me ajuda no fortalecimento de minha fé, em seguida, a Bárbara, que me ensina todos os dias, depois a Nivaine, que é um exemplo de mulher Cristã e Nevinha, com quem a cada dia aprendo algo novo) mantendo meus pés no caminho reto.
Obrigado por não permitir que eu desistisse diante dos obstáculos e por colocar em meu caminho pessoas maravilhosas — (mencione aqui: pai, mãe, cônjuge, filhos, amigos) — que são canais da Tua graça em minha vida.
Neste momento, Senhor, inicio uma nova batalha. Olho para este cronograma e para os desafios deste concurso e peço: aumenta a minha fé. Que o Espírito Santo seja o meu guia em cada hora de estudo. Dá-me clareza mental, disciplina, constância e uma força sobrenatural para que eu possa dar o máximo de mim nesta labuta.
Pai, quando o cansaço chegar e o desânimo bater à porta, 'puxa minha orelha', não me deixe fraquejar e renova meu ânimo. Que o meu esforço seja digno da aprovação que o Senhor já preparou para mim, conforme a Tua vontade. Que este estudo não seja apenas para o meu sucesso, mas para honrar o Teu nome através da minha dedicação.
Entrego meus dias, minhas horas de estudo e cada degrau deste edital em Tuas mãos.
Em nome de Jesus, Amém.


PROVA 26/04/2026

📊 Distribuição de Itens e Peso Estratégico
🔄 Ciclo de Estudos Fluido (Alternância de Estímulos)

Vamos fazer o ajuste fino. Para evitar o "bloqueio mental", a estratégia é alternar o Hemisfério Esquerdo (Lógica e Regras Jurídicas) com o Hemisfério Direito (Linguagem e Criatividade), intercalando também matérias de leitura densa com matérias de raciocínio ou operacionais.

Aqui está o seu Ciclo de Estudos de Elite IA10, reestruturado para manter o seu cérebro descansado e produtivo durante as 4 horas diárias:

	N. 
	Matéria
	Tipo de Estímulo
	Tempo (Min)

	1
	Língua Portuguesa
	Linguagem / Interpretação
	120 min

	2
	Direito Penal
	Jurídico / Casos Práticos
	120 min

	3
	Informática e Dados
	Técnico / Visual
	60 min

	4
	Legislação Especial
	Jurídico / Leitura Seca
	120 min

	5
	Raciocínio Lógico / Estat.
	Lógico / Matemático
	60 min

	6
	Direito Constitucional
	Jurídico / Doutrinário
	90 min

	7
	Direito Processual Penal
	Jurídico / Procedimental
	120 min

	8
	Língua Inglesa
	Linguagem / Tradução
	30 min

	9
	Criminalística / Criminologia
	Científico / Investigativo
	90 min

	10
	Regimento Interno (RICD)
	Normativo / Memorização
	90 min

	11
	Inteligência / Primeiros Soc.
	Operacional / Prático
	60 min

	12
	Direito Administrativo
	Jurídico / Teórico
	60 min



Agora, vamos para o Edital Verticalizado, mas ele deverá vir em uma tabela. Na Primeira coluna, os itens devem vir enumerados de 1 a 20. Na segunda, deve vir o nome do assunto, conforme consta do Edital, mas na frente do nome do assunto deve vir o número do Ponto Original. Na terceira Coluna, deve vir algum subtítulo. Na quarta coluna, deve vir a informação de venenos, pegadinhas e alertas.

🟦 EDITAL VERTICALIZADO - INFORMÁTICA E DADOS (APOSTILA 3)
	#
	Assunto (Ponto do Edital)
	Subtítulo / Foco
	Venenos, Pegadinhas e Alertas

	01
	Segurança da Informação (Ponto 6)
	Malwares (Vírus, Worm, Bot)
	Veneno: Confundir Worm (se replica sozinho) com Vírus (precisa de um hospedeiro).

	02
	Segurança da Informação (Ponto 6)
	Ransomware e Phishing
	Alerta: Ransomware é o sequestro de dados; Phishing é a pescaria de dados (engodo).

	03
	Segurança da Informação (Ponto 6.2)
	Criptografia Simétrica/Assimétrica
	Pegadinha: Na assimétrica, a chave pública codifica e a chave privada decodifica.

	04
	Segurança da Informação (Ponto 6.1)
	Assinatura e Certificado Digital
	Alerta: A assinatura digital garante integridade, autenticidade e não-repúdio.

	05
	Redes de Computadores (Ponto 2)
	Intranets e Extranets
	Veneno: Achar que intranet não usa protocolos de internet. Usa sim (TCP/IP).

	06
	Redes de Computadores (Ponto 2.1)
	Protocolos (HTTP, HTTPS, FTP)
	Pegadinha: O HTTPS usa a porta 443 e o HTTP a porta 80.

	07
	Conceitos de Internet (Ponto 1)
	Navegadores e Busca/Pesquisa
	Alerta: O uso de aspas " " na busca do Google força a busca pelo termo exato.

	08
	Computação em Nuvem (Ponto 3)
	SaaS, PaaS e IaaS
	Veneno: Confundir IaaS (infraestrutura/hardware) com SaaS (software pronto, ex: Gmail).

	09
	Sistemas Operacionais (Ponto 4)
	Windows 10/11 e Linux
	Pegadinha: No Linux, os arquivos são case-sensitive (diferencia maiúscula de minúscula).

	10
	Sistemas Operacionais (Ponto 4.1)
	Gerenciamento de Arquivos
	Alerta: No Windows, nomes de arquivos não podem ter caracteres como: \ / : * ? " < > |

	11
	Edição de Textos (Ponto 5.1)
	Microsoft Word e LibreOffice
	Veneno: Atalhos. O Cebraspe ama trocar CTRL+S (Salvar no Word) por CTRL+B.

	12
	Planilhas Eletrônicas (Ponto 5.2)
	Excel e Cálculos (PROCV, SE)
	Pegadinha: Errar a ordem dos sinais matemáticos na execução das fórmulas.

	13
	Ciência de Dados (Ponto 7)
	Big Data e Mineração de Dados
	Alerta: Focar nos "Vs" do Big Data (Volume, Velocidade, Variedade, Veracidade, Valor).

	14
	Ciência de Dados (Ponto 7.1)
	Bancos de Dados Relacionais
	Veneno: Confundir Chave Primária (identificador único) com Chave Estrangeira.

	15
	Redes Sociais (Ponto 1.2)
	Segurança e Privacidade
	Alerta: Configurações de visibilidade e vazamento de dados corporativos.

	16
	Correio Eletrônico (Ponto 1.1)
	Outlook e Webmail
	Pegadinha: O campo Cco (Cópia Oculta) esconde o destinatário dos outros, mas não do remetente.

	17
	Ferramentas de Colaboração (Ponto 3.1)
	Teams, Google Drive e Meet
	Alerta: Sincronização offline vs. nuvem.

	18
	Backup e Recuperação (Ponto 6.3)
	Tipos: Completo, Incr. e Diferencial
	Veneno: O Backup Incremental é mais rápido para criar, mas mais lento para restaurar.

	19
	Hardware e Periféricos (Ponto 4.2)
	Memórias (RAM vs. ROM)
	Pegadinha: A RAM é volátil (apaga sem energia); a ROM é permanente.

	20
	Inteligência Artificial (Ponto 8)
	Conceitos Básicos e LLMs
	Alerta: Novo tópico! Pode cair ética na IA e ferramentas de produtividade.
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	Ordem de Estudo 
	Assunto do Edital (TJDFT - AJAJ)
	BLOCO T (Teoria e Criação de Material)
	BLOCO Q (Questões e Diagnóstico)
	BLOCO R (Revisão Espaçada)

	1º
	Segurança da Informação (Ponto 6)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.

	2º
	Segurança da Informação (Ponto 6)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.

	3º
	Segurança da Informação (Ponto 6.2)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.

	4º
	Segurança da Informação (Ponto 6.1)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.

	5º
	Redes de Computadores (Ponto 2)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.

	6º
	Redes de Computadores (Ponto 2.1)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.

	7º
	Conceitos de Internet (Ponto 1)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.

	8º
	Computação em Nuvem (Ponto 3)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.

	9º
	Sistemas Operacionais (Ponto 4)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.

	10º
	Sistemas Operacionais (Ponto 4.1)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.

	11º
	Edição de Textos (Ponto 5.1)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.

	12º
	Planilhas Eletrônicas (Ponto 5.2)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.

	13º
	Ciência de Dados (Ponto 7)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.

	14º
	Ciência de Dados (Ponto 7.1)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.

	15º
	Redes Sociais (Ponto 1.2)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.

	16º
	Correio Eletrônico (Ponto 1.1)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.

	17º
	Ferramentas de Colaboração (Ponto 3.1)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.

	18º
	Backup e Recuperação (Ponto 6.3)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.

	19º
	Hardware e Periféricos (Ponto 4.2)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.

	20º
	Inteligência Artificial (Ponto 8)
	1. Estudar a Teoria.


2. Fazer um Resumo Simples e revisar no mesmo dia (prof. Pier).

Após, ir para a próxima coluna – a de Questões. 

( ) Feito.
	1. Resolver 10 Questões.
2. Pedir Score
3. Fazer Resumo, mas só do que errou.
4. Enviar para o Caderno de Erros.
5. Após, anotar os dias na Coluna de Revisão Espaçada 
( ) Feito.
	Fazer 5 Revisões:
1ª – No mesmo dia do Estudo.
2ª – 24h - __/__/__
3ª – 7D -  __/__/__
4ª – 15D - __/__/__
5ª – 30D - __/__/__
Após a 5ª Revisão, solicitar 50 Questões, de todo o Caderno de Erros. 
Anotar esses dias no Calendário - Apêndice.
( ) Feito.





Conforme o seu Edital Verticalizado de Informática e Dados, o Ponto 1 refere-se a Conceitos de Internet, Navegadores e Busca/Pesquisa (conforme o item 07 da sua lista de assuntos).

Este é o tópico preferido do Cebraspe para confundir conceitos. Eles vão trocar as características do Vírus pelas do Worm e vice-versa. Como Policial Legislativo, identificar essas ameaças é o primeiro passo para proteger a rede da Câmara.

APOSTILA DE ALTA PERFORMANCE - POLICIAL LEGISLATIVO
💻 MATÉRIA: INFORMÁTICA E DADOS
🟩 ## PONTO 01: SEGURANÇA DA INFORMAÇÃO - MALWARES (PONTO 6)
1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (O FILTRO DO MENTOR) 🟦
· O Veneno do Hospedeiro: O Vírus é como o da vida real: ele precisa infectar um arquivo ou programa para existir. O Worm (Verme) é independente; ele é o próprio arquivo.
· A Pegadinha da Replicação:
· Vírus: Se replica infectando outros arquivos.
· Worm: Se replica sozinho pela rede, explorando vulnerabilidades.
· Bot vs. Worm: O Bot é um programa que permite que o invasor controle o seu PC remotamente. Uma rede de computadores infectados por bots é chamada de Botnet (computadores zumbis).
· Spyware: O foco é a espionagem.
· Keylogger: Captura o que você digita (teclado).
· Screenlogger: Captura onde você clica (fotos da tela). 🟦
2 - 🟨 RESUMO ESTRATÉGICO
Malware (Malicious Software) é o termo genérico para qualquer programa que execute ações danosas ou não solicitadas.
· Vírus: Precisa de execução (clicar no arquivo) e de um hospedeiro.
· Worm: Foca em redes. O objetivo é se espalhar o máximo possível, consumindo largura de banda.
· Bot: Focado em controle remoto para ataques massivos (DDoS).
· Cavalo de Troia (Trojan): Entra como um presente (jogo, cartão), mas traz uma carga maliciosa escondida.
3 - 🟨 TABELA DE COMPARAÇÃO (OS TRÊS "GRANDES")
	Malware
	Precisa de Hospedeiro?
	Como se propaga?
	Objetivo Principal

	Vírus
	Sim
	Infectando arquivos.
	Danificar dados/Sistema.

	Worm
	Não (Independente)
	Automaticamente pela rede.
	Espalhamento rápido.

	Bot
	Não
	Redes de computadores.
	Controle Remoto (Zumbi).


4 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
· Frente: Qual a principal diferença entre um Vírus e um Worm quanto à execução?
· Verso: O Vírus precisa ser executado pelo usuário; o Worm se propaga automaticamente explorando falhas.
· Frente: O que é uma Botnet?
· Verso: É uma rede de computadores infectados por Bots, controlados remotamente para realizar ataques.
· Frente: Um programa que finge ser legítimo para enganar o usuário e instalar uma ameaça é o...?
· Verso: Cavalo de Troia (Trojan).
· Frente: Qual malware é especificamente projetado para monitorar as atividades do sistema e enviar informações a terceiros?
· Verso: Spyware (incluindo Keyloggers e Screenloggers).
· Frente: O que o Rootkit faz de especial?
· Verso: Ele se esconde profundamente no sistema operacional para que antivírus comuns não consigam detectá-lo.
5 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
· Nome do Vídeo: Malwares para Concursos (Cartilha CERT.br) - Prof. Léo Matos.
· Link: https://www.youtube.com/watch?v=R_QpX7qV0Yw
6 - 🟨 MAPA MENTAL (VERTICAL)
MALWARES (PRAGAS VIRTUAIS)
· INFECTANTES:
· Vírus (Dependente).
· Worm (Independente/Rede).
· ESPIONS (Spywares):
· Keylogger (Teclas).
· Screenlogger (Cliques/Tela).
· Adware (Anúncios).
· CONTROLE:
· Bot / Botnet (Zumbis).
· Backdoor (Porta dos fundos).
· DISFARÇADOS:
· Cavalo de Troia (Trojan).
7 - 🟦 O VENENO DAS QUESTÕES: O QUE MAIS CAI 🟦
O Cebraspe adora dizer que "um Worm infecta arquivos de programas da mesma forma que um vírus". ERRADO. O Worm não se "enfia" dentro de outros arquivos; ele cria cópias de si mesmo como arquivos novos e completos. Jesus ama a pureza; o Worm é "puro" (é ele mesmo), o Vírus é uma contaminação de algo bom! 🟦
8 - 🟨 10 QUESTÕES DE FIXAÇÃO (ESTRUTURA VERTICAL)
Q1. Malwares são programas desenvolvidos especificamente para executar ações maliciosas em um computador.
Q2. O Worm (verme) diferencia-se do vírus por ser capaz de se propagar automaticamente pelas redes, sem a necessidade de um hospedeiro.
Q3. Um Keylogger é um tipo de malware que captura as imagens da tela do computador para roubar senhas bancárias.
Q4. O Cavalo de Troia (Trojan Horse) necessita, obrigatoriamente, infectar outros arquivos para se replicar.
Q5. Bot é um malware que, quando instalado, permite que o computador seja controlado remotamente por um invasor.
Q6. O Adware é um tipo de software malicioso projetado para apresentar propagandas, muitas vezes de forma invasiva.
Q7. Um vírus de boot infecta a parte do disco rígido onde ficam as instruções de inicialização do sistema operacional.
Q8. O termo Ransomware refere-se a malwares que criptografam dados e exigem resgate, mas ele não é considerado um tipo de vírus.
Q9. Spywares são utilizados exclusivamente para fins publicitários legítimos, não representando risco à privacidade.
Q10. O Rootkit é um conjunto de ferramentas que visa esconder a presença de um invasor ou de outros malwares no sistema.

🟨 GABARITO COMENTADO (REPETIÇÃO DO ENUNCIADO)
Q1. Malwares são programas desenvolvidos especificamente para executar ações maliciosas em um computador.
Gabarito: CERTO.
Comentário: Definição genérica de Malware (Malicious Software).
Q2. O Worm (verme) diferencia-se do vírus por ser capaz de se propagar automaticamente pelas redes, sem a necessidade de um hospedeiro.
Gabarito: CERTO.
Comentário: Esta é a diferença fundamental cobrada em 90% das provas.
Q3. Um Keylogger é um tipo de malware que captura as imagens da tela do computador para roubar senhas bancárias.
Gabarito: ERRADO.
Comentário: Quem captura imagens é o Screenlogger. O Keylogger captura as teclas digitadas.
Q4. O Cavalo de Troia (Trojan Horse) necessita, obrigatoriamente, infectar outros arquivos para se replicar.
Gabarito: ERRADO.
Comentário: O Trojan geralmente não se replica infectando outros arquivos; ele precisa ser "executado/instalado" pelo usuário que foi enganado.
Q5. Bot é um malware que, quando instalado, permite que o computador seja controlado remotamente por um invasor.
Gabarito: CERTO.
Comentário: O computador vira um "Robô" (Bot) a serviço do invasor.
Q6. O Adware é um tipo de software malicioso projetado para apresentar propagandas, muitas vezes de forma invasiva.
Gabarito: CERTO.
Comentário: AD vem de Advertising (Propaganda).
Q7. Um vírus de boot infecta a parte do disco rígido onde ficam as instruções de inicialização do sistema operacional.
Gabarito: CERTO.
Comentário: Ele ataca o início (boot) para carregar antes mesmo do antivírus.
Q8. O termo Ransomware refere-se a malwares que criptografam dados e exigem resgate, mas ele não é considerado um tipo de vírus.
Gabarito: CERTO.
Comentário: Ransomware é uma categoria própria de malware, embora use técnicas de infecção, ele não é classificado como "vírus" (que é outra categoria).
Q9. Spywares são utilizados exclusivamente para fins publicitários legítimos, não representando risco à privacidade.
Gabarito: ERRADO.
Comentário: Spywares são focados em espionagem e representam altíssimo risco à privacidade.
Q10. O Rootkit é um conjunto de ferramentas que visa esconder a presença de um invasor ou de outros malwares no sistema.
Gabarito: CERTO.
Comentário: A palavra-chave do Rootkit é camuflagem/esconder.
9 - 🟨 PROCESSO MNEMÔNICO (O TOQUE FINAL DO MENTOR)
"W.A.I."
Worm é Autossuficiente e Independente.
"V.I.D.A."
Vírus Infecta Dentro de Arquivos.


APOSTILA DE ALTA PERFORMANCE - POLICIAL LEGISLATIVO
💻 MATÉRIA: INFORMÁTICA E DADOS
🟩 ## PONTO 02: SEGURANÇA DA INFORMAÇÃO - RANSOMWARE E PHISHING (PONTO 6)
1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (O FILTRO DO MENTOR) 🟦
· Ransomware não é só vírus: Ele é um malware que criptografa seus arquivos. O "veneno" aqui é o pedido de resgate (ransom), geralmente em criptomoedas.
· Phishing não é programa: O Phishing é uma técnica de engenharia social. Não é um arquivo que se instala sozinho; é uma "pescaria" (e-mail falso, site falso) para te enganar e fazer você entregar seus dados.
· Pharming (O veneno avançado): O Cebraspe pode trocar Phishing por Pharming. No Pharming, o invasor envenena o DNS. Você digita o site certo, mas o navegador te leva para o site falso automaticamente.
· Spear Phishing: É o phishing direcionado. O invasor estuda o Policial Legislativo para mandar um e-mail com dados reais, tornando o golpe muito mais convincente. 🟦
2 - 🟨 RESUMO ESTRATÉGICO
Enquanto o Ransomware ataca a disponibilidade dos dados (você não consegue acessar), o Phishing ataca a confidencialidade (o invasor rouba seu segredo).
· Ransomware: Sequestro + Criptografia + Resgate.
· Phishing: Engodo + Engenharia Social + Captura de Dados.
· Engenharia Social: Manipulação psicológica para obter dados.
3 - 🟨 TABELA DE APLICAÇÃO PRÁTICA (ATAQUES)
	Ataque
	Método
	Alerta do Mentor

	Ransomware
	Criptografia de arquivos.
	Exige backup para recuperação.

	Phishing
	E-mails e sites falsos.
	Alvo é o erro humano.

	Pharming
	Envenenamento de DNS.
	Mais perigoso que o Phishing.

	Smishing
	Phishing via SMS.
	Comum em golpes bancários.


4 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
· Frente: O que o Ransomware faz com os arquivos do usuário?
· Verso: Ele os criptografa para torná-los inacessíveis, exigindo pagamento para a liberação.
· Frente: Phishing é considerado um software malicioso (malware)?
· Verso: Não, é uma técnica de ataque baseada em engenharia social (engodo).
· Frente: Qual a diferença entre Phishing e Pharming?
· Verso: No Phishing, você clica em um link falso. No Pharming, o endereço que você digita é desviado para o site falso no nível da rede (DNS).
· Frente: O pagamento do resgate no Ransomware garante a devolução dos dados?
· Verso: Não. Por isso, a recomendação é nunca pagar e manter backups atualizados.
· Frente: Qual o objetivo principal da Engenharia Social?
· Verso: Induzir o usuário a realizar ações ou divulgar informações confidenciais voluntariamente.
5 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
· Nome do Vídeo: Ransomware e Engenharia Social - Prof. Renato da Costa.
· Link: https://www.youtube.com/watch?v=F0OqN_O2mN4
6 - 🟨 MAPA MENTAL (VERTICAL)
ATAQUES MODERNOS
· RANSOMWARE:
· Criptografia (Sequestro).
· Moeda (Bitcoin/Monero).
· Prevenção: Backup Offline.
· ENGENHARIA SOCIAL:
· Phishing (Isca/E-mail).
· Pharming (DNS envenenado).
· Vishing (Voz/Telefone).
· Smishing (SMS).
7 - 🟦 O VENENO DAS QUESTÕES: O QUE MAIS CAI 🟦
O Cebraspe adora dizer que "instalar um antivírus é suficiente para impedir ataques de phishing". ERRADO. Como o phishing depende da ação do usuário de "entregar" a senha em um site falso, o antivírus muitas vezes não detecta, pois não há um vírus no arquivo, mas sim uma fraude no comportamento. Jesus ama a verdade; o phishing vive da mentira! 🟦
8 - 🟨 10 QUESTÕES DE FIXAÇÃO (ESTRUTURA VERTICAL)
Q1. O ransomware é um tipo de software malicioso que restringe o acesso ao sistema infectado e cobra um resgate para que o acesso seja restabelecido.
Q2. O phishing é uma técnica de engenharia social utilizada para enganar usuários e obter informações sensíveis, como senhas e números de cartões de crédito.
Q3. O pharming consiste no sequestro de dados do usuário por meio de criptografia, seguido de um pedido de resgate em criptomoedas.
Q4. E-mails que solicitam a atualização de dados bancários, enviando o usuário para um site clonado, são exemplos típicos de ataques de phishing.
Q5. O ransomware ataca principalmente a integridade dos dados, alterando o conteúdo dos arquivos sem que o usuário perceba.
Q6. A engenharia social baseia-se na exploração de vulnerabilidades técnicas de hardware e software.
Q7. O smishing é uma variante do phishing que utiliza mensagens de texto (SMS) para atrair as vítimas.
Q8. Backups atualizados e armazenados de forma offline são a maneira mais eficiente de mitigar os danos causados por um ataque de ransomware bem-sucedido.
Q9. Spear phishing é um ataque de phishing genérico enviado para milhares de pessoas ao mesmo tempo, sem um alvo específico.
Q10. O vishing utiliza técnicas de voz e telefonia para enganar as vítimas e obter dados confidenciais.

🟨 GABARITO COMENTADO (REPETIÇÃO DO ENUNCIADO)
Q1. O ransomware é um tipo de software malicioso que restringe o acesso ao sistema infectado e cobra um resgate para que o acesso seja restabelecido.
Gabarito: CERTO.
Comentário: É a definição exata. O termo vem de ransom (resgate) + ware (software).
Q2. O phishing é uma técnica de engenharia social utilizada para enganar usuários e obter informações sensíveis, como senhas e números de cartões de crédito.
Gabarito: CERTO.
Comentário: O agressor "lança a isca" (phishing/pescaria) esperando que a vítima "morda" e entregue seus dados.
Q3. O pharming consiste no sequestro de dados do usuário por meio de criptografia, seguido de um pedido de resgate em criptomoedas.
Gabarito: ERRADO.
Comentário: Inversão de conceitos. O sequestro com criptografia é o Ransomware. O Pharming é o desvio de tráfego por meio do envenenamento de DNS.
Q4. E-mails que solicitam a atualização de dados bancários, enviando o usuário para um site clonado, são exemplos típicos de ataques de phishing.
Gabarito: CERTO.
Comentário: É a forma mais clássica de phishing encontrada em provas e na vida real.
Q5. O ransomware ataca principalmente a integridade dos dados, alterando o conteúdo dos arquivos sem que o usuário perceba.
Gabarito: ERRADO.
Comentário: O ransomware ataca a disponibilidade. O usuário percebe o ataque imediatamente porque não consegue mais abrir os arquivos (aparece o aviso de resgate).
Q6. A engenharia social baseia-se na exploração de vulnerabilidades técnicas de hardware e software.
Gabarito: ERRADO.
Comentário: A engenharia social explora a vulnerabilidade humana (curiosidade, medo, confiança, pressa), não falhas técnicas de máquinas.
Q7. O smishing é uma variante do phishing que utiliza mensagens de texto (SMS) para atrair as vítimas.
Gabarito: CERTO.
Comentário: SMS + Phishing = Smishing.
Q8. Backups atualizados e armazenados de forma offline são a maneira mais eficiente de mitigar os danos causados por um ataque de ransomware bem-sucedido.
Gabarito: CERTO.
Comentário: Se o backup estiver online (conectado), o ransomware também pode criptografá-lo. O backup offline garante a restauração segura.
Q9. Spear phishing é um ataque de phishing genérico enviado para milhares de pessoas ao mesmo tempo, sem um alvo específico.
Gabarito: ERRADO.
Comentário: O "Spear" (lança/arpão) indica um ataque direcionado e específico a uma pessoa ou organização (ex: Policiais da Câmara). O ataque genérico é apenas phishing.
Q10. O vishing utiliza técnicas de voz e telefonia para enganar as vítimas e obter dados confidenciais.
Gabarito: CERTO.
Comentário: Voice + Phishing = Vishing.
9 - 🟨 PROCESSO MNEMÔNICO (O TOQUE FINAL DO MENTOR)
Para não esquecer:
"Ransomware = R de Resgate / Roubo de acesso."
"Phishing = P de Pescaria / Pega trouxa."

Para a Polícia Legislativa, este tema é vital para garantir que as comunicações via rádio ou mensagens oficiais não sejam interceptadas por criminosos. O Cebraspe ama confundir quem usa qual chave.

APOSTILA DE ALTA PERFORMANCE - POLICIAL LEGISLATIVO
💻 MATÉRIA: INFORMÁTICA E DADOS
🟩 ## PONTO 03: SEGURANÇA DA INFORMAÇÃO - CRIPTOGRAFIA (PONTO 6.2)
1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (O FILTRO DO MENTOR) 🟦
· O Veneno da Chave Única: Na Simétrica, existe apenas UMA chave. Ela tranca (codifica) e destranca (decodifica). É rápida, mas o problema é: como enviar essa chave para outra pessoa sem que ninguém a roube?
· A Pegadinha das Chaves Gêmeas: Na Assimétrica, existem DUAS chaves: uma Pública (que você espalha para o mundo) e uma Privada (que você guarda a sete chaves).
· Quem tranca o quê? * Se eu quero te enviar uma mensagem secreta, eu uso a SUA chave pública para trancar. Só a SUA chave privada pode abrir.
· Criptografia vs. Esteganografia: Criptografia embaralha a mensagem. Esteganografia esconde a mensagem dentro de outra coisa (ex: um texto secreto escondido dentro de uma foto de gatinho). 🟦
2 - 🟨 RESUMO ESTRATÉGICO
Criptografia é a arte de transformar informação legível em algo incompreensível para quem não tem a chave.
· Simétrica: Mesma chave para cifrar e decifrar. (Ex: AES, DES).
· Assimétrica: Par de chaves (Pública/Privada). (Ex: RSA, Diffie-Hellman).
· Hash: Não é criptografia de dois caminhos. É uma "impressão digital" do arquivo. Se mudar um ponto no arquivo, o Hash muda completamente.
3 - 🟨 TABELA DE COMPARAÇÃO (SIMÉTRICA VS. ASSIMÉTRICA)
	Característica
	Simétrica
	Assimétrica
	Alerta do Mentor

	Quantidade de Chaves
	1 (Privada).
	2 (Pública e Privada).
	Assimétrica = Par de chaves.

	Velocidade
	Muito Rápida.
	Mais Lenta.
	Simétrica é para grandes volumes.

	Segurança da Chave
	Crítica (compartilhada).
	Alta (privada nunca sai).
	Na assimétrica, a pública é livre.

	Uso Comum
	Discos rígidos, Wi-Fi.
	Assinatura Digital, HTTPS.
	


4 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
· Frente: Na criptografia assimétrica, qual chave é usada para codificar uma mensagem que só o destinatário deve ler?
· Verso: A chave pública do destinatário.
· Frente: A criptografia simétrica é mais lenta ou mais rápida que a assimétrica?
· Verso: Muito mais rápida.
· Frente: O que acontece se a chave privada de um usuário for roubada na criptografia assimétrica?
· Verso: A segurança é totalmente comprometida, pois o ladrão poderá decifrar todas as mensagens enviadas ao usuário.
· Frente: O que é um algoritmo de Hash?
· Verso: É uma função unidirecional que gera uma assinatura única para um conjunto de dados, usada para verificar a integridade.
· Frente: O HTTPS utiliza qual tipo de criptografia?
· Verso: Utiliza ambas (Híbrida): Assimétrica para trocar a chave inicial e Simétrica para o tráfego dos dados.
5 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
· Nome do Vídeo: Criptografia Simétrica e Assimétrica - Prof. Ricardo Beck.
· Link: https://www.youtube.com/watch?v=R_QpX7qV0Yw
6 - 🟨 MAPA MENTAL (VERTICAL)
CRIPTOGRAFIA
· SIMÉTRICA:
· 1 Chave.
· Rápida.
· Confidencialidade.
· ASSIMÉTRICA:
· 2 Chaves (Par).
· Pública (Codifica).
· Privada (Decodifica).
· HASH (Resumo):
· Integridade.
· Unidirecional (não volta ao original).
· OBJETIVO:
· Confidencialidade (Sigilo).
7 - 🟦 O VENENO DAS QUESTÕES: O QUE MAIS CAI 🟦
O Cebraspe adora dizer que "na criptografia assimétrica, a chave privada é distribuída aos parceiros de comunicação para que eles possam decifrar as mensagens". ERRADO. A chave privada nunca, jamais, em hipótese alguma é compartilhada. Se ela sair da sua mão, acabou a segurança. Jesus ama a intimidade do nosso coração, que é secreta; a sua chave privada deve ser assim também! 🟦
8 - 🟨 10 QUESTÕES DE FIXAÇÃO (ESTRUTURA VERTICAL)
Q1. A criptografia simétrica utiliza um par de chaves, uma pública e outra privada, para realizar o processo de cifragem.
Q2. Na criptografia assimétrica, o remetente utiliza a chave pública do destinatário para codificar a mensagem.
Q3. Algoritmos de hash, como o SHA-256, são utilizados para garantir a confidencialidade da informação.
Q4. A criptografia simétrica é geralmente preferida para cifrar grandes volumes de dados devido à sua velocidade de processamento.
Q5. Na criptografia assimétrica, a chave privada deve ser mantida em segredo absoluto pelo seu dono.
Q6. Esteganografia é o nome dado ao processo de cifrar mensagens usando chaves de 128 bits.
Q7. O RSA é um exemplo clássico de algoritmo de criptografia assimétrica.
Q8. Se uma mensagem for alterada durante a transmissão, o seu valor de Hash será diferente do valor original, garantindo a verificação da integridade.
Q9. Na criptografia simétrica, a segurança do sistema depende inteiramente do segredo da chave compartilhada.
Q10. A criptografia assimétrica resolve o problema da distribuição de chaves da criptografia simétrica.

🟨 GABARITO COMENTADO (REPETIÇÃO DO ENUNCIADO)
Q1. A criptografia simétrica utiliza um par de chaves, uma pública e outra privada, para realizar o processo de cifragem.
Gabarito: ERRADO.
Comentário: Simétrica = 1 chave única. Assimétrica = Par de chaves.
Q2. Na criptografia assimétrica, o remetente utiliza a chave pública do destinatário para codificar a mensagem.
Gabarito: CERTO.
Comentário: Pense assim: a chave pública é um cadeado aberto que você manda para todos. Eles trancam a caixa com o seu cadeado, mas só você tem a chave (privada) para abrir.
Q3. Algoritmos de hash, como o SHA-256, são utilizados para garantir a confidencialidade da informação.
Gabarito: ERRADO.
Comentário: Hash garante a Integridade (saber se o arquivo foi mexido), não a confidencialidade (sigilo).
Q4. A criptografia simétrica é geralmente preferida para cifrar grandes volumes de dados devido à sua velocidade de processamento.
Gabarito: CERTO.
Comentário: Por ser matematicamente mais simples, ela é muito mais rápida.
Q5. Na criptografia assimétrica, a chave privada deve ser mantida em segredo absoluto pelo seu dono.
Gabarito: CERTO.
Comentário: É o ponto fundamental da segurança assimétrica.
Q6. Esteganografia é o nome dado ao processo de cifrar mensagens usando chaves de 128 bits.
Gabarito: ERRADO.
Comentário: Esteganografia é a técnica de esconder o dado dentro de outro arquivo, não tem a ver com o tamanho da chave.
Q7. O RSA é um exemplo clássico de algoritmo de criptografia assimétrica.
Gabarito: CERTO.
Comentário: RSA é um dos algoritmos mais famosos e utilizados no mundo.
Q8. Se uma mensagem for alterada durante a transmissão, o seu valor de Hash será diferente do valor original, garantindo a verificação da integridade.
Gabarito: CERTO.
Comentário: Qualquer alteração no bit do dado gera um hash completamente diferente (efeito avalanche).
Q9. Na criptografia simétrica, a segurança do sistema depende inteiramente do segredo da chave compartilhada.
Gabarito: CERTO.
Comentário: Se a chave vazar, a segurança morre.
Q10. A criptografia assimétrica resolve o problema da distribuição de chaves da criptografia simétrica.
Gabarito: CERTO.
Comentário: Sim, porque eu não preciso te mandar uma chave secreta; eu apenas pego a sua chave pública, que já está disponível.
9 - 🟨 PROCESSO MNEMÔNICO (O TOQUE FINAL DO MENTOR)
Para as chaves na Assimétrica:
"PÚBLICA = PORTA" (Qualquer um chega e tranca).
"PRIVADA = PROPRIETÁRIO" (Só o dono abre).

O Ponto 04 (Item 6.1 do Edital) é fundamental, pois é o que dá validade jurídica e segurança às operações digitais da Polícia Legislativa e da própria Câmara.
A Assinatura Digital e o Certificado Digital são os pilares que garantem que um documento eletrônico seja tão (ou mais) confiável que um assinado no papel.

APOSTILA DE ALTA PERFORMANCE - POLICIAL LEGISLATIVO
💻 MATÉRIA: INFORMÁTICA E DADOS
🟩 ## PONTO 04: SEGURANÇA DA INFORMAÇÃO - ASSINATURA E CERTIFICADO DIGITAL (PONTO 6.1)
1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (O FILTRO DO MENTOR) 🟦
· O Veneno da Chave na Assinatura: Na criptografia para sigilo, usamos a pública do destinatário. Na Assinatura Digital, o remetente usa a sua própria CHAVE PRIVADA para assinar.
· A Pegadinha do Sigilo: A assinatura digital, por si só, não garante sigilo (confidencialidade). Ela serve para provar quem mandou e que o arquivo não foi mexido. O documento pode ser lido por qualquer um, mas todos saberão que é autêntico.
· Certificado Digital: É o "RG" ou "CPF" eletrônico. Ele é emitido por uma entidade de confiança chamada Autoridade Certificadora (AC).
· ICP-Brasil: É a infraestrutura oficial do Brasil que viabiliza tudo isso. Sem ela, a assinatura não tem validade jurídica plena no serviço público. 🟦
2 - 🟨 RESUMO ESTRATÉGICO
A assinatura digital baseia-se em criptografia assimétrica e funções de Hash.
· Assinatura Digital: Garante 3 coisas (Mnemônico AIN):
1. Autenticidade (Saber quem assinou).
2. Integridade (Saber que não foi alterado).
3. Não-repúdio (O autor não pode negar que assinou).
· Certificado Digital: Arquivo eletrônico que associa uma pessoa ou empresa a um par de chaves criptográficas.
3 - 🟨 TABELA DE APLICAÇÃO PRÁTICA (COMO FUNCIONA A ASSINATURA)
	Passo
	Ação
	Chave Usada
	Objetivo

	1. Assinar
	O remetente gera um Hash do arquivo e o cifra.
	Privada do Remetente.
	Autenticidade e Não-repúdio.

	2. Enviar
	O arquivo e a assinatura são enviados.
	-
	-

	3. Verificar
	O destinatário decifra a assinatura.
	Pública do Remetente.
	Conferir se o Hash bate.


4 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
· Frente: Quais são os três pilares garantidos pela Assinatura Digital?
· Verso: Autenticidade, Integridade e Não-repúdio (AIN).
· Frente: Quem emite um Certificado Digital?
· Verso: Uma Autoridade Certificadora (AC).
· Frente: Para assinar um documento digitalmente, o policial utiliza qual de suas chaves?
· Verso: A sua Chave Privada.
· Frente: A Assinatura Digital garante que o conteúdo da mensagem permanecerá em sigilo?
· Verso: Não. Para sigilo, é necessária a criptografia da mensagem em si.
· Frente: O que é o "Não-repúdio"?
· Verso: É a impossibilidade de o autor negar a autoria de uma mensagem ou transação.
5 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
· Nome do Vídeo: Assinatura e Certificado Digital - Prof. Léo Matos.
· Link: https://www.youtube.com/watch?v=R_QpX7qV0Yw
6 - 🟨 MAPA MENTAL (VERTICAL)
ASSINATURA E CERTIFICADO
· ASSINATURA DIGITAL:
· Usa Hash + Chave Privada.
· Verifica com Chave Pública.
· Garante: Autenticidade, Integridade, Não-repúdio.
· CERTIFICADO DIGITAL:
· Documento Eletrônico.
· Contém a Chave Pública do dono.
· Validado pela AC (Autoridade Certificadora).
· INFRAESTRUTURA:
· ICP-Brasil (Hierarquia oficial).
7 - 🟦 O VENENO DAS QUESTÕES: O QUE MAIS CAI 🟦
O Cebraspe adora dizer que "para verificar a validade de uma assinatura digital, o destinatário precisa ter acesso à chave privada do remetente". ERRADO. Para verificar, usa-se a chave PÚBLICA. Jesus ama a transparência; a chave pública é para todos verificarem a sua boa obra, enquanto a privada fica só entre você e Ele! 🟦
8 - 🟨 10 QUESTÕES DE FIXAÇÃO (ESTRUTURA VERTICAL)
Q1. A assinatura digital garante a confidencialidade da mensagem enviada.
Q2. O não-repúdio permite que o emissor de uma mensagem negue a sua autoria caso mude de ideia.
Q3. Para criar uma assinatura digital, utiliza-se um algoritmo de hash sobre o conteúdo do documento.
Q4. O certificado digital funciona como uma identidade virtual que permite a identificação segura do autor de uma mensagem em meios eletrônicos.
Q5. Na assinatura digital, o destinatário utiliza a chave pública do remetente para verificar a autenticidade do documento.
Q6. A integridade garantida pela assinatura digital assegura que o documento não foi alterado desde o momento da assinatura.
Q7. Autoridades Certificadoras (AC) são entidades responsáveis por emitir, distribuir, renovar e revogar certificados digitais.
Q8. Um certificado digital ICP-Brasil tem a mesma validade jurídica que uma assinatura de próprio punho com firma reconhecida.
Q9. Se o hash calculado pelo destinatário for diferente do hash decifrado da assinatura, o documento deve ser considerado inválido/alterado.
Q10. A assinatura digital utiliza criptografia simétrica para garantir o não-repúdio.

🟨 GABARITO COMENTADO (REPETIÇÃO DO ENUNCIADO)
Q1. A assinatura digital garante a confidencialidade da mensagem enviada.
Gabarito: ERRADO.
Comentário: Garante Autenticidade, Integridade e Não-repúdio. Confidencialidade exige criptografia separada.
Q2. O não-repúdio permite que o emissor de uma mensagem negue a sua autoria caso mude de ideia.
Gabarito: ERRADO.
Comentário: É justamente o contrário; impede que ele negue.
Q3. Para criar uma assinatura digital, utiliza-se um algoritmo de hash sobre o conteúdo do documento.
Gabarito: CERTO.
Comentário: O hash é o "resumo" que será cifrado pela chave privada.
Q4. O certificado digital funciona como uma identidade virtual que permite a identificação segura do autor de uma mensagem em meios eletrônicos.
Gabarito: CERTO.
Comentário: Ele liga uma chave pública a uma identidade (pessoa ou empresa).
Q5. Na assinatura digital, o destinatário utiliza a chave pública do remetente para verificar a autenticidade do documento.
Gabarito: CERTO.
Comentário: Só a pública dele consegue abrir o que a privada dele trancou.
Q6. A integridade garantida pela assinatura digital assegura que o documento não foi alterado desde o momento da assinatura.
Gabarito: CERTO.
Comentário: Se um único bit mudar, o hash não baterá.
Q7. Autoridades Certificadoras (AC) são entidades responsáveis por emitir, distribuir, renovar e revogar certificados digitais.
Gabarito: CERTO.
Comentário: Elas são os "cartórios" do mundo digital.
Q8. Um certificado digital ICP-Brasil tem a mesma validade jurídica que uma assinatura de próprio punho com firma reconhecida.
Gabarito: CERTO.
Comentário: Conforme a MP 2.200-2/2001.
Q9. Se o hash calculado pelo destinatário for diferente do hash decifrado da assinatura, o documento deve ser considerado inválido/alterado.
Gabarito: CERTO.
Comentário: Indica que o documento foi modificado no caminho.
Q10. A assinatura digital utiliza criptografia simétrica para garantir o não-repúdio.
Gabarito: ERRADO.
Comentário: Utiliza criptografia Assimétrica (par de chaves).
9 - 🟨 PROCESSO MNEMÔNICO (O TOQUE FINAL DO MENTOR)
Para as garantias da assinatura:
"A.I.N."
Autenticidade.
Integridade.
Não-repúdio.




APOSTILA DE ALTA PERFORMANCE - POLICIAL LEGISLATIVO
💻 MATÉRIA: INFORMÁTICA E DADOS
🟩 ## PONTO 05: REDES DE COMPUTADORES - INTRANETS E EXTRANETS (PONTO 2)
1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (O FILTRO DO MENTOR) 🟦
· O Veneno do Protocolo: O Cebraspe ama dizer que a Intranet usa protocolos diferentes da Internet. ERRADO. A Intranet usa exatamente a mesma pilha de protocolos: TCP/IP.
· A Diferença Crucial: O que muda não é a tecnologia, mas o acesso (restrito) e o público-alvo (colaboradores/servidores).
· Extranet: É uma "extensão" da Intranet. Permite que parceiros, fornecedores ou servidores em home office acessem a rede interna de fora, geralmente via VPN.
· Acesso Físico: Uma Intranet não precisa estar necessariamente em um único prédio; ela pode conectar vários prédios da Câmara, desde que o acesso seja privado. 🟦
2 - 🟨 RESUMO ESTRATÉGICO
Redes de computadores são classificadas quanto ao seu alcance e quem pode acessá-las.
· Internet: Rede pública, mundial, sem dono central.
· Intranet: Rede privada, de uso exclusivo de uma organização.
· Extranet: Parte da Intranet aberta a usuários externos autorizados.
3 - 🟨 TABELA DE APLICAÇÃO PRÁTICA (RECONHECENDO AS REDES)
	Tipo de Rede
	Público
	Acesso
	Alerta do Mentor

	Internet
	Geral (Público).
	Aberto.
	Ambiente de maior risco.

	Intranet
	Servidores/Funcionários.
	Restrito (Interno).
	Usa tecnologias web (HTTP, FTP).

	Extranet
	Parceiros/Home Office.
	Restrito (Externo).
	Exige autenticação forte (VPN).


4 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
· Frente: A Intranet utiliza protocolos diferentes dos utilizados na Internet?
· Verso: Não. Utiliza o mesmo conjunto de protocolos TCP/IP.
· Frente: O que caracteriza uma Extranet?
· Verso: É o acesso externo autorizado às informações de uma Intranet.
· Frente: É possível acessar uma Intranet estando fisicamente fora da organização?
· Verso: Sim, geralmente através de uma Extranet utilizando uma conexão segura (VPN).
· Frente: Qual a principal vantagem de uma Intranet para o Policial Legislativo?
· Verso: Compartilhamento seguro de informações restritas e ferramentas de trabalho internas.
· Frente: Uma rede que utiliza tecnologias da internet, mas é privada, é chamada de?
· Verso: Intranet.
5 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
· Nome do Vídeo: Redes de Computadores: Internet, Intranet e Extranet - Prof. Léo Matos.
· Link: https://www.youtube.com/watch?v=F0OqN_O2mN4
6 - 🟨 MAPA MENTAL (VERTICAL)
REDES DE COMPUTADORES
· INTERNET:
· Pública.
· TCP/IP.
· Global.
· INTRANET:
· Privada.
· Restrita a funcionários.
· Tecnologia Web.
· EXTRANET:
· Acesso externo.
· Parceiros e Fornecedores.
· Segurança (VPN).
7 - 🟦 O VENENO DAS QUESTÕES: O QUE MAIS CAI 🟦
O Cebraspe adora afirmar que "para que uma rede seja considerada intranet, os computadores devem estar obrigatoriamente no mesmo espaço físico". ERRADO. O que define a intranet é o acesso privado, e não a proximidade geográfica. Jesus ama a união de Seu povo; a intranet une os servidores da Câmara, não importa em qual anexo estejam! 🟦
8 - 🟨 10 QUESTÕES DE FIXAÇÃO (ESTRUTURA VERTICAL)
Q1. Intranets são redes privadas que utilizam os mesmos protocolos e tecnologias da internet.
Q2. O acesso a uma intranet é público e irrestrito a qualquer usuário que possua conexão com a rede mundial de computadores.
Q3. Uma extranet pode ser definida como uma extensão de uma intranet para usuários externos autorizados.
Q4. O protocolo TCP/IP é exclusivo da internet, não sendo utilizado em ambientes de intranet.
Q5. VPN (Virtual Private Network) é uma tecnologia comumente utilizada para permitir o acesso seguro a uma intranet a partir de uma rede pública.
Q6. As intranets visam facilitar a comunicação e o compartilhamento de informações dentro de uma organização.
Q7. Diferente da internet, as intranets não permitem o uso de navegadores web (browsers) para a visualização de conteúdos.
Q8. Uma empresa que permite que seus fornecedores acessem o sistema de estoque via internet está utilizando uma extranet.
Q9. O termo intranet refere-se apenas ao cabeamento físico de uma rede local.
Q10. A segurança em intranets é geralmente reforçada por firewalls que controlam o tráfego entre a rede interna e a internet.

🟨 GABARITO COMENTADO (REPETIÇÃO DO ENUNCIADO)
Q1. Intranets são redes privadas que utilizam os mesmos protocolos e tecnologias da internet.
Gabarito: CERTO.
Comentário: Essa é a definição técnica mais cobrada. Tecnologia igual, acesso diferente.
Q2. O acesso a uma intranet é público e irrestrito a qualquer usuário que possua conexão com a rede mundial de computadores.
Gabarito: ERRADO.
Comentário: Se fosse público, seria Internet. A Intranet é restrita e privada.
Q3. Uma extranet pode ser definida como uma extensão de uma intranet para usuários externos autorizados.
Gabarito: CERTO.
Comentário: O sufixo "Extra" indica para fora, mas ainda mantendo o controle de quem entra.
Q4. O protocolo TCP/IP é exclusivo da internet, não sendo utilizado em ambientes de intranet.
Gabarito: ERRADO.
Comentário: O TCP/IP é a base de comunicação de ambas as redes.
Q5. VPN (Virtual Private Network) é uma tecnologia comumente utilizada para permitir o acesso seguro a uma intranet a partir de uma rede pública.
Gabarito: CERTO.
Comentário: A VPN cria um "túnel" criptografado para que o servidor acesse a rede da Câmara de sua casa.
Q6. As intranets visam facilitar a comunicação e o compartilhamento de informações dentro de uma organização.
Gabarito: CERTO.
Comentário: Esse é o objetivo administrativo e operacional da rede interna.
Q7. Diferente da internet, as intranets não permitem o uso de navegadores web (browsers) para a visualização de conteúdos.
Gabarito: ERRADO.
Comentário: Usamos browsers (Chrome, Edge) para acessar os portais internos da mesma forma que acessamos sites externos.
Q8. Uma empresa que permite que seus fornecedores acessem o sistema de estoque via internet está utilizando uma extranet.
Gabarito: CERTO.
Comentário: Fornecedor é um parceiro externo típico de um ambiente de Extranet.
Q9. O termo intranet refere-se apenas ao cabeamento físico de uma rede local.
Gabarito: ERRADO.
Comentário: Intranet é um conceito lógico de acesso e serviços, não apenas o hardware ou cabos.
Q10. A segurança em intranets é geralmente reforçada por firewalls que controlam o tráfego entre a rede interna e a internet.
Gabarito: CERTO.
Comentário: O firewall é o "porteiro" que protege a intranet de ataques vindos da internet.
9 - 🟨 PROCESSO MNEMÔNICO (O TOQUE FINAL DO MENTOR)
Para lembrar as diferenças:
"INTER = de fora (Pública)"
"INTRA = de dentro (Privada)"
"EXTRA = externa (Parceiros)"

O Cebraspe quer saber se você conhece a "linguagem" que os computadores usam para conversar e, principalmente, quais são as portas e o nível de segurança de cada uma.

APOSTILA DE ALTA PERFORMANCE - POLICIAL LEGISLATIVO
💻 MATÉRIA: INFORMÁTICA E DADOS
🟩 ## PONTO 06: REDES DE COMPUTADORES - PROTOCOLOS (PONTO 2.1)
1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (O FILTRO DO MENTOR) 🟦
· O Veneno das Portas: Decore agora: HTTP é 80 e HTTPS é 443. O Cebraspe adora trocar esses números.
· A Pegadinha do FTP: O FTP serve para transferência de arquivos. Ele usa duas portas (geralmente 20 e 21). Se a questão disser que ele é um protocolo de "acesso remoto" (como o Telnet), marque ERRADO.
· HTTPS não é um protocolo novo: Ele é o HTTP rodando sobre uma camada de segurança (SSL/TLS). Ele garante Criptografia, Autenticidade e Integridade.
· Protocolos de E-mail: Cuidado para não confundir com os de navegação:
· SMTP: Envia (Sua Mensagem Tá Partindo).
· POP3: Recebe (Puxa as mensagens do servidor para o PC e apaga do servidor).
· IMAP: Recebe (Sincroniza, mantém as mensagens no servidor). 🟦
2 - 🟨 RESUMO ESTRATÉGICO
Protocolos são conjuntos de regras que permitem a comunicação entre dispositivos. Na Web, o modelo base é o Cliente-Servidor.
· HTTP (Hypertext Transfer Protocol): Protocolo base da web. Não é seguro (dados trafegam em texto claro).
· HTTPS (HTTP Secure): Versão segura do HTTP. Usa certificados digitais para cifrar a comunicação.
· FTP (File Transfer Protocol): Específico para envio e recebimento de arquivos grandes ou em massa.
3 - 🟨 TABELA DE APLICAÇÃO PRÁTICA (PORTAS E FUNÇÕES)
	Protocolo
	Função Principal
	Porta Padrão
	Alerta do Mentor

	HTTP
	Acesso a páginas web.
	80
	Sem criptografia.

	HTTPS
	Acesso web seguro.
	443
	Usa SSL/TLS.

	FTP
	Transferência de arquivos.
	20 (Dados) e 21 (Controle)
	Requer login ou anônimo.

	DNS
	Traduz nome para IP.
	53
	A "lista telefônica" da rede.


4 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
· Frente: Qual a principal diferença entre o HTTP e o HTTPS?
· Verso: O HTTPS utiliza uma camada de criptografia (SSL/TLS) para proteger os dados.
· Frente: O protocolo FTP é utilizado para quê?
· Verso: Para a transferência de arquivos entre um cliente e um servidor na rede.
· Frente: Em qual porta o protocolo HTTPS opera por padrão?
· Verso: Porta 443.
· Frente: O protocolo HTTP garante a integridade dos dados transmitidos?
· Verso: Não. Por não ser criptografado, os dados podem ser interceptados e alterados no caminho.
· Frente: O que significa o "S" no final de HTTPS?
· Verso: Secure (Seguro).
5 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
· Nome do Vídeo: Protocolos de Rede (HTTP, HTTPS, FTP, SMTP, POP, IMAP) - Prof. Léo Matos.
· Link: https://www.youtube.com/watch?v=R_QpX7qV0Yw
6 - 🟨 MAPA MENTAL (VERTICAL)
PROTOCOLOS DE APLICAÇÃO
· NAVEGAÇÃO (WEB):
· HTTP (Porta 80 - Comum).
· HTTPS (Porta 443 - Seguro).
· ARQUIVOS:
· FTP (Portas 20/21).
· E-MAIL:
· SMTP (Envia - Porta 587/465).
· POP3 (Recebe/Baixa - Porta 110/995).
· IMAP (Recebe/Sincroniza - Porta 143/993).
· CONTROLE/OUTROS:
· DNS (Nomes - Porta 53).
· DHCP (IP Automático).
7 - 🟦 O VENENO DAS QUESTÕES: O QUE MAIS CAI 🟦
O Cebraspe adora dizer que "o uso do protocolo HTTPS garante que o site visitado é 100% livre de malwares". ERRADO. O HTTPS garante que a conexão é segura e que o site é de quem diz ser, mas o dono do site pode, intencionalmente ou não, hospedar arquivos infectados. Jesus ama a prudência; a conexão pode ser segura, mas o conteúdo ainda exige vigilância! 🟦
8 - 🟨 10 QUESTÕES DE FIXAÇÃO (ESTRUTURA VERTICAL)
Q1. O protocolo HTTP é considerado um protocolo seguro, pois criptografa os dados antes da transmissão.
Q2. O HTTPS é a combinação do protocolo HTTP com o protocolo SSL/TLS.
Q3. O protocolo FTP utiliza, por padrão, as portas 20 e 21 para realizar a comunicação e transferência de dados.
Q4. Para acessar uma página web de forma segura, o navegador utiliza a porta 80.
Q5. O protocolo DNS é responsável por converter nomes de domínios em endereços IP.
Q6. O HTTPS garante a confidencialidade da informação transmitida entre o cliente e o servidor.
Q7. O FTP permite apenas o download de arquivos, não sendo possível realizar o upload para um servidor remoto.
Q8. O uso do protocolo HTTPS é identificado pelo ícone de um cadeado na barra de endereços do navegador.
Q9. Protocolos de rede são regras de comunicação que permitem que computadores de diferentes fabricantes se entendam.
Q10. O HTTP funciona na camada de aplicação do modelo TCP/IP.

🟨 GABARITO COMENTADO (REPETIÇÃO DO ENUNCIADO)
Q1. O protocolo HTTP é considerado um protocolo seguro, pois criptografa os dados antes da transmissão.
Gabarito: ERRADO.
Comentário: O HTTP transmite dados em "texto claro". Quem criptografa é o HTTPS.
Q2. O HTTPS é a combinação do protocolo HTTP com o protocolo SSL/TLS.
Gabarito: CERTO.
Comentário: O SSL/TLS é a camada que provê a segurança necessária ao protocolo.
Q3. O protocolo FTP utiliza, por padrão, as portas 20 e 21 para realizar a comunicação e transferência de dados.
Gabarito: CERTO.
Comentário: Uma porta é para controle (comandos) e a outra para o fluxo de dados em si.
Q4. Para acessar uma página web de forma segura, o navegador utiliza a porta 80.
Gabarito: ERRADO.
Comentário: Porta 80 é HTTP (não seguro). A porta segura (HTTPS) é a 443.
Q5. O protocolo DNS é responsável por converter nomes de domínios em endereços IP.
Gabarito: CERTO.
Comentário: Ele "traduz" www.google.com para o IP correspondente.
Q6. O HTTPS garante a confidencialidade da informação transmitida entre o cliente e o servidor.
Gabarito: CERTO.
Comentário: Graças à criptografia, mesmo que os dados sejam interceptados, não poderão ser lidos.
Q7. O FTP permite apenas o download de arquivos, não sendo possível realizar o upload para um servidor remoto.
Gabarito: ERRADO.
Comentário: O FTP é de "Transferência", o que envolve tanto o envio (upload) quanto o recebimento (download).
Q8. O uso do protocolo HTTPS é identificado pelo ícone de um cadeado na barra de endereços do navegador.
Gabarito: CERTO.
Comentário: Visualmente, o cadeado e o prefixo https:// indicam a segurança da conexão.
Q9. Protocolos de rede são regras de comunicação que permitem que computadores de diferentes fabricantes se entendam.
Gabarito: CERTO.
Comentário: É o "idioma padrão" da informática.
Q10. O HTTP funciona na camada de aplicação do modelo TCP/IP.
Gabarito: CERTO.
Comentário: Camada de aplicação é onde os softwares interagem diretamente com os protocolos (Navegador <-> HTTP).
9 - 🟨 PROCESSO MNEMÔNICO (O TOQUE FINAL DO MENTOR)
Para as portas:
"HTTP 80" (Oitenta parece um "O" de "Open"/Aberto).
"HTTPS 443" (Quatro-Quatro-Três: Tem que cifrar pra ninguém ver).


O Ponto 10 da nossa lista (Item 4.1 do Edital) foca no Gerenciamento de Arquivos, especificamente no Windows.
Para o cargo de Policial Legislativo, a organização de evidências, relatórios e documentos sigilosos exige domínio total sobre como o sistema lida com arquivos, extensões e, principalmente, as restrições de nomes.

APOSTILA DE ALTA PERFORMANCE - POLICIAL LEGISLATIVO
💻 MATÉRIA: INFORMÁTICA E DADOS
🟩 ## PONTO 7: CONCEITOS DE INTERNET, NAVEGADORES E BUSCA (PONTO 7 DO EDITAL)
1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (O FILTRO DO MENTOR) 🟦
· Busca Exata: O uso de aspas " " (ex: "Polícia Legislativa") força o Google a buscar o termo exatamente naquela ordem. Sem aspas, ele busca as palavras soltas.
· Excluir Termos: O sinal de menos - colado na palavra remove resultados (ex: jaguar -carro busca o animal, não o veículo).
· Deep Web vs. Surface Web: A Surface Web é o que o Google indexa. A Deep Web não é necessariamente criminosa; são apenas páginas não indexadas (como seu e-mail ou conta bancária). A parte criminosa é a Dark Web.
· Cookies: Não são vírus! São arquivos de texto que o site salva no seu PC para "lembrar" de você (preferências, login).
· Cache: É o armazenamento de partes dos sites (imagens) para que a próxima visita seja mais rápida. 🟦
2 - 🟨 RESUMO ESTRATÉGICO
A Internet é baseada na pilha de protocolos TCP/IP. Para navegar, usamos os Browsers (Chrome, Firefox, Edge).
· URL (Uniform Resource Locator): É o endereço completo (ex: https://www.camara.leg.br).
· Navegação Privada (Incógnito): Não te deixa invisível na internet! Ela apenas não salva no seu computador o histórico, cookies e formulários. O site visitado e o provedor ainda sabem quem você é.
· Motores de Busca: Ferramentas que indexam a web (Google, Bing, DuckDuckGo).
3 - 🟨 TABELA DE APLICAÇÃO PRÁTICA (OPERADORES DE BUSCA)
	Operador
	Função
	Alerta do Mentor

	" " (Aspas)
	Busca a frase exata.
	Essencial para nomes próprios.

	filetype:pdf
	Busca apenas arquivos PDF.
	Ótimo para achar editais e leis.

	site:gov.br
	Restringe a busca a sites do governo.
	Filtra lixo e notícias falsas.

	related:uol.com.br
	Acha sites similares ao indicado.
	Útil para pesquisa de mercado/mídia.

	intitle:termo
	Busca o termo apenas no título da página.
	Aumenta a precisão da pesquisa.


4 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
· Frente: O que acontece com o histórico de navegação ao fechar uma "Aba Anônima"?
· Verso: Ele é apagado do computador local, mas não dos servidores dos sites visitados.
· Frente: Qual a função do protocolo DNS?
· Verso: Converter nomes de domínios (www.google.com) em endereços IP (8.8.8.8).
· Frente: Para que serve o atalho CTRL + SHIFT + T nos navegadores?
· Verso: Reabre a última aba que foi fechada por engano.
· Frente: O operador site:camara.leg.br faz o quê?
· Verso: Limita os resultados da busca apenas para dentro do portal da Câmara.
· Frente: Cookies podem conter códigos maliciosos executáveis?
· Verso: Não. Cookies são apenas arquivos de texto simples, sem capacidade de execução.
5 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
· Nome do Vídeo: Informática - Internet e Motores de Busca - Prof. Léo Matos.
· Link: https://www.youtube.com/watch?v=F0OqN_O2mN4
6 - 🟨 MAPA MENTAL (VERTICAL)
NAVEGAÇÃO E BUSCA
· BROWSERS:
· Chrome (Google).
· Edge (Microsoft - substituiu o IE).
· Firefox (Mozilla).
· Safari (Apple).
· BUSCA AVANÇADA:
· - (remover).
· "" (exato).
· filetype: (formato).
· site: (domínio específico).
· CONCEITOS:
· URL: Endereço.
· Link: Atalho.
· DNS: Tradutor de nomes.
7 - 🟦 O VENENO DAS QUESTÕES: O QUE MAIS CAI 🟦
O Cebraspe adora afirmar que a "Navegação InPrivate do Edge garante o anonimato do usuário perante o seu provedor de acesso". ERRADO. O provedor (ISP) continua registrando todo o tráfego. O anonimato é apenas para o próximo usuário que sentar no mesmo computador que você. Jesus ama a transparência; no mundo digital, o anonimato total é um mito para o usuário comum! 🟦
8 - 🟨 10 QUESTÕES DE FIXAÇÃO (ESTRUTURA VERTICAL)
Q1. O uso do operador de pesquisa "site:" no Google permite restringir a busca a um domínio ou site específico.
Q2. A navegação em modo anônimo impede que o provedor de serviços de internet monitore as páginas visitadas pelo usuário.
Q3. Cookies são pequenos arquivos de texto armazenados no computador do usuário que auxiliam na manutenção de sessões e preferências de sites.
Q4. O protocolo HTTPS utiliza criptografia para garantir a confidencialidade e a integridade da comunicação entre o navegador e o servidor.
Q5. Para encontrar arquivos especificamente no formato de planilha Excel, deve-se utilizar o operador "ext:xlsx" ou "filetype:xlsx".
Q6. O histórico de navegação, quando limpo no navegador, também é automaticamente excluído dos servidores do Google.
Q7. A URL (Uniform Resource Locator) é o termo técnico para definir o endereço IP de um servidor na rede mundial de computadores.
Q8. O cache do navegador serve para armazenar cópias de páginas e imagens para acelerar o carregamento em visitas futuras.
Q9. Na busca do Google, o uso do sinal de subtração (-) imediatamente antes de uma palavra serve para incluir obrigatoriamente esse termo nos resultados.
Q10. DuckDuckGo é um exemplo de motor de busca que tem como foco principal a privacidade do usuário, não rastreando suas pesquisas.

🟨 GABARITO COMENTADO (REPETIÇÃO DO ENUNCIADO)
Q1. O uso do operador de pesquisa "site:" no Google permite restringir a busca a um domínio ou site específico.
Gabarito: CERTO.
Comentário: Exato. Se você buscar concurso site:cespe.org.br, só verá resultados de dentro do site da banca.
Q2. A navegação em modo anônimo impede que o provedor de serviços de internet monitore as páginas visitadas pelo usuário.
Gabarito: ERRADO.
Comentário: Veneno clássico! O modo anônimo/privativo só limpa os dados locais (no seu PC). O provedor de internet e o dono do site continuam vendo tudo.
Q3. Cookies são pequenos arquivos de texto armazenados no computador do usuário que auxiliam na manutenção de sessões e preferências de sites.
Gabarito: CERTO.
Comentário: Eles servem para o site "se lembrar" de que você já logou ou que prefere o tema escuro, por exemplo.
Q4. O protocolo HTTPS utiliza criptografia para garantir a confidencialidade e a integridade da comunicação entre o navegador e o servidor.
Gabarito: CERTO.
Comentário: O "S" vem de Secure. Ele protege os dados durante o trajeto entre o seu PC e o site.
Q5. Para encontrar arquivos especificamente no formato de planilha Excel, deve-se utilizar o operador "ext:xlsx" ou "filetype:xlsx".
Gabarito: CERTO.
Comentário: O Google reconhece ambos os comandos para filtrar o tipo de arquivo desejado.
Q6. O histórico de navegação, quando limpo no navegador, também é automaticamente excluído dos servidores do Google.
Gabarito: ERRADO.
Comentário: Limpar o histórico do navegador (local) é uma coisa; limpar o histórico da sua "Conta Google" (nuvem) é outra tarefa totalmente diferente.
Q7. A URL (Uniform Resource Locator) é o termo técnico para definir o endereço IP de um servidor na rede mundial de computadores.
Gabarito: ERRADO.
Comentário: A URL é o endereço legível (texto), como www.google.com. O endereço IP é a sequência numérica (8.8.8.8).
Q8. O cache do navegador serve para armazenar cópias de páginas e imagens para acelerar o carregamento em visitas futuras.
Gabarito: CERTO.
Comentário: O cache evita que o navegador precise baixar tudo de novo toda vez que você entra no mesmo site.
Q9. Na busca do Google, o uso do sinal de subtração (-) imediatamente antes de uma palavra serve para incluir obrigatoriamente esse termo nos resultados.
Gabarito: ERRADO.
Comentário: O sinal de menos exclui a palavra. Para incluir obrigatoriamente (termo exato), usamos as aspas.
Q10. DuckDuckGo é um exemplo de motor de busca que tem como foco principal a privacidade do usuário, não rastreando suas pesquisas.
Gabarito: CERTO.
Comentário: É a principal alternativa ao Google para quem não quer ser rastreado por algoritmos de publicidade.
9 - 🟨 PROCESSO MNEMÔNICO (O TOQUE FINAL DO MENTOR)
Para os operadores:
"A.S.F."
Aspas = Aexato (Frase exata).
Site = Só naquele lugar.
Filetype = Formato do arquivo.

APOSTILA DE ALTA PERFORMANCE - POLICIAL LEGISLATIVO
💻 MATÉRIA: INFORMÁTICA E DADOS
🟩 ## PONTO 8: COMPUTAÇÃO EM NUVEM (PONTO 3 DO EDITAL)
1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (O FILTRO DO MENTOR) 🟦
· Veneno do IaaS: O Cebraspe vai dizer que o Gmail é IaaS. ERRADO. IaaS é o "ferro" (hardware, servidores, armazenamento). Se você aluga uma máquina vazia na Amazon (AWS), isso é IaaS.
· A Pegadinha do SaaS: É o software como serviço. O usuário final (você) só usa. Ex: Gmail, Google Drive, Microsoft 365. Você não instala nada "pesado", usa tudo via browser.
· PaaS (Plataforma): É o meio do caminho. É para desenvolvedores. Oferece o ambiente para criar aplicativos (banco de dados, sistemas operacionais de servidor).
· Nuvem Híbrida: É a mistura da Privada (exclusiva da Câmara) com a Pública (aberta ao mercado).
· Elasticidade vs. Escalabilidade: A nuvem é elástica porque ela cresce e diminui conforme a demanda instantânea (ex: dia de votação polêmica com muitos acessos no site da Câmara). 🟦
2 - 🟨 RESUMO ESTRATÉGICO
Computação em nuvem é o acesso a recursos de computação (redes, servidores, armazenamento) via internet, sob demanda e com pagamento pelo uso.
· SaaS (Software): Foco no Usuário. (Usa o software pronto).
· PaaS (Platform): Foco no Desenvolvedor. (Cria o software).
· IaaS (Infrastructure): Foco no Administrador de TI. (Cuida do hardware virtual).
3 - 🟨 TABELA DE APLICAÇÃO PRÁTICA (MODELOS DE SERVIÇO)
	Modelo
	O que é oferecido?
	Exemplo Prático
	Alerta do Mentor

	SaaS
	Aplicações prontas.
	Gmail, Netflix, Dropbox.
	Nível mais alto (usuário).

	PaaS
	Ambiente de desenvolvimento.
	Google App Engine, Heroku.
	Inclui SO e Banco de Dados.

	IaaS
	Recursos de hardware.
	AWS (EC2), Azure (VMs).
	Você instala o próprio SO.


4 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
· Frente: Qual a principal característica da "Nuvem Pública"?
· Verso: Os recursos são de propriedade do provedor e compartilhados por vários clientes (multi-inquilinato).
· Frente: O Dropbox e o OneDrive são exemplos de qual modelo de serviço (SaaS, PaaS ou IaaS)?
· Verso: SaaS (Software as a Service).
· Frente: Na computação em nuvem, o que significa o conceito de "Sob Demanda"?
· Verso: O usuário pode utilizar os recursos conforme a necessidade, sem precisar de intervenção humana do provedor.
· Frente: O que define uma Nuvem Comunitária?
· Verso: É compartilhada por diversas organizações que possuem interesses em comum (ex: órgãos de segurança pública).
· Frente: O acesso aos serviços em nuvem depende de qual requisito básico?
· Verso: Conexão com a rede (Internet ou Intranet).
5 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
· Nome do Vídeo: Computação em Nuvem (SaaS, PaaS, IaaS) - Prof. Raniel Monteiro.
· Link: https://www.youtube.com/watch?v=R_QpX7qV0Yw
6 - 🟨 MAPA MENTAL (VERTICAL)
CLOUD COMPUTING
· MODELOS DE SERVIÇO:
· SaaS: Software (E-mail, Office Online).
· PaaS: Plataforma (Desenvolvimento).
· IaaS: Infraestrutura (Servidores, HDs).
· MODELOS DE IMPLANTAÇÃO:
· Pública: Para todos.
· Privada: Exclusiva (uma empresa).
· Híbrida: Pública + Privada.
· Comunitária: Grupo específico.
· CARACTERÍSTICAS:
· Acesso via rede.
· Pagamento por uso.
· Elasticidade.
7 - 🟦 O VENENO DAS QUESTÕES: O QUE MAIS CAI 🟦
O Cebraspe adora dizer que "na nuvem do tipo IaaS, a responsabilidade por atualizar o software antivírus das aplicações do usuário é do provedor da nuvem". ERRADO. No IaaS, o provedor só te dá o "ferro" virtual. O que está dentro da máquina (Sistema Operacional, Apps, Antivírus) é responsabilidade sua. Jesus ama a organização; cada um cuida do que lhe cabe na nuvem! 🟦
8 - 🟨 10 QUESTÕES DE FIXAÇÃO (ESTRUTURA VERTICAL)
Q1. A computação em nuvem permite o acesso a recursos computacionais de forma remota, independentemente da localização física do usuário, desde que haja conexão à internet.
Q2. O modelo SaaS (Software as a Service) exige que o usuário instale o software localmente em sua máquina para que possa utilizá-lo.
Q3. IaaS (Infrastructure as a Service) refere-se ao fornecimento de servidores, armazenamento e redes como um serviço.
Q4. O Microsoft Office 365, acessado via navegador, é um exemplo típico de PaaS.
Q5. Na nuvem privada, os recursos de computação são utilizados exclusivamente por uma única organização.
Q6. A elasticidade na nuvem é a capacidade de o sistema se adaptar automaticamente à variação de carga de trabalho, aumentando ou diminuindo recursos.
Q7. No modelo PaaS, o desenvolvedor é responsável por gerenciar a infraestrutura de hardware e o cabeamento de rede.
Q8. Nuvem híbrida é aquela que combina infraestruturas de nuvens públicas e privadas.
Q9. O pagamento na computação em nuvem é geralmente baseado no consumo (pay-as-you-go).
Q10. O Google Cloud Platform (GCP) oferece serviços que podem ser classificados tanto como IaaS quanto como PaaS.

🟨 GABARITO COMENTADO (REPETIÇÃO DO ENUNCIADO)
Q1. A computação em nuvem permite o acesso a recursos computacionais de forma remota, independentemente da localização física do usuário, desde que haja conexão à internet.
Gabarito: CERTO.
Comentário: Essa é a essência da nuvem: ubiquidade e acesso remoto via rede.
Q2. O modelo SaaS (Software as a Service) exige que o usuário instale o software localmente em sua máquina para que possa utilizá-lo.
Gabarito: ERRADO.
Comentário: No SaaS, a execução ocorre nos servidores do provedor. O usuário utiliza via navegador (web) ou cliente leve.
Q3. IaaS (Infrastructure as a Service) refere-se ao fornecimento de servidores, armazenamento e redes como um serviço.
Gabarito: CERTO.
Comentário: IaaS = Infraestrutura. É a base da pirâmide da nuvem.
Q4. O Microsoft Office 365, acessado via navegador, é um exemplo típico de PaaS.
Gabarito: ERRADO.
Comentário: É um exemplo clássico de SaaS. Você está usando o software pronto para edição de texto/planilhas.
Q5. Na nuvem privada, os recursos de computação são utilizados exclusivamente por uma única organização.
Gabarito: CERTO.
Comentário: Ela oferece maior controle e segurança, sendo muito comum em órgãos governamentais.
Q6. A elasticidade na nuvem é a capacidade de o sistema se adaptar automaticamente à variação de carga de trabalho, aumentando ou diminuindo recursos.
Gabarito: CERTO.
Comentário: É a "mágica" da nuvem: não falta recurso no pico de acesso e não se paga à toa no ócio.
Q7. No modelo PaaS, o desenvolvedor é responsável por gerenciar a infraestrutura de hardware e o cabeamento de rede.
Gabarito: ERRADO.
Comentário: No PaaS, a infraestrutura física é abstraída. O desenvolvedor foca apenas no código e no banco de dados.
Q8. Nuvem híbrida é aquela que combina infraestruturas de nuvens públicas e privadas.
Gabarito: CERTO.
Comentário: Permite que dados sensíveis fiquem na privada e processamentos genéricos na pública.
Q9. O pagamento na computação em nuvem é geralmente baseado no consumo (pay-as-you-go).
Gabarito: CERTO.
Comentário: Semelhante a uma conta de luz ou água. Você paga pelo que usou de processamento e espaço.
Q10. O Google Cloud Platform (GCP) oferece serviços que podem ser classificados tanto como IaaS quanto como PaaS.
Gabarito: CERTO.
Comentário: Grandes provedores como Google, AWS e Azure oferecem todo o portfólio (IaaS, PaaS e SaaS).
9 - 🟨 PROCESSO MNEMÔNICO (O TOQUE FINAL DO MENTOR)
Para os modelos (do mais técnico para o mais simples):
"I.P.S."
IaaS = Infra (Servidor/HD).
PaaS = Plataforma (Dev/Criação).
SaaS = Software (Uso Final/Gmail).

O Ponto 9 do seu edital trata de Sistemas Operacionais (Windows 10/11 e Linux).
Este é um dos temas onde o Cebraspe mais "cobra pedágio". Eles amam comparar a liberdade do Linux com a estrutura do Windows. Como Policial Legislativo, você operará sistemas em ambas as plataformas, especialmente em perícias e segurança.

APOSTILA DE ALTA PERFORMANCE - POLICIAL LEGISLATIVO
💻 MATÉRIA: INFORMÁTICA E DADOS
🟩 ## PONTO 9: SISTEMAS OPERACIONAIS - WINDOWS E LINUX (PONTO 4 DO EDITAL)
1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (O FILTRO DO MENTOR) 🟦
· Case-Sensitive: O Linux diferencia Arquivo.txt de arquivo.txt. O Windows não. No Windows, você não pode ter dois arquivos com o mesmo nome na mesma pasta, mesmo mudando maiúsculas.
· Kernel vs. Distribuição: O Linux, tecnicamente, é apenas o Kernel (núcleo). O que instalamos (Ubuntu, Debian, Fedora) são as Distribuições.
· Software Livre: Nem todo software livre é gratuito (embora a maioria seja). O foco é a liberdade de estudar, modificar e distribuir o código.
· Barra de Endereço: O Windows usa barras invertidas \ para caminhos (C:\Users). O Linux usa barras normais / (/home/user).
· Multitarefa e Multiusuário: Ambos os sistemas modernos possuem essas características nativamente. 🟦
2 - 🟨 RESUMO ESTRATÉGICO
O Sistema Operacional é o software que gerencia o hardware e fornece a interface para o usuário.
· Windows: Código fechado, comercial, foco em usabilidade gráfica.
· Linux: Código aberto (GPL), Kernel monolítico, forte uso de linha de comando (CLI) e permissões de segurança rigorosas.
3 - 🟨 TABELA DE COMPARAÇÃO (WINDOWS VS. LINUX)
	Recurso
	Windows 10/11
	Linux (Kernel)

	Licença
	Proprietária (Paga)
	Livre (GPL)

	Arquitetura
	Microkernel Híbrido
	Monolítico

	Estrutura de Pastas
	Unidades (C:, D:)
	Árvore única (Diretório Raiz /)

	Usuário Raiz
	Administrador
	Root

	Diferencia Maiúsculas
	Não
	Sim (Case-sensitive)


4 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
· Frente: No Linux, qual o diretório onde ficam as configurações globais do sistema?
· Verso: /etc.
· Frente: O que é o "Kernel" de um sistema operacional?
· Verso: É o núcleo que faz a ponte entre o hardware (peças) e o software (programas).
· Frente: Qual a função do atalho Windows + E no Windows 10/11?
· Verso: Abrir o Explorador de Arquivos.
· Frente: No Linux, o que faz o comando ls?
· Verso: Lista o conteúdo do diretório atual (análogo ao dir do Windows).
· Frente: O Windows 11 exige obrigatoriamente o chip TPM 2.0 para instalação oficial?
· Verso: Sim, é um requisito de segurança de hardware exigido pela Microsoft.
5 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
· Nome do Vídeo: Informática - Windows 10 vs Linux - Prof. Léo Matos.
· Link: https://www.youtube.com/watch?v=F0OqN_O2mN4
6 - 🟨 MAPA MENTAL (VERTICAL)
SISTEMAS OPERACIONAIS
· WINDOWS:
· Explorador de Arquivos.
· Painel de Controle / Configurações.
· NTFS (Sistema de arquivos padrão).
· LINUX:
· Case-sensitive (Diferencia A de a).
· Estrutura de diretórios: /home, /bin, /etc, /root.
· EXT4 (Sistema de arquivos comum).
· CONCEITOS COMUNS:
· Gerenciamento de Memória.
· Gerenciamento de Processos.
· Interface Gráfica (GUI).
7 - 🟦 O VENENO DAS QUESTÕES: O QUE MAIS CAI 🟦
O Cebraspe adora dizer que "o Linux, por ser software livre, não possui interface gráfica, sendo operado exclusivamente por comandos". ERRADO. O Linux possui diversas interfaces gráficas (ambientes de desktop) como GNOME e KDE, que são tão intuitivas quanto o Windows. Jesus ama a liberdade; o Linux é a prova de que a cooperação gera excelência! 🟦
8 - 🟨 10 QUESTÕES DE FIXAÇÃO (ESTRUTURA VERTICAL)
Q1. O Linux é considerado um sistema operacional multitarefa e multiusuário.
Q2. No Windows 10, o Explorador de Arquivos permite a gestão de pastas, mas não permite o mapeamento de unidades de rede.
Q3. Diferente do Windows, o sistema operacional Linux diferencia nomes de arquivos gravados com letras maiúsculas de nomes com letras minúsculas.
Q4. O termo Kernel refere-se ao núcleo do sistema operacional, responsável por gerenciar os recursos de hardware.
Q5. No Linux, o diretório /home é onde geralmente ficam armazenados os arquivos pessoais dos usuários comuns.
Q6. O Windows 11 removeu completamente o recurso de múltiplas áreas de trabalho virtuais que existia no Windows 10.
Q7. No sistema de arquivos do Linux, o diretório raiz é representado pelo símbolo da barra invertida (\).
Q8. O comando cd é utilizado tanto no prompt de comando do Windows quanto no terminal do Linux para alterar o diretório atual.
Q9. Software livre e software gratuito (freeware) são conceitos idênticos na informática.
Q10. O "Gerenciador de Tarefas" do Windows pode ser utilizado para finalizar processos que não estão respondendo.

🟨 GABARITO COMENTADO (REPETIÇÃO DO ENUNCIADO)
Q1. O Linux é considerado um sistema operacional multitarefa e multiusuário.
Gabarito: CERTO.
Comentário: Ambos os sistemas modernos suportam vários usuários e várias tarefas simultâneas.
Q2. No Windows 10, o Explorador de Arquivos permite a gestão de pastas, mas não permite o mapeamento de unidades de rede.
Gabarito: ERRADO.
Comentário: É perfeitamente possível (e comum em órgãos públicos) mapear pastas da rede para aparecerem como unidades (ex: Unidade Z:).
Q3. Diferente do Windows, o sistema operacional Linux diferencia nomes de arquivos gravados com letras maiúsculas de nomes com letras minúsculas.
Gabarito: CERTO.
Comentário: É a característica chamada Case-Sensitivity.
Q4. O termo Kernel refere-se ao núcleo do sistema operacional, responsável por gerenciar os recursos de hardware.
Gabarito: CERTO.
Comentário: Sem o Kernel, os programas não saberiam como usar o processador ou a memória.
Q5. No Linux, o diretório /home é onde geralmente ficam armazenados os arquivos pessoais dos usuários comuns.
Gabarito: CERTO.
Comentário: Equivale à pasta C:\Users do Windows.
Q6. O Windows 11 removeu completamente o recurso de múltiplas áreas de trabalho virtuais que existia no Windows 10.
Gabarito: ERRADO.
Comentário: O recurso foi aprimorado no Windows 11, ganhando mais destaque na barra de tarefas.
Q7. No sistema de arquivos do Linux, o diretório raiz é representado pelo símbolo da barra invertida (\).
Gabarito: ERRADO.
Comentário: Veneno! O diretório raiz no Linux é a barra normal (/). A barra invertida (\) é usada no Windows.
Q8. O comando cd é utilizado tanto no prompt de comando do Windows quanto no terminal do Linux para alterar o diretório atual.
Gabarito: CERTO.
Comentário: cd significa Change Directory e é um dos poucos comandos comuns a ambos.
Q9. Software livre e software gratuito (freeware) são conceitos idênticos na informática.
Gabarito: ERRADO.
Comentário: Software livre foca em liberdade (código aberto). Freeware foca em preço (grátis), mas o código pode ser fechado.
Q10. O "Gerenciador de Tarefas" do Windows pode ser utilizado para finalizar processos que não estão respondendo.
Gabarito: CERTO.
Comentário: É a ferramenta clássica para destravar o sistema finalizando programas "travados".
9 - 🟨 PROCESSO MNEMÔNICO (O TOQUE FINAL DO MENTOR)
Para as barras:
"L.N.W.I."
Linux = Normal (/)
Windows = Invertida (\)



APOSTILA DE ALTA PERFORMANCE - POLICIAL LEGISLATIVO
💻 MATÉRIA: INFORMÁTICA E DADOS
🟩 ## PONTO 10: SISTEMAS OPERACIONAIS - GERENCIAMENTO DE ARQUIVOS (PONTO 4.1)
1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (O FILTRO DO MENTOR) 🟦
· O Veneno dos Caracteres Proibidos: O Windows proíbe 9 caracteres nos nomes de arquivos. O mnemônico clássico é o "bonequinho" ou a frase: "Aspas no bico do passarinho, interrogação na cabeça e barras no corpo".
· Mover vs. Copiar (Mesma Unidade): Se você arrasta um arquivo da pasta A para a pasta B no mesmo disco (C:), ele é MOVIDO.
· Mover vs. Copiar (Unidades Diferentes): Se você arrasta do disco C: para um Pendrive (E:), ele é COPIADO.
· Lixeira: Arquivos deletados de pendrives ou de unidades de rede NÃO vão para a lixeira. Eles são excluídos permanentemente.
· Atalhos de Deleção: Del envia para a lixeira. Shift + Del exclui permanentemente sem passar pela lixeira. 🟦
2 - 🟨 RESUMO ESTRATÉGICO
O Windows utiliza o sistema de arquivos NTFS como padrão. Ele organiza tudo em uma estrutura hierárquica de pastas e subpastas.
· Extensões: Definem qual programa abrirá o arquivo (ex: .pdf, .docx, .exe).
· Atributos: Um arquivo pode ser "Somente Leitura", "Oculto" ou "Sistema".
· Caminho (Path): É o endereço completo, ex: C:\Usuarios\Policial\Documentos\Relatorio.pdf.
3 - 🟨 TABELA DE APLICAÇÃO PRÁTICA (CARACTERES PROIBIDOS)
	Símbolo
	Nome
	Alerta do Mentor

	**\ /
	**
	Barras (todas)

	: *
	Dois pontos e Asterisco
	Proibidos (usados para unidades e curingas).

	? "
	Interrogação e Aspas
	Proibidos (usados para busca e strings).

	< >
	Menor e Maior
	Proibidos (usados em redirecionamento).


4 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
· Frente: Qual a função da tecla F2 ao selecionar um arquivo?
· Verso: Renomear o arquivo ou pasta selecionado.
· Frente: O Windows permite que dois arquivos tenham o mesmo nome na mesma pasta?
· Verso: Não, a menos que tenham extensões diferentes (ex: foto.jpg e foto.png).
· Frente: O que acontece se você arrastar um arquivo segurando a tecla CTRL?
· Verso: Ele será sempre copiado, independentemente de ser para o mesmo disco ou discos diferentes.
· Frente: Arquivos ocultos são protegidos por senha no Windows?
· Verso: Não. Eles apenas não aparecem na visualização padrão, mas qualquer usuário pode mandar "Exibir itens ocultos".
· Frente: Qual o tamanho máximo do nome de um arquivo (incluindo o caminho) no Windows?
· Verso: Aproximadamente 260 caracteres.
5 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
· Nome do Vídeo: Manipulação de Arquivos e Pastas no Windows - Prof. Léo Matos.
· Link: https://www.youtube.com/watch?v=F0OqN_O2mN4
6 - 🟨 MAPA MENTAL (VERTICAL)
GERENCIAMENTO DE ARQUIVOS
· OPERAÇÕES:
· Copiar (CTRL + C).
· Recortar (CTRL + X).
· Colar (CTRL + V).
· REGRAS DE NOME:
· Não usar: \ / : * ? " < > |
· Não é Case-Sensitive (A=a).
· LIXEIRA:
· Del (Vai para lixeira).
· Shift + Del (Exclui direto).
· Pode ser restaurado (se estiver na lixeira).
· EXTENSÕES COMUNS:
· Executáveis: .exe, .msi, .bat.
· Compactados: .zip, .rar, .7z.
7 - 🟦 O VENENO DAS QUESTÕES: O QUE MAIS CAI 🟦
O Cebraspe adora dizer que "ao renomear um arquivo, o usuário pode usar o símbolo de interrogação (?) para indicar que o nome é provisório". ERRADO. O Windows impedirá a gravação na hora. Jesus ama a clareza; no Windows, os nomes devem ser limpos desses caracteres especiais para que o sistema não se confunda! 🟦
8 - 🟨 10 QUESTÕES DE FIXAÇÃO (ESTRUTURA VERTICAL)
Q1. No Windows 10, os nomes de arquivos podem conter até 255 caracteres, mas não podem incluir o caractere de barra invertida (\).
Q2. Para excluir um arquivo permanentemente, sem que ele passe pela Lixeira, deve-se utilizar a combinação de teclas Alt + Del.
Q3. O Windows permite que o usuário crie uma pasta com o nome Relatório/2024.
Q4. Ao arrastar um arquivo de uma pasta para outra dentro da mesma partição do disco rígido, a operação padrão realizada pelo Windows é a de mover o arquivo.
Q5. Arquivos com o atributo "Oculto" não podem ser lidos ou editados por usuários que não sejam administradores do sistema.
Q6. O Windows Explorer (Explorador de Arquivos) permite a visualização de extensões de arquivos conhecidas, mas essa opção pode ser desabilitada pelo usuário.
Q7. Pastas compactadas (zipadas) ocupam menos espaço em disco e podem ser protegidas por senha nativamente no Windows.
Q8. Se um arquivo for excluído de um servidor de rede, ele ficará disponível na Lixeira do computador local do usuário para restauração.
Q9. O atalho CTRL + Z pode ser utilizado no Explorador de Arquivos para desfazer a última ação de renomear ou mover um arquivo.
Q10. Diferente do Linux, o Windows 11 não permite o uso do caractere de dois pontos (:) no nome de um arquivo.

🟨 GABARITO COMENTADO (REPETIÇÃO DO ENUNCIADO)
Q1. No Windows 10, os nomes de arquivos podem conter até 255 caracteres, mas não podem incluir o caractere de barra invertida (\).
Gabarito: CERTO.
Comentário: A barra invertida é reservada para separar diretórios no caminho (path).
Q2. Para excluir um arquivo permanentemente, sem que ele passe pela Lixeira, deve-se utilizar a combinação de teclas Alt + Del.
Gabarito: ERRADO.
Comentário: O atalho correto é Shift + Del.
Q3. O Windows permite que o usuário crie uma pasta com o nome Relatório/2024.
Gabarito: ERRADO.
Comentário: A barra (/) é um dos 9 caracteres proibidos.
Q4. Ao arrastar um arquivo de uma pasta para outra dentro da mesma partição do disco rígido, a operação padrão realizada pelo Windows é a de mover o arquivo.
Gabarito: CERTO.
Comentário: Mesma unidade = Mover. Unidades diferentes = Copiar.
Q5. Arquivos com o atributo "Oculto" não podem ser lidos ou editados por usuários que não sejam administradores do sistema.
Gabarito: ERRADO.
Comentário: "Oculto" é apenas uma preferência de visualização, não uma permissão de segurança ou criptografia.
Q6. O Windows Explorer (Explorador de Arquivos) permite a visualização de extensões de arquivos conhecidas, mas essa opção pode ser desabilitada pelo usuário.
Gabarito: CERTO.
Comentário: Na guia "Exibir", o usuário pode marcar ou desmarcar "Extensões de nomes de arquivos".
Q7. Pastas compactadas (zipadas) ocupam menos espaço em disco e podem ser protegidas por senha nativamente no Windows.
Gabarito: CERTO.
Comentário: O Windows trata arquivos .zip como pastas e permite compressão para economizar espaço.
Q8. Se um arquivo for excluído de um servidor de rede, ele ficará disponível na Lixeira do computador local do usuário para restauração.
Gabarito: ERRADO.
Comentário: Exclusão em rede é direta/permanente. Não vai para a lixeira local.
Q9. O atalho CTRL + Z pode ser utilizado no Explorador de Arquivos para desfazer a última ação de renomear ou mover um arquivo.
Gabarito: CERTO.
Comentário: O Windows mantém um histórico de ações no Explorador, permitindo desfazer erros simples.
Q10. Diferente do Linux, o Windows 11 não permite o uso do caractere de dois pontos (:) no nome de um arquivo.
Gabarito: CERTO.
Comentário: No Windows, os dois pontos são reservados para identificar a unidade de disco (C:, D:).
9 - 🟨 PROCESSO MNEMÔNICO (O TOQUE FINAL DO MENTOR)
Para os proibidos:
"BASI"
Barras (\ / |)
Aspas e Asterisco (" *)
Setinhas (< >)
Interrogação e dois pontos (? :)

APOSTILA DE ALTA PERFORMANCE - POLICIAL LEGISLATIVO
💻 MATÉRIA: INFORMÁTICA E DADOS
🟩 ## PONTO 11: EDIÇÃO DE TEXTOS E PLANILHAS (PONTOS 5.1 E 5.2 DO EDITAL)
1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (O FILTRO DO MENTOR) 🟦
· O Veneno dos Atalhos (Word vs. Writer): No Word (Português), salvar é CTRL + B. No Writer (LibreOffice), salvar é CTRL + S. O Cebraspe troca os dois para te derrubar.
· Referência Absoluta ($): No Excel, o cifrão $ "tranca" a célula. Se você copiar uma fórmula =$A$1, ela não muda. Se for apenas =A1, ela se desloca.
· PROCV: Lembre-se da ordem: (O que você busca; Onde busca; Qual coluna quer; 0 para exato).
· Extensões Padrão: Word usa .docx / Excel usa .xlsx. O LibreOffice usa o padrão ODF: Textos são .odt e Planilhas são .ods. 🟦
2 - 🟨 RESUMO ESTRATÉGICO
As suítes de escritório (Microsoft Office e LibreOffice) são ferramentas de produtividade com funcionalidades similares, mas atalhos e licenciamentos distintos.
· Word/Writer: Foco em formatação de parágrafos, estilos, quebras de página e de seção.
· Excel/Calc: Foco em cálculo, análise de dados, funções lógicas (SE) e busca (PROCV).
3 - 🟨 TABELA DE ATALHOS CRÍTICOS (WORD VS. WRITER)
	Função
	MS Word (BR)
	LibreOffice Writer
	Alerta do Mentor

	Salvar
	CTRL + B
	CTRL + S
	O maior "pega" de prova!

	Negrito
	CTRL + N
	CTRL + B
	No Writer, B vem de Bold.

	Sublinhar
	CTRL + S
	CTRL + U
	No Writer, U vem de Underline.

	Abrir
	CTRL + A
	CTRL + O
	No Writer, O vem de Open.

	Novo
	CTRL + O
	CTRL + N
	Inversão total entre as suítes.


4 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
· Frente: Qual a diferença entre "Quebra de Página" e "Quebra de Seção"?
· Verso: Quebra de página apenas pula para a próxima; Quebra de seção permite ter formatações diferentes (ex: uma página em pé e outra deitada) no mesmo arquivo.
· Frente: Na fórmula do Excel =SE(A1>10;"Caro";"Barato"), o que acontece se A1 for 10?
· Verso: Aparecerá "Barato" (pois 10 não é maior que 10).
· Frente: Qual a extensão padrão para modelos de documento no Word?
· Verso: .dotx (o 't' vem de template).
· Frente: O que faz a função CONT.VALORES no Excel?
· Verso: Conta quantas células em um intervalo não estão vazias (independente de ser texto ou número).
· Frente: No LibreOffice Calc, as fórmulas começam com qual caractere?
· Verso: Igual (=), assim como no Excel.
5 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
· Nome do Vídeo: Excel para Concursos (Funções SE e PROCV) - Prof. Jhoni Zini.
· Link: https://www.youtube.com/watch?v=F0OqN_O2mN4
6 - 🟨 MAPA MENTAL (VERTICAL)
FERRAMENTAS DE ESCRITÓRIO
· TEXTOS (Word/Writer):
· Formatação de Caractere (Fonte, Cor).
· Formatação de Parágrafo (Alinhamento, Recuo).
· Revisão Ortográfica (F7).
· PLANILHAS (Excel/Calc):
· Fórmulas: Somar, Média, Máximo, Mínimo.
· Lógica: SE, E, OU.
· Busca: PROCV, CORRESP, ÍNDICE.
· Gráficos e Tabelas Dinâmicas.
7 - 🟦 O VENENO DAS QUESTÕES: O QUE MAIS CAI 🟦
O Cebraspe adora dizer que "ao salvar um arquivo no formato .docx no Microsoft Word, não será possível abri-lo no LibreOffice Writer". ERRADO. As versões modernas do LibreOffice possuem alta compatibilidade e abrem/editam arquivos .docx sem problemas. Jesus ama a união; os softwares hoje conversam entre si! 🟦
8 - 🟨 10 QUESTÕES DE FIXAÇÃO (ESTRUTURA VERTICAL)
Q1. No Microsoft Word, o atalho CTRL+S é utilizado para salvar o documento ativo.
Q2. No Excel, a fórmula =SOMA(A1:A3) irá somar apenas as células A1 e A3.
Q3. A função PROCV do Excel realiza buscas em sentido vertical, partindo da primeira coluna de uma matriz.
Q4. O LibreOffice Writer é um software proprietário que exige o pagamento de licença anual para uso em órgãos públicos.
Q5. No Excel, se a célula B2 contiver o valor 50, a fórmula =SE(B2<100; B2*2; B2/2) resultará em 100.
Q6. Referências absolutas em planilhas são identificadas pelo uso do caractere cifrão ($) antes da letra da coluna e/ou do número da linha.
Q7. No Word, a função "Pincel de Formatação" serve para copiar o conteúdo de um texto e colá-lo em outro local.
Q8. O formato .ods é a extensão padrão de arquivos criados no LibreOffice Calc.
Q9. No Excel, a função MÉDIA(A1;A5) calcula a média aritmética de todos os valores compreendidos entre a célula A1 e a célula A5.
Q10. Tanto o Word quanto o Writer permitem a exportação direta de documentos para o formato PDF.

🟨 GABARITO COMENTADO (REPETIÇÃO DO ENUNCIADO)
Q1. No Microsoft Word, o atalho CTRL+S é utilizado para salvar o documento ativo.
Gabarito: ERRADO.
Comentário: Veneno! No Word (BR), Salvar é CTRL + B. CTRL + S é para Sublinhar.
Q2. No Excel, a fórmula =SOMA(A1:A3) irá somar apenas as células A1 e A3.
Gabarito: ERRADO.
Comentário: Os dois pontos (:) indicam até (intervalo). A soma será de A1, A2 e A3. Para somar apenas A1 e A3, o separador seria ponto e vírgula (;).
Q3. A função PROCV do Excel realiza buscas em sentido vertical, partindo da primeira coluna de uma matriz.
Gabarito: CERTO.
Comentário: PROCV = Procura Vertical. Ela sempre busca na coluna mais à esquerda do intervalo selecionado.
Q4. O LibreOffice Writer é um software proprietário que exige o pagamento de licença anual para uso em órgãos públicos.
Gabarito: ERRADO.
Comentário: O LibreOffice é Software Livre e gratuito, sob licença LGPL.
Q5. No Excel, se a célula B2 contiver o valor 50, a fórmula =SE(B2<100; B2*2; B2/2) resultará em 100.
Gabarito: CERTO.
Comentário: A condição é (50 < 100). Como é VERDADEIRO, ele executa a primeira parte: 50 * 2 = 100.
Q6. Referências absolutas em planilhas são identificadas pelo uso do caractere cifrão ($) antes da letra da coluna e/ou do número da linha.
Gabarito: CERTO.
Comentário: É o que chamamos de "congelar" ou "travar" a célula para quando arrastarmos a fórmula.
Q7. No Word, a função "Pincel de Formatação" serve para copiar o conteúdo de um texto e colá-lo em outro local.
Gabarito: ERRADO.
Comentário: O Pincel copia apenas a formatação (negrito, cor, fonte), não o texto em si.
Q8. O formato .ods é a extensão padrão de arquivos criados no LibreOffice Calc.
Gabarito: CERTO.
Comentário: ODS = Open Document Spreadsheet.
Q9. No Excel, a função MÉDIA(A1;A5) calcula a média aritmética de todos os valores compreendidos entre a célula A1 e a célula A5.
Gabarito: ERRADO.
Comentário: Ponto e vírgula (;) significa E. A função calculará apenas a média de A1 e A5. Para o intervalo todo, seria A1:A5.
Q10. Tanto o Word quanto o Writer permitem a exportação direta de documentos para o formato PDF.
Gabarito: CERTO.
Comentário: É um recurso nativo em ambos há muitos anos.
9 - 🟨 PROCESSO MNEMÔNICO (O TOQUE FINAL DO MENTOR)
Para os separadores de Planilha:
"Dois pontos (:) = ATÉ"
"Ponto e Vírgula (;) = E"
Para os atalhos do Word:
"CTRL + B = Backup (Salvar)"
"CTRL + S = Sublinhar"

Para um Policial Legislativo, o Excel é usado para escalas de serviço, relatórios estatísticos de ocorrências e controle de inventário de armamento. O Cebraspe não quer que sejas um programador, mas que entendas a lógica das fórmulas e a precedência matemática.

APOSTILA DE ALTA PERFORMANCE - POLICIAL LEGISLATIVO
💻 MATÉRIA: INFORMÁTICA E DADOS
🟩 ## PONTO 12: PLANILHAS ELETRÓNICAS - EXCEL E CALC (PONTO 5.2 DO EDITAL)
1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (O FILTRO DO MENTOR) 🟦
· O Veneno da Precedência: O Excel segue a matemática pura. Numa fórmula como =2+3*2, o resultado é 8 (multiplicação primeiro) e não 10.
· A Pegadinha do PROCV: Lembra-te da ordem: PROCV(valor_procurado; matriz; índice; [procurar_intervalo]). O Cebraspe adora trocar a posição do índice pela matriz.
· Cifrão ($) - Referência Absoluta: Se vires $A$1, a célula está "travada". Se arrastares a fórmula, ela não muda. Se vires apenas A1 e arrastares, ela muda (referência relativa).
· Diferença Excel vs. Calc: No Excel, o separador de argumentos é o ponto e vírgula (;). No Calc também, mas o Calc é mais flexível com certas funções de texto. 🟦
2 - 🟨 RESUMO ESTRATÉGICO
Uma planilha é um conjunto de células formadas pelo cruzamento de Colunas (Letras) e Linhas (Números).
· Fórmulas: Começam sempre com o sinal de igual (=).
· Função SOMA vs. MÉDIA: Cuidado com o intervalo: : (até) e ; (e).
· =SOMA(A1:A3) -> Soma A1, A2 e A3.
· =SOMA(A1;A3) -> Soma apenas A1 e A3.
· Função SE: É a lógica condicional: =SE(teste; valor_se_verdadeiro; valor_se_falso).
3 - 🟨 TABELA DE OPERADORES (ORDEM DE EXECUÇÃO)
	Operador
	Operação
	Prioridade
	Alerta do Mentor

	( )
	Parênteses
	1ª
	Muda a ordem natural.

	^
	Exponenciação
	2ª
	Elevado a...

	* e /
	Mult. e Divisão
	3ª
	O que aparecer primeiro à esquerda.

	+ e -
	Soma e Subtração
	4ª
	Por último.


4 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
· Frente: O que faz a função =CONT.VALORES(A1:A10)?
· Verso: Conta quantas células no intervalo não estão vazias (independentemente de ser texto ou número).
· Frente: Qual a diferença entre =MÉDIA(A1:A3) e =MED(A1:A3)?
· Verso: MÉDIA calcula a média aritmética; MED encontra a Mediana (o valor central).
· Frente: Como se "trava" uma célula para que ela não mude ao ser copiada?
· Verso: Utilizando o cifrão ($), ex: $B$5.
· Frente: O que acontece se uma fórmula resultar no erro #VALOR!?
· Verso: Indica que a fórmula encontrou um tipo de dado errado (ex: tentar somar um número com uma palavra).
· Frente: Qual o atalho para criar um gráfico instantâneo no Excel?
· Verso: Tecla F11 (cria numa nova folha) ou Alt + F1.
5 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
· Nome do Vídeo: Excel para Concursos (Funções Essenciais) - Prof. Jhoni Zini.
· Link: https://www.youtube.com/watch?v=F0OqN_O2mN4
6 - 🟨 MAPA MENTAL (VERTICAL)
PLANILHAS (EXCEL/CALC)
· ESTRUTURA:
· Célula = Coluna + Linha.
· Intervalo (:) vs. Seleção (;).
· FUNÇÕES BÁSICAS:
· MATEMÁTICAS: SOMA, MULT, RAIZ.
· ESTATÍSTICAS: MÉDIA, MÁXIMO, MÍNIMO, CONT.NUM.
· FUNÇÕES LÓGICAS:
· SE (Condição).
· E / OU.
· PESQUISA:
· PROCV (Vertical).
· PROCH (Horizontal).
7 - 🟦 O VENENO DAS QUESTÕES: O QUE MAIS CAI 🟦
O Cebraspe adora colocar uma imagem de uma planilha e perguntar o resultado de uma função SE aninhada (um SE dentro do outro). O segredo é resolver de dentro para fora ou seguir a ordem dos parênteses. Jesus ama a justiça e a exatidão; no Excel, um parêntese no lugar errado muda todo o julgamento do resultado! 🟦
8 - 🟨 10 QUESTÕES DE FIXAÇÃO (ESTRUTURA VERTICAL)
Q1. No Excel, as colunas são identificadas por números e as linhas por letras.
Q2. A fórmula =SOMA(A1;A5) irá somar todas as células compreendidas entre A1 e A5.
Q3. O uso do caractere $ antes da letra da coluna e do número da linha (ex: $C$3) caracteriza uma referência absoluta.
Q4. A função =MÉDIA(10; 20; 30) resultará no valor 20.
Q5. No LibreOffice Calc, as fórmulas devem ser iniciadas obrigatoriamente com o sinal de arroba (@).
Q6. A função PROCV é utilizada para realizar buscas em sentido horizontal na planilha.
Q7. O resultado da fórmula =10+5*2 no Excel é 30.
Q8. A alça de preenchimento (canto inferior direito da célula) permite copiar fórmulas e sequências lógicas automaticamente.
Q9. Se a célula A1 contém "Polícia" e B1 contém "Legislativa", a fórmula =A1&" "&B1 resultará em "Polícia Legislativa".
Q10. O erro #### no Excel indica que a fórmula está errada e não pode ser calculada.

🟨 GABARITO COMENTADO (REPETIÇÃO DO ENUNCIADO)
Q1. No Excel, as colunas são identificadas por números e as linhas por letras.
Gabarito: ERRADO.
Comentário: É o contrário. Colunas = Letras. Linhas = Números.
Q2. A fórmula =SOMA(A1;A5) irá somar todas as células compreendidas entre A1 e A5.
Gabarito: ERRADO.
Comentário: O ponto e vírgula (;) é o operador de união (e). Para somar o intervalo "até", usa-se os dois pontos (:).
Q3. O uso do caractere $ antes da letra da coluna e do número da linha (ex: $C$3) caracteriza uma referência absoluta.
Gabarito: CERTO.
Comentário: Isso "congela" a célula para fins de cópia de fórmulas.
Q4. A função =MÉDIA(10; 20; 30) resultará no valor 20.
Gabarito: CERTO.
Comentário: (10+20+30) / 3 = 20.
Q5. No LibreOffice Calc, as fórmulas devem ser iniciadas obrigatoriamente com o sinal de arroba (@).
Gabarito: ERRADO.
Comentário: Assim como no Excel, iniciam-se com o sinal de igual (=). O @ era usado no antigo Lotus 1-2-3.
Q6. A função PROCV é utilizada para realizar buscas em sentido horizontal na planilha.
Gabarito: ERRADO.
Comentário: PROCV é Vertical (colunas). Para horizontal, usa-se o PROCH.
Q7. O resultado da fórmula =10+5*2 no Excel é 30.
Gabarito: ERRADO.
Comentário: Matemática básica: 5*2=10. 10+10 = 20.
Q8. A alça de preenchimento (canto inferior direito da célula) permite copiar fórmulas e sequências lógicas automaticamente.
Gabarito: CERTO.
Comentário: É uma das ferramentas de produtividade mais usadas.
Q9. Se a célula A1 contém "Polícia" e B1 contém "Legislativa", a fórmula =A1&" "&B1 resultará em "Polícia Legislativa".
Gabarito: CERTO.
Comentário: O símbolo & (e comercial) serve para concatenar (juntar) textos.
Q10. O erro #### no Excel indica que a fórmula está errada e não pode ser calculada.
Gabarito: ERRADO.
Comentário: Esse "erro" apenas indica que a coluna está muito estreita para mostrar o resultado (geralmente números ou datas). Basta alargar a coluna.
9 - 🟨 PROCESSO MNEMÔNICO (O TOQUE FINAL DO MENTOR)
Para os operadores de intervalo:
"DOIS PONTOS é ATÉ" ( : )
"PONTO E VÍRGULA é E" ( ; )


O Ponto 13 (que engloba os itens 13 e 14 da sua lista) entra no terreno da Ciência de Dados.
Para a Polícia Legislativa, isso é fundamental para inteligência e análise de grandes volumes de informações (como registros de entrada, logs de sistema e comunicações). O Cebraspe foca nos conceitos de Big Data e na estrutura dos Bancos de Dados Relacionais.

APOSTILA DE ALTA PERFORMANCE - POLICIAL LEGISLATIVO
💻 MATÉRIA: INFORMÁTICA E DADOS
🟩 ## PONTO 13 e 14: CIÊNCIA DE DADOS, BIG DATA E BANCO DE DADOS (PONTOS 7 E 7.1 DO EDITAL)
1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (O FILTRO DO MENTOR) 🟦
· Os 5 Vs do Big Data: O Cebraspe ama inventar "Vs" falsos. Os oficiais são: Volume, Velocidade, Variedade, Veracidade e Valor.
· Chave Primária (PK) vs. Estrangeira (FK): * Primária: É o CPF da tabela. Identificador único que não se repete.
· Estrangeira: É o que liga uma tabela à outra. Ela aponta para uma chave primária em outra tabela.
· Mineração de Dados (Data Mining): Não é apenas guardar dados, é encontrar padrões e tendências escondidos em grandes volumes.
· Structured vs. Unstructured: Dados estruturados estão em tabelas (SQL). Dados não estruturados são fotos, vídeos e textos soltos (NoSQL). 🟦
2 - 🟨 RESUMO ESTRATÉGICO
Enquanto o Banco de Dados tradicional foca na organização e armazenamento, a Ciência de Dados foca na extração de conhecimento para tomada de decisão.
· Big Data: Conjuntos de dados tão grandes e complexos que softwares tradicionais não conseguem processar.
· SGBD (Sistema Gerenciador de Banco de Dados): O software que controla os dados (Ex: MySQL, PostgreSQL, Oracle).
· Data Warehouse: Um grande depósito de dados consolidados de várias fontes para análise histórica.
3 - 🟨 TABELA DE APLICAÇÃO PRÁTICA (OS 5 Vs DO BIG DATA)
	V
	Significado
	Alerta do Mentor

	Volume
	Quantidade massiva de dados (Terabytes/Petabytes).
	Não é só "muito dado", é escala gigante.

	Velocidade
	Ritmo em que os dados são gerados e processados.
	Fluxo em tempo real (ex: redes sociais).

	Variedade
	Diferentes formatos (texto, áudio, vídeo, sensores).
	O maior desafio da integração.

	Veracidade
	Qualidade e confiabilidade do dado.
	Dado falso gera decisão errada.

	Valor
	Utilidade do dado para o negócio/investigação.
	O "V" mais importante para o gestor.


4 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
· Frente: Qual a principal função da Chave Primária em uma tabela de banco de dados?
· Verso: Garantir que cada registro seja único e não nulo, impedindo duplicidade.
· Frente: O que caracteriza um dado "Não Estruturado"?
· Verso: Dados que não possuem um formato rígido ou tabelado, como imagens, vídeos e e-mails.
· Frente: O que é o processo de ETL em Ciência de Dados?
· Verso: Extract, Transform, Load (Extrair, Transformar e Carregar dados em um repositório).
· Frente: Banco de dados Relacional utiliza qual linguagem padrão de consulta?
· Verso: SQL (Structured Query Language).
· Frente: Qual a diferença entre Dado e Informação?
· Verso: Dado é o elemento bruto (ex: 40); Informação é o dado com contexto (ex: 40 graus Celsius).
5 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
· Nome do Vídeo: Introdução ao Big Data e Ciência de Dados - Prof. Victor Dalton.
· Link: https://www.youtube.com/watch?v=R_QpX7qV0Yw
6 - 🟨 MAPA MENTAL (VERTICAL)
CIÊNCIA DE DADOS
· BIG DATA (Os 5 Vs):
· Volume (Massa).
· Velocidade (Fluxo).
· Variedade (Formatos).
· Veracidade (Confiança).
· Valor (Utilidade).
· BANCO DE DADOS (Relacional):
· Tabelas (Linhas e Colunas).
· Chave Primária (Identificador).
· Chave Estrangeira (Relacionamento).
· CONCEITOS CHAVE:
· Data Mining (Mineração).
· Data Warehouse (Armazém analítico).
· SQL (Linguagem de consulta).
7 - 🟦 O VENENO DAS QUESTÕES: O QUE MAIS CAI 🟦
O Cebraspe adora dizer que "uma chave primária pode conter valores nulos ou repetidos desde que a tabela seja pequena". ERRADO. A regra da Chave Primária é absoluta: única e não nula, sempre! Jesus ama a ordem; no banco de dados, sem a chave primária, o sistema vira um caos de informações perdidas! 🟦
8 - 🟨 10 QUESTÕES DE FIXAÇÃO (ESTRUTURA VERTICAL)
Q1. O conceito de Big Data refere-se exclusivamente ao grande volume de dados armazenados em servidores locais.
Q2. Veracidade e Variedade são dois dos pilares (Vs) fundamentais que definem o Big Data.
Q3. Em um banco de dados relacional, uma tabela pode possuir mais de uma chave primária composta por uma única coluna.
Q4. A mineração de dados (Data Mining) consiste na aplicação de algoritmos para descobrir padrões implícitos em grandes conjuntos de dados.
Q5. Chave estrangeira é um campo que estabelece um relacionamento entre duas tabelas, apontando para a chave primária de outra tabela.
Q6. Dados estruturados são aqueles que não possuem uma organização rígida, como o conteúdo de mensagens de redes sociais.
Q7. O Data Warehouse é um ambiente voltado para o processamento de transações diárias (OLTP) em tempo real.
Q8. SQL é a linguagem padrão utilizada para manipulação e consulta em bancos de dados relacionais.
Q9. O "Valor" no contexto de Big Data refere-se ao custo financeiro de armazenamento dos dados por Terabyte.
Q10. A normalização de dados é uma técnica utilizada em bancos de dados relacionais para reduzir a redundância e inconsistência.

🟨 GABARITO COMENTADO (REPETIÇÃO DO ENUNCIADO)
Q1. O conceito de Big Data refere-se exclusivamente ao grande volume de dados armazenados em servidores locais.
Gabarito: ERRADO.
Comentário: Big Data envolve os 5 Vs (não só volume) e geralmente utiliza computação em nuvem/distribuída, não se limitando a servidores locais.
Q2. Veracidade e Variedade são dois dos pilares (Vs) fundamentais que definem o Big Data.
Gabarito: CERTO.
Comentário: Variedade (tipos de dados) e Veracidade (confiabilidade) são Vs essenciais.
Q3. Em um banco de dados relacional, uma tabela pode possuir mais de uma chave primária composta por uma única coluna.
Gabarito: ERRADO.
Comentário: Cada tabela só pode ter UMA única chave primária (que pode ser simples ou composta por várias colunas, mas continua sendo "a" chave primária).
Q4. A mineração de dados (Data Mining) consiste na aplicação de algoritmos para descobrir padrões implícitos em grandes conjuntos de dados.
Gabarito: CERTO.
Comentário: É a busca por "ouro" (conhecimento) no meio da montanha de dados.
Q5. Chave estrangeira é um campo que estabelece um relacionamento entre duas tabelas, apontando para a chave primária de outra tabela.
Gabarito: CERTO.
Comentário: É o que torna o banco "Relacional".
Q6. Dados estruturados são aqueles que não possuem uma organização rígida, como o conteúdo de mensagens de redes sociais.
Gabarito: ERRADO.
Comentário: Mensagens de redes sociais são dados não estruturados. Dados estruturados são rígidos (tabelas de Excel, bancos SQL).
Q7. O Data Warehouse é um ambiente voltado para o processamento de transações diárias (OLTP) em tempo real.
Gabarito: ERRADO.
Comentário: O Data Warehouse é voltado para análise (OLAP) e histórico, não para transações rápidas do dia a dia.
Q8. SQL é a linguagem padrão utilizada para manipulação e consulta em bancos de dados relacionais.
Gabarito: CERTO.
Comentário: SELECT, INSERT, UPDATE e DELETE são comandos SQL onipresentes.
Q9. O "Valor" no contexto de Big Data refere-se ao custo financeiro de armazenamento dos dados por Terabyte.
Gabarito: ERRADO.
Comentário: Valor refere-se à utilidade e ao benefício que aquela análise traz para a organização (conhecimento estratégico).
Q10. A normalização de dados é uma técnica utilizada em bancos de dados relacionais para reduzir a redundância e inconsistência.
Gabarito: CERTO.
Comentário: Normalizar é organizar as tabelas para evitar que a mesma informação seja repetida desnecessariamente.
9 - 🟨 PROCESSO MNEMÔNICO (O TOQUE FINAL DO MENTOR)
Para os 5 Vs:
"V.V.V.V.V."
Vou Ver Você Virando Vitorioso!
(Volume, Velocidade, Variedade, Veracidade, Valor).

Chegamos ao Ponto 8 do seu edital: Inteligência Artificial (IA) e LLMs (Large Language Models).
Este é o tópico mais "quente" e recente nos editais do Cebraspe. Para o cargo de Policial Legislativo, o foco não é a programação da IA, mas sim o seu uso ético, produtivo e a compreensão de como essas ferramentas funcionam para evitar vazamentos de dados ou manipulações (como Deepfakes).


APOSTILA DE ALTA PERFORMANCE - POLICIAL LEGISLATIVO
💻 MATÉRIA: INFORMÁTICA E DADOS
🟩 ## PONTO 15: REDES SOCIAIS - SEGURANÇA E PRIVACIDADE (PONTO 1.2)
1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (O FILTRO DO MENTOR) 🟦
· O Veneno da Exposição: Postar fotos com uniforme, distintivo ou dentro de áreas restritas da Câmara gera risco institucional. O Cebraspe aborda isso como "vazamento de dados corporativos".
· A Pegadinha da Propriedade: Quase todas as redes sociais possuem termos de uso que dizem que, ao postar uma foto, você concede à rede uma licença de uso. O dado deixa de ser estritamente "seu".
· Geolocalização: Manter o GPS ativo em fotos postadas pode revelar o trajeto de autoridades protegidas.
· Fake News e Perfis Fakes: Redes sociais são o principal vetor de desinformação. A verificação (selo azul) ajuda, mas não é infalível contra contas hackeadas. 🟦
2 - 🟨 RESUMO ESTRATÉGICO
Redes sociais são plataformas de interação, mas na esfera pública, devem ser tratadas com o princípio da segurança orgânica.
· Privacidade: Configurações que definem quem vê o quê (Público, Amigos, Somente eu).
· Segurança: Uso de Autenticação em Duas Etapas (2FA) para evitar invasões de perfil.
· Pegada Digital: Tudo o que você posta ou curte forma um rastro permanente que pode ser usado para traçar seu perfil.
3 - 🟨 TABELA DE APLICAÇÃO PRÁTICA (RISCOS E PREVENÇÃO)
	Risco
	Descrição
	Medida Preventiva

	Engenharia Social
	Criminosos usam dados do seu perfil para ganhar sua confiança.
	Limitar visibilidade de dados pessoais (e-mail, telefone).

	Vazamento de Dados
	Publicação acidental de documentos ou telas ao fundo de fotos.
	Atenção ao cenário antes de fotografar no trabalho.

	Oversharing
	Excesso de compartilhamento da rotina.
	Evitar postar em tempo real (postar após sair do local).

	Phishing Social
	Links maliciosos enviados por "amigos" hackeados.
	Nunca clicar em links suspeitos, mesmo de conhecidos.


4 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
· Frente: O que é a "Autenticação em Duas Etapas" (2FA)?
· Verso: É uma camada extra de segurança que exige, além da senha, um código enviado por SMS ou aplicativo.
· Frente: Redes sociais podem ser usadas como fontes em investigações de inteligência?
· Verso: Sim, através do conceito de OSINT (Open Source Intelligence - Inteligência de Fontes Abertas).
· Frente: O que significa o termo "Algoritmo" no contexto de redes sociais?
· Verso: É o conjunto de regras que decide quais postagens aparecem primeiro para o usuário, priorizando o engajamento.
· Frente: Apagar uma postagem na rede social garante que ela sumiu da internet?
· Verso: Não. Alguém pode ter feito print ou o servidor da rede pode manter o backup por tempo determinado.
· Frente: Qual o risco de usar redes Wi-Fi públicas para acessar redes sociais?
· Verso: Os dados (incluindo senhas) podem ser interceptados por terceiros na mesma rede (ataque Man-in-the-Middle).
5 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
· Nome do Vídeo: Segurança em Redes Sociais e Internet - Cartilha CGI.br.
· Link: https://www.youtube.com/watch?v=R_QpX7qV0Yw
6 - 🟨 MAPA MENTAL (VERTICAL)
SEGURANÇA EM REDES SOCIAIS
· POSTURA DO POLICIAL:
· Discrição (Segurança Orgânica).
· Não expor rotinas de serviço.
· Cuidado com o cenário das fotos.
· CONFIGURAÇÕES:
· Perfil Privado (sempre que possível).
· Filtro de marcações em fotos.
· Bloqueio de desconhecidos.
· AMEAÇAS:
· Perfis Fakes (Scammers).
· Links Maliciosos.
· Engenharia Social.
7 - 🟦 O VENENO DAS QUESTÕES: O QUE MAIS CAI 🟦
O Cebraspe adora afirmar que "as redes sociais garantem o sigilo absoluto das mensagens privadas (Directs/Inboxes) e que estas nunca podem ser acessadas por ordem judicial". ERRADO. Por serem empresas privadas, elas devem colaborar com a justiça mediante ordens legais. Além disso, a segurança depende da força da sua senha. Jesus ama a conduta reta; nas redes sociais, o policial deve ser tão vigilante quanto na guarita da Câmara! 🟦
8 - 🟨 10 QUESTÕES DE FIXAÇÃO (ESTRUTURA VERTICAL)
Q1. Redes sociais são ferramentas que permitem apenas a interação social, não possuindo utilidade para fins profissionais ou de segurança.
Q2. O uso de geolocalização em postagens de redes sociais pode comprometer a segurança física de autoridades e servidores.
Q3. A autenticação de dois fatores (2FA) é uma técnica eficaz para mitigar o risco de acesso não autorizado a contas de redes sociais.
Q4. Nas redes sociais, uma vez que uma imagem é configurada como "Privada", o provedor da rede perde o direito de armazená-la em seus servidores.
Q5. Engenharia social em redes sociais envolve a manipulação psicológica de pessoas para que elas divulguem informações confidenciais.
Q6. O termo "cookies" nas redes sociais é utilizado exclusivamente para rastrear a localização geográfica exata do usuário via GPS.
Q7. Compartilhar fotos de crachás ou documentos funcionais em redes sociais é uma prática aceitável desde que o perfil seja "fechado".
Q8. O selo de verificação em uma conta de rede social garante que o conteúdo postado por aquele perfil é sempre verídico e livre de erros.
Q9. Vazamentos de dados corporativos podem ocorrer por meio de informações aparentemente irrelevantes postadas por funcionários em seus perfis pessoais.
Q10. A política de privacidade de uma rede social descreve como a plataforma coleta, utiliza e compartilha os dados dos usuários.

🟨 GABARITO COMENTADO (REPETIÇÃO DO ENUNCIADO)
Q1. Redes sociais são ferramentas que permitem apenas a interação social, não possuindo utilidade para fins profissionais ou de segurança.
Gabarito: ERRADO.
Comentário: São amplamente usadas para comunicação institucional e inteligência (OSINT).
Q2. O uso de geolocalização em postagens de redes sociais pode comprometer a segurança física de autoridades e servidores.
Gabarito: CERTO.
Comentário: Revela padrões de deslocamento e locais frequentados, facilitando emboscadas.
Q3. A autenticação de dois fatores (2FA) é uma técnica eficaz para mitigar o risco de acesso não autorizado a contas de redes sociais.
Gabarito: CERTO.
Comentário: Mesmo que o invasor tenha a senha, ele não terá o segundo fator (token/SMS).
Q4. Nas redes sociais, uma vez que uma imagem é configurada como "Privada", o provedor da rede perde o direito de armazená-la em seus servidores.
Gabarito: ERRADO.
Comentário: O dado continua nos servidores da empresa; a configuração de privacidade apenas limita quem pode ver na interface do usuário.
Q5. Engenharia social em redes sociais envolve a manipulação psicológica de pessoas para que elas divulguem informações confidenciais.
Gabarito: CERTO.
Comentário: É o famoso "ganhar no papo" para extrair senhas ou dados sensíveis.
Q6. O termo "cookies" nas redes sociais é utilizado exclusivamente para rastrear a localização geográfica exata do usuário via GPS.
Gabarito: ERRADO.
Comentário: Cookies servem para manter sessões, preferências e rastrear hábitos de navegação, não são o GPS.
Q7. Compartilhar fotos de crachás ou documentos funcionais em redes sociais é uma prática aceitável desde que o perfil seja "fechado".
Gabarito: ERRADO.
Comentário: É uma falha grave de segurança. Perfis "fechados" podem ter invasores ou pessoas que fazem print da tela.
Q8. O selo de verificação em uma conta de rede social garante que o conteúdo postado por aquele perfil é sempre verídico e livre de erros.
Gabarito: ERRADO.
Comentário: O selo apenas garante que a conta pertence a quem ela diz pertencer (autenticidade), não que a pessoa fala a verdade.
Q9. Vazamentos de dados corporativos podem ocorrer por meio de informações aparentemente irrelevantes postadas por funcionários em seus perfis pessoais.
Gabarito: CERTO.
Comentário: É o que chamamos de "quebra-cabeça": o invasor une várias fotos pequenas para entender um processo grande e secreto.
Q10. A política de privacidade de uma rede social descreve como a plataforma coleta, utiliza e compartilha os dados dos usuários.
Gabarito: CERTO.
Comentário: É o contrato que o usuário aceita (muitas vezes sem ler) ao criar a conta.
9 - 🟨 PROCESSO MNEMÔNICO (O TOQUE FINAL DO MENTOR)
Para a postura segura:
"P.E.N.S.E."
Privacidade configurada.
Exposição mínima.
Não poste o trabalho.
Senha forte + 2FA.
Evite Wi-Fi público.

O Ponto 16 da nossa lista (Item 1.1 do Edital) trata de Correio Eletrônico (E-mail), focando no Outlook e no Webmail.
Para um Policial Legislativo, o e-mail é uma ferramenta oficial de comunicação. O Cebraspe adora cobrar as diferenças entre os campos de envio e o comportamento dos protocolos (que já pincelamos no Ponto 06, mas aqui focamos na interface).

APOSTILA DE ALTA PERFORMANCE - POLICIAL LEGISLATIVO
💻 MATÉRIA: INFORMÁTICA E DADOS
🟩 ## PONTO 16: CORREIO ELETRÔNICO - OUTLOOK E WEBMAIL (PONTO 1.1)
1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (O FILTRO DO MENTOR) 🟦
· O Veneno do Cco (Cópia Oculta): Quem está no Cco vê todo mundo (Para e Cc), mas ninguém vê quem está no Cco. Se um destinatário do Cco clicar em "Responder a Todos", ele pode acabar revelando que recebeu a mensagem.
· Cc vs. Cco: Cc (Cópia Carbono) é para quem precisa estar ciente, mas não é o destinatário principal. Cco (Cópia Carbono Oculta) é para privacidade.
· Webmail vs. Cliente de E-mail (Outlook): No Webmail, você usa o navegador. No Outlook (instalado), as mensagens são baixadas para o seu PC (se usar POP3).
· Anexos: O e-mail não foi feito para arquivos gigantes. Existe um limite (geralmente 20MB a 25MB). Para arquivos maiores, usamos links de nuvem (OneDrive/Drive). 🟦
2 - 🟨 RESUMO ESTRATÉGICO
O sistema de correio eletrônico permite a troca de mensagens assíncronas.
· Outlook: Aplicativo da Microsoft com recursos avançados de calendário e tarefas.
· Webmail: Interface acessada via browser (Gmail, Outlook.com, Roundcube).
· Campos:
· Para: Destinatário principal.
· Cc: Destinatário secundário (visível).
· Cco: Destinatário invisível.
3 - 🟨 TABELA DE APLICAÇÃO PRÁTICA (VISIBILIDADE DOS CAMPOS)
	Se você está no campo...
	Você vê o "Para"?
	Você vê o "Cc"?
	Você vê o "Cco"?
	Quem te vê?

	Para
	Sim
	Sim
	Não
	Para e Cc

	Cc
	Sim
	Sim
	Não
	Para e Cc

	Cco
	Sim
	Sim
	Só a si mesmo
	Ninguém (só o remetente)


4 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
· Frente: No Outlook, qual a função da pasta "Caixa de Saída"?
· Verso: Armazenar temporariamente as mensagens que estão sendo enviadas, mas que ainda não saíram do computador.
· Frente: Se eu "Responder a Todos" em um e-mail onde estou como Cco, os outros saberão?
· Verso: Sim, pois sua resposta será enviada para todos os endereços visíveis (Para e Cc).
· Frente: Qual a diferença básica entre os protocolos POP3 e IMAP?
· Verso: O POP3 baixa e geralmente apaga do servidor; o IMAP sincroniza e mantém no servidor.
· Frente: É possível enviar um e-mail sem preencher o campo "Assunto"?
· Verso: Sim, embora o sistema geralmente emita um alerta.
· Frente: O que é o termo "Spam"?
· Verso: Mensagens não solicitadas enviadas em massa, geralmente com fins publicitários ou maliciosos.
5 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
· Nome do Vídeo: Correio Eletrônico para Concursos - Prof. Léo Matos.
· Link: https://www.youtube.com/watch?v=R_QpX7qV0Yw
6 - 🟨 MAPA MENTAL (VERTICAL)
CORREIO ELETRÔNICO
· CAMPOS DE ENVIO:
· Para (To): Direto.
· Cc (Carbon Copy): Conhecimento.
· Cco (Blind Carbon Copy): Sigilo.
· PROTOCOLOS:
· SMTP: Saída (Envia).
· POP3: Entrada (Baixa/Local).
· IMAP: Entrada (Sincroniza/Nuvem).
· FERRAMENTAS:
· Webmail (Navegador).
· Outlook (Software/Cliente).
7 - 🟦 O VENENO DAS QUESTÕES: O QUE MAIS CAI 🟦
O Cebraspe adora dizer que "ao responder um e-mail, os anexos da mensagem original são automaticamente incluídos na resposta". ERRADO. Por padrão, quando você clica em "Responder", os anexos não são reenviados para economizar espaço e tráfego. Você precisa anexá-los novamente ou usar a opção "Encaminhar". Jesus ama a economia de recursos; o sistema de e-mail também! 🟦
8 - 🟨 10 QUESTÕES DE FIXAÇÃO (ESTRUTURA VERTICAL)
Q1. O campo Cco (Cópia Carbono Oculta) permite que o destinatário receba uma cópia da mensagem sem que os outros destinatários saibam.
Q2. No Microsoft Outlook, a função "Encaminhar" envia a mensagem original para novos destinatários, incluindo os anexos existentes.
Q3. O Webmail exige a instalação de um software específico no computador para que o usuário possa ler suas mensagens.
Q4. Se um usuário clicar em "Responder a Todos", sua resposta será enviada para o remetente original e para todos os endereços listados nos campos Para e Cc.
Q5. O protocolo IMAP é mais indicado para usuários que acessam seus e-mails de múltiplos dispositivos (celular, tablet e PC).
Q6. É impossível cancelar o envio de um e-mail após clicar no botão "Enviar" em qualquer sistema de correio eletrônico.
Q7. O campo "Assunto" de um e-mail é obrigatório para que a mensagem seja processada pelo servidor SMTP.
Q8. Pastas de "Itens Excluídos" ou "Lixeira" permitem a recuperação de e-mails apagados acidentalmente, desde que não tenham sido esvaziadas.
Q9. O Outlook permite a criação de regras para mover automaticamente e-mails de um determinado remetente para uma pasta específica.
Q10. O protocolo POP3 mantém uma cópia de todas as mensagens no servidor por padrão, permitindo a sincronização entre dispositivos.

🟨 GABARITO COMENTADO (REPETIÇÃO DO ENUNCIADO)
Q1. O campo Cco (Cópia Carbono Oculta) permite que o destinatário receba uma cópia da mensagem sem que os outros destinatários saibam.
Gabarito: CERTO.
Comentário: Essa é a função primordial do Cco (Bcc em inglês).
Q2. No Microsoft Outlook, a função "Encaminhar" envia a mensagem original para novos destinatários, incluindo os anexos existentes.
Gabarito: CERTO.
Comentário: Diferente do "Responder", o "Encaminhar" mantém os anexos.
Q3. O Webmail exige a instalação de um software específico no computador para que o usuário possa ler suas mensagens.
Gabarito: ERRADO.
Comentário: O Webmail é acessado via navegador (Chrome, Edge), sem necessidade de instalação de software de e-mail.
Q4. Se um usuário clicar em "Responder a Todos", sua resposta será enviada para o remetente original e para todos os endereços listados nos campos Para e Cc.
Gabarito: CERTO.
Comentário: O Cco fica de fora dessa resposta automática (a menos que ele mesmo seja quem está respondendo).
Q5. O protocolo IMAP é mais indicado para usuários que acessam seus e-mails de múltiplos dispositivos (celular, tablet e PC).
Gabarito: CERTO.
Comentário: Porque ele sincroniza o status (lido/não lido, pastas) em todos os aparelhos.
Q6. É impossível cancelar o envio de um e-mail após clicar no botão "Enviar" em qualquer sistema de correio eletrônico.
Gabarito: ERRADO.
Comentário: Algumas ferramentas (como o Gmail e o Outlook) oferecem um pequeno intervalo (alguns segundos) para "Desfazer" ou "Cancelar" o envio.
Q7. O campo "Assunto" de um e-mail é obrigatório para que a mensagem seja processada pelo servidor SMTP.
Gabarito: ERRADO.
Comentário: Você pode enviar e-mails sem assunto, embora não seja recomendado.
Q8. Pastas de "Itens Excluídos" ou "Lixeira" permitem a recuperação de e-mails apagados acidentalmente, desde que não tenham sido esvaziadas.
Gabarito: CERTO.
Comentário: Funciona de forma análoga à lixeira do sistema operacional.
Q9. O Outlook permite a criação de regras para mover automaticamente e-mails de um determinado remetente para uma pasta específica.
Gabarito: CERTO.
Comentário: As "Regras" são ferramentas de automação e organização poderosas no Outlook.
Q10. O protocolo POP3 mantém uma cópia de todas as mensagens no servidor por padrão, permitindo a sincronização entre dispositivos.
Gabarito: ERRADO.
Comentário: O comportamento padrão do POP3 é baixar e apagar do servidor. Quem sincroniza é o IMAP.
9 - 🟨 PROCESSO MNEMÔNICO (O TOQUE FINAL DO MENTOR)
Para os campos:
"Cco = COITADINHO"
(Ninguém vê o coitadinho no e-mail).

O Ponto 17 da sua lista (Item 3.1 do Edital) foca em Ferramentas de Colaboração.
Na Câmara dos Deputados, o trabalho é em equipe. Você usará essas ferramentas para reuniões de segurança, compartilhamento de escalas e edição conjunta de relatórios. O Cebraspe foca na diferença entre o que está no seu computador (Sincronização) e o que está apenas na "nuvem".

APOSTILA DE ALTA PERFORMANCE - POLICIAL LEGISLATIVO
💻 MATÉRIA: INFORMÁTICA E DADOS
🟩 ## PONTO 17: FERRAMENTAS DE COLABORAÇÃO (PONTO 3.1 DO EDITAL)
1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (O FILTRO DO MENTOR) 🟦
· O Veneno do Offline: O Cebraspe vai dizer que o Google Drive só funciona com internet. ERRADO. Você pode configurar arquivos para "Acesso Offline", editá-los e, quando a internet voltar, ele sincroniza as mudanças.
· A Pegadinha do Coautor: Diferente do Word antigo, ferramentas como Google Docs e Teams permitem que várias pessoas editem o mesmo arquivo ao mesmo tempo. Você vê o cursor do colega andando no texto.
· Sincronização vs. Backup: Sincronizar (Drive/OneDrive) significa que se você apagar no PC, apaga na nuvem também. Cuidado!
· Microsoft Teams: Não é só para vídeo. É um "hub" que integra chat, arquivos, calendários e aplicativos em um só lugar. 🟦
2 - 🟨 RESUMO ESTRATÉGICO
Ferramentas de colaboração permitem a produtividade em tempo real, independentemente da localização física dos membros da equipe.
· Google Drive / OneDrive: Armazenamento e edição de arquivos na nuvem.
· Microsoft Teams / Google Meet: Comunicação por vídeo, áudio e chat.
· Sincronização: Processo de manter os arquivos idênticos entre o seu dispositivo e o servidor remoto.
3 - 🟨 TABELA DE COMPARAÇÃO (PRINCIPAIS FERRAMENTAS)
	Ferramenta
	Função Principal
	Diferencial
	Alerta do Mentor

	Microsoft Teams
	Colaboração em Grupo.
	Integrado ao Office 365.
	Foco em equipes de trabalho.

	Google Meet
	Videoconferência.
	Simplicidade via Browser.
	Não precisa instalar nada.

	Google Drive
	Armazenamento/Edição.
	Edição simultânea nativa.
	Usa a conta Google.

	OneDrive
	Armazenamento.
	Integrado ao Windows.
	Nativo no Explorador de Arquivos.


4 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
· Frente: O que acontece se duas pessoas editarem a mesma célula no Excel Online ao mesmo tempo?
· Verso: O sistema geralmente prioriza a última alteração feita ou exibe um aviso de conflito, mas ambas as alterações são registradas no histórico de versões.
· Frente: No Google Meet, é necessário ter uma conta Google para criar uma reunião?
· Verso: Sim, para criar e gerenciar é necessário; para apenas participar, depende das configurações do organizador.
· Frente: O que é o "Histórico de Versões" em ferramentas de nuvem?
· Verso: Um recurso que permite visualizar e restaurar estados anteriores de um documento caso algo tenha sido apagado por erro.
· Frente: O Microsoft Teams permite o compartilhamento de tela durante uma chamada?
· Verso: Sim, é uma das funções principais para apresentações e suporte técnico.
· Frente: Qual a principal vantagem de armazenar documentos da Polícia Legislativa no OneDrive/SharePoint?
· Verso: Segurança, facilidade de backup institucional e acesso de qualquer dispositivo autorizado.
5 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
· Nome do Vídeo: Ferramentas de Colaboração e Nuvem - Prof. Léo Matos.
· Link: https://www.youtube.com/watch?v=F0OqN_O2mN4
6 - 🟨 MAPA MENTAL (VERTICAL)
COLABORAÇÃO ONLINE
· ARMAZENAMENTO (Nuvem):
· Google Drive / OneDrive / Dropbox.
· Compartilhamento por Link ou E-mail.
· Níveis de acesso: Leitor, Comentarista ou Editor.
· COMUNICAÇÃO (Meetings):
· Teams / Meet / Zoom.
· Chat, Chamada de Voz e Vídeo.
· CONCEITOS CHAVE:
· Tempo Real: Edição simultânea.
· Sincronização: PC <-> Nuvem.
· Persistência: Dados ficam salvos no servidor.
7 - 🟦 O VENENO DAS QUESTÕES: O QUE MAIS CAI 🟦
O Cebraspe adora afirmar que "ao compartilhar um arquivo via link, qualquer pessoa que possua o link terá automaticamente permissão para excluir o arquivo original". ERRADO. Quem compartilha define o nível: Leitor (só vê), Comentarista (sugere) ou Editor (pode mudar/apagar). Jesus ama a autoridade; quem é o dono do arquivo é quem manda nas permissões! 🟦
8 - 🟨 10 QUESTÕES DE FIXAÇÃO (ESTRUTURA VERTICAL)
Q1. O Microsoft Teams é uma ferramenta que permite a realização de videoconferências e o chat em grupo.
Q2. No Google Drive, a opção "Compartilhar" permite que o proprietário defina se outros usuários podem apenas visualizar ou também editar o documento.
Q3. Arquivos armazenados no OneDrive não podem ser acessados através de um navegador web, exigindo sempre o aplicativo instalado.
Q4. A edição simultânea de documentos permite que diversos usuários trabalhem no mesmo arquivo, visualizando as alterações uns dos outros em tempo real.
Q5. O Google Meet permite a gravação de reuniões, que ficam salvas automaticamente no Google Drive do organizador (dependendo do plano).
Q6. A sincronização de arquivos garante que, se um arquivo for editado no computador local, a versão na nuvem será atualizada automaticamente assim que houver conexão.
Q7. No contexto de colaboração, o termo "Nuvem" (Cloud) refere-se ao armazenamento físico de dados dentro do próprio computador do usuário.
Q8. Ferramentas de colaboração como o Teams integram-se a calendários para facilitar o agendamento de reuniões.
Q9. Uma vez que um arquivo é compartilhado no Google Drive, o proprietário não pode mais revogar o acesso dos outros usuários.
Q10. O recurso "Acesso Offline" permite que usuários trabalhem em arquivos da nuvem mesmo sem conexão com a internet.

🟨 GABARITO COMENTADO (REPETIÇÃO DO ENUNCIADO)
Q1. O Microsoft Teams é uma ferramenta que permite a realização de videoconferências e o chat em grupo.
Gabarito: CERTO.
Comentário: É a função central da plataforma de colaboração da Microsoft.
Q2. No Google Drive, a opção "Compartilhar" permite que o proprietário defina se outros usuários podem apenas visualizar ou também editar o documento.
Gabarito: CERTO.
Comentário: É o controle de níveis de permissão (Leitor vs. Editor).
Q3. Arquivos armazenados no OneDrive não podem ser acessados através de um navegador web, exigindo sempre o aplicativo instalado.
Gabarito: ERRADO.
Comentário: O OneDrive possui uma interface web completa acessível por qualquer navegador.
Q4. A edição simultânea de documentos permite que diversos usuários trabalhem no mesmo arquivo, visualizando as alterações uns dos outros em tempo real.
Gabarito: CERTO.
Comentário: É o fim do envio de arquivos "v1", "v2", "final_agora_vai" por e-mail.
Q5. O Google Meet permite a gravação de reuniões, que ficam salvas automaticamente no Google Drive do organizador.
Gabarito: CERTO.
Comentário: É um recurso comum em contas corporativas e institucionais.
Q6. A sincronização de arquivos garante que, se um arquivo for editado no computador local, a versão na nuvem será atualizada automaticamente assim que houver conexão.
Gabarito: CERTO.
Comentário: Essa é a lógica da sincronização bidirecional.
Q7. No contexto de colaboração, o termo "Nuvem" (Cloud) refere-se ao armazenamento físico de dados dentro do próprio computador do usuário.
Gabarito: ERRADO.
Comentário: Nuvem refere-se ao armazenamento em servidores remotos acessíveis pela internet.
Q8. Ferramentas de colaboração como o Teams integram-se a calendários para facilitar o agendamento de reuniões.
Gabarito: CERTO.
Comentário: A integração com o Outlook/Calendário é um dos pontos fortes do ecossistema.
Q9. Uma vez que um arquivo é compartilhado no Google Drive, o proprietário não pode mais revogar o acesso dos outros usuários.
Gabarito: ERRADO.
Comentário: O proprietário tem controle total e pode remover qualquer pessoa a qualquer momento.
Q10. O recurso "Acesso Offline" permite que usuários trabalhem em arquivos da nuvem mesmo sem conexão com a internet.
Gabarito: CERTO.
Comentário: O trabalho é salvo localmente e "sobe" para a nuvem assim que a conexão é restabelecida.
9 - 🟨 PROCESSO MNEMÔNICO (O TOQUE FINAL DO MENTOR)
Para as permissões de compartilhamento:
"L.C.E."
Leitor (Apenas olha).
Comentarista (Dá pitaco).
Editor (Faz o que quiser).
O Ponto 18 da nossa lista (Item 6.3 do Edital) é um dos favoritos do Cebraspe para derrubar candidatos: Backup e Recuperação.
Para um Policial Legislativo, o backup é a garantia de que as evidências e documentos não serão perdidos em caso de falha técnica ou ataque criminoso. O segredo aqui é entender a lógica de como cada tipo de backup "marca" os arquivos.

APOSTILA DE ALTA PERFORMANCE - POLICIAL LEGISLATIVO
💻 MATÉRIA: INFORMÁTICA E DADOS
🟩 ## PONTO 18: BACKUP E RECUPERAÇÃO (PONTO 6.3 DO EDITAL)
1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (O FILTRO DO MENTOR) 🟦
· O Veneno do Bit de Atributo: O backup usa uma "marquinha" (bit de arquivo) para saber se o arquivo mudou.
· O Incremental limpa a marca (diz: "já salvei este").
· O Diferencial NÃO limpa a marca (diz: "vou salvar este de novo no próximo").
· A Pegadinha da Restauração: O Backup Incremental é o mais rápido para fazer, mas o mais demorado para restaurar (você precisa do último completo + todos os incrementais até a data).
· Backup Diferencial: É o meio-termo. Para restaurar, você só precisa do último completo + o último diferencial.
· Regra 3-2-1: 3 cópias dos dados, em 2 tipos de mídia diferentes, com 1 cópia fora da empresa (offsite). 🟦
2 - 🟨 RESUMO ESTRATÉGICO
Backup é a cópia de segurança. Sem teste de restauração, o backup não vale nada!
· Completo (Full): Copia tudo. É a base de qualquer estratégia.
· Incremental: Copia apenas o que mudou desde o último backup (seja ele qual for).
· Diferencial: Copia tudo o que mudou desde o último backup completo.
3 - 🟨 TABELA DE COMPARAÇÃO (TIPOS DE BACKUP)
	Tipo
	O que copia?
	Velocidade (Backup)
	Velocidade (Restauração)
	Limpa o Bit?

	Completo
	Tudo selecionado.
	Lento.
	Rápida.
	Sim.

	Incremental
	Só o novo/alterado.
	Muito Rápido.
	Lenta.
	Sim.

	Diferencial
	O novo desde o Full.
	Médio.
	Rápida.
	Não.


4 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
· Frente: Qual tipo de backup copia apenas os dados alterados desde o último backup completo?
· Verso: Backup Diferencial.
· Frente: O backup Incremental desmarca o atributo de arquivo ("bit de archive")?
· Verso: Sim, indicando que aquele dado já foi copiado.
· Frente: Para restaurar um sistema que usa backup Incremental diário, do que eu preciso?
· Verso: Do último backup completo + todos os backups incrementais feitos até o dia da falha.
· Frente: O que é um backup "Quente" (Hot Backup)?
· Verso: É o backup realizado enquanto o sistema/banco de dados está em operação (online).
· Frente: Qual a principal desvantagem do backup Diferencial em relação ao Incremental?
· Verso: Ele tende a ficar maior e mais lento a cada dia que passa longe do último backup completo.
5 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
· Nome do Vídeo: Backup Completo, Incremental e Diferencial - Prof. Léo Matos.
· Link: https://www.youtube.com/watch?v=R_QpX7qV0Yw
6 - 🟨 MAPA MENTAL (VERTICAL)
ESTRATÉGIAS DE BACKUP
· TIPOS:
· FULL: Base de tudo.
· INCREMENTAL: "O que mudou desde ontem?".
· DIFERENCIAL: "O que mudou desde o Full?".
· MÍDIAS:
· Fitas (LTO), Discos (HD/SSD), Nuvem (Cloud).
· CONCEITOS:
· RPO: Quanto dado eu aceito perder (tempo).
· RTO: Quanto tempo eu levo para voltar (recuperação).
· MARCAÇÃO:
· Bit de Atributo (Archive Bit).
7 - 🟦 O VENENO DAS QUESTÕES: O QUE MAIS CAI 🟦
O Cebraspe adora dizer que "o backup diferencial é mais rápido de ser realizado do que o incremental, pois o incremental exige a leitura de todos os discos". ERRADO. O Incremental é o mais rápido de todos para salvar, pois ele só pega a "fatia" do que mudou hoje. Jesus ama a previdência; o backup é o seguro que esperamos nunca usar, mas que deve estar pronto! 🟦
8 - 🟨 10 QUESTÕES DE FIXAÇÃO (ESTRUTURA VERTICAL)
Q1. O backup completo (full) é o ponto de partida para os outros tipos de backup.
Q2. O backup incremental copia todos os arquivos que foram modificados desde o último backup completo, sem desmarcar o atributo de arquivo.
Q3. Para restaurar um backup diferencial, são necessários apenas o último backup completo e o backup diferencial mais recente.
Q4. O bit de atributo de arquivo é utilizado pelo sistema de backup para identificar quais arquivos foram modificados e precisam de nova cópia.
Q5. O backup em nuvem dispensa totalmente a necessidade de backups em mídias físicas locais.
Q6. O backup incremental é conhecido por ser o método que exige menos espaço de armazenamento diariamente.
Q7. Um backup diferencial realizado na sexta-feira conterá todos os dados alterados desde o último backup completo (ex: domingo), mesmo os que já foram salvos no diferencial de quinta-feira.
Q8. Backups do tipo "frio" (Cold Backup) são realizados com o sistema em pleno funcionamento para evitar paradas.
Q9. A restauração de um backup incremental é mais simples e rápida que a de um backup completo.
Q10. O armazenamento de backups em locais geograficamente distintos (offsite) é uma prática recomendada de segurança.

🟨 GABARITO COMENTADO (REPETIÇÃO DO ENUNCIADO)
Q1. O backup completo (full) é o ponto de partida para os outros tipos de backup.
Gabarito: CERTO.
Comentário: Sem um "Full", os outros não têm uma base de comparação para saber o que mudou.
Q2. O backup incremental copia todos os arquivos que foram modificados desde o último backup completo, sem desmarcar o atributo de arquivo.
Gabarito: ERRADO.
Comentário: Essa descrição é do Diferencial. O Incremental limpa (desmarca) o atributo.
Q3. Para restaurar um backup diferencial, são necessários apenas o último backup completo e o backup diferencial mais recente.
Gabarito: CERTO.
Comentário: É a grande vantagem do Diferencial sobre o Incremental na hora do desespero (restauração).
Q4. O bit de atributo de arquivo é utilizado pelo sistema de backup para identificar quais arquivos foram modificados e precisam de nova cópia.
Gabarito: CERTO.
Comentário: Quando você altera um arquivo, o Windows marca esse "bit". O software de backup lê essa marca.
Q5. O backup em nuvem dispensa totalmente a necessidade de backups em mídias físicas locais.
Gabarito: ERRADO.
Comentário: Em segurança pública, trabalhamos com redundância. A nuvem é ótima, mas ter uma cópia local rápida (regra 3-2-1) é o ideal.
Q6. O backup incremental é conhecido por ser o método que exige menos espaço de armazenamento diariamente.
Gabarito: CERTO.
Comentário: Pois ele só guarda a "mudança da mudança".
Q7. Um backup diferencial realizado na sexta-feira conterá todos os dados alterados desde o último backup completo (ex: domingo), mesmo os que já foram salvos no diferencial de quinta-feira.
Gabarito: CERTO.
Comentário: Exato! Ele é "cumulativo". Ele ignora que houve backups diferenciais no meio do caminho.
Q8. Backups do tipo "frio" (Cold Backup) são realizados com o sistema em pleno funcionamento para evitar paradas.
Gabarito: ERRADO.
Comentário: "Frio" exige desligar o sistema/banco. O backup com sistema ligado é o "Quente" (Hot).
Q9. A restauração de um backup incremental é mais simples e rápida que a de um backup completo.
Gabarito: ERRADO.
Comentário: A restauração do Incremental é a mais complexa e lenta (muitas fitas/arquivos para ler).
Q10. O armazenamento de backups em locais geograficamente distintos (offsite) é uma prática recomendada de segurança.
Gabarito: CERTO.
Comentário: Protege contra desastres físicos no prédio principal (incêndio, inundação).
9 - 🟨 PROCESSO MNEMÔNICO (O TOQUE FINAL DO MENTOR)
Para as diferenças:
"INCREMENTAL = É o de ONTEM" (Só o que mudou desde ontem).
"DIFERENCIAL = É do DIA do Full" (Tudo o que mudou desde o dia do Full).

O Ponto 19 da nossa lista (Item 4.2 do Edital) trata de Hardware e Periféricos, com foco especial nas Memórias (RAM vs. ROM).
Para o cargo de Policial Legislativo, entender o hardware é essencial, seja para descrever um equipamento apreendido ou para entender por que o computador da viatura ou da guarita travou. O Cebraspe foca na hierarquia de memórias e na volatilidade.

Como Policial Legislativo, dominar a busca avançada e o funcionamento dos navegadores é vital para a coleta de informações e inteligência. Vamos ao padrão rigoroso da nossa apostila:

APOSTILA DE ALTA PERFORMANCE - POLICIAL LEGISLATIVO
💻 MATÉRIA: INFORMÁTICA E DADOS
🟩 ## PONTO 19: HARDWARE E PERIFÉRICOS - MEMÓRIAS E COMPONENTES (PONTO 4.2)
1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (O FILTRO DO MENTOR) 🟦
· O Veneno da Volatilidade: A RAM é volátil (perde tudo sem energia). A ROM e o HD/SSD não são voláteis. O Cebraspe ama dizer que o HD é memória volátil. ERRADO.
· A Pegadinha da Memória Cache: Ela é mais rápida que a RAM, mas tem menos capacidade. Fica dentro (ou muito perto) do processador.
· Hierarquia de Velocidade: Registradores > Cache > RAM > SSD/HD. (Quanto mais rápido, mais caro e menor a capacidade).
· SSD vs. HD: O SSD não tem partes móveis (é chip), por isso é muito mais rápido e resistente a impactos que o HD mecânico. 🟦
2 - 🟨 RESUMO ESTRATÉGICO
O hardware é a parte física. As memórias se dividem basicamente em:
· RAM (Random Access Memory): Memória de leitura e escrita, rápida, volátil. Guarda o que está "aberto" no momento.
· ROM (Read Only Memory): Memória de apenas leitura (originalmente), não volátil. Guarda instruções iniciais (Firmware/BIOS).
· Memória Secundária: Armazenamento de massa (HD, SSD, Pendrive).
3 - 🟨 TABELA DE COMPARAÇÃO (RAM VS. ROM)
	Recurso
	RAM
	ROM
	Alerta do Mentor

	Volátil?
	Sim (Apaga sem luz).
	Não (Permanente).
	Ponto que mais cai!

	Função
	Execução de programas.
	Inicialização (Boot).
	RAM é o "balcão de trabalho".

	Acesso
	Leitura e Escrita.
	Predominante Leitura.
	ROM é a "receita de fábrica".

	Exemplo
	Pentes de memória DDR4.
	Chip da BIOS/UEFI.
	


4 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
· Frente: O que acontece com os dados na memória RAM quando o computador é desligado?
· Verso: Eles são totalmente apagados (volatilidade).
· Frente: Qual a principal vantagem do SSD em relação ao HDD (Disco Rígido)?
· Verso: Velocidade de acesso muito superior e maior resistência física (sem partes móveis).
· Frente: Onde se localiza a memória Cache?
· Verso: Integrada ao processador (CPU).
· Frente: Qual periférico é considerado de Entrada e Saída (Híbrido) ao mesmo tempo?
· Verso: Monitor Touchscreen, Impressora Multifuncional ou Modem.
· Frente: A memória ROM pode ser alterada pelo usuário comum durante o uso do Windows?
· Verso: Não. Ela é gravada pelo fabricante (ou via processos especiais de atualização de firmware).
5 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
· Nome do Vídeo: Hardware para Concursos (Memórias e Periféricos) - Prof. Léo Matos.
· Link: https://www.youtube.com/watch?v=F0OqN_O2mN4
6 - 🟨 MAPA MENTAL (VERTICAL)
HARDWARE E MEMÓRIAS
· PROCESSADOR (CPU): O cérebro.
· MEMÓRIA PRINCIPAL:
· RAM (Volátil/Rápida).
· ROM (Não volátil/Início).
· MEMÓRIA AUXILIAR:
· SSD (Rápido/Chips).
· HD (Lento/Discos).
· PERIFÉRICOS:
· Entrada: Teclado, Mouse, Scanner.
· Saída: Monitor, Impressora, Caixa de som.
· E/S (Híbridos): Pen drive, Tela Touch.
7 - 🟦 O VENENO DAS QUESTÕES: O QUE MAIS CAI 🟦
O Cebraspe adora afirmar que "ao aumentar a memória RAM, o espaço para armazenar arquivos e fotos no computador aumenta". ERRADO. A RAM aumenta a capacidade de rodar programas pesados ao mesmo tempo. Para guardar mais fotos, você precisa de mais Memória Secundária (HD ou SSD). Jesus ama a verdade e a ordem; cada peça tem sua função específica no corpo do computador! 🟦
8 - 🟨 10 QUESTÕES DE FIXAÇÃO (ESTRUTURA VERTICAL)
Q1. A memória RAM é classificada como uma memória volátil, pois seu conteúdo é perdido quando a alimentação elétrica é interrompida.
Q2. O SSD (Solid State Drive) utiliza discos magnéticos rotativos para o armazenamento de dados.
Q3. A memória ROM armazena o software básico necessário para a inicialização do computador, como a BIOS.
Q4. Periféricos de entrada são dispositivos que enviam dados do usuário para o processador, como o teclado e o mouse.
Q5. A memória Cache é mais lenta que a memória RAM, porém possui maior capacidade de armazenamento.
Q6. Registradores são pequenas unidades de memória localizadas dentro da CPU, sendo as mais rápidas da hierarquia.
Q7. Um monitor de vídeo comum (sem touch) é classificado como um periférico de entrada e saída.
Q8. O barramento é o conjunto de linhas de comunicação que permite a transferência de dados entre os componentes do computador.
Q9. A memória virtual é um recurso do sistema operacional que utiliza parte do disco rígido para simular memória RAM adicional.
Q10. Diferente da RAM, a memória do tipo Flash (usada em pendrives) é não volátil.

🟨 GABARITO COMENTADO (REPETIÇÃO DO ENUNCIADO)
Q1. A memória RAM é classificada como uma memória volátil, pois seu conteúdo é perdido quando a alimentação elétrica é interrompida.
Gabarito: CERTO.
Comentário: Definição clássica de volatilidade.
Q2. O SSD (Solid State Drive) utiliza discos magnéticos rotativos para o armazenamento de dados.
Gabarito: ERRADO.
Comentário: Quem usa discos rotativos é o HD (Hard Disk). O SSD usa chips de memória flash.
Q3. A memória ROM armazena o software básico necessário para a inicialização do computador, como a BIOS.
Gabarito: CERTO.
Comentário: ROM = Read Only Memory. Essencial para o "acordar" da máquina.
Q4. Periféricos de entrada são dispositivos que enviam dados do usuário para o processador, como o teclado e o mouse.
Gabarito: CERTO.
Comentário: A informação entra no computador através deles.
Q5. A memória Cache é mais lenta que a memória RAM, porém possui maior capacidade de armazenamento.
Gabarito: ERRADO.
Comentário: Inversão total. A Cache é muito mais rápida e muito menor que a RAM.
Q6. Registradores são pequenas unidades de memória localizadas dentro da CPU, sendo as mais rápidas da hierarquia.
Gabarito: CERTO.
Comentário: Estão no topo da pirâmide de velocidade.
Q7. Um monitor de vídeo comum (sem touch) é classificado como um periférico de entrada e saída.
Gabarito: ERRADO.
Comentário: Monitor comum é apenas de Saída. Se fosse touchscreen, seria de Entrada e Saída.
Q8. O barramento é o conjunto de linhas de comunicação que permite a transferência de dados entre os componentes do computador.
Gabarito: CERTO.
Comentário: É a "estrada" por onde os bits trafegam.
Q9. A memória virtual é um recurso do sistema operacional que utiliza parte do disco rígido para simular memória RAM adicional.
Gabarito: CERTO.
Comentário: Ajuda quando a RAM física acaba, mas deixa o sistema mais lento.
Q10. Diferente da RAM, a memória do tipo Flash (usada em pendrives) é não volátil.
Gabarito: CERTO.
Comentário: Se fosse volátil, você perderia seus arquivos toda vez que tirasse o pendrive da porta USB.
9 - 🟨 PROCESSO MNEMÔNICO (O TOQUE FINAL DO MENTOR)
Para não esquecer:
"RAM = Rápida Mas Apaga"
"ROM = Resta O Mesmo" (Não apaga).




APOSTILA DE ALTA PERFORMANCE - POLICIAL LEGISLATIVO
💻 MATÉRIA: INFORMÁTICA E DADOS
🟩 ## PONTO 20: INTELIGÊNCIA ARTIFICIAL E LLMs (PONTO 8 DO EDITAL)
1 - 🟦 VENENOS, PEGADINHAS, DICAS E CUIDADOS (O FILTRO DO MENTOR) 🟦
· O Veneno da Alucinação: LLMs (como o ChatGPT ou Gemini) podem inventar fatos com total convicção. Em prova, isso é chamado de Alucinação. Nunca trate a resposta de uma IA como verdade absoluta sem verificação.
· A Pegadinha do Treinamento: IAs não "pensam". Elas são modelos estatísticos que preveem a próxima palavra (token) mais provável com base em um vasto volume de dados de treinamento.
· Deepfake: Uso de IA para criar áudios ou vídeos falsos, mas realistas. Alerta total para a segurança orgânica da Câmara.
· Prompt Engineering: É a técnica de escrever instruções eficazes para obter o melhor resultado da IA. Não é "programação", é "comunicação". 🟦
2 - 🟨 RESUMO ESTRATÉGICO
A IA Generativa é um ramo da IA que consegue criar novos conteúdos (texto, imagem, código) a partir de padrões aprendidos.
· Machine Learning (Aprendizado de Máquina): Algoritmos que melhoram seu desempenho à medida que recebem mais dados.
· LLMs (Modelos de Linguagem de Grande Escala): IAs treinadas em bilhões de parâmetros para entender e gerar linguagem humana (Ex: GPT-4, Gemini, Llama).
· IA Ética: Discussão sobre vieses (preconceitos nos dados), privacidade e transparência.
3 - 🟨 TABELA DE APLICAÇÃO PRÁTICA (CONCEITOS DE IA)
	Termo
	Definição
	Exemplo/Aplicação

	NLP (PLN)
	Processamento de Linguagem Natural.
	Tradução automática e Chatbots.

	Tokens
	Pedaços de palavras processados pela IA.
	Como a IA "lê" e "escreve".

	Multimodalidade
	IA que entende texto, áudio e imagem.
	Analisar um vídeo e descrevê-lo.

	Viés (Bias)
	Preconceitos herdados dos dados de treino.
	Decisões discriminatórias automáticas.


4 - 🟨 5 FLASHCARDS (SISTEMA R - TQR)
· Frente: O que caracteriza uma IA "Generativa"?
· Verso: Sua capacidade de criar conteúdos originais (textos, imagens, músicas) em vez de apenas classificar dados existentes.
· Frente: Qual o principal risco de segurança ao inserir dados sigilosos da Câmara em IAs públicas?
· Verso: Os dados podem ser usados para treinar futuras versões do modelo, expondo informações confidenciais.
· Frente: O que é o fenômeno da "Alucinação" em LLMs?
· Verso: Quando a IA gera informações falsas ou sem sentido de forma gramaticalmente correta e convincente.
· Frente: IA e Machine Learning são a mesma coisa?
· Verso: Não. Machine Learning é um subcampo (uma técnica) dentro da Inteligência Artificial.
· Frente: Qual a função do "Transformer" na arquitetura das IAs modernas?
· Verso: É a arquitetura que permite à IA entender o contexto de uma frase analisando todas as palavras simultaneamente.
5 - 🟨 INDICAÇÃO DE VÍDEO (YOUTUBE)
· Nome do Vídeo: O que é Inteligência Artificial e LLM? - Prof. Ricardo Beck.
· Link: https://www.youtube.com/watch?v=R_QpX7qV0Yw
6 - 🟨 MAPA MENTAL (VERTICAL)
INTELIGÊNCIA ARTIFICIAL
· FUNDAMENTOS:
· Algoritmos e Dados.
· Treinamento e Inferência.
· IA GENERATIVA (LLMs):
· Texto (ChatGPT/Gemini).
· Imagem (DALL-E/Midjourney).
· Código (Copilot).
· DESAFIOS:
· Ética e Vieses.
· Privacidade de Dados.
· Alucinações.
· SEGURANÇA:
· Combate a Fake News/Deepfakes.
· Proteção de Informações Institucionais.
7 - 🟦 O VENENO DAS QUESTÕES: O QUE MAIS CAI 🟦
O Cebraspe adora afirmar que "IAs baseadas em LLM possuem consciência e compreensão real do mundo, sendo capazes de raciocínio lógico humano". ERRADO. Elas são processadores estatísticos de altíssimo nível. Elas não "compreendem" o significado, elas calculam probabilidades de strings de texto. Jesus ama a sabedoria humana; a IA é apenas um reflexo sofisticado dos dados que nós fornecemos! 🟦
8 - 🟨 10 QUESTÕES DE FIXAÇÃO (ESTRUTURA VERTICAL)
Q1. A Inteligência Artificial Generativa refere-se a sistemas capazes de criar novos conteúdos, como textos, imagens e áudios.
Q2. LLMs (Large Language Models) funcionam por meio de uma base de dados estática que contém respostas prontas para cada pergunta do usuário.
Q3. O termo "Alucinação" em modelos de linguagem ocorre quando a IA fornece informações factualmente incorretas como se fossem verdadeiras.
Q4. Machine Learning é um subconjunto da Inteligência Artificial que permite aos sistemas aprenderem com dados sem serem explicitamente programados para cada tarefa.
Q5. O uso de IA em processos de segurança pública dispensa a supervisão humana, dado que os algoritmos são isentos de falhas e preconceitos.
Q6. Deepfake é uma tecnologia que utiliza IA para substituir rostos ou vozes em vídeos e áudios, criando conteúdos falsos altamente realistas.
Q7. No contexto de IA, "Prompt" é o comando ou instrução fornecida pelo usuário para orientar a geração de uma resposta.
Q8. O treinamento de uma IA envolve o processamento de grandes volumes de dados para identificar padrões e correlações.
Q9. As IAs modernas são estritamente unimodais, ou seja, são capazes de processar apenas um tipo de dado (ou só texto, ou só imagem) por vez.
Q10. Ética em IA envolve a análise e mitigação de vieses algorítmicos que podem levar a resultados discriminatórios.

🟨 GABARITO COMENTADO (REPETIÇÃO DO ENUNCIADO)
Q1. A Inteligência Artificial Generativa refere-se a sistemas capazes de criar novos conteúdos, como textos, imagens e áudios.
Gabarito: CERTO.
Comentário: Diferente da IA preditiva (que apenas classifica), a Generativa "gera" algo novo.
Q2. LLMs (Large Language Models) funcionam por meio de uma base de dados estática que contém respostas prontas para cada pergunta do usuário.
Gabarito: ERRADO.
Comentário: Elas geram respostas dinamicamente, palavra por palavra (token por token), calculando probabilidades. Não são um "arquivo de perguntas e respostas".
Q3. O termo "Alucinação" em modelos de linguagem ocorre quando a IA fornece informações factualmente incorretas como se fossem verdadeiras.
Gabarito: CERTO.
Comentário: É o maior perigo no uso profissional de IAs como ChatGPT ou Gemini.
Q4. Machine Learning é um subconjunto da Inteligência Artificial que permite aos sistemas aprenderem com dados sem serem explicitamente programados para cada tarefa.
Gabarito: CERTO.
Comentário: O aprendizado ocorre via padrões estatísticos nos dados de treino.
Q5. O uso de IA em processos de segurança pública dispensa a supervisão humana, dado que os algoritmos são isentos de falhas e preconceitos.
Gabarito: ERRADO.
Comentário: IAs podem herdar vieses dos dados de treinamento. A supervisão humana (Human-in-the-loop) é indispensável, especialmente na área policial.
Q6. Deepfake é uma tecnologia que utiliza IA para substituir rostos ou vozes em vídeos e áudios, criando conteúdos falsos altamente realistas.
Gabarito: CERTO.
Comentário: Representa um grande desafio para a autenticidade da informação e segurança de autoridades.
Q7. No contexto de IA, "Prompt" é o comando ou instrução fornecida pelo usuário para orientar a geração de uma resposta.
Gabarito: CERTO.
Comentário: Quanto melhor o prompt, melhor a resposta (lógica do GIGO: Garbage In, Garbage Out).
Q8. O treinamento de uma IA envolve o processamento de grandes volumes de dados para identificar padrões e correlações.
Gabarito: CERTO.
Comentário: É a fase em que o modelo "aprende" a estrutura da linguagem ou das imagens.
Q9. As IAs modernas são estritamente unimodais, ou seja, são capazes de processar apenas um tipo de dado (ou só texto, ou só imagem) por vez.
Gabarito: ERRADO.
Comentário: A tendência atual são os modelos multimodais (como o Gemini ou GPT-4o), que processam simultaneamente texto, áudio, vídeo e imagem.
Q10. Ética em IA envolve a análise e mitigação de vieses algorítmicos que podem levar a resultados discriminatórios.
Gabarito: CERTO.
Comentário: Um tema central em editais do Cebraspe para evitar injustiças automatizadas.
9 - 🟨 PROCESSO MNEMÔNICO (O TOQUE FINAL DO MENTOR)
Para os riscos da IA:
"V.A.D.O."
Viés (Preconceito).
Alucinação (Mentira convincente).
Deepfake (Falsificação).
Opacidade (Não saber como ela decidiu - "Caixa Preta").

SIMULADO COM 50 QUESTÕES

🏆 SIMULADO DE ELITE - 50 QUESTÕES (TODOS OS PONTOS)
POLICIAL LEGISLATIVO - INFORMÁTICA E DADOS
1. [PONTO 01] O Worm é um malware que infecta arquivos existentes no sistema, dependendo da execução do hospedeiro para se propagar.
2. [PONTO 01] Uma Botnet é uma rede de computadores zumbis controlada remotamente para fins maliciosos, como ataques de negação de serviço (DDoS).
3. [PONTO 02] Ransomware é um tipo de malware que sequestra dados por meio de criptografia, exigindo o pagamento de resgate para a sua liberação.
4. [PONTO 02] O Phishing é uma técnica de engenharia social que utiliza mensagens enganosas para "pescar" dados sensíveis do usuário.
5. [PONTO 03] Na criptografia simétrica, utiliza-se um par de chaves (pública e privada) para garantir o sigilo da informação.
6. [PONTO 03] Na criptografia assimétrica, se o emissor cifrar a mensagem com a chave pública do destinatário, somente a chave privada deste poderá decifrá-la.
7. [PONTO 04] A assinatura digital garante a confidencialidade, a autenticidade e a integridade de um documento eletrônico.
8. [PONTO 04] O certificado digital é emitido por uma Autoridade Certificadora (AC) e vincula uma identidade a uma chave pública.
9. [PONTO 05] Uma Intranet utiliza protocolos de comunicação distintos dos utilizados na Internet pública.
10. [PONTO 05] A Extranet permite que usuários externos autorizados, como parceiros, acessem partes específicas da rede privada de uma organização.
11. [PONTO 06] O protocolo HTTPS opera, por padrão, na porta 443, oferecendo uma camada de segurança via SSL/TLS.
12. [PONTO 06] O protocolo FTP (File Transfer Protocol) é utilizado para o acesso remoto a terminais de comando de servidores.
13. [PONTO 07] Ao realizar uma busca no Google, o uso de aspas (ex: "Polícia Legislativa") retorna apenas resultados que contenham a frase exata.
14. [PONTO 07] No Google, o operador site:camara.leg.br limita a busca apenas a conteúdos hospedados dentro do domínio da Câmara.
15. [PONTO 08] O modelo de serviço SaaS (Software as a Service) exige que o usuário instale e gerencie o sistema operacional e os servidores.
16. [PONTO 08] IaaS (Infrastructure as a Service) fornece recursos de hardware, como processamento e armazenamento, de forma virtualizada.
17. [PONTO 09] No sistema operacional Linux, os nomes de arquivos Relatorio.txt e relatorio.txt são considerados o mesmo arquivo (case-insensitive).
18. [PONTO 09] O Kernel é o núcleo do sistema operacional, responsável por gerenciar a comunicação entre o hardware e o software.
19. [PONTO 10] No Windows, o caractere de dois pontos (:) é permitido em nomes de arquivos, desde que não esteja no início do nome.
20. [PONTO 10] O atalho Shift + Delete no Windows exclui um arquivo permanentemente, sem enviá-lo para a lixeira.
21. [PONTO 11] No Microsoft Word, o atalho padrão para salvar um documento é Ctrl + S, enquanto no LibreOffice Writer é Ctrl + B.
22. [PONTO 11] O recurso "Pincel de Formatação" permite copiar apenas o conteúdo de um texto para outra parte do documento.
23. [PONTO 12] No Excel, a fórmula =5+2*10 resultará no valor 70.
24. [PONTO 12] A função PROCV realiza buscas em intervalos verticais (colunas).
25. [PONTO 13] Os 5 "Vs" do Big Data incluem Volume, Velocidade, Variedade, Veracidade e Valor.
26. [PONTO 13] Mineração de Dados (Data Mining) é o processo de descobrir padrões e conhecimentos úteis em grandes volumes de dados.
27. [PONTO 14] Em um Banco de Dados Relacional, a Chave Primária permite a identificação única de cada registro em uma tabela.
28. [PONTO 14] A Chave Estrangeira é utilizada para criar o relacionamento entre duas tabelas distintas.
29. [PONTO 15] Configurar o perfil em uma rede social como "Privado" impede que o provedor da plataforma tenha acesso aos dados postados.
30. [PONTO 15] A engenharia social é uma técnica que explora falhas humanas para obter acesso a informações restritas.
31. [PONTO 16] No campo Cco (Cópia Oculta) de um e-mail, os destinatários listados podem ver quem está no campo Cc, mas o contrário não ocorre.
32. [PONTO 16] O protocolo IMAP sincroniza as pastas e o status das mensagens entre o servidor e o cliente de e-mail.
33. [PONTO 17] O Microsoft Teams permite a edição colaborativa de documentos do Office em tempo real por vários usuários.
34. [PONTO 17] No Google Drive, é impossível editar documentos de texto se o computador não estiver conectado à Internet.
35. [PONTO 18] O backup incremental é aquele que copia todos os dados alterados desde o último backup completo.
36. [PONTO 18] Para restaurar um backup diferencial, é necessário o último backup completo e o último diferencial realizado.
37. [PONTO 19] A memória RAM é considerada uma memória não volátil, pois preserva os dados após o desligamento do computador.
38. [PONTO 19] O SSD é um dispositivo de armazenamento de massa que não possui partes móveis, sendo mais rápido que o HDD.
39. [PONTO 20] Um dos desafios éticos da Inteligência Artificial é o viés algorítmico, que pode gerar resultados discriminatórios.
40. [PONTO 20] LLMs (Large Language Models) são modelos de IA treinados para processar e gerar linguagem natural.
41. [PONTO 06] O protocolo SMTP é utilizado especificamente para o recebimento de mensagens de correio eletrônico.
42. [PONTO 09] O comando ls no Linux é utilizado para listar os arquivos e diretórios da pasta atual.
43. [PONTO 10] Ao arrastar um arquivo entre partições de discos diferentes (ex: C: para D:) no Windows, a operação padrão é "Mover".
44. [PONTO 12] No Excel, a fórmula =SOMA(A1:A10) soma apenas as células A1 e A10.
45. [PONTO 16] Um servidor de Webmail permite o acesso aos e-mails diretamente pelo navegador, sem necessidade de softwares instalados.
46. [PONTO 18] O Backup Completo é o que leva menos tempo para ser executado e ocupa menos espaço em disco.
47. [PONTO 19] A memória ROM permite que o usuário escreva e apague dados livremente durante o uso normal do sistema.
48. [PONTO 03] A função Hash é bidirecional, permitindo que o arquivo original seja recuperado a partir do código gerado.
49. [PONTO 04] O "Não-repúdio" garante que o autor de uma assinatura digital não possa negar a autoria do documento.
50. [PONTO 02] O Cavalo de Troia (Trojan) geralmente se propaga de forma independente pela rede, como um Worm.

📝 GABARITO COMENTADO - SIMULADO DE ELITE
Q1. O Worm é um malware que infecta arquivos existentes no sistema, dependendo da execução do hospedeiro para se propagar. Gabarito: ERRADO. Comentário: O Worm (verme) não precisa de hospedeiro. Ele é independente e se propaga sozinho explorando falhas na rede. Quem infecta arquivos é o Vírus.
Q2. Uma Botnet é uma rede de computadores zumbis controlada remotamente para fins maliciosos, como ataques de negação de serviço (DDoS). Gabarito: CERTO. Comentário: O invasor controla milhares de máquinas infectadas por Bots para atacar um alvo simultaneamente.
Q3. Ransomware é um tipo de malware que sequestra dados por meio de criptografia, exigindo o pagamento de resgate para a sua liberação. Gabarito: CERTO. Comentário: É o malware do "sequestro". Ele impede o acesso aos seus arquivos e pede pagamento (geralmente em criptomoedas).
Q4. O Phishing é uma técnica de engenharia social que utiliza mensagens enganosas para "pescar" dados sensíveis do usuário. Gabarito: CERTO. Comentário: O nome vem de fishing (pescar). O golpista lança a "isca" (e-mail falso do banco, por exemplo) para pegar seus dados.
Q5. Na criptografia simétrica, utiliza-se um par de chaves (pública e privada) para garantir o sigilo da informação. Gabarito: ERRADO. Comentário: A criptografia Simétrica usa apenas UMA chave para cifrar e decifrar. O par de chaves é da Assimétrica.
Q6. Na criptografia assimétrica, se o emissor cifrar a mensagem com a chave pública do destinatário, somente a chave privada deste poderá decifrá-la. Gabarito: CERTO. Comentário: Esse é o conceito de par de chaves: o que a pública tranca, só a privada correspondente abre.
Q7. A assinatura digital garante a confidencialidade, a autenticidade e a integridade de um documento eletrônico. Gabarito: ERRADO. Comentário: Assinatura Digital garante Autenticidade, Integridade e Não-repúdio. Ela não garante confidencialidade (sigilo).
Q8. O certificado digital é emitido por uma Autoridade Certificadora (AC) e vincula uma identidade a uma chave pública. Gabarito: CERTO. Comentário: A AC funciona como um cartório digital que atesta que aquela chave pertence a você.
Q9. Uma Intranet utiliza protocolos de comunicação distintos dos utilizados na Internet pública. Gabarito: ERRADO. Comentário: A Intranet utiliza a mesma pilha de protocolos da Internet (TCP/IP). A diferença é que o acesso é restrito a uma organização.
Q10. A Extranet permite que usuários externos autorizados, como parceiros, acessem partes específicas da rede privada de uma organização. Gabarito: CERTO. Comentário: É uma "extensão" da Intranet para parceiros ou fornecedores de confiança.
Q11. O protocolo HTTPS opera, por padrão, na porta 443, oferecendo uma camada de segurança via SSL/TLS. Gabarito: CERTO. Comentário: Lembre-se: HTTP é 80 e HTTPS é 443.
Q12. O protocolo FTP (File Transfer Protocol) é utilizado para o acesso remoto a terminais de comando de servidores. Gabarito: ERRADO. Comentário: O FTP é para transferência de arquivos. O acesso remoto a terminais é feito por protocolos como Telnet ou SSH.
Q13. Ao realizar uma busca no Google, o uso de aspas (ex: "Polícia Legislativa") retorna apenas resultados que contenham a frase exata. Gabarito: CERTO. Comentário: As aspas forçam o Google a buscar o termo na ordem exata em que foi escrito.
Q14. No Google, o operador site:camara.leg.br limita a busca apenas a conteúdos hospedados dentro do domínio da Câmara. Gabarito: CERTO. Comentário: O operador site: filtra a busca para um domínio específico.
Q15. O modelo de serviço SaaS (Software as a Service) exige que o usuário instale e gerencie o sistema operacional e os servidores. Gabarito: ERRADO. Comentário: No SaaS, você usa o software pronto via web (como Office 365 ou Gmail). Quem gerencia tudo é o provedor.
Q16. IaaS (Infrastructure as a Service) fornece recursos de hardware, como processamento e armazenamento, de forma virtualizada. Gabarito: CERTO. Comentário: IaaS é o "aluguel" do hardware puro (servidores, discos).
Q17. No sistema operacional Linux, os nomes de arquivos Relatorio.txt e relatorio.txt são considerados o mesmo arquivo (case-insensitive). Gabarito: ERRADO. Comentário: O Linux é Case-Sensitive. Ele diferencia maiúsculas de minúsculas, logo, esses seriam dois arquivos diferentes.
Q18. O Kernel é o núcleo do sistema operacional, responsável por gerenciar a comunicação entre o hardware e o software. Gabarito: CERTO. Comentário: Sem o Kernel, o software não conseguiria "falar" com as peças do computador.
Q19. No Windows, o caractere de dois pontos (:) é permitido em nomes de arquivos, desde que não esteja no início do nome. Gabarito: ERRADO. Comentário: O caractere : faz parte dos 9 proibidos do Windows (B.A.S.I.).
Q20. O atalho Shift + Delete no Windows exclui um arquivo permanentemente, sem enviá-lo para a lixeira. Gabarito: CERTO. Comentário: É a exclusão direta. Cuidado ao usar!
Q21. No Microsoft Word, o atalho padrão para salvar um documento é Ctrl + S, enquanto no LibreOffice Writer é Ctrl + B. Gabarito: ERRADO. Comentário: O Cebraspe inverteu: Word (Salve) é Ctrl + B. Writer é Ctrl + S. (Pegadinha clássica).
Q22. O recurso "Pincel de Formatação" permite copiar apenas o conteúdo de um texto para outra parte do documento. Gabarito: ERRADO. Comentário: O pincel copia a formatação (negrito, cor, fonte), não as palavras.
Q23. No Excel, a fórmula =5+2*10 resultará no valor 70. Gabarito: ERRADO. Comentário: Regra matemática: Multiplicação primeiro. 2 * 10 = 20. 20 + 5 = 25.
Q24. A função PROCV realiza buscas em intervalos verticais (colunas). Gabarito: CERTO. Comentário: V de Vertical. Se fosse horizontal, seria PROCH.
Q25. Os 5 "Vs" do Big Data incluem Volume, Velocidade, Variedade, Veracidade e Valor. Gabarito: CERTO. Comentário: São as características fundamentais de grandes volumes de dados.
Q26. Mineração de Dados (Data Mining) é o processo de descobrir padrões e conhecimentos úteis em grandes volumes de dados. Gabarito: CERTO. Comentário: É "garimpar" o que é importante no meio de um mar de dados.
Q27. Em um Banco de Dados Relacional, a Chave Primária permite a identificação única de cada registro em uma tabela. Gabarito: CERTO. Comentário: Como o CPF de uma pessoa, ela não se repete.
Q28. A Chave Estrangeira é utilizada para criar o relacionamento entre duas tabelas distintas. Gabarito: CERTO. Comentário: Ela aponta para uma chave primária em outra tabela.
Q29. Configurar o perfil em uma rede social como "Privado" impede que o provedor da plataforma tenha acesso aos dados postados. Gabarito: ERRADO. Comentário: O "Privado" é para os outros usuários. A empresa dona da rede social continua tendo acesso total aos seus dados nos servidores dela.
Q30. A engenharia social é uma técnica que explora falhas humanas para obter acesso a informações restritas. Gabarito: CERTO. Comentário: É a manipulação psicológica do usuário.
Q31. No campo Cco (Cópia Oculta) de um e-mail, os destinatários listados podem ver quem está no campo Cc, mas o contrário não ocorre. Gabarito: CERTO. Comentário: Quem está "escondido" no Cco enxerga os visíveis, mas os visíveis não sabem da existência do oculto.
Q32. O protocolo IMAP sincroniza as pastas e o status das mensagens entre o servidor e o cliente de e-mail. Gabarito: CERTO. Comentário: IMAP = Sincronização. POP = Baixar/Remover.
Q33. O Microsoft Teams permite a edição colaborativa de documentos do Office em tempo real por vários usuários. Gabarito: CERTO. Comentário: Integração total com OneDrive e SharePoint.
Q34. No Google Drive, é impossível editar documentos de texto se o computador não estiver conectado à Internet. Gabarito: ERRADO. Comentário: Existe o recurso "Offline" que permite editar e sincronizar depois.
Q35. O backup incremental é aquele que copia todos os dados alterados desde o último backup completo. Gabarito: ERRADO. Comentário: Este é o Diferencial. O Incremental copia desde o último backup (seja ele qual for).
Q36. Para restaurar um backup diferencial, é necessário o último backup completo e o último diferencial realizado. Gabarito: CERTO. Comentário: Por ser cumulativo, o último diferencial já tem tudo o que mudou desde o completo.
Q37. A memória RAM é considerada uma memória não volátil, pois preserva os dados após o desligamento do computador. Gabarito: ERRADO. Comentário: RAM é Volátil. Desligou, apagou.
Q38. O SSD é um dispositivo de armazenamento de massa que não possui partes móveis, sendo mais rápido que o HDD. Gabarito: CERTO. Comentário: Por ser eletrônico (chips) e não mecânico (discos), é superior em velocidade.
Q39. Um dos desafios éticos da Inteligência Artificial é o viés algorítmico, que pode gerar resultados discriminatórios. Gabarito: CERTO. Comentário: A IA aprende com dados humanos, que podem conter preconceitos.
Q40. LLMs (Large Language Models) são modelos de IA treinados para processar e gerar linguagem natural. Gabarito: CERTO. Comentário: Como o modelo que estamos usando agora.
Q41. O protocolo SMTP é utilizado especificamente para o recebimento de mensagens de correio eletrônico. Gabarito: ERRADO. Comentário: SMTP = Sua Mensagem Tá Partindo (Envia). Receber é POP ou IMAP.
Q42. O comando ls no Linux é utilizado para listar os arquivos e diretórios da pasta atual. Gabarito: CERTO. Comentário: Abreviação de list.
Q43. Ao arrastar um arquivo entre partições de discos diferentes (ex: C: para D:) no Windows, a operação padrão é "Mover". Gabarito: ERRADO. Comentário: Discos diferentes = Copiar. Mesmo disco = Mover.
Q44. No Excel, a fórmula =SOMA(A1:A10) soma apenas as células A1 e A10. Gabarito: ERRADO. Comentário: Os dois pontos (:) significam "até". Somará de A1 até A10.
Q45. Um servidor de Webmail permite o acesso aos e-mails diretamente pelo navegador, sem necessidade de softwares instalados. Gabarito: CERTO. Comentário: Basta abrir o Chrome/Edge e acessar.
Q46. O Backup Completo é o que leva menos tempo para ser executado e ocupa menos espaço em disco. Gabarito: ERRADO. Comentário: Ele é o que leva mais tempo e ocupa mais espaço, pois copia tudo.
Q47. A memória ROM permite que o usuário escreva e apague dados livremente durante o uso normal do sistema. Gabarito: ERRADO. Comentário: ROM = Read Only Memory (Memória de apenas leitura).
Q48. A função Hash é bidirecional, permitindo que o arquivo original seja recuperado a partir do código gerado. Gabarito: ERRADO. Comentário: Hash é Unidirecional. Você gera o código, mas não consegue "desfazer" o código para voltar ao arquivo original.
Q49. O "Não-repúdio" garante que o autor de uma assinatura digital não possa negar a autoria do documento. Gabarito: CERTO. Comentário: Irretratabilidade.
Q50. O Cavalo de Troia (Trojan) geralmente se propaga de forma independente pela rede, como um Worm. Gabarito: ERRADO. Comentário: O Trojan não se replica. Ele precisa que o usuário o execute acreditando ser um programa legítimo.























