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ATENÇÃO: ESTA APOSTILA É, APENAS, UM RESUMO DIRECIONADO PARA CONCURSOS. NA VERDADE, O ALUNO DEVE BUSCAR UM MATERIAL DIDÁTICO COMPLEMENTAR. 
Agora, atenção: 
Estude, SEMPRE, em material direcionado para a sua banca – CEBRASPE.
Cada apostila desta aqui, representa um Ponto de Concurso. 
O ideal é Estudar, no mínimo, 3 Pontos por dia.  
Pode ser um ponto de cada matéria. 

02 - SEGURANÇA: ASSINATURA DIGITAL E CERTIFICADOS (ICP-BRASIL) — 96%
⬜
MENSAGEM DO MENTOR: A VALIDADE JURÍDICA NO MUNDO DIGITAL
Mentor, avançamos para o tema da confiança: Assinatura Digital e ICP-Brasil (96%). Se no ponto anterior aprendemos o CID, aqui aprendemos como o Estado Brasileiro garante que um documento eletrônico tenha o mesmo valor (ou até mais) que um papel assinado e carimbado. O CEBRASPE ama cobrar o funcionamento técnico disso e a estrutura da nossa "árvore de confiança". No ia10.com.br, focamos no que te faz acertar: entender que assinar digitalmente não é "escanear sua rubrica", mas sim aplicar matemática pesada para garantir autoria. Ama a Jesus Cristo, a Verdade Absoluta, e estude este tema com a certeza de que ele estará na sua prova de nível superior!
⬜
1 - 🟦 O QUE VOCÊ APRENDERÁ COM ESTE MÓDULO (PEGADINHAS AZUIS)
· Assinatura Digital vs. Eletrônica: A banca dirá que são sinônimos. Cuidado! Toda assinatura digital é eletrônica, mas nem toda eletrônica é digital (que exige certificado ICP-Brasil).
· Chave Pública vs. Privada: Dirão que você assina com a chave pública. Cuidado! Você Assina com a Privada e os outros Conferem com a sua Pública.
· Confidencialidade: Afirmarão que a assinatura digital criptografa o texto para ninguém ler. Cuidado! Ela garante Integridade e Autenticidade, não o sigilo.
· Autoridade Certificadora (AC): Dirão que a AC-Raiz emite certificados diretamente para os cidadãos. Cuidado! Quem emite para o cidadão é a AR (Autoridade de Registro) ou a AC de nível inferior.
⬜
2 - 🟨 RESUMO ESTRATÉGICO (MÉTODO DIDÁTICO DO MENTOR)
A Assinatura Digital é um processo que utiliza criptografia assimétrica (par de chaves) para vincular um certificado digital a um documento. No Brasil, para ter validade jurídica plena e presunção de veracidade, ela deve seguir o padrão da ICP-Brasil (Infraestrutura de Chaves Públicas Brasileira).
Como funciona o processo?
1. O sistema gera um Hash (resumo) do documento original.
2. Esse Hash é criptografado com a sua Chave Privada (que só você possui e protege com senha). O resultado é a Assinatura Digital.
3. Quem recebe o documento usa a sua Chave Pública para "abrir" a assinatura e comparar o Hash. Se os hashes forem iguais, o documento é autêntico e íntegro.
A ICP-Brasil é organizada em uma estrutura hierárquica de confiança:
· AC-Raiz (ITI): É a base de tudo, a única que pode emitir certificados para outras ACs. Não emite para o usuário final.
· AC (Autoridade Certificadora): Entidade que emite, renova ou revoga certificados (Ex: Receita Federal, Caixa).
· AR (Autoridade de Registro): É o "braço físico". Onde você vai para mostrar seus documentos e confirmar que você é você.
Ama a Jesus Cristo e guarde: Assinatura Digital garante AIN (Autenticidade, Integridade e Não-Repúdio)!
⬜
3 - 🟨 AS 4 LISTAS ESSENCIAIS (REGRAS DE OURO)
A) Garantias da Assinatura Digital (Mnemônico AIN)
· Autenticidade: Confirma quem assinou.
· Integridade: Garante que o documento não foi alterado.
· Não-Repúdio: O autor não pode negar a assinatura (validade jurídica).
B) Tipos de Certificados ICP-Brasil
· Tipo A (Assinatura): A1 (software, validade 1 ano) e A3 (token/cartão, validade até 3 anos).
· Tipo S (Sigilo): Para criptografia de dados (confidencialidade).
· Tipo T (Tempo): Carimbo do tempo (prova quando o documento foi assinado).
C) O Papel das Chaves
· Chave Privada: Conhecimento exclusivo do dono. Usada para ASSINAR.
· Chave Pública: Disponível para todos. Usada para VERIFICAR a assinatura.
D) Motivos para Revogação de Certificado
· Esquecimento da senha (PIN/PUK) com bloqueio do dispositivo.
· Perda, roubo ou acesso indevido à chave privada.
· Alteração de dados do titular (mudança de nome, por exemplo).
· Falecimento do titular.
⬜
4 - 🟨 MAPA MENTAL E RECURSO AUDIOVISUAL
ESTRUTURA DE MAPA MENTAL:
· Centro: ICP-BRASIL / ASSINATURA DIGITAL.
· Nó 1 (Processo): Hash + Chave Privada = Assinatura.
· Nó 2 (Estrutura): ITI (AC-Raiz) -> AC -> AR.
· Nó 3 (Garantias): Autenticidade, Integridade, Não-Repúdio.
· Nó 4 (Dispositivos): Token, Cartão Smart, Nuvem.
INDICAÇÃO DE VÍDEO (YOUTUBE):
· Assunto: Certificação Digital e ICP-Brasil para Concursos.
· Canal: Professor Léo Matos ou Estratégia Concursos (Informática).
⬜
5 - 🟨 3 TABELAS COMPARATIVAS (FOCO NO CEBRASPE)
.table 1: CERTIFICADO A1 VS. A3
	🟧 Característica
	Certificado A1
	Certificado A3

	Armazenamento
	Computador (Arquivo/Software).
	Hardware (Token ou Cartão).

	Validade
	1 ano.
	Até 3 anos.

	Segurança
	Menor (pode ser copiado).
	Maior (não sai do chip).


⬜
.table 2: QUEM FAZ O QUÊ NA HIERARQUIA?
	🟧 Entidade
	Sigla
	Função Principal

	AC-Raiz
	ITI
	Autoridade máxima; credencia as ACs.

	Autoridade Certificadora
	AC
	Emite e gerencia os certificados.

	Autoridade de Registro
	AR
	Interface física; confere documentos.


⬜
.table 3: ASSINATURA DIGITAL VS. ESCANEADA
	🟧 Tipo
	Validade Jurídica
	Segurança

	Digital (ICP)
	Plena (Lei 14.063).
	Altíssima (Criptográfica).

	Escaneada (Imagem)
	Nula ou frágil.
	Baixíssima (Fácil de copiar).

	Eletrônica Simples
	Aceita em acordos comuns.
	Média (Login/Senha/IP).


⬜
.table 4: CHAVES NO PROCESSO DE ASSINATURA
	🟧 Ação
	Chave Utilizada
	Quem Possui?

	Assinar
	Privada.
	Apenas o Remetente.

	Verificar
	Pública.
	Qualquer pessoa (Destinatário).


⬜
6 - 🟨 ESTRATÉGIA DE PROVA: 10 PEGADINHAS CEBRASPE
1. Pegadinha: Dizer que a Chave Pública deve ser mantida em segredo.
· Consiste em: O nome já diz tudo: ela é Pública. O segredo é na Privada.
2. Pegadinha: Afirmar que o ITI (Instituto Nacional de Tecnologia da Informação) é uma empresa privada.
· Consiste em: O ITI é uma autarquia federal vinculada à Casa Civil.
3. Pegadinha: Dizer que a assinatura digital garante que ninguém lerá o arquivo.
· Consiste em: Assinatura é para provar quem fez, não para esconder o texto.
4. Pegadinha: Afirmar que o certificado A3 pode ser instalado em vários computadores simultaneamente sem o token.
· Consiste em: O A3 exige a presença física do hardware.
5. Pegadinha: Dizer que a assinatura digital de um documento PDF altera o texto original.
· Consiste em: Ela é um metadado anexo; o texto original permanece legível.
6. Pegadinha: Sugerir que se o documento for alterado em uma vírgula, a assinatura continua válida.
· Consiste em: Qualquer alteração muda o Hash e invalida a assinatura imediatamente.
7. Pegadinha: Afirmar que a AR (Autoridade de Registro) emite certificados por conta própria.
· Consiste em: Ela apenas identifica o titular; quem emite é a AC.
8. Pegadinha: Dizer que o carimbo do tempo (Time Stamping) não faz parte da ICP-Brasil.
· Consiste em: Ele é um serviço fundamental para provar a tempestividade.
9. Pegadinha: Confundir Criptografia Simétrica com o processo de Assinatura Digital.
· Consiste em: Assinatura Digital exige obrigatoriamente Criptografia Assimétrica.
10. Pegadinha: Dizer que a assinatura digital substitui a necessidade de senha no Windows.
· Consiste em: São coisas distintas; a assinatura é para documentos e transações específicas.
⬜
7 - 🟨 QUESTÕES DE CONCURSO (VERTICAL)
A) LISTA DE ENUNCIADOS
1. (CEBRASPE) Na assinatura digital, o remetente utiliza a sua chave pública para assinar o documento eletrônico.
2. (CEBRASPE) A infraestrutura de chaves públicas brasileira (ICP-Brasil) é composta por uma autoridade certificadora raiz, autoridades certificadoras e autoridades de registro.
3. (CEBRASPE) A assinatura digital garante a autenticidade e a integridade de um documento, mas não assegura o não repúdio.
4. (CEBRASPE) O certificado digital do tipo A3 é armazenado em mídias criptográficas, como tokens USB ou cartões inteligentes com chip.
5. (CEBRASPE) Caso um documento assinado digitalmente sofra qualquer alteração em seu conteúdo, a assinatura digital correspondente será invalidada.
B) GABARITOS COMENTADOS
QUESTÃO 01
O ENUNCIADO DIZ: (CEBRASPE) Na assinatura digital, o remetente utiliza a sua chave pública para assinar o documento eletrônico.
GABARITO: FALSO. Ele usa a Chave Privada. A pública é para quem vai conferir.
QUESTÃO 02
O ENUNCIADO DIZ: (CEBRASPE) A infraestrutura de chaves públicas brasileira (ICP-Brasil) é composta por uma autoridade certificadora raiz, autoridades certificadoras e autoridades de registro.
GABARITO: VERDADEIRO. Esta é a estrutura correta da árvore de confiança.
QUESTÃO 03
O ENUNCIADO DIZ: (CEBRASPE) A assinatura digital garante a autenticidade e a integridade de um documento, mas não assegura o não repúdio.
GABARITO: FALSO. O Não-Repúdio é um dos pilares fundamentais da assinatura digital.
QUESTÃO 04
O ENUNCIADO DIZ: (CEBRASPE) O certificado digital do tipo A3 é armazenado em mídias criptográficas, como tokens USB ou cartões inteligentes com chip.
GABARITO: VERDADEIRO. O A3 exige hardware externo para maior segurança.
QUESTÃO 05
O ENUNCIADO DIZ: (CEBRASPE) Caso um documento assinado digitalmente sofra qualquer alteração em seu conteúdo, a assinatura digital correspondente será invalidada.
GABARITO: VERDADEIRO. É a função do Hash: detectar qualquer mudança, garantindo a integridade.
⬜
8 - 🟨 FLASHCARDS (FRENTE / VERSO)
FRENTE: Qual chave é usada para CRIAR a assinatura digital?
VERSO: Chave Privada do autor.
⬜
FRENTE: Qual chave o destinatário usa para CONFERIR a assinatura?
VERSO: Chave Pública do autor.
⬜
FRENTE: Quais os 3 princípios garantidos pela Assinatura Digital (AIN)?
VERSO: Autenticidade, Integridade e Não-Repúdio.
⬜
FRENTE: Quem é a autoridade máxima da ICP-Brasil (AC-Raiz)?
VERSO: ITI (Instituto Nacional de Tecnologia da Informação).
⬜

image1.png




