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ATENÇÃO: ESTA APOSTILA É, APENAS, UM RESUMO DIRECIONADO PARA CONCURSOS. NA VERDADE, O ALUNO DEVE BUSCAR UM MATERIAL DIDÁTICO COMPLEMENTAR. 
Agora, atenção: 
Estude, SEMPRE, em material direcionado para a sua banca – CEBRASPE.
Cada apostila desta aqui, representa um Ponto de Concurso. 
O ideal é Estudar, no mínimo, 3 Pontos por dia.  
Pode ser um ponto de cada matéria. 

26 - SEGURANÇA: ENGENHARIA SOCIAL E GOLPES DIGITAIS — 48%
⬜
MENSAGEM DO MENTOR: A FRAGILIDADE DO ELO HUMANO
Mentor, chegamos ao item 26: Engenharia Social e Golpes Digitais (48%). Na Polícia Federal, este é o tema central de milhares de inquéritos sobre estelionato eletrônico. Para a Câmara, é o maior risco de intrusão, pois o hacker não "quebra" a senha, ele convence o servidor a entregá-la. Ama a Jesus Cristo, que nos alertou para sermos prudentes como as serpentes e simples como as pombas, e domine as táticas de manipulação psicológica que as bancas adoram cobrar!
⬜
1 - 🟦 O QUE VOCÊ APRENDERÁ COM ESTE MÓDULO (PEGADINHAS AZUIS)
· Engenharia Social vs. Malware: A banca dirá que Engenharia Social é um tipo de software. Cuidado! É uma técnica de persuasão e manipulação psicológica para obter dados ou acesso.
· Phishing vs. Pharming: Dirão que Pharming é o envio de e-mails falsos. Cuidado! O e-mail é Phishing. O Pharming envolve o sequestro do DNS para redirecionar você para um site falso, mesmo que você digite o endereço correto.
· Vishing e Smishing: Afirmarão que são ataques de rede complexos. Cuidado! São apenas variantes: Vishing é por voz (telefone) e Smishing é por SMS.
· Shoulder Surfing: Dirão que é um ataque remoto via internet. Cuidado! É um ataque físico: alguém "olhando por cima do ombro" para ver sua senha ou PIN.
⬜
2 - 🟨 RESUMO ESTRATÉGICO (MÉTODO DIDÁTICO DO MENTOR)
A Engenharia Social explora falhas humanas como a confiança, o medo, a urgência ou a curiosidade para contornar barreiras tecnológicas.
1. Phishing (Pescando): É o golpe mais comum. O atacante envia uma mensagem (e-mail, rede social) fingindo ser uma autoridade (banco, PF, TI da Câmara) para roubar credenciais.
2. Spear Phishing: É o Phishing focado. O atacante pesquisa a vítima (ex: um Delegado específico) para tornar a mensagem muito personalizada e convincente.
3. Whaling (Caça à Baleia): Um ataque de Phishing direcionado a "peixes grandes", como o Presidente da Câmara ou Diretores da PF.
4. Técnicas de Aproximação:
· Pretexting: Criar uma história fictícia (um pretexto) para obter dados.
· Baiting (Isca): Deixar um pendrive infectado "esquecido" no pátio da instituição para que algum curioso o conecte na rede interna.
Ama a Jesus Cristo e guarde: A tecnologia protege o bit, mas a Engenharia Social ataca o CPF!
⬜
3 - 🟨 AS 4 LISTAS ESSENCIAIS (REGRAS DE OURO)
A) Variantes de Golpes de Engenharia Social
· Phishing: E-mail em massa para "pescar" desatentos.
· Vishing: Voice + Phishing (golpe do falso funcionário do banco por telefone).
· Smishing: SMS + Phishing (links falsos de recadastramento ou prêmios).
· Spear Phishing: Ataque direcionado e personalizado a um grupo ou pessoa.
B) Ataques Físicos de Engenharia Social
· Shoulder Surfing: Observar a digitação de senhas em caixas eletrônicos ou teclados.
· Dumpster Diving: Vasculhar o lixo em busca de documentos, senhas anotadas ou relatórios.
· Tailgating (Piggybacking): Seguir um funcionário autorizado para entrar em uma área restrita sem usar o crachá.
C) Gatilhos Psicológicos Utilizados
· Urgência: "Sua conta será bloqueada em 2 horas!".
· Autoridade: "Mensagem do Diretor-Geral: atualize seus dados agora".
· Escassez: "Últimas vagas para o curso de inteligência".
· Medo: "Detectamos um acesso indevido em sua conta judicial".
D) Formas de Prevenção Institucional
· Treinamento de Conscientização: O elo mais fraco deve ser treinado.
· MFA (Autenticação de Dois Fatores): Mesmo se o hacker tiver a senha, não entra.
· Políticas de Mesa Limpa: Não deixar senhas anotadas em post-its.
· Verificação de Identidade: Nunca passar dados sensíveis por telefone sem confirmação.
⬜
4 - 🟨 MAPA MENTAL E RECURSO AUDIOVISUAL
ESTRUTURA DE MAPA MENTAL:
· Centro: ENGENHARIA SOCIAL.
· Nó 1 (Remoto): Phishing / Smishing / Vishing / Pharming (DNS).
· Nó 2 (Físico): Shoulder Surfing / Dumpster Diving / Tailgating.
· Nó 3 (Técnicas): Baiting (Isca) / Pretexting / Quid Pro Quo (Troca).
· Nó 4 (Prevenção): Educação / 2FA / Antispam / Desconfiança.
INDICAÇÃO DE VÍDEO (YOUTUBE):
· Assunto: Engenharia Social para Concursos Públicos.
· Canal: Professor Léo Matos ou Estratégia Concursos.
⬜
5 - 🟨 3 TABELAS COMPARATIVAS (FOCO NO CEBRASPE)
.table 1: PHISHING VS. PHARMING
	🟧 Característica
	Phishing
	Pharming

	Isca
	E-mail ou mensagem falsa.
	Envenenamento de DNS/Hosts.

	Ação do Usuário
	Precisa clicar em um link ou anexo.
	Basta digitar o site real no navegador.

	Dificuldade
	Baixa (muito comum).
	Alta (envolve atacar a infraestrutura).


⬜
.table 2: ATAQUES DE VOZ, SMS E TEXTO
	🟧 Termo
	Meio de Comunicação
	Exemplo de Abordagem

	Phishing
	E-mail.
	"Clique aqui para ver sua nota fiscal".

	Smishing
	SMS / WhatsApp.
	"Seu Token expirou, atualize aqui: link...".

	Vishing
	Chamada Telefónica.
	"Sou do suporte da TI, preciso da sua senha".


⬜
.table 3: TÁTICAS DE PERSUASÃO
	🟧 Técnica
	Descrição
	Exemplo

	Baiting
	Usa a curiosidade da vítima.
	Pendrive deixado no estacionamento.

	Quid Pro Quo
	Promete um serviço em troca de dados.
	"Vou consertar seu computador se me der o login".

	Tailgating
	Explorar a cortesia humana.
	"Segure a porta para mim, esqueci meu crachá".


⬜
.table 4: TIPOS DE PHISHING DIRECIONADO
	🟧 Tipo
	Alvo
	Objetivo

	Spear Phishing
	Funcionário específico.
	Roubo de segredos industriais ou investigativos.

	Whaling
	Alta Cúpula (CEOs/Políticos).
	Fraudes financeiras de alto valor.


⬜
6 - 🟨 ESTRATÉGIA DE PROVA: 10 PEGADINHAS CEBRASPE
1. Pegadinha: A Engenharia Social sempre envolve a instalação de um vírus no computador.
· Consiste em: Falso. Ela pode ocorrer totalmente por conversa ou observação, sem nenhum software.
2. Pegadinha: O Pharming é uma técnica que depende exclusivamente da ingenuidade do usuário ao clicar em links.
· Consiste em: O Pharming é mais perigoso porque o usuário digita o site correto, mas é desviado no nível da rede (DNS).
3. Pegadinha: Afirmar que o MFA (Multi-Factor Authentication) é inútil contra a Engenharia Social.
· Consiste em: O MFA é uma das melhores defesas, pois o atacante precisaria do código temporário além da senha.
4. Pegadinha: Dizer que o Spear Phishing é enviado para milhões de pessoas aleatórias.
· Consiste em: Isso é o Phishing comum. O Spear é específico e focado.
5. Pegadinha: Sugerir que o Dumpster Diving é uma técnica de alta tecnologia.
· Consiste em: É "baixa tecnologia": é literalmente revirar o lixo.
6. Pegadinha: Afirmar que o uso de HTTPS em um site prova que ele não é um golpe de Phishing.
· Consiste em: Golpistas podem obter certificados SSL facilmente para parecerem legítimos.
7. Pegadinha: Dizer que o Tailgating é um ataque que ocorre via protocolo de rede.
· Consiste em: É um ataque de acesso físico a prédios ou salas.
8. Pegadinha: Sugerir que e-mails de Phishing nunca contêm erros de português.
· Consiste em: Erros de português e design pobre são, muitas vezes, sinais de alerta clássicos de Phishing.
9. Pegadinha: Afirmar que o Quid Pro Quo é o mesmo que deixar uma isca (Baiting).
· Consiste em: No Quid Pro Quo há uma troca de favores; no Baiting há apenas uma tentação.
10. Pegadinha: Dizer que o "Modo Incógnito" do navegador protege contra ataques de Phishing.
· Consiste em: O modo incógnito não filtra o conteúdo do site; se você digitar sua senha num site falso, ela será roubada.
⬜
7 - 🟨 QUESTÕES DE CONCURSO (VERTICAL)
A) LISTA DE ENUNCIADOS
1. (CEBRASPE) Engenharia social é uma técnica que exploram falhas tecnológicas em sistemas operacionais para obter acesso a informações sigilosas.
2. (CEBRASPE) O ataque conhecido como Pharming consiste em corromper o sistema de resolução de nomes (DNS) para redirecionar o tráfego de um site legítimo para um site fraudulento.
3. (CEBRASPE) Shoulder surfing é uma técnica de engenharia social em que o atacante utiliza dispositivos de escuta remota para capturar conversas telefónicas.
4. (CEBRASPE) No contexto da segurança da informação, o termo baiting refere-se à prática de deixar dispositivos de armazenamento infectados em locais públicos para que terceiros os utilizem.
5. (CEBRASPE) O phishing por si só não instala programas maliciosos no computador, limitando-se apenas a coletar informações inseridas pelo usuário em formulários falsos.
B) GABARITOS COMENTADOS
QUESTÃO 01
O ENUNCIADO DIZ: (CEBRASPE) Engenharia social é uma técnica que exploram falhas tecnológicas em sistemas operacionais para obter acesso a informações sigilosas.
GABARITO: FALSO. Ela explora falhas humanas, não falhas tecnológicas do sistema.
QUESTÃO 02
O ENUNCIADO DIZ: (CEBRASPE) O ataque conhecido como Pharming consiste em corromper o sistema de resolução de nomes (DNS) para redirecionar o tráfego de um site legítimo para um site fraudulento.
GABARITO: VERDADEIRO. É o sequestro da resolução de nomes.
QUESTÃO 03
O ENUNCIADO DIZ: (CEBRASPE) Shoulder surfing é uma técnica de engenharia social em que o atacante utiliza dispositivos de escuta remota para capturar conversas telefónicas.
GABARITO: FALSO. Shoulder surfing é a observação visual ("olhada sobre o ombro").
QUESTÃO 04
O ENUNCIADO DIZ: (CEBRASPE) No contexto da segurança da informação, o termo baiting refere-se à prática de deixar dispositivos de armazenamento infectados em locais públicos para que terceiros os utilizem.
GABARITO: VERDADEIRO. Usa-se uma "isca" (bait).
QUESTÃO 05
O ENUNCIADO DIZ: (CEBRASPE) O phishing por si só não instala programas maliciosos no computador, limitando-se apenas a coletar informações inseridas pelo usuário em formulários falsos.
GABARITO: FALSO. O Phishing pode conter tanto formulários falsos quanto anexos ou links que baixam malwares automaticamente.
⬜
8 - 🟨 FLASHCARDS (FRENTE / VERSO)
FRENTE: Qual a diferença entre Phishing e Spear Phishing?
VERSO: Phishing é genérico e em massa; Spear Phishing é direcionado a um alvo específico e personalizado.
⬜
FRENTE: O que caracteriza o ataque de Pharming?
VERSO: O redirecionamento para sites falsos através da manipulação do DNS ou do arquivo Hosts.
⬜
FRENTE: O que é o "Dumpster Diving"?
VERSO: Técnica de buscar informações sensíveis em lixos e descartes físicos.
⬜
FRENTE: Qual técnica de engenharia social envolve a oferta de um benefício/serviço em troca de informações?
VERSO: Quid Pro Quo.
⬜
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