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ATENÇÃO: ESTA APOSTILA É, APENAS, UM RESUMO DIRECIONADO PARA CONCURSOS. NA VERDADE, O ALUNO DEVE BUSCAR UM MATERIAL DIDÁTICO COMPLEMENTAR. 
Agora, atenção: 
Estude, SEMPRE, em material direcionado para a sua banca – CEBRASPE.
Cada apostila desta aqui, representa um Ponto de Concurso. 
O ideal é Estudar, no mínimo, 3 Pontos por dia.  
Pode ser um ponto de cada matéria. 

23 - WINDOWS: FERRAMENTAS ADMINISTRATIVAS E SEGURANÇA (BITLOCKER) — 54%
⬜
MENSAGEM DO MENTOR: A GUARDA DO SISTEMA OPERACIONAL
Mentor, avançamos para o item 23 da sua Lista Única de Probabilidade: Windows: Ferramentas Administrativas e Segurança — BitLocker (54%). Para a Polícia Federal, proteger o conteúdo de um notebook funcional contra acesso físico é vital, e na Câmara, a integridade das estações de trabalho evita vazamentos críticos. Ama a Jesus Cristo, nosso refúgio e fortaleza, e domine as ferramentas que o Windows oferece para blindar o sistema e gerenciar recursos com precisão cirúrgica!
⬜
1 - 🟦 O QUE VOCÊ APRENDERÁ COM ESTE MÓDULO (PEGADINHAS AZUIS)
· BitLocker vs. Criptografia de Arquivos (EFS): A banca dirá que o BitLocker serve para criptografar uma única pasta. Cuidado! O BitLocker foca na unidade inteira (partição). Para arquivos/pastas individuais, usa-se o EFS.
· Necessidade de Hardware (TPM): Afirmarão que o BitLocker exige obrigatoriamente um chip físico na placa-mãe. Cuidado! Embora o TPM (Trusted Platform Module) seja o ideal, é possível usar o BitLocker via pendrive/senha se configurado via GPO.
· Usuário Comum vs. Administrador: Dirão que qualquer usuário pode acessar as Ferramentas Administrativas. Cuidado! A maioria exige privilégios de Administrador para alterar configurações do sistema.
· Restauração do Sistema: Dirão que a Restauração do Sistema recupera arquivos pessoais deletados. Cuidado! Ela restaura arquivos de sistema e configurações (drivers, registro), não documentos do usuário.
⬜
2 - 🟨 RESUMO ESTRATÉGICO (MÉTODO DIDÁTICO DO MENTOR)
O Windows possui um arsenal de ferramentas "sob o capô" para manter a saúde e a segurança da máquina:
1. BitLocker: Tecnologia de criptografia de disco completo da Microsoft. Protege seus dados contra roubo ou exposição em caso de perda do dispositivo. Ele impede que alguém retire o HD e o leia em outro PC.
2. Configurações e Painel de Controle: O Windows 10/11 divide a gestão entre o app "Configurações" (moderno) e o "Painel de Controle" (clássico), que ainda abriga as ferramentas mais profundas.
3. Gerenciamento do Computador: Um console que reúne várias ferramentas, como o Gerenciamento de Disco (particionamento) e Serviços (programas que rodam em segundo plano).
4. Windows Defender (Central de Segurança): Deixou de ser apenas um antivírus para ser um hub de proteção (Firewall, proteção de rede, integridade do dispositivo).
Ama a Jesus Cristo e guarde: O BitLocker tranca a porta da casa (HD); o Windows Defender vigia quem entra e sai!
⬜
3 - 🟨 AS 4 LISTAS ESSENCIAIS (REGRAS DE OURO)
A) Principais Ferramentas Administrativas
· Visualizador de Eventos: Log detalhado de tudo o que acontece (erros, avisos, logins).
· Agendador de Tarefas: Programa rotinas automáticas (ex: backup toda sexta).
· Monitor de Desempenho: Gráficos em tempo real de CPU, RAM e Disco.
· Configuração do Sistema (MSCONFIG): Controla o que inicia junto com o Windows.
B) Funcionalidades do BitLocker
· BitLocker Drive Encryption: Para HDs internos e SSDs.
· BitLocker To Go: Para unidades removíveis (Pendrives, HDs Externos).
· Chave de Recuperação: Código de 48 dígitos gerado caso o usuário esqueça a senha/perca o chip.
· Modo de Autenticação: Pode ser via TPM, PIN ou Chave USB.
C) Segurança e Proteção do Sistema
· Windows Hello: Biometria (rosto, digital) para acesso rápido e seguro.
· Firewall do Windows: Filtra o tráfego de rede (Entrada e Saída).
· Controle de Conta de Usuário (UAC): Aquela janela que pergunta "Deseja permitir que este aplicativo faça alterações?".
· Cópia de Sombra (Shadow Copy): Permite recuperar versões anteriores de arquivos (se ativado).
D) Utilitários de Linha de Comando de Segurança
· SFC /scannow: Verifica e repara arquivos corrompidos do sistema.
· CHKDSK: Verifica a integridade física e lógica do disco.
· NETSTAT: Mostra todas as conexões de rede ativas no PC.
⬜
4 - 🟨 MAPA MENTAL E RECURSO AUDIOVISUAL
ESTRUTURA DE MAPA MENTAL:
· Centro: ADMINISTRAÇÃO E SEGURANÇA WINDOWS.
· Nó 1 (Proteção de Dados): BitLocker (Disco) / EFS (Arquivo) / TPM (Chip).
· Nó 2 (Gestão): Gerenciamento do Computador / Services.msc / Event Viewer.
· Nó 3 (Desempenho): Task Manager / Resource Monitor / Perfmon.
· Nó 4 (Prevenção): Windows Defender / Firewall / UAC / Windows Update.
INDICAÇÃO DE VÍDEO (YOUTUBE):
· Assunto: BitLocker e Segurança no Windows para Concursos.
· Canal: Professor Léo Matos ou Estratégia Concursos.
⬜
5 - 🟨 3 TABELAS COMPARATIVAS (FOCO NO CEBRASPE)
.table 1: BITLOCKER VS. EFS
	🟧 Característica
	BitLocker
	EFS (Encrypting File System)

	Escopo
	Unidade/Partição Inteira.
	Arquivos e Pastas Individuais.

	Proteção contra
	Roubo físico do computador/disco.
	Outros usuários no mesmo sistema.

	Requisito
	Versões Pro/Enterprise/Education.
	Disponível no NTFS (exceto Home).


⬜
.table 2: FERRAMENTAS DE DIAGNÓSTICO
	🟧 Ferramenta
	Comando (Executar)
	Função Principal

	Gerenciador de Tarefas
	taskmgr
	Encerrar processos e ver consumo atual.

	Monitor de Recursos
	resmon
	Análise detalhada de processos e rede.

	Gerenciamento de Disco
	diskmgmt.msc
	Criar, excluir e formatar partições.

	Editor do Registro
	regedit
	Banco de dados de configurações do SO.


⬜
.table 3: NÍVEIS DO UAC (CONTROLE DE CONTA)
	🟧 Nível
	Comportamento
	Recomendação

	Sempre Notificar
	Notifica tudo, escurece a tela.
	Mais Seguro.

	Padrão
	Notifica apenas mudanças de apps.
	Equilibrado (Windows Default).

	Nunca Notificar
	Não avisa nada.
	Perigoso (Inseguro).


⬜
.table 4: STATUS DO WINDOWS DEFENDER
	🟧 Recurso
	Função

	Proteção em Tempo Real
	Verifica arquivos no momento do acesso.

	Proteção na Nuvem
	Envia amostras suspeitas para a Microsoft.

	Acesso a Pastas Controladas
	Protege contra Ransomware (bloqueia alterações).


⬜
6 - 🟨 ESTRATÉGIA DE PROVA: 10 PEGADINHAS CEBRASPE
1. Pegadinha: O BitLocker está disponível em todas as versões do Windows, incluindo a Home.
· Consiste em: O BitLocker completo é exclusivo das versões Pro, Enterprise e Education.
2. Pegadinha: Se o computador não tiver chip TPM, é impossível usar o BitLocker.
· Consiste em: É possível usar, mas exige configuração via Diretiva de Grupo (GPO) para usar um pendrive como chave.
3. Pegadinha: O Gerenciador de Tarefas só serve para "matar" programas travados.
· Consiste em: Ele também monitora desempenho, histórico de aplicativos e programas de inicialização.
4. Pegadinha: O Firewall do Windows só bloqueia conexões que tentam entrar no PC.
· Consiste em: Ele filtra tanto o tráfego de entrada quanto o de saída.
5. Pegadinha: Formatar um disco com BitLocker apaga os dados, mas mantém a criptografia ativa para o próximo uso.
· Consiste em: A formatação limpa a partição; a criptografia deve ser reativada no novo volume.
6. Pegadinha: O Visualizador de Eventos permite editar o código-fonte de drivers com erro.
· Consiste em: Ele apenas registra (log) o que aconteceu, ele não edita arquivos de sistema.
7. Pegadinha: O BitLocker "To Go" serve exclusivamente para dispositivos Apple conectados ao Windows.
· Consiste em: Serve para unidades removíveis (pendrives/HDs externos) formatados em sistemas Windows.
8. Pegadinha: O Windows Defender é desativado automaticamente se o usuário instalar outro antivírus.
· Consiste em: Verdade, mas a banca pode dizer que ele "some". Ele fica em modo passivo ou desativado para evitar conflitos.
9. Pegadinha: O UAC impede que o Administrador execute comandos no Prompt (CMD).
· Consiste em: Ele apenas solicita a confirmação de elevação de privilégio.
10. Pegadinha: Perder a chave de recuperação do BitLocker não é problema, pois a Microsoft tem uma cópia de todos os usuários.
· Consiste em: Se não foi salva na conta Microsoft ou AD, os dados ficam irrecuperáveis.
⬜
7 - 🟨 QUESTÕES DE CONCURSO (VERTICAL)
A) LISTA DE ENUNCIADOS
1. (CEBRASPE) O BitLocker é uma ferramenta de criptografia de disco que ajuda a proteger os dados em um computador, criptografando toda a unidade em que o Windows está instalado.
2. (CEBRASPE) O TPM (Trusted Platform Module) é um componente de hardware que pode ser utilizado pelo BitLocker para fornecer integridade ao processo de inicialização do sistema.
3. (CEBRASPE) O utilitário Agendador de Tarefas do Windows permite que um usuário administrador programe a execução de scripts em horários específicos ou em resposta a eventos do sistema.
4. (CEBRASPE) No Windows, a ferramenta de Gerenciamento de Disco permite ao usuário alterar a letra da unidade de um CD-ROM, mas impede a criação de novas partições em HDs externos.
5. (CEBRASPE) O Controle de Conta de Usuário (UAC) foi projetado para impedir que softwares mal-intencionados façam alterações no computador sem o conhecimento do usuário.
B) GABARITOS COMENTADOS
QUESTÃO 01
O ENUNCIADO DIZ: (CEBRASPE) O BitLocker é uma ferramenta de criptografia de disco que ajuda a proteger os dados em um computador, criptografando toda a unidade em que o Windows está instalado.
GABARITO: VERDADEIRO. Esta é a sua função primordial (Full Disk Encryption).
QUESTÃO 02
O ENUNCIADO DIZ: (CEBRASPE) O TPM (Trusted Platform Module) é um componente de hardware que pode ser utilizado pelo BitLocker para fornecer integridade ao processo de inicialização do sistema.
GABARITO: VERDADEIRO. O TPM garante que o hardware não foi adulterado.
QUESTÃO 03
O ENUNCIADO DIZ: (CEBRASPE) O utilitário Agendador de Tarefas do Windows permite que um usuário administrador programe a execução de scripts em horários específicos ou em resposta a eventos do sistema.
GABARITO: VERDADEIRO. É a ferramenta padrão para automação de tarefas locais.
QUESTÃO 04
O ENUNCIADO DIZ: (CEBRASPE) No Windows, a ferramenta de Gerenciamento de Disco permite ao usuário alterar a letra da unidade de um CD-ROM, mas impede a criação de novas partições em HDs externos.
GABARITO: FALSO. O Gerenciamento de Disco permite criar, excluir e redimensionar partições em HDs externos e internos.
QUESTÃO 05
O ENUNCIADO DIZ: (CEBRASPE) O Controle de Conta de Usuário (UAC) foi projetado para impedir que softwares mal-intencionados façam alterações no computador sem o conhecimento do usuário.
GABARITO: VERDADEIRO. É a barreira de confirmação para ações administrativas.
⬜
8 - 🟨 FLASHCARDS (FRONT / BACK)
FRONT: Qual a diferença de escopo entre BitLocker e EFS?
BACK: BitLocker criptografa a unidade inteira; EFS criptografa arquivos e pastas específicos.
⬜
FRONT: O que é o chip TPM no contexto do BitLocker?
BACK: É um microchip de segurança (Hardware) que armazena as chaves de criptografia e verifica a integridade do sistema.
⬜
FRONT: Qual ferramenta administrativa deve ser usada para verificar por que o computador desligou sozinho ontem?
BACK: Visualizador de Eventos (Event Viewer).
⬜
FRONT: O BitLocker "To Go" é destinado a qual tipo de dispositivo?
BACK: Dispositivos de armazenamento removíveis (Pendrives e HDs externos).
⬜
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