22 - INTERNET: DEEP WEB, DARK WEB E NAVEGAÇÃO SEGURA — 56%
⬜
MENSAGEM DO MENTOR: OS PORÕES E AS SENTINELAS DA REDE
Mentor, avançamos para o item 22 da sua Lista Única de Probabilidade: Internet: Deep Web, Dark Web e Navegação Segura (56%). No contexto da Polícia Federal, este é o terreno das investigações de crimes cibernéticos, enquanto para a Câmara, envolve a proteção de dados sensíveis e a segurança dos parlamentares. Ama a Jesus Cristo, a luz que dissipa todas as trevas, e entenda que o conhecimento técnico é a lanterna necessária para navegar com segurança onde poucos conseguem enxergar!
⬜
1 - 🟦 O QUE VOCÊ APRENDERÁ COM ESTE MÓDULO (PEGADINHAS AZUIS)
· Deep Web vs. Dark Web: A banca dirá que são a mesma coisa. Cuidado! A Deep Web é tudo que não é indexado (e-mails, extratos bancários); a Dark Web é uma pequena parte da Deep Web propositalmente escondida e acessível apenas por softwares específicos.
· Legalidade: Afirmarão que acessar a Dark Web é crime. Cuidado! O acesso em si não é crime; a ilegalidade reside nas atividades praticadas lá.
· Navegação Anônima: Dirão que o "Modo Incógnito" do navegador impede que o site saiba seu IP. Cuidado! Esse modo apenas não salva histórico no seu PC; para esconder o IP, você precisa de VPN ou Tor.
· HTTP vs. HTTPS: Dirão que o cadeado do HTTPS garante que o site é seguro para baixar arquivos. Cuidado! Garante que a conversa é criptografada, mas o arquivo pode ser um Malware.
⬜
2 - 🟨 RESUMO ESTRATÉGICO (MÉTODO DIDÁTICO DO MENTOR)
A Internet é como um iceberg, dividida em camadas de visibilidade e acessibilidade:
1. Surface Web (Internet de Superfície): É o que o Google indexa. Redes sociais, portais de notícias e o site da Câmara.
2. Deep Web (Internet Profunda): Conteúdo protegido por senhas ou formulários. Seu Webmail, o sistema interno da Polícia Federal e bases de dados acadêmicas estão aqui. É a maior parte da rede.
3. Dark Web: Uma subcamada da Deep Web que exige softwares como o Tor (The Onion Router). Utiliza domínios .onion e roteamento em camadas para anonimizar o tráfego.
4. Navegação Segura: Envolve o uso de protocolos seguros (HTTPS), Verificação em Duas Etapas (2FA), atualizações de softwares e consciência contra Phishing.
Ama a Jesus Cristo e guarde: A Deep Web é um cofre; a Dark Web é um labirinto escondido!
⬜
3 - 🟨 AS 4 LISTAS ESSENCIAIS (REGRAS DE OURO)
A) Componentes do "Iceberg" da Internet
· Surface: Indexada por buscadores. Fácil acesso.
· Deep Web: Conteúdo legítimo, mas privado (E-mail, Nuvem, Intranets).
· Dark Web: Redes sobrepostas (Overlay Networks) como Tor, I2P e Freenet.
· Cebola (Onion): Metáfora para as camadas de criptografia do navegador Tor.
B) Ferramentas de Navegação Segura
· Gerenciadores de Senhas: Para evitar senhas fracas e repetidas.
· VPN: Para mascarar a origem da conexão em redes públicas.
· Extensões de Segurança: Como bloqueadores de scripts e verificadores de links.
· Sandbox: Navegação em ambiente isolado para testar arquivos suspeitos.
C) Riscos da Dark Web para o Estado
· Venda de Dados: Vazamentos de credenciais de servidores públicos.
· Fóruns de Cibercriminosos: Planejamento de ataques a órgãos governamentais.
· Contrabando Digital: Venda de exploits de "Dia Zero" (Zero-day).
· Anonimato Ilícito: Uso para lavagem de dinheiro com criptomoedas.
D) Boas Práticas de Higiene Digital
· Não clicar em links de remetentes desconhecidos (Prevenção contra Phishing).
· Utilizar DNS Seguro (como o do Google ou Cloudflare).
· Limpar periodicamente os Cookies e o Cache.
· Verificar a validade do Certificado Digital (SSL/TLS).
⬜
4 - 🟨 MAPA MENTAL E RECURSO AUDIOVISUAL
ESTRUTURA DE MAPA MENTAL:
· Centro: NAVEGAÇÃO E CAMADAS DA WEB.
· Nó 1 (Deep Web): Não indexada / Gigante / Senhas e Bancos de Dados.
· Nó 2 (Dark Web): Tor / .onion / Anonimato / Camadas de Criptografia.
· Nó 3 (Segurança): HTTPS / 2FA / VPN / Antimalware.
· Nó 4 (Ameaças): Phishing / Cookies Maliciosos / Sequestro de Sessão.
INDICAÇÃO DE VÍDEO (YOUTUBE):
· Assunto: Deep Web vs Dark Web: Entenda de uma vez por todas.
· Canal: Canaltech ou Diogo Cortiz.
⬜
5 - 🟨 3 TABELAS COMPARATIVAS (FOCO NO CEBRASPE)
.table 1: SURFACE VS. DEEP VS. DARK WEB
	🟧 Camada
	Acessível via Google?
	Exemplo de Conteúdo
	Ferramenta

	Surface
	Sim.
	Wikipédia, Blog do Mentor.
	Chrome, Firefox.

	Deep Web
	Não.
	Seu Extrato Bancário, E-mail.
	Login e Senha.

	Dark Web
	Não.
	Fóruns anónimos, Mercados.
	Tor, I2P.


⬜
.table 2: NAVEGAÇÃO COMUM VS. NAVEGAÇÃO TOR
	🟧 Recurso
	Navegação Padrão
	Navegação Tor

	IP Original
	Visível para o site.
	Escondido (vários nós).

	Velocidade
	Rápida.
	Lenta (devido aos saltos).

	Criptografia
	Depende do site (HTTPS).
	Nativa em múltiplas camadas.

	Uso Principal
	Dia a dia.
	Anonimato e Evasão de censura.


⬜
.table 3: MÉTODOS DE PROTEÇÃO DO USUÁRIO
	🟧 Ferramenta
	O que protege?
	O que NÃO protege?

	HTTPS
	Dados em trânsito.
	Vírus dentro do arquivo baixado.

	VPN
	Origem e Localização.
	Erro do usuário ao digitar senha no site falso.

	2FA
	Acesso à conta.
	Se o hacker roubar o seu celular desbloqueado.


⬜
.table 4: TIPOS DE COOKIES
	🟧 Tipo
	Função
	Risco de Segurança

	Sessão
	Lembra o login enquanto o browser está aberto.
	Baixo (expira rápido).

	Persistente
	Lembra preferências por meses.
	Médio (rastreamento).

	Third-party
	Rastreia em diferentes sites (anúncios).
	Alto (Privacidade).


⬜
6 - 🟨 ESTRATÉGIA DE PROVA: 10 PEGADINHAS CEBRASPE
1. Pegadinha: A Deep Web é composta majoritariamente por sites de venda de armas e drogas.
· Consiste em: Isso é a Dark Web. A Deep Web é composta por e-mails, nuvem e bancos de dados legítimos.
2. Pegadinha: O navegador Tor criptografa sua conexão, mas não esconde o seu endereço IP.
· Consiste em: O Tor esconde o IP através de roteamento por nós (entrada, meio e saída).
3. Pegadinha: Navegar no modo "Janela Privativa" torna o usuário invisível para o provedor de internet.
· Consiste em: O provedor continua vendo quais sites você acessa.
4. Pegadinha: Sites com .onion podem ser acessados diretamente pelo Google Chrome sem extensões.
· Consiste em: Exigem o protocolo e a rede do Tor.
5. Pegadinha: O HTTPS protege contra ataques de Engenharia Social (Phishing).
· Consiste em: O HTTPS garante que você está falando com o dono do certificado, mas o dono pode ser um golpista.
6. Pegadinha: A Deep Web é ilegal em território brasileiro segundo o Marco Civil da Internet.
· Consiste em: A Deep Web é essencial para o funcionamento da internet (e-mails são Deep Web).
7. Pegadinha: Ao usar uma VPN, o usuário está automaticamente protegido contra Ransomware.
· Consiste em: VPN é para privacidade, não substitui Antivírus.
8. Pegadinha: O "Roteamento Cebola" recebe esse nome porque faz o computador "chorar" (ficar lento).
· Consiste em: Recebe o nome pelas camadas de criptografia (como as camadas de uma cebola).
9. Pegadinha: O "cadeado verde" no navegador significa que o conteúdo do site é verídico.
· Consiste em: Significa apenas que a conexão é segura, não que a informação é verdadeira.
10. Pegadinha: A Dark Web é maior do que a Surface Web em volume de dados.
· Consiste em: A Deep Web é maior. A Dark Web é uma fração minúscula.
⬜
7 - 🟨 QUESTÕES DE CONCURSO (VERTICAL)
A) LISTA DE ENUNCIADOS
1. (CEBRASPE) A Deep Web refere-se ao conteúdo da World Wide Web que não é indexado por mecanismos de busca padrão, como o Google.
2. (CEBRASPE) Para acessar sites na Dark Web, os usuários utilizam navegadores convencionais, bastando apenas digitar o endereço IP correto do servidor.
3. (CEBRASPE) O uso de conexões HTTPS garante que os dados trocados entre o navegador do usuário e o servidor sejam criptografados, dificultando a interceptação por terceiros.
4. (CEBRASPE) O navegador Tor (The Onion Router) utiliza um sistema de camadas de criptografia para proteger o anonimato e a privacidade do usuário na Internet.
5. (CEBRASPE) A navegação em modo privado (ou anônimo) oferecida pelos navegadores atuais garante que o endereço IP do usuário não seja registrado pelos servidores dos sites visitados.
B) GABARITOS COMENTADOS
QUESTÃO 01
O ENUNCIADO DIZ: (CEBRASPE) A Deep Web refere-se ao conteúdo da World Wide Web que não é indexado por mecanismos de busca padrão, como o Google.
GABARITO: VERDADEIRO. É a definição técnica de Deep Web.
QUESTÃO 02
O ENUNCIADO DIZ: (CEBRASPE) Para acessar sites na Dark Web, os usuários utilizam navegadores convencionais, bastando apenas digitar o endereço IP correto do servidor.
GABARITO: FALSO. Exige softwares específicos (como Tor) e protocolos de rede sobrepostos.
QUESTÃO 03
O ENUNCIADO DIZ: (CEBRASPE) O uso de conexões HTTPS garante que os dados trocados entre o navegador do usuário e o servidor sejam criptografados, dificultando a interceptação por terceiros.
GABARITO: VERDADEIRO. Proporciona Confidencialidade e Integridade.
QUESTÃO 04
O ENUNCIADO DIZ: (CEBRASPE) O navegador Tor (The Onion Router) utiliza um sistema de camadas de criptografia para proteger o anonimato e a privacidade do usuário na Internet.
GABARITO: VERDADEIRO. Daí vem o termo "Onion" (Cebola).
QUESTÃO 05
O ENUNCIADO DIZ: (CEBRASPE) A navegação em modo privado (ou anônimo) oferecida pelos navegadores atuais garante que o endereço IP do usuário não seja registrado pelos servidores dos sites visitados.
GABARITO: FALSO. O IP continua sendo enviado e registrado. O modo privado apenas não salva dados localmente no dispositivo.
⬜
8 - 🟨 FLASHCARDS (FRENTE / VERSO)
FRENTE: Qual a principal diferença entre Deep Web e Dark Web?
VERSO: Deep Web é o conteúdo não indexado (legítimo ou não); Dark Web é a parte oculta que exige software específico (Tor).
⬜
FRENTE: O protocolo HTTPS garante que um arquivo baixado não possui vírus?
VERSO: Não. Garante apenas que a conexão é criptografada e o site é autêntico.
⬜
FRENTE: O que o "Modo Incógnito" do Chrome realmente apaga?
VERSO: Histórico, cookies e dados de formulários no computador local após fechar a janela.
⬜
FRENTE: Qual o sufixo (extensão) padrão dos endereços na rede Tor?
VERSO: .onion.
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ATENÇÃO: ESTA APOSTILA É, APENAS, UM RESUMO DIRECIONADO PARA CONCURSOS. NA VERDADE, O ALUNO DEVE BUSCAR UM MATERIAL DIDÁTICO COMPLEMENTAR. 
Agora, atenção: 
Estude, SEMPRE, em material direcionado para a sua banca – CEBRASPE.
Cada apostila desta aqui, representa um Ponto de Concurso. 
O ideal é Estudar, no mínimo, 3 Pontos por dia.  
Pode ser um ponto de cada matéria. 
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