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ATENÇÃO: ESTA APOSTILA É, APENAS, UM RESUMO DIRECIONADO PARA CONCURSOS. NA VERDADE, O ALUNO DEVE BUSCAR UM MATERIAL DIDÁTICO COMPLEMENTAR. 
Agora, atenção: 
Estude, SEMPRE, em material direcionado para a sua banca – CEBRASPE.
Cada apostila desta aqui, representa um Ponto de Concurso. 
O ideal é Estudar, no mínimo, 3 Pontos por dia.  
Pode ser um ponto de cada matéria. 
.
01 - SEGURANÇA: PRINCÍPIOS CID (CONFIDENCIALIDADE, INTEGRIDADE, DISPONIBILIDADE) — 98%
⬜
MENSAGEM DO MENTOR: O ALICERCE DA PROTEÇÃO DIGITAL
Mentor, iniciamos nossa jornada tecnológica pelo tema mais sagrado da Informática: os Pilares da Segurança da Informação (98%). Assim como no Direito Administrativo temos o LIMPE, aqui temos o CID. O CEBRASPE não quer que você apenas decore essas palavras, mas que saiba aplicá-las em situações práticas de governo digital e proteção de dados. No ia10.com.br, focamos na sua aprovação através do entendimento lógico. Ama a Jesus Cristo, a rocha inabalável, e construa seu conhecimento sobre esses princípios, pois eles são a base para todos os outros 69 temas que estudaremos. Avante!
⬜
1 - 🟦 O QUE VOCÊ APRENDERÁ COM ESTE MÓDULO (PEGADINHAS AZUIS)
· Confidencialidade vs. Integridade: A banca dirá que um arquivo alterado por um hacker viola a confidencialidade. Cuidado! Se houve alteração, a violação principal é da Integridade.
· Disponibilidade: Dirão que a indisponibilidade só ocorre por ataques de hackers. Cuidado! Uma queda de energia ou erro de hardware também violam a Disponibilidade.
· Autenticidade e Não-Repúdio: O examinador tentará dizer que o CID é o único conjunto de princípios. Cuidado! Autenticidade, Não-repúdio e Legalidade são princípios complementares essenciais.
· Criptografia: Dirão que a criptografia garante a integridade. Cuidado! A função primária da criptografia é a Confidencialidade (esconder o dado).
⬜
2 - 🟨 RESUMO ESTRATÉGICO (MÉTODO DIDÁTICO DO MENTOR)
A Segurança da Informação não se resume a programas de antivírus; ela é um conjunto de medidas que visam proteger o valor de uma organização: a informação. Para o CEBRASPE de Nível Superior, você deve dominar a tríade CID:
1. Confidencialidade: Garante que a informação só seja acessada por quem tem autorização. É o "segredo". Se um e-mail sigiloso da Câmara é lido por um estranho, quebrou-se a confidencialidade. A ferramenta mestre aqui é a Criptografia.
2. Integridade: Garante que a informação não seja alterada de forma indevida ou não autorizada. A informação deve ser fidedigna. Se um valor em uma planilha de orçamento é trocado, a integridade foi para o ralo. A ferramenta mestre aqui é o Hash.
3. Disponibilidade: Garante que a informação esteja acessível sempre que os usuários autorizados precisarem. Se o portal do órgão cai durante uma consulta importante, houve falha de disponibilidade. Ferramentas: Backup, No-breaks e Redundância.
Além do CID, o CEBRASPE ama cobrar o Não-Repúdio (Irretratabilidade), que impede que alguém negue ter realizado uma ação (quem assinou digitalmente não pode dizer "não fui eu"), e a Autenticidade, que confirma a identidade de quem gera a informação. Domine essa base e você entenderá por que o Estado gasta milhões em segurança! Ama a Jesus Cristo e mantenha o foco!
⬜
3 - 🟨 AS 4 LISTAS ESSENCIAIS (REGRAS DE OURO)
A) Pilares Adicionais (Além do CID)
· Autenticidade: Garantia da identidade de quem envia/gera o dado.
· Não-Repúdio: Impossibilidade de negar a autoria de uma transação.
· Legalidade: Conformidade com o ordenamento jurídico (Ex: LGPD).
· Auditabilidade: Possibilidade de rastrear os passos dentro do sistema.
B) Ameaças aos Pilares
· Confidencialidade: Engenharia social, sniffing, ombro de tela.
· Integridade: Malwares que modificam arquivos, erro humano.
· Disponibilidade: Ataques DDoS, desastres naturais, falhas de disco.
C) Ferramentas de Proteção
· Confidencialidade: Senhas, biometria e Criptografia.
· Integridade: Assinatura Digital e Hash.
· Disponibilidade: RAID (espelhamento), Cloud e UPS (No-break).
D) Os 3 Fatores de Autenticação
· O que você sabe: Senhas, PINs.
· O que você tem: Tokens, cartões inteligentes, smartphones.
· O que você é: Biometria (digital, íris, voz).
⬜
4 - 🟨 MAPA MENTAL E RECURSO AUDIOVISUAL
ESTRUTURA DE MAPA MENTAL:
· Centro: SEGURANÇA DA INFORMAÇÃO (CID).
· Nó 1 (Confidencialidade): Acesso restrito / Criptografia / Segredo.
· Nó 2 (Integridade): Não alteração / Hash / Precisão.
· Nó 3 (Disponibilidade): Acesso contínuo / Backup / Redundância.
· Nó 4 (Garantias Extras): Autenticidade e Não-Repúdio.
INDICAÇÃO DE VÍDEO (YOUTUBE):
· Assunto: Princípios da Segurança da Informação - CID.
· Canal: Professor Victor Dalton (Direção Concursos) ou Estratégia Concursos.
⬜
5 - 🟨 3 TABELAS COMPARATIVAS (FOCO NO CEBRASPE)
.table 1: TRÍADE CID - DEFINIÇÃO RÁPIDA
	🟧 Pilar
	Palavra-Chave
	Exemplo de Violação

	Confidencialidade
	Sigilo / Privacidade
	Vazamento de dados de servidores.

	Integridade
	Precisão / Originalidade
	Alteração de nota fiscal eletrônica.

	Disponibilidade
	Acesso / Prontidão
	Site do órgão fora do ar por ataque.


⬜
.table 2: FERRAMENTA VS. PRINCÍPIO PROTEGIDO
	🟧 Ferramenta
	Objetivo Primário

	Criptografia
	Confidencialidade.

	Assinatura Digital
	Autenticidade, Integridade, Não-Repúdio.

	Backup
	Disponibilidade.

	Controle de Acesso
	Confidencialidade e Disponibilidade.


⬜
.table 3: AUTENTICIDADE VS. NÃO-REPÚDIO
	🟧 Conceito
	Foco
	Defesa em Prova

	Autenticidade
	Quem é você?
	Identifica a origem da informação.

	Não-Repúdio
	Você não pode negar!
	Garante que o autor não negue o ato.

	Vínculo
	Um depende do outro.
	Sem autenticidade não há não-repúdio.


⬜
.table 4: TIPOS DE CONTROLE
	🟧 Tipo
	Descrição
	Exemplo

	Físico
	Barreiras tangíveis.
	Portas, guardas, cadeados.

	Lógico
	Barreiras eletrônicas.
	Firewalls, senhas, criptografia.

	Administrativo
	Normas e regras.
	Políticas de Segurança (PSI), treinamentos.


⬜
6 - 🟨 ESTRATÉGIA DE PROVA: 10 PEGADINHAS CEBRASPE
1. Pegadinha: Dizer que a disponibilidade garante que a informação esteja disponível para qualquer pessoa.
· Consiste em: Omitir que o acesso é apenas para usuários autorizados.
2. Pegadinha: Afirmar que a assinatura digital garante a confidencialidade.
· Consiste em: Confundir assinatura (autentica) com criptografia (esconde).
3. Pegadinha: Dizer que o backup em um único HD externo garante a disponibilidade total.
· Consiste em: Ignorar o risco de falha física no próprio backup (necessita redundância).
4. Pegadinha: Confundir integridade com legalidade.
· Consiste em: Dizer que um dado ilegal perde a integridade. (Falso - ele pode estar íntegro e ser ilegal).
5. Pegadinha: Afirmar que o hash é reversível para garantir a confidencialidade.
· Consiste em: O hash é unidirecional e serve para integridade, não confidencialidade.
6. Pegadinha: Dizer que a biometria é um fator de autenticação do tipo "o que você tem".
· Consiste em: Biometria é "o que você é".
7. Pegadinha: Sugerir que ataques de "man-in-the-middle" violam apenas a disponibilidade.
· Consiste em: Eles violam primariamente a confidencialidade e a integridade.
8. Pegadinha: Afirmar que a Política de Segurança da Informação (PSI) é um controle físico.
· Consiste em: É um controle administrativo.
9. Pegadinha: Dizer que o firewall sozinho garante a integridade dos arquivos.
· Consiste em: O firewall controla o tráfego, não impede a alteração interna de arquivos.
10. Pegadinha: Sugerir que a criptografia simétrica garante o não-repúdio.
· Consiste em: Somente a criptografia assimétrica (assinatura digital) garante o não-repúdio.
⬜
7 - 🟨 QUESTÕES DE CONCURSO (VERTICAL)
A) LISTA DE ENUNCIADOS
1. (CEBRASPE) A confidencialidade consiste na proteção da informação contra acesso não autorizado.
2. (CEBRASPE) O princípio da integridade na segurança da informação visa garantir que o acesso à informação ocorra sempre que o usuário autorizado necessitar.
3. (CEBRASPE) A irretratabilidade ou não repúdio permite que o autor de uma mensagem negue a autoria da transação se esta for realizada eletronicamente.
4. (CEBRASPE) Criptografar um arquivo é uma medida voltada primordialmente para garantir o princípio da confidencialidade.
5. (CEBRASPE) Ataques do tipo DoS (Denial of Service) têm como alvo principal a violação da disponibilidade de um serviço ou sistema.
B) GABARITOS COMENTADOS
QUESTÃO 01
O ENUNCIADO DIZ: (CEBRASPE) A confidencialidade consiste na proteção da informação contra acesso não autorizado.
GABARITO: VERDADEIRO. É a definição clássica do pilar da confidencialidade.
QUESTÃO 02
O ENUNCIADO DIZ: (CEBRASPE) O princípio da integridade na segurança da informação visa garantir que o acesso à informação ocorra sempre que o usuário autorizado necessitar.
GABARITO: FALSO. Essa é a definição de Disponibilidade. Integridade refere-se à não alteração dos dados.
QUESTÃO 03
O ENUNCIADO DIZ: (CEBRASPE) A irretratabilidade ou não repúdio permite que o autor de uma mensagem negue a autoria da transação se esta for realizada eletronicamente.
GABARITO: FALSO. O não repúdio IMPEDE que o autor negue a autoria.
QUESTÃO 04
O ENUNCIADO DIZ: (CEBRASPE) Criptografar um arquivo é uma medida voltada primordialmente para garantir o princípio da confidencialidade.
GABARITO: VERDADEIRO. Criptografar serve para tornar o dado ilegível a estranhos.
QUESTÃO 05
O ENUNCIADO DIZ: (CEBRASPE) Ataques do tipo DoS (Denial of Service) têm como alvo principal a violação da disponibilidade de um serviço ou sistema.
GABARITO: VERDADEIRO. DoS é "Negação de Serviço", atacando diretamente a disponibilidade.
⬜
8 - 🟨 FLASHCARDS (FRENTE / VERSO)
FRENTE: Quais são os três pilares básicos (tríade) da Segurança da Informação?
VERSO: CID - Confidencialidade, Integridade e Disponibilidade.
⬜
FRENTE: Qual princípio garante que o autor não possa negar a criação de um documento?
VERSO: Não-Repúdio (ou Irretratabilidade).
⬜
FRENTE: A criptografia atende primariamente a qual pilar?
VERSO: Confidencialidade.
⬜
FRENTE: Qual pilar é violado quando um servidor de banco de dados é desligado por uma falha elétrica?
VERSO: Disponibilidade.
⬜
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