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ATENÇÃO: ESTA APOSTILA É, APENAS, UM RESUMO DIRECIONADO PARA CONCURSOS. NA VERDADE, O ALUNO DEVE BUSCAR UM MATERIAL DIDÁTICO COMPLEMENTAR. 
Agora, atenção: 
Estude, SEMPRE, em material direcionado para a sua banca – CEBRASPE.
Cada apostila desta aqui, representa um Ponto de Concurso. 
O ideal é Estudar, no mínimo, 3 Pontos por dia.  
Pode ser um ponto de cada matéria. 

19 - SEGURANÇA: BACKUP E RECUPERAÇÃO DE DESASTRES (DRP) — 62%
⬜
MENSAGEM DO MENTOR: A REDE DE SEGURANÇA DO ESTADO
Mentor, chegamos ao seguro de vida dos dados: Backup e Recuperação de Desastres (62%). No ambiente da Polícia Federal e da Câmara, a perda de um banco de dados de inquéritos ou de votações pode ser catastrófica. O CEBRASPE não quer saber apenas se você sabe copiar arquivos, mas se entende a estratégia de continuidade do negócio. Ama a Jesus Cristo, nosso socorro bem presente na angústia, e domine estas técnicas para garantir que, mesmo diante de um desastre, a informação sobreviva e o serviço público não pare!
⬜
1 - 🟦 O QUE VOCÊ APRENDERÁ COM ESTE MÓDULO (PEGADINHAS AZUIS)
· Backup Diferencial vs. Incremental: A banca vai trocar os conceitos. Cuidado! O Diferencial copia tudo desde o último Full; o Incremental copia apenas o que mudou desde o último backup de qualquer tipo.
· O Bit de Arquivo: Dirão que o backup diferencial limpa o marcador (archive bit). Cuidado! O diferencial não limpa o bit; apenas o Incremental e o Full o fazem.
· Restore de Backup: Afirmarão que o backup incremental é o mais rápido para restaurar. Cuidado! Ele é o mais rápido para fazer, mas o mais demorado para restaurar (exige o Full + todos os incrementais).
· Hot Site vs. Cold Site: Dirão que o Cold Site está pronto para uso imediato. Cuidado! O Hot Site é que está pronto (espelhado); o Cold Site é apenas um espaço físico sem equipamentos ativos.
⬜
2 - 🟨 RESUMO ESTRATÉGICO (MÉTODO DIDÁTICO DO MENTOR)
Segurança não é apenas evitar ataques, é garantir a resiliência. O plano de backup e o DRP (Disaster Recovery Plan) são os pilares dessa sobrevivência:
1. Tipos de Backup:
· Full (Completo): Cópia total. É a base de tudo.
· Incremental: Só o que mudou desde o último backup. Economiza espaço e tempo de gravação.
· Diferencial: Tudo o que mudou desde o último Full. Cresce a cada dia até o próximo Full.
2. Regra 3-2-1: Ter 3 cópias dos dados, em 2 tipos de mídia diferentes, com 1 delas fora do site (off-site/nuvem).
3. RPO e RTO:
· RPO (Ponto de Recuperação): Quanto dado aceitamos perder (tempo desde o último backup).
· RTO (Tempo de Recuperação): Quanto tempo levamos para colocar o sistema no ar novamente.
4. Recuperação de Desastres: O DRP foca na infraestrutura de TI após um evento crítico (incêndio, inundação, ataque massivo). Envolve locais de contingência (Hot, Warm e Cold Sites).
Ama a Jesus Cristo e guarde: Quem tem um backup, não tem nenhum; quem tem dois, tem um!
⬜
3 - 🟨 AS 4 LISTAS ESSENCIAIS (REGRAS DE OURO)
A) Tipos de Local de Contingência
· Hot Site: Espelhamento em tempo real. Recuperação quase instantânea.
· Warm Site: Equipamentos instalados, mas os dados precisam ser carregados.
· Cold Site: Apenas infraestrutura básica (luz, ar, rede). Demora dias para subir.
· Mobile Site: Unidade móvel (caminhão/container) equipada para contingência.
B) Mídias de Armazenamento de Backup
· Fitas LTO: Alta capacidade, baratas, mas de acesso sequencial (lento).
· Discos (NAS/SAN): Acesso rápido, ideal para backups diários.
· Nuvem (Cloud Storage): Excelente para o "off-site", mas depende da banda de internet.
· SSD: Altíssima velocidade, mas custo elevado para grandes volumes de backup.
C) Políticas de Retenção e Rotação
· Geral-Pai-Filho (GFS): Esquema de rotação (Mensal, Semanal, Diário).
· Torre de Hanói: Método complexo para maximizar a retenção com poucas mídias.
· Retenção Legal: Tempo que o backup deve ser guardado por lei (ex: 5 anos).
D) Etapas do Plano de Recuperação (DRP)
· Detecção: Identificar o desastre.
· Ativação: Iniciar o plano de contingência.
· Execução: Migrar operações para o site secundário.
· Retorno (Failback): Voltar para o site principal após a normalização.
⬜
4 - 🟨 MAPA MENTAL E RECURSO AUDIOVISUAL
ESTRUTURA DE MAPA MENTAL:
· Centro: CONTINUIDADE E BACKUP.
· Nó 1 (Tipos): Full (Tudo) / Incremental (Desde o último) / Diferencial (Desde o Full).
· Nó 2 (Métricas): RPO (Dados perdidos) / RTO (Tempo parado).
· Nó 3 (Locais): Hot Site / Warm Site / Cold Site.
· Nó 4 (Regra 3-2-1): 3 Cópias / 2 Mídias / 1 Fora (Nuvem).
INDICAÇÃO DE VÍDEO (YOUTUBE):
· Assunto: Backup Incremental vs Diferencial - Nunca mais erre.
· Canal: Professor Léo Matos ou Tecnologia de Redes.
⬜
5 - 🟨 3 TABELAS COMPARATIVAS (FOCO NO CEBRASPE)
.table 1: INCREMENTAL VS. DIFERENCIAL
	🟧 Característica
	Backup Incremental
	Backup Diferencial

	O que copia?
	O que mudou desde o último (qualquer).
	O que mudou desde o último Full.

	Tempo de Backup
	Muito Rápido.
	Médio (aumenta a cada dia).

	Tempo de Restore
	Lento (Full + todos Incrementais).
	Rápido (Full + último Diferencial).

	Limpa o Bit?
	Sim.
	Não.


⬜
.table 2: RTO VS. RPO (MÉTRICAS DE DESASTRE)
	🟧 Sigla
	Nome
	Foco

	RTO
	Recovery Time Objective.
	Tempo. Quanto tempo o sistema fica fora.

	RPO
	Recovery Point Objective.
	Dados. Qual a idade máxima dos dados recuperados.


⬜
.table 3: SITES DE RECUPERAÇÃO
	🟧 Tipo de Site
	Custo
	Tempo de Ativação
	Equipamentos

	Hot Site
	Altíssimo.
	Minutos/Horas.
	Completos e Sincronizados.

	Warm Site
	Médio.
	Horas/Dias.
	Parciais (precisa de ajustes).

	Cold Site
	Baixo.
	Dias/Semanas.
	Apenas espaço físico/infra.


⬜
.table 4: TIPOS DE FALHAS E SOLUÇÕES
	🟧 Falha
	Causa Comum
	Solução de Backup

	Exclusão Acidental
	Erro Humano.
	Backup de arquivos (Snapshot).

	Ransomware
	Malware.
	Backup Offline (Air-gapped) / Imutável.

	Incêndio no Data Center
	Desastre Físico.
	Backup Off-site (Nuvem ou outro prédio).


⬜
6 - 🟨 ESTRATÉGIA DE PROVA: 10 PEGADINHAS CEBRASPE
1. Pegadinha: O backup diferencial é o que ocupa menos espaço em disco a longo prazo.
· Consiste em: O Incremental ocupa menos espaço, pois nunca repete dados já salvos.
2. Pegadinha: Afirmar que o RTO mede a quantidade de arquivos perdidos.
· Consiste em: RTO mede tempo. Quem mede perda de dados é o RPO.
3. Pegadinha: Dizer que para restaurar um backup incremental, basta o último arquivo gerado.
· Consiste em: Precisa do último Full + TODOS os incrementais até a data desejada.
4. Pegadinha: Sugerir que o RAID (espelhamento de HDs) substitui o backup.
· Consiste em: RAID é tolerância a falhas de hardware, não backup (se deletar um arquivo, apaga nos dois discos).
5. Pegadinha: Afirmar que o Hot Site é uma cópia física idêntica, mas que fica desligada.
· Consiste em: O Hot Site deve estar ligado e sincronizado para ser "Hot".
6. Pegadinha: Dizer que o backup em nuvem dispensa a necessidade de testar a restauração.
· Consiste em: Todo backup deve ser testado periodicamente, independente da mídia.
7. Pegadinha: Sugerir que o backup "diário" é sempre do tipo Full.
· Consiste em: Geralmente é Incremental ou Diferencial para não sobrecarregar a rede.
8. Pegadinha: Afirmar que o DRP (Recuperação de Desastres) é o mesmo que BCP (Plano de Continuidade).
· Consiste em: O DRP é uma parte do BCP focada especificamente na TI.
9. Pegadinha: Dizer que o "archive bit" é um vírus que ataca os backups.
· Consiste em: É apenas um marcador do sistema (flag) para saber se o arquivo mudou.
10. Pegadinha: Sugerir que o backup diferencial limpa o archive bit para marcar que foi salvo.
· Consiste em: O Diferencial não limpa o bit, para que o próximo diferencial continue pegando as mudanças.
⬜
7 - 🟨 QUESTÕES DE CONCURSO (VERTICAL)
A) LISTA DE ENUNCIADOS
1. (CEBRASPE) O backup do tipo incremental copia todos os arquivos que foram criados ou alterados desde o último backup completo (full).
2. (CEBRASPE) No planejamento de recuperação de desastres, o RPO (Recovery Point Objective) define o tempo máximo que um serviço pode ficar indisponível após uma falha.
3. (CEBRASPE) Para restaurar um sistema a partir de backups diferenciais, são necessários o último backup completo e apenas o backup diferencial mais recente.
4. (CEBRASPE) Um Hot Site é uma instalação de recuperação que contém todos os equipamentos necessários, além de cópias atualizadas dos dados, permitindo uma transição rápida em caso de falha no site principal.
5. (CEBRASPE) O backup diferencial limpa o atributo de arquivo (archive bit), indicando que o arquivo já foi devidamente armazenado.
B) GABARITOS COMENTADOS
QUESTÃO 01
O ENUNCIADO DIZ: (CEBRASPE) O backup do tipo incremental copia todos os arquivos que foram criados ou alterados desde o último backup completo (full).
GABARITO: FALSO. Esse é o conceito de backup Diferencial. O Incremental é desde o último backup de qualquer tipo.
QUESTÃO 02
O ENUNCIADO DIZ: (CEBRASPE) No planejamento de recuperação de desastres, o RPO (Recovery Point Objective) define o tempo máximo que um serviço pode ficar indisponível após uma falha.
GABARITO: FALSO. Esse é o conceito de RTO. O RPO define a perda aceitável de dados.
QUESTÃO 03
O ENUNCIADO DIZ: (CEBRASPE) Para restaurar um sistema a partir de backups diferenciais, são necessários o último backup completo e apenas o backup diferencial mais recente.
GABARITO: VERDADEIRO. Diferente do incremental, o diferencial acumula as mudanças.
QUESTÃO 04
O ENUNCIADO DIZ: (CEBRASPE) Um Hot Site é uma instalação de recuperação que contém todos os equipamentos necessários, além de cópias atualizadas dos dados, permitindo uma transição rápida em caso de falha no site principal.
GABARITO: VERDADEIRO. É a opção mais cara e mais rápida.
QUESTÃO 05
O ENUNCIADO DIZ: (CEBRASPE) O backup diferencial limpa o atributo de arquivo (archive bit), indicando que o arquivo já foi devidamente armazenado.
GABARITO: FALSO. O diferencial não limpa o bit. Apenas o Full e o Incremental o fazem.
⬜
8 - 🟨 FLASHCARDS (FRONT / BACK)
FRONT: Qual a diferença de restauração entre o backup Incremental e o Diferencial?
BACK: O Incremental exige o Full + todos os intermediários; o Diferencial exige apenas o Full + o último diferencial.
⬜
FRONT: O que diz a regra 3-2-1 do backup?
BACK: 3 cópias, 2 mídias diferentes, 1 cópia fora da empresa (off-site).
⬜
FRONT: Qual site de contingência demora mais para ser ativado: Hot, Warm ou Cold?
BACK: O Cold Site.
⬜
FRONT: O que acontece com o Archive Bit no backup Incremental?
BACK: Ele é limpo (resetado) após o backup para indicar que aquele arquivo já foi salvo.
⬜

image1.png




