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ATENÇÃO: ESTA APOSTILA É, APENAS, UM RESUMO DIRECIONADO PARA CONCURSOS. NA VERDADE, O ALUNO DEVE BUSCAR UM MATERIAL DIDÁTICO COMPLEMENTAR. 
Agora, atenção: 
Estude, SEMPRE, em material direcionado para a sua banca – CEBRASPE.
Cada apostila desta aqui, representa um Ponto de Concurso. 
O ideal é Estudar, no mínimo, 3 Pontos por dia.  
Pode ser um ponto de cada matéria. 

17 - REDES: ENDEREÇAMENTO IP (IPv4 VS IPv6) — 66%
⬜
MENSAGEM DO MENTOR: O ENDEREÇO DA SUA APROVAÇÃO
Mentor, chegamos à identidade digital das redes: o Endereçamento IP (66%). Se a internet é uma grande cidade, o IP é o número da casa de cada dispositivo. Sem ele, não há comunicação. O CEBRASPE exige que o candidato entenda a transição do esgotado IPv4 para o robusto IPv6, além de saber calcular classes e máscaras básicas. Ama a Jesus Cristo, aquele que conhece cada um pelo nome, e domine estes endereços para garantir que seus conhecimentos cheguem ao destino certo: a posse!
⬜
1 - 🟦 O QUE VOCÊ APRENDERÁ COM ESTE MÓDULO (PEGADINHAS AZUIS)
· Tamanho do Endereço: A banca dirá que o IPv4 tem 64 bits. Cuidado! O IPv4 tem 32 bits e o IPv6 tem 128 bits.
· Representação: Afirmarão que o IPv6 usa números decimais separados por pontos. Cuidado! IPv6 usa hexadecimal separado por dois-pontos (:). Pontos e decimais são do IPv4.
· Broadcast no IPv6: Dirão que o IPv6 usa muito o tráfego de broadcast. Cuidado! O IPv6 não possui broadcast; ele foi substituído pelo Anycast e Multicast aprimorado.
· Quantidade de Endereços: Dirão que o IPv6 é apenas "um pouco maior" que o IPv4. Cuidado! O salto é de 4 bilhões (IPv4) para 340 undecilhões (IPv6). É uma diferença astronômica.
⬜
2 - 🟨 RESUMO ESTRATÉGICO (MÉTODO DIDÁTICO DO MENTOR)
O Protocolo IP (Internet Protocol) opera na camada de rede (Camada 3 do modelo OSI). Ele é responsável pelo roteamento de pacotes entre a origem e o destino.
1. IPv4 (Versão 4): Formado por 4 octetos (8 bits cada), totalizando 32 bits. Ex: 192.168.0.1. Utiliza máscaras de sub-rede para dividir a parte da rede da parte do host. Devido ao crescimento da internet, os endereços IPv4 públicos se esgotaram.
2. IPv6 (Versão 6): Criado para resolver o esgotamento do IPv4. Possui 128 bits, organizados em 8 grupos de 4 dígitos hexadecimais. Ex: 2001:0db8:85a3:0000:0000:8a2e:0370:7334.
3. Simplificação do IPv6: É permitido omitir zeros à esquerda e substituir sequências contínuas de grupos de zeros por "::" (apenas uma vez por endereço).
4. Coexistência: Como a internet não muda de chave de um dia para o outro, usamos técnicas como Pilha Dupla (Dual Stack), onde o dispositivo fala os dois protocolos simultaneamente.
Ama a Jesus Cristo e guarde: IPv4 é o passado esgotado; IPv6 é o presente infinito da IoT!
⬜
3 - 🟨 AS 4 LISTAS ESSENCIAIS (REGRAS DE OURO)
A) Características do IPv4
· 32 bits (4 octetos).
· Decimais separados por pontos.
· Broadcast (envio para todos) é permitido.
· NAT (Network Address Translation) é necessário para economizar IPs.
B) Características do IPv6
· 128 bits (8 grupos).
· Hexadecimais separados por dois-pontos.
· Autoconfiguração (Plug and Play) nativa.
· Segurança (IPsec) é obrigatória na especificação original.
C) Classes de Endereço IPv4 (Tradicional)
· Classe A: 1 a 126 (Grandes redes).
· Classe B: 128 a 191 (Médias redes).
· Classe C: 192 a 223 (Pequenas redes/Domésticas).
· Classe D: Multicast.
· Loopback: 127.0.0.1 (Sempre aponta para a própria máquina).
D) Tipos de Comunicação IPv6
· Unicast: Um para um.
· Multicast: Um para vários (substituiu o broadcast).
· Anycast: Um para o "mais próximo" (baseado em roteamento).
· Link-Local: Começa sempre com fe80::.
⬜
4 - 🟨 MAPA MENTAL E RECURSO AUDIOVISUAL
ESTRUTURA DE MAPA MENTAL:
· Centro: ENDEREÇAMENTO IP.
· Nó 1 (IPv4): 32 bits / Decimal / Ponto / NAT.
· Nó 2 (IPv6): 128 bits / Hexa / Dois-pontos / Ilimitado.
· Nó 3 (Máscaras): CIDR (ex: /24) / Máscara padrão (255.255.255.0).
· Nó 4 (Transição): Dual Stack / Tunelamento / NAT64.
INDICAÇÃO DE VÍDEO (YOUTUBE):
· Assunto: Diferenças IPv4 vs IPv6 - Curso de Redes.
· Canal: Curso em Vídeo (Gustavo Guanabara) ou Professor Léo Matos.
⬜
5 - 🟨 3 TABELAS COMPARATIVAS (FOCO NO CEBRASPE)
.table 1: COMPARATIVO TÉCNICO IP
	🟧 Característica
	IPv4
	IPv6

	Tamanho
	32 bits.
	128 bits.

	Formato
	Decimal (0-255).
	Hexadecimal (0-F).

	Separador
	Ponto ( . ).
	Dois-pontos ( : ).

	Nº Endereços
	~4,3 bilhões.
	~3,4 × 10³⁸ (340 undecilhões).


⬜
.table 2: CLASSES E ESCOPOS ESPECÍFICOS
	🟧 Tipo
	IPv4
	IPv6

	Loopback
	127.0.0.1
	::1

	Endereço Privado
	192.168.x.x , 10.x.x.x
	Unique Local (fd00::/8).

	Configuração Automática
	DHCP / APIPA.
	SLAAC / DHCPv6.


⬜
.table 3: MÉTODOS DE TRANSMISSÃO
	🟧 Método
	Suporte IPv4
	Suporte IPv6

	Unicast
	Sim.
	Sim.

	Broadcast
	Sim (Para todos).
	Não (Removido).

	Multicast
	Opcional.
	Sim (Nativo e essencial).

	Anycast
	Não nativo.
	Sim.


⬜
.table 4: REGRAS DE ABREVIAÇÃO IPv6
	🟧 Regra
	Endereço Original
	Endereço Abreviado

	Omitir zeros à esquerda
	0db8
	db8

	Zeros contínuos (::)
	2001:0000:0000:1234
	2001::1234

	Uso único do "::"
	2001:0000:0000:abcd:0000:0000
	2001::abcd:0000:0000 (Escolha um lado).


⬜
6 - 🟨 ESTRATÉGIA DE PROVA: 10 PEGADINHAS CEBRASPE
1. Pegadinha: O IPv6 é compatível diretamente com o IPv4 sem precisar de tradução.
· Consiste em: Não são compatíveis. Precisam de Dual Stack ou tunelamento.
2. Pegadinha: Dizer que o endereço 192.168.300.1 é um IP válido.
· Consiste em: No IPv4, cada octeto vai apenas de 0 a 255.
3. Pegadinha: Afirmar que o IPv6 usa a letra 'G' em seus endereços.
· Consiste em: Hexadecimal vai de 0 a 9 e A a F. 'G' não existe.
4. Pegadinha: Sugerir que o NAT (mascaramento de IP) é obrigatório no IPv6.
· Consiste em: O IPv6 tem tantos IPs que o NAT não é mais necessário.
5. Pegadinha: Dizer que a máscara /24 no IPv4 representa 24 endereços de host.
· Consiste em: Significa que os primeiros 24 bits são da rede. São 254 hosts úteis.
6. Pegadinha: Afirmar que o cabeçalho do IPv6 é mais complexo que o do IPv4.
· Consiste em: O cabeçalho IPv6 foi simplificado para processamento mais rápido nos roteadores.
7. Pegadinha: Sugerir que o IP de Loopback serve para testar a placa de rede de outro computador.
· Consiste em: Loopback testa a própria máquina.
8. Pegadinha: Dizer que o IPv6 permite usar :: várias vezes no mesmo endereço.
· Consiste em: O "::" só pode ser usado uma única vez para não gerar ambiguidade.
9. Pegadinha: Afirmar que o endereço MAC substitui o endereço IP no IPv6.
· Consiste em: Continuam sendo coisas diferentes (Camada 2 vs. Camada 3). O MAC pode ajudar a gerar o IP (EUI-64).
10. Pegadinha: Sugerir que o IPv6 é menos seguro que o IPv4 por ser mais novo.
· Consiste em: O IPv6 foi projetado com a segurança (IPsec) como requisito básico.
⬜
7 - 🟨 QUESTÕES DE CONCURSO (VERTICAL)
A) LISTA DE ENUNCIADOS
1. (CEBRASPE) O endereço IPv6 é composto por 128 bits, o que permite um número significativamente maior de endereços em comparação ao IPv4.
2. (CEBRASPE) No IPv4, a máscara de sub-rede padrão para endereços de Classe C é 255.255.255.0.
3. (CEBRASPE) Um endereço IPv6 pode ser abreviado substituindo-se sequências de zeros por dois-pontos duplos (::), podendo essa técnica ser aplicada múltiplas vezes no mesmo endereço.
4. (CEBRASPE) O protocolo IPv6 introduziu o conceito de broadcast para otimizar a entrega de pacotes a todos os dispositivos de uma rede local.
5. (CEBRASPE) O endereçamento IPv4 utiliza quatro octetos decimais, o que totaliza 32 bits de endereçamento.
B) GABARITOS COMENTADOS
QUESTÃO 01
O ENUNCIADO DIZ: (CEBRASPE) O endereço IPv6 é composto por 128 bits, o que permite um número significativamente maior de endereços em comparação ao IPv4.
GABARITO: VERDADEIRO. É a solução definitiva para a escassez de IPs.
QUESTÃO 02
O ENUNCIADO DIZ: (CEBRASPE) No IPv4, a máscara de sub-rede padrão para endereços de Classe C é 255.255.255.0.
GABARITO: VERDADEIRO. Representada também como /24.
QUESTÃO 03
O ENUNCIADO DIZ: (CEBRASPE) Um endereço IPv6 pode ser abreviado substituindo-se sequências de zeros por dois-pontos duplos (::), podendo essa técnica ser aplicada múltiplas vezes no mesmo endereço.
GABARITO: FALSO. A técnica do "::" só pode ser usada uma única vez.
QUESTÃO 04
O ENUNCIADO DIZ: (CEBRASPE) O protocolo IPv6 introduziu o conceito de broadcast para otimizar a entrega de pacotes a todos os dispositivos de uma rede local.
GABARITO: FALSO. O IPv6 eliminou o broadcast e usa Multicast para essa função.
QUESTÃO 05
O ENUNCIADO DIZ: (CEBRASPE) O endereçamento IPv4 utiliza quatro octetos decimais, o que totaliza 32 bits de endereçamento.
GABARITO: VERDADEIRO. 4 x 8 bits = 32 bits.
⬜
8 - 🟨 FLASHCARDS (FRENTE / VERSO)
FRENTE: Qual o tamanho em bits do IPv4 e do IPv6?
VERSO: IPv4: 32 bits; IPv6: 128 bits.
⬜
FRENTE: Quantas vezes o símbolo "::" pode aparecer na abreviação de um IPv6?
VERSO: Apenas uma única vez.
⬜
FRENTE: Qual o endereço de Loopback padrão no IPv4?
VERSO: 127.0.0.1.
⬜
FRENTE: No IPv6, o que substituiu o tráfego de Broadcast?
VERSO: O tráfego Multicast (e Anycast).
⬜

image1.png




