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ATENÇÃO: ESTA APOSTILA É, APENAS, UM RESUMO DIRECIONADO PARA CONCURSOS. NA VERDADE, O ALUNO DEVE BUSCAR UM MATERIAL DIDÁTICO COMPLEMENTAR. 
Agora, atenção: 
Estude, SEMPRE, em material direcionado para a sua banca – CEBRASPE.
Cada apostila desta aqui, representa um Ponto de Concurso. 
O ideal é Estudar, no mínimo, 3 Pontos por dia.  
Pode ser um ponto de cada matéria. 

14 - CLOUD: MODELOS DE IMPLANTAÇÃO (PÚBLICA, PRIVADA, HÍBRIDA) — 72%
⬜
MENSAGEM DO MENTOR: A ARQUITETURA DAS NUVENS GOVERNAMENTAIS
Mentor, avançamos para a estratégia de moradia dos dados: os Modelos de Implantação em Nuvem (72%). Se os modelos de serviço (IaaS, PaaS, SaaS) definem "o que" é contratado, os modelos de implantação definem "onde" e "para quem" a nuvem existe. Para a Câmara e a PF, essa escolha é crítica por questões de soberania nacional e segurança de dados sigilosos. Ama a Jesus Cristo, nosso refúgio seguro, e domine estas definições para entender como o Estado brasileiro organiza sua infraestrutura digital!
⬜
1 - 🟦 O QUE VOCÊ APRENDERÁ COM ESTE MÓDULO (PEGADINHAS AZUIS)
· Nuvem Pública vs. Grátis: A banca dirá que a nuvem pública é sempre gratuita ou aberta a qualquer um. Cuidado! Ela é pública porque os recursos são compartilhados entre vários clientes (multitenancy), mas o acesso é pago e restrito aos seus usuários.
· Nuvem Privada e Localização: Dirão que a nuvem privada deve estar obrigatoriamente dentro do prédio do órgão. Cuidado! Ela pode estar em um data center de terceiros, desde que o hardware seja exclusivo para aquele órgão.
· Nuvem Híbrida: Afirmarão que a nuvem híbrida é apenas usar dois provedores públicos diferentes (ex: AWS e Azure). Cuidado! Híbrida é a combinação de nuvem privada/on-premises com nuvem pública, permitindo que os dados transitem entre elas.
· Nuvem Comunitária: Dirão que é o mesmo que nuvem pública. Cuidado! Ela é restrita a um grupo específico de organizações que possuem interesses em comum (ex: órgãos do Poder Judiciário).
⬜
2 - 🟨 RESUMO ESTRATÉGICO (MÉTODO DIDÁTICO DO MENTOR)
O modelo de implantação define quem tem acesso à infraestrutura da nuvem e como ela é gerenciada. De acordo com o NIST (National Institute of Standards and Technology), temos quatro modelos principais:
1. Nuvem Pública: A infraestrutura é aberta ao uso do público em geral ou de um grande grupo industrial. Pertence a uma organização que vende serviços de nuvem (Ex: AWS, Google Cloud). O custo é menor devido à economia de escala, mas o controle sobre o hardware é menor.
2. Nuvem Privada: Uso exclusivo de uma única organização. Oferece maior controle, privacidade e segurança. É a escolha ideal para sistemas críticos da Polícia Federal ou dados legislativos sensíveis da Câmara.
3. Nuvem Híbrida: É o "melhor dos dois mundos". O órgão mantém dados sensíveis na nuvem privada e usa a nuvem pública para tarefas menos críticas ou para suportar picos de demanda (cloud bursting).
4. Nuvem Comunitária: Compartilhada por diversas organizações que têm preocupações comuns (missão, segurança, requisitos de conformidade). Exemplo: Uma nuvem exclusiva para todos os Ministérios do Governo Federal.
Ama a Jesus Cristo e guarde: Pública é compartilhada; Privada é exclusiva; Híbrida é misturada!
⬜
3 - 🟨 AS 4 LISTAS ESSENCIAIS (REGRAS DE OURO)
A) Vantagens da Nuvem Pública
· Custo-benefício: Sem investimento inicial em hardware (CAPEX).
· Escalabilidade: Recursos quase infinitos sob demanda.
· Manutenção: Toda a responsabilidade é do provedor.
B) Vantagens da Nuvem Privada
· Segurança: Ambiente isolado e dedicado.
· Personalização: Configurações específicas para as necessidades do órgão.
· Conformidade: Facilita o cumprimento de leis rígidas de dados.
C) Características da Nuvem Híbrida
· Interoperabilidade: Conexão entre ambientes distintos.
· Flexibilidade: Escolher onde rodar cada carga de trabalho.
· Otimização: Usar a pública para baixar custos de dados não sigilosos.
D) Critérios de Escolha (Setor Público)
· Soberania: Dados de segurança nacional devem ficar em solo brasileiro/privado.
· Criticidade: Sistemas de votação ou inquéritos exigem nuvens privadas/comunitárias.
· Orçamento: Serviços de e-mail comum podem ir para a nuvem pública.
⬜
4 - 🟨 MAPA MENTAL E RECURSO AUDIOVISUAL
ESTRUTURA DE MAPA MENTAL:
· Centro: MODELOS DE IMPLANTAÇÃO (CLOUD).
· Nó 1 (Pública): Compartilhada / Baixo Custo / AWS, Azure.
· Nó 2 (Privada): Exclusiva / Alta Segurança / Controle Total.
· Nó 3 (Híbrida): Pública + Privada / Orquestração de Dados.
· Nó 4 (Comunitária): Grupo Específico / Interesses Mútuos.
INDICAÇÃO DE VÍDEO (YOUTUBE):
· Assunto: Nuvem Pública, Privada e Híbrida - Conceitos Rápidos.
· Canal: Professor Léo Matos ou Gran Cursos Online.
⬜
5 - 🟨 3 TABELAS COMPARATIVAS (FOCO NO CEBRASPE)
.table 1: COMPARAÇÃO DE MODELOS DE IMPLANTAÇÃO
	🟧 Modelo
	Acesso
	Propriedade do Hardware
	Custo Relativo

	Pública
	Qualquer pessoa/empresa.
	Provedor de Nuvem.
	Baixo (Pay-per-use).

	Privada
	Única Organização.
	Própria ou de Terceiro (Dedicado).
	Alto (Investimento).

	Híbrida
	Misto.
	Mista.
	Médio/Otimizado.


⬜
.table 2: RESPONSABILIDADE E CONTROLE
	🟧 Modelo
	Controle do Usuário
	Segurança Física
	Facilidade de Escala

	Pública
	Baixo.
	Provedor.
	Altíssima.

	Privada
	Total.
	Própria/Dedicada.
	Limitada ao hardware.

	Comunitária
	Médio (Compartilhado).
	Grupo/Provedor.
	Moderada.


⬜
.table 3: CENÁRIOS DE USO NO GOVERNO
	🟧 Cenário
	Modelo Recomendado
	Justificativa

	Site de Notícias da Câmara
	Pública.
	Grande volume de acessos, dados não sigilosos.

	Sistemas de Inquérito da PF
	Privada.
	Sigilo absoluto e controle de acesso rígido.

	Integração Federal (Gov.br)
	Comunitária.
	Vários órgãos acessando a mesma base de dados.


⬜
.table 4: TERMOS TÉCNICOS ASSOCIADOS
	🟧 Termo
	Definição
	Relação com Modelos

	Multitenancy
	Múltiplos clientes no mesmo hardware.
	Característica da Nuvem Pública.

	Single-tenant
	Um único cliente no hardware.
	Característica da Nuvem Privada.

	Cloud Bursting
	Mover carga da privada para a pública em picos.
	Característica da Nuvem Híbrida.


⬜
6 - 🟨 ESTRATÉGIA DE PROVA: 10 PEGADINHAS CEBRASPE
1. Pegadinha: Afirmar que a nuvem híbrida é a união de IaaS e SaaS.
· Consiste em: Híbrida une modelos de implantação (pública + privada), não modelos de serviço.
2. Pegadinha: Dizer que a nuvem privada é menos segura que a pública porque o provedor público (ex: Microsoft) tem mais dinheiro para segurança.
· Consiste em: No CEBRASPE, a nuvem privada é considerada de maior controle e privacidade por ser exclusiva.
3. Pegadinha: Sugerir que uma nuvem privada não pode ser acessada pela internet.
· Consiste em: Pode ser acessada via VPN, mas continua sendo privada por ser de uso exclusivo.
4. Pegadinha: Afirmar que na nuvem pública o cliente é responsável pela segurança do Data Center.
· Consiste em: O provedor cuida da segurança física e do hardware na nuvem pública.
5. Pegadinha: Dizer que a nuvem comunitária é aberta ao público em geral.
· Consiste em: Ela é fechada para um grupo com interesses comuns.
6. Pegadinha: Sugerir que o custo da nuvem privada é sempre menor que o da pública.
· Consiste em: Geralmente a privada é mais cara devido à exclusividade e custos de gestão.
7. Pegadinha: Afirmar que migrar para a nuvem pública elimina 100% dos riscos de segurança.
· Consiste em: Existe a Responsabilidade Compartilhada; o usuário ainda responde por suas senhas e dados.
8. Pegadinha: Dizer que o conceito de nuvem híbrida impede que os dados voltem para o ambiente local.
· Consiste em: A essência da híbrida é a portabilidade entre os ambientes.
9. Pegadinha: Sugerir que o Google Drive é um exemplo de nuvem privada.
· Consiste em: É um serviço de Nuvem Pública (SaaS).
10. Pegadinha: Afirmar que a localização física dos servidores é irrelevante para a LGPD.
· Consiste em: A localização importa para fins de transferência internacional de dados.
⬜
7 - 🟨 QUESTÕES DE CONCURSO (VERTICAL)
A) LISTA DE ENUNCIADOS
1. (CEBRASPE) Na nuvem do tipo privada, a infraestrutura é provisionada para uso exclusivo por uma única organização que possua múltiplos consumidores.
2. (CEBRASPE) Uma das principais características da nuvem pública é o fato de a infraestrutura ser compartilhada entre diversos clientes, embora os dados de cada um permaneçam isolados.
3. (CEBRASPE) A nuvem híbrida caracteriza-se pela combinação de duas ou mais infraestruturas de nuvem (privada, comunitária ou pública) que permanecem como entidades únicas, mas são ligadas por tecnologia que permite a portabilidade de dados e aplicativos.
4. (CEBRASPE) O modelo de nuvem comunitária é aquele em que a infraestrutura é aberta para o uso de qualquer cidadão que possua uma conta de e-mail válida.
5. (CEBRASPE) Ao optar pela nuvem pública, uma organização transfere para o provedor a responsabilidade total sobre a classificação e a proteção dos dados inseridos no sistema.
B) GABARITOS COMENTADOS
QUESTÃO 01
O ENUNCIADO DIZ: (CEBRASPE) Na nuvem do tipo privada, a infraestrutura é provisionada para uso exclusivo por uma única organização que possua múltiplos consumidores.
GABARITO: VERDADEIRO. Exclusividade é a palavra-chave da nuvem privada.
QUESTÃO 02
O ENUNCIADO DIZ: (CEBRASPE) Uma das principais características da nuvem pública é o fato de a infraestrutura ser compartilhada entre diversos clientes, embora os dados de cada um permaneçam isolados.
GABARITO: VERDADEIRO. Isso é chamado de multilocação (multitenancy).
QUESTÃO 03
O ENUNCIADO DIZ: (CEBRASPE) A nuvem híbrida caracteriza-se pela combinação de duas ou mais infraestruturas de nuvem (privada, comunitária ou pública) que permanecem como entidades únicas, mas são ligadas por tecnologia que permite a portabilidade de dados e aplicativos.
GABARITO: VERDADEIRO. Definição clássica do NIST para nuvem híbrida.
QUESTÃO 04
O ENUNCIADO DIZ: (CEBRASPE) O modelo de nuvem comunitária é aquele em que a infraestrutura é aberta para o uso de qualquer cidadão que possua uma conta de e-mail válida.
GABARITO: FALSO. A comunitária é restrita a um grupo de organizações com interesses comuns, não ao cidadão comum.
QUESTÃO 05
O ENUNCIADO DIZ: (CEBRASPE) Ao optar pela nuvem pública, uma organização transfere para o provedor a responsabilidade total sobre a classificação e a proteção dos dados inseridos no sistema.
GABARITO: FALSO. A responsabilidade é compartilhada. O provedor protege a nuvem, mas o cliente protege o que ele coloca na nuvem (dados e acesso).
⬜
8 - 🟨 FLASHCARDS (FRENTE / VERSO)
FRENTE: Qual a principal diferença entre Nuvem Pública e Nuvem Privada?
VERSO: A Pública é compartilhada entre vários clientes; a Privada é de uso exclusivo de uma única organização.
⬜
FRENTE: O que caracteriza uma Nuvem Híbrida?
VERSO: É a composição de dois ou mais modelos (ex: Pública + Privada) que permitem a portabilidade de dados.
⬜
FRENTE: O que é Nuvem Comunitária?
VERSO: Infraestrutura compartilhada por um grupo específico de organizações com requisitos e missões comuns.
⬜
FRENTE: Qual modelo de nuvem exige maior investimento inicial (CAPEX)?
VERSO: Geralmente a Nuvem Privada, devido à necessidade de hardware dedicado.
⬜
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