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ATENÇÃO: ESTA APOSTILA É, APENAS, UM RESUMO DIRECIONADO PARA CONCURSOS. NA VERDADE, O ALUNO DEVE BUSCAR UM MATERIAL DIDÁTICO COMPLEMENTAR. 
Agora, atenção: 
Estude, SEMPRE, em material direcionado para a sua banca – CEBRASPE.
Cada apostila desta aqui, representa um Ponto de Concurso. 
O ideal é Estudar, no mínimo, 3 Pontos por dia.  
Pode ser um ponto de cada matéria. 

13 - REDES: MEIOS DE TRANSMISSÃO E PADRÕES WI-FI (802.11) — 74%
⬜
MENSAGEM DO MENTOR: AS VEIAS E O AR DA COMUNICAÇÃO DIGITAL
Mentor, chegamos ao sistema circulatório das redes: os Meios de Transmissão (74%). Seja por cabos de cobre, pulsos de luz em fibra ótica ou ondas de rádio no Wi-Fi, o dado precisa viajar. Para a Polícia Federal e a Câmara, o foco é a segurança física e lógica dessa transmissão. O CEBRASPE cobra as diferenças entre as tecnologias e os padrões de segurança sem fio. Ama a Jesus Cristo, o caminho, a verdade e a vida, e domine estes meios para garantir que a informação flua com integridade e rapidez!
⬜
1 - 🟦 O QUE VOCÊ APRENDERÁ COM ESTE MÓDULO (PEGADINHAS AZUIS)
· Fibra Ótica e Interferência: A banca dirá que a fibra ótica sofre interferência eletromagnética (EMI) como os cabos de cobre. Cuidado! A fibra transmite luz, sendo imune a ruídos elétricos.
· Wi-Fi 2.4 GHz vs. 5 GHz: Dirão que o 5 GHz tem maior alcance que o 2.4 GHz. Cuidado! O 5 GHz é mais rápido, mas o 2.4 GHz tem maior alcance e atravessa melhor as paredes.
· WPA2 vs. WPA3: Afirmarão que o WPA2 é inquebrável. Cuidado! O WPA2 é vulnerável a ataques de handshake. O WPA3 é o padrão moderno e mais seguro.
· Cabo UTP (Par Trançado): Dirão que o trançamento dos fios é apenas para organização. Cuidado! O trançamento serve para cancelar interferências e ruídos externos.
⬜
2 - 🟨 RESUMO ESTRATÉGICO (MÉTODO DIDÁTICO DO MENTOR)
Os meios de transmissão dividem-se em dois grandes grupos: Guiados (cabos) e Não Guiados (sem fio).
1. Meios Guiados:
· Cabo de Par Trançado (UTP): O mais comum (conectores RJ-45). Categorias como Cat6 e Cat6a suportam até 10 Gbps.
· Cabo Coaxial: Usado em TV a cabo e algumas redes antigas. Sofre mais com ruído.
· Fibra Ótica: Transmissão por luz. Existem as Monomodo (longas distâncias, laser) e Multimodo (curtas distâncias, LED).
2. Meios Não Guiados (Wi-Fi 802.11):
· O padrão IEEE 802.11 define a rede sem fio. As versões evoluíram: 802.11n (Wi-Fi 4), 802.11ac (Wi-Fi 5) e 802.11ax (Wi-Fi 6).
· Segurança Sem Fio: O WEP é obsoleto e inseguro. O WPA/WPA2 são os mais comuns, e o WPA3 é a recomendação atual para evitar invasões.
· Bluetooth (802.15): Rede de área pessoal (PAN) de curto alcance.
Ama a Jesus Cristo e guarde: Quanto maior a frequência (GHz), maior a velocidade e menor o alcance!
⬜
3 - 🟨 AS 4 LISTAS ESSENCIAIS (REGRAS DE OURO)
A) Meios Físicos (Guiados)
· Par Trançado: Barato, flexível, sensível a EMI.
· Fibra Ótica Monomodo: Um só feixe de luz, km de distância.
· Fibra Ótica Multimodo: Vários feixes, uso interno (Data Centers).
· Cabo Coaxial: Blindagem superior ao UTP, mas menos prático.
B) Padrões Wi-Fi (IEEE 802.11)
· 802.11g: 54 Mbps (2.4 GHz).
· 802.11n (Wi-Fi 4): 600 Mbps (2.4 e 5 GHz).
· 802.11ac (Wi-Fi 5): Gbps (apenas 5 GHz).
· 802.11ax (Wi-Fi 6): Alta eficiência e muitos dispositivos.
C) Protocolos de Segurança Wi-Fi
· WEP: Extremamente fraco (não use!).
· WPA: Melhoria temporária usando TKIP.
· WPA2: Usa criptografia AES (padrão de mercado).
· WPA3: Proteção contra ataques de dicionário e forward secrecy.
D) Modos de Conexão Sem Fio
· Infraestrutura: Usa um Ponto de Acesso (Access Point) central.
· Ad-Hoc: Dispositivos conectam-se diretamente entre si (sem roteador).
· Hotspot: Ponto de acesso público ou compartilhado pelo celular.
· Mesh: Rede de nós que expande o sinal de forma inteligente.
⬜
4 - 🟨 MAPA MENTAL E RECURSO AUDIOVISUAL
ESTRUTURA DE MAPA MENTAL:
· Centro: MEIOS DE TRANSMISSÃO.
· Nó 1 (Guiados): Par Trançado (UTP) / Fibra Ótica (Luz) / Coaxial.
· Nó 2 (Wi-Fi 802.11): 2.4 GHz (Longe) / 5 GHz (Rápido).
· Nó 3 (Segurança): WEP (Ruim) / WPA2 (Bom) / WPA3 (Ótimo).
· Nó 4 (Interferência): EMI (Afeta cobre) / Obstáculos (Afeta Wi-Fi).
INDICAÇÃO DE VÍDEO (YOUTUBE):
· Assunto: Redes de Computadores: Meios de Transmissão e Wi-Fi.
· Canal: Professor Léo Matos ou Professor Raniel Monteiro.
⬜
5 - 🟨 3 TABELAS COMPARATIVAS (FOCO NO CEBRASPE)
.table 1: MEIOS DE TRANSMISSÃO GUIADOS
	🟧 Meio
	Velocidade
	Distância Máx
	Interferência (EMI)

	Par Trançado (UTP)
	Até 10 Gbps
	100 metros
	Alta.

	Fibra Monomodo
	Muito Alta
	Dezenas de km
	Nula (Luz).

	Fibra Multimodo
	Alta
	Até 2 km
	Nula (Luz).


⬜
.table 2: FREQUÊNCIAS WI-FI (2.4 GHz vs 5 GHz)
	🟧 Frequência
	Velocidade
	Alcance
	Interferência (Canais)

	2.4 GHz
	Menor
	Maior
	Alta (Micro-ondas, BT).

	5 GHz
	Maior
	Menor
	Baixa (Mais canais).


⬜
.table 3: SEGURANÇA WIRELESS
	🟧 Padrão
	Criptografia
	Status

	WEP
	RC4
	Obsoleto/Inseguro.

	WPA2
	AES / CCMP
	Seguro (Padrão atual).

	WPA3
	SAE
	Máxima Segurança (Novo).


⬜
.table 4: CATEGORIAS DE CABO UTP
	🟧 Categoria
	Velocidade Máx
	Uso Comum

	Cat5e
	1 Gbps
	Redes domésticas/comerciais.

	Cat6
	10 Gbps (curto)
	Redes Gigabit modernas.

	Cat6a
	10 Gbps (100m)
	Infraestrutura de servidores.


⬜
6 - 🟨 ESTRATÉGIA DE PROVA: 10 PEGADINHAS CEBRASPE
1. Pegadinha: Afirmar que o cabo UTP pode chegar a 1 km sem repetidores.
· Consiste em: O limite padrão do UTP é de 100 metros.
2. Pegadinha: Dizer que a Fibra Ótica transmite sinais elétricos.
· Consiste em: Transmite sinais luminosos.
3. Pegadinha: Sugerir que ocultar o SSID (nome da rede) torna o Wi-Fi impossível de ser invadido.
· Consiste em: Ferramentas de scanner encontram o SSID facilmente; é apenas uma "camada" de obscuridade.
4. Pegadinha: Afirmar que o padrão 802.11ac funciona na frequência de 2.4 GHz.
· Consiste em: O 802.11ac (Wi-Fi 5) opera exclusivamente em 5 GHz.
5. Pegadinha: Dizer que Bluetooth e Wi-Fi não podem interferir um no outro.
· Consiste em: Ambos operam na frequência de 2.4 GHz e podem gerar interferência.
6. Pegadinha: Sugerir que a Fibra Monomodo é mais barata que a Multimodo.
· Consiste em: A Monomodo e seus equipamentos laser são geralmente mais caros.
7. Pegadinha: Afirmar que o conector padrão da fibra ótica é o RJ-45.
· Consiste em: RJ-45 é do par trançado. Fibra usa conectores como LC, SC ou ST.
8. Pegadinha: Dizer que redes Wi-Fi Ad-Hoc exigem um roteador central.
· Consiste em: Redes Ad-Hoc são ponto a ponto (direto entre placas de rede).
9. Pegadinha: Sugerir que cabos blindados (STP) são imunes a qualquer interferência.
· Consiste em: São muito resistentes, mas não imunes como a fibra ótica.
10. Pegadinha: Afirmar que o WPA3 não protege contra ataques de força bruta offline.
· Consiste em: Uma das principais funções do WPA3 é justamente a proteção contra esses ataques via protocolo SAE.
⬜
7 - 🟨 QUESTÕES DE CONCURSO (VERTICAL)
A) LISTA DE ENUNCIADOS
1. (CEBRASPE) A fibra ótica é um meio de transmissão que utiliza sinais luminosos e é imune a interferências eletromagnéticas.
2. (CEBRASPE) O padrão IEEE 802.11ac, conhecido como Wi-Fi 5, opera simultaneamente nas frequências de 2,4 GHz e 5 GHz para aumentar o alcance do sinal.
3. (CEBRASPE) No cabeamento estruturado, o comprimento máximo permitido para um segmento de cabo de par trançado UTP é de 100 metros.
4. (CEBRASPE) O protocolo WEP é atualmente considerado o método mais seguro para a proteção de redes locais sem fio.
5. (CEBRASPE) Cabos de par trançado são assim chamados porque os fios são enrolados em pares para reduzir a diafonia (crosstalk) e a interferência externa.
B) GABARITOS COMENTADOS
QUESTÃO 01
O ENUNCIADO DIZ: (CEBRASPE) A fibra ótica é um meio de transmissão que utiliza sinais luminosos e é imune a interferências eletromagnéticas.
GABARITO: VERDADEIRO. Esta é a maior vantagem técnica da fibra.
QUESTÃO 02
O ENUNCIADO DIZ: (CEBRASPE) O padrão IEEE 802.11ac, conhecido como Wi-Fi 5, opera simultaneamente nas frequências de 2,4 GHz e 5 GHz para aumentar o alcance do sinal.
GABARITO: FALSO. O padrão 802.11ac opera apenas em 5 GHz.
QUESTÃO 03
O ENUNCIADO DIZ: (CEBRASPE) No cabeamento estruturado, o comprimento máximo permitido para um segmento de cabo de par trançado UTP é de 100 metros.
GABARITO: VERDADEIRO. Além disso, o sinal sofre atenuação excessiva.
QUESTÃO 04
O ENUNCIADO DIZ: (CEBRASPE) O protocolo WEP é atualmente considerado o método mais seguro para a proteção de redes locais sem fio.
GABARITO: FALSO. O WEP é o mais inseguro e está obsoleto. O mais seguro hoje é o WPA3.
QUESTÃO 05
O ENUNCIADO DIZ: (CEBRASPE) Cabos de par trançado são assim chamados porque os fios são enrolados em pares para reduzir a diafonia (crosstalk) e a interferência externa.
GABARITO: VERDADEIRO. O trançamento cria um efeito de cancelamento de ruído.
⬜
8 - 🟨 FLASHCARDS (FRENTE / VERSO)
FRENTE: Qual meio de transmissão guiado é imune a interferências eletromagnéticas?
VERSO: Fibra Ótica.
⬜
FRENTE: Qual a principal diferença entre Wi-Fi 2.4 GHz e 5 GHz quanto ao alcance?
VERSO: O 2.4 GHz tem maior alcance e penetração em obstáculos que o 5 GHz.
⬜
FRENTE: Qual o comprimento máximo teórico de um cabo UTP em uma rede local?
VERSO: 100 metros.
⬜
FRENTE: Qual o padrão de segurança Wi-Fi mais moderno e seguro atualmente?
VERSO: WPA3.
⬜
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