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ATENÇÃO: ESTA APOSTILA É, APENAS, UM RESUMO DIRECIONADO PARA CONCURSOS. NA VERDADE, O ALUNO DEVE BUSCAR UM MATERIAL DIDÁTICO COMPLEMENTAR. 
Agora, atenção: 
Estude, SEMPRE, em material direcionado para a sua banca – CEBRASPE.
Cada apostila desta aqui, representa um Ponto de Concurso. 
O ideal é Estudar, no mínimo, 3 Pontos por dia.  
Pode ser um ponto de cada matéria. 


12 - SISTEMAS OPERACIONAIS: GERENCIAMENTO DE ARQUIVOS (NTFS, EXT4) — 76%
⬜
MENSAGEM DO MENTOR: A ARQUITETURA ONDE OS DADOS REPOUSAM
Mentor, entramos nos alicerces dos sistemas: o Gerenciamento de Arquivos (76%). Se o sistema operacional é o síndico, o sistema de arquivos é a planta do prédio que define como cada "apartamento" (dado) será numerado e acessado. Para a Polícia Federal e a Câmara, entender NTFS e EXT4 é vital para perícia digital e administração de servidores. O CEBRASPE foca nas características técnicas e nas permissões de segurança. Ama a Jesus Cristo, nosso fundamento sólido, e domine estas estruturas para que nenhum dado se perca no labirinto dos clusters!
⬜
1 - 🟦 O QUE VOCÊ APRENDERÁ COM ESTE MÓDULO (PEGADINHAS AZUIS)
· NTFS vs. FAT32: A banca dirá que o FAT32 é superior em segurança. Cuidado! O NTFS é o sistema moderno do Windows com suporte a permissões, criptografia e arquivos gigantes. O FAT32 é limitado a arquivos de no máximo 4GB.
· Case Sensitivity: Dirão que o Windows diferencia "Arquivo.txt" de "arquivo.txt". Cuidado! O Windows (NTFS) via de regra não diferencia maiúsculas; já o Linux (EXT4) é Case Sensitive.
· Journaling: Afirmarão que o journaling serve para aumentar a velocidade do disco. Cuidado! O Journaling serve para a Integridade (recuperação rápida após quedas de energia), registrando as mudanças antes de gravá-las.
· Fragmentação: Dirão que o Linux exige desfragmentação semanal como o Windows. Cuidado! Sistemas de arquivos modernos do Linux (como EXT4) lidam muito melhor com a alocação e raramente precisam de desfragmentação manual.
⬜
2 - 🟨 RESUMO ESTRATÉGICO (MÉTODO DIDÁTICO DO MENTOR)
O sistema de arquivos é o método e a estrutura de dados que o SO utiliza para controlar como os dados são armazenados e recuperados. Sem ele, a informação em um disco seria um grande bloco de dados sem fim.
1. NTFS (New Technology File System): É o padrão do Windows atual. Suas principais armas são: Criptografia (EFS), Compressão, Permissões de Segurança (nível de usuário) e Journaling. Ele suporta volumes imensos e nomes de arquivos longos.
2. EXT4 (Fourth Extended Filesystem): É o padrão da maioria das distribuições Linux. É extremamente robusto, suporta arquivos de até 16 TB e volumes de até 1 exabyte. Ele usa o conceito de Inodes (índices que guardam metadados dos arquivos).
3. Fragmentação: Ocorre quando um arquivo é gravado em partes espalhadas pelo disco. O NTFS sofre mais com isso; o EXT4 usa técnicas de "alocação atrasada" para minimizar o problema.
4. Permissões: No NTFS, temos o controle via ACL (Lista de Controle de Acesso). No mundo Linux/EXT4, usamos o clássico modelo de Dono, Grupo e Outros (R-W-X).
Ama a Jesus Cristo e guarde: O NTFS é o cofre do Windows; o EXT4 é o motor de alta performance do Linux!
⬜
3 - 🟨 AS 4 LISTAS ESSENCIAIS (REGRAS DE OURO)
A) Características do NTFS (Windows)
· Journaling: Registro de transações para evitar corrupção.
· Criptografia (EFS): Proteção de arquivos no nível do sistema.
· Quotas de Disco: Limitar o espaço que cada usuário pode usar.
· Compactação: Reduzir o tamanho dos arquivos nativamente.
B) Características do EXT4 (Linux)
· Extents: Melhora a performance em arquivos grandes e reduz fragmentação.
· Retrocompatibilidade: Pode ser montado como EXT3 ou EXT2.
· Alocação Atrasada: Só decide onde gravar o dado no último segundo para otimizar o espaço.
· Timestamps em Nanossegundos: Precisão altíssima na data/hora dos arquivos.
C) Principais Sistemas de Arquivos (Nomes de Prova)
· FAT32: Antigo, compatibilidade universal, mas sem segurança.
· exFAT: "FAT64", ideal para pendrives e cartões SD (sem as limitações de 4GB).
· Btrfs: Sistema moderno do Linux com foco em snapshots (cópias de estado).
· APFS: Sistema de arquivos moderno da Apple.
D) Estrutura de Armazenamento
· Setor: Menor unidade física do disco.
· Cluster (Unidade de Alocação): Menor unidade lógica que o SO consegue ler/gravar.
· Trilha: Círculos concêntricos no prato do HD.
· Partição: Divisão lógica do disco físico.
⬜
4 - 🟨 MAPA MENTAL E RECURSO AUDIOVISUAL
ESTRUTURA DE MAPA MENTAL:
· Centro: GERENCIAMENTO DE ARQUIVOS.
· Nó 1 (Windows): NTFS / Permissões ACL / Criptografia / Journaling.
· Nó 2 (Linux): EXT4 / Inodes / Case Sensitive / Extents.
· Nó 3 (Conceitos): Clusters / Fragmentação / Metadados.
· Nó 4 (Limitações): FAT32 (4GB por arquivo) / Tamanho de nomes de arquivo.
INDICAÇÃO DE VÍDEO (YOUTUBE):
· Assunto: Sistemas de Arquivos: NTFS, FAT32 e EXT4.
· Canal: Professor Fernando Nishimura ou Estratégia Concursos.
⬜
5 - 🟨 3 TABELAS COMPARATIVAS (FOCO NO CEBRASPE)
.table 1: NTFS VS. EXT4 VS. FAT32
	🟧 Característica
	NTFS
	EXT4
	FAT32

	Sistema Operacional
	Windows (Padrão).
	Linux (Padrão).
	Universal (Antigo).

	Segurança (Permissões)
	Alta (ACLs).
	Alta (Unix mode).
	Nula.

	Tamanho Máx. Arquivo
	16 TB+.
	16 TB.
	4 GB (Limite crítico).

	Journaling
	Sim.
	Sim.
	Não.


⬜
.table 2: SENSIBILIDADE E SEGURANÇA
	🟧 Recurso
	Windows (NTFS)
	Linux (EXT4)

	Case Sensitive
	Não (Geralmente).
	Sim (Sempre).

	Criptografia Nativa
	Sim (EFS/BitLocker).
	Sim (via LUKS ou nativo).

	Hierarquia
	Unidades (C:, D:).
	Diretório Raiz ( / ).


⬜
.table 3: UNIDADES DE MEDIDA FÍSICA E LÓGICA
	🟧 Unidade
	Tipo
	Descrição

	Setor
	Física
	Geralmente 512 bytes ou 4 KB.

	Cluster
	Lógica
	Conjunto de setores; o SO grava aqui.

	Inode
	Lógica (Linux)
	Estrutura que guarda tudo, menos o nome e o dado.


⬜
.table 4: STATUS DOS ARQUIVOS (METADADOS)
	🟧 Atributo
	Descrição
	Importância

	Read-Only
	Somente leitura.
	Proteção contra alteração acidental.

	Hidden
	Oculto.
	Organização do sistema.

	System
	Arquivo de sistema.
	Crucial para o boot e operação.


⬜
6 - 🟨 ESTRATÉGIA DE PROVA: 10 PEGADINHAS CEBRASPE
1. Pegadinha: Afirmar que o NTFS não possui suporte a arquivos maiores que 4GB.
· Consiste em: O limite de 4GB é do FAT32. O NTFS lida com Terabytes.
2. Pegadinha: Dizer que o Linux não consegue ler partições NTFS.
· Consiste em: O Linux moderno lê e grava em NTFS perfeitamente.
3. Pegadinha: Sugerir que o "Journaling" torna o sistema imune a vírus.
· Consiste em: O Journaling protege contra erros de sistema/energia, não contra malwares.
4. Pegadinha: Afirmar que o EXT4 armazena o nome do arquivo dentro do Inode.
· Consiste em: O nome do arquivo fica no Diretório; o Inode guarda as outras informações (tamanho, datas).
5. Pegadinha: Dizer que formatar um disco em NTFS apaga fisicamente todos os dados de forma irrecuperável.
· Consiste em: Uma "Formatação Rápida" apenas limpa o índice. Os dados podem ser recuperados com perícia.
6. Pegadinha: Sugerir que no Windows não existem permissões de pasta.
· Consiste em: O NTFS permite permissões refinadas de leitura, escrita e execução por usuário.
7. Pegadinha: Afirmar que um cluster pode conter partes de dois arquivos diferentes.
· Consiste em: Um cluster só pode pertencer a um único arquivo. Se o arquivo for menor que o cluster, o espaço sobra (slack space).
8. Pegadinha: Dizer que o EXT4 é o sistema de arquivos oficial do macOS.
· Consiste em: O macOS usa APFS ou HFS+.
9. Pegadinha: Sugerir que converter FAT32 para NTFS exige a formatação e perda total de dados.
· Consiste em: Existe o comando convert no Windows que faz isso sem apagar os arquivos.
10. Pegadinha: Afirmar que o sistema de arquivos não influencia na velocidade de busca de arquivos.
· Consiste em: Sistemas modernos com indexação e árvores B+ (como NTFS) são muito mais rápidos em buscas.
⬜
7 - 🟨 QUESTÕES DE CONCURSO (VERTICAL)
A) LISTA DE ENUNCIADOS
1. (CEBRASPE) O sistema de arquivos NTFS, amplamente utilizado em ambientes Windows, oferece recursos de segurança, como permissões de acesso e criptografia de arquivos.
2. (CEBRASPE) Diferente do NTFS, o sistema de arquivos EXT4, utilizado no Linux, não utiliza a técnica de journaling para recuperação de falhas.
3. (CEBRASPE) A limitação de tamanho máximo de arquivo de 4 GB é uma característica marcante do sistema de arquivos FAT32.
4. (CEBRASPE) No Linux, os sistemas de arquivos são montados a partir de um diretório raiz, representado pelo símbolo de barra ( / ).
5. (CEBRASPE) A fragmentação de arquivos ocorre quando um sistema de arquivos não consegue alocar espaço contíguo para armazenar um arquivo completo.
B) GABARITOS COMENTADOS
QUESTÃO 01
O ENUNCIADO DIZ: (CEBRASPE) O sistema de arquivos NTFS, amplamente utilizado em ambientes Windows, oferece recursos de segurança, como permissões de acesso e criptografia de arquivos.
GABARITO: VERDADEIRO. São as principais vantagens do NTFS sobre o FAT.
QUESTÃO 02
O ENUNCIADO DIZ: (CEBRASPE) Diferente do NTFS, o sistema de arquivos EXT4, utilizado no Linux, não utiliza a técnica de journaling para recuperação de falhas.
GABARITO: FALSO. O EXT4 é um sistema com Journaling (assim como o EXT3).
QUESTÃO 03
O ENUNCIADO DIZ: (CEBRASPE) A limitação de tamanho máximo de arquivo de 4 GB é uma característica marcante do sistema de arquivos FAT32.
GABARITO: VERDADEIRO. Por isso pendrives antigos não aceitam filmes em 4K ou ISOs grandes.
QUESTÃO 04
O ENUNCIADO DIZ: (CEBRASPE) No Linux, os sistemas de arquivos são montados a partir de um diretório raiz, representado pelo símbolo de barra ( / ).
GABARITO: VERDADEIRO. Diferente do Windows, que usa letras (C:, D:).
QUESTÃO 05
O ENUNCIADO DIZ: (CEBRASPE) A fragmentação de arquivos ocorre quando um sistema de arquivos não consegue alocar espaço contíguo para armazenar um arquivo completo.
GABARITO: VERDADEIRO. O arquivo fica "picado" pelo disco, atrasando a leitura em HDs mecânicos.
⬜
8 - 🟨 FLASHCARDS (FRENTE / VERSO)
FRENTE: Qual a principal limitação do sistema de arquivos FAT32?
VERSO: Não suporta arquivos maiores que 4 GB e não possui recursos de segurança/permissões.
⬜
FRENTE: O que é o Journaling em um sistema de arquivos?
VERSO: É um registro (diário) das alterações que serão feitas, protegendo os dados contra corrupção em caso de desligamento inesperado.
⬜
FRENTE: O sistema de arquivos EXT4 é Case Sensitive?
VERSO: Sim. Ele diferencia letras maiúsculas de minúsculas nos nomes de arquivos.
⬜
FRENTE: No NTFS, qual recurso permite limitar o espaço em disco para um usuário específico?
VERSO: Quotas de Disco.
⬜
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