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1. INTRODUCCIÓN
1.1. Objeto
El presente documento tiene por objeto servir de documento de referencia a la organización en todos los aspectos relacionados con el cumplimiento de lo establecido en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, RGPD) y con lo establecido en la Ley orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantías de los derechos digitales (en adelante LOPDGDD).
En adelante cuando se hace mención a la normativa de protección de datos se refiere a los establecido en el RGPD y en la LOPDGDD.
1.2. Ámbito de aplicación
El presente documento será de aplicación al tratamiento de información de carácter personal que se encuentra bajo la responsabilidad de la Asociación Estudiantil Junior Empresa SKYLA (en adelante, SKYLA) incluyendo los sistemas de información, soportes y equipos empleados para el tratamiento que deban ser protegidos de acuerdo con lo dispuesto en la normativa vigente, las personas que intervienen en el tratamiento y los locales en los que se ubican.
Todas las personas con acceso a los datos del fichero a través de cualquier medio automatizado, incluyendo los sistemas de información descritos, están obligados a observar las normas del presente documento.
1.3. Datos de las personas fallecidas
El tratamiento de datos de personas fallecidas está excluido del ámbito de aplicación de la normativa de protección de datos, sin embargo las personas vinculadas al fallecido (familiares, herederos…) podrán solicitar el acceso a los datos personales así como su rectificación o supresión salvo que el fallecido lo hubiera prohibido expresamente.
1.4. Definiciones
A los efectos del presente documento, se estará a lo establecido en el artículo 4 RGPD, que a continuación se acompañan,
1) «Datos personales»: toda información sobre una persona física identificada o identificable («el interesado»); se considerará persona física identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un número de identificación, datos de localización, un identificador en línea o uno o varios elementos propios de la identidad física, fisiológica, genética, psíquica, económica, cultural o social de dicha persona;
2) «Tratamiento»: cualquier operación o conjunto de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida, registro, organización, estructuración, conservación, adaptación o modificación, extracción, consulta, utilización, comunicación por transmisión, difusión o cualquier otra forma de habilitación de acceso, cotejo o interconexión, limitación, supresión o destrucción;
3) «Limitación del tratamiento»: el marcado de los datos de carácter personal conservados con el fin de limitar su tratamiento en el futuro;
4) «Elaboración de perfiles»: toda forma de tratamiento automatizado de datos personales consistente en utilizar datos personales para evaluar determinados aspectos personales de una persona física, en particular para analizar o predecir aspectos relativos al rendimiento profesional, situación económica, salud, preferencias personales, intereses, fiabilidad, comportamiento, ubicación o movimientos de dicha persona física;
5) «Seudonimización»: el tratamiento de datos personales de manera tal que ya no puedan atribuirse a un interesado sin utilizar información adicional, siempre que dicha información adicional figure por separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos personales no se atribuyan a una persona física identificada o identificable;
6) «Fichero»: todo conjunto estructurado de datos personales, accesibles con arreglo a criterios determinados, ya sea centralizado, descentralizado o repartido de forma funcional o geográfica;
7) «Responsable del tratamiento» o «Responsable»: la persona física o jurídica, autoridad pública, servicio u otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento; si el Derecho de la Unión o de los Estados miembros determina los fines y medios del tratamiento, el responsable del tratamiento o los criterios específicos para su nombramiento podrá establecerlos el Derecho de la Unión o de los Estados miembros;
8) «Encargado del tratamiento» o «Encargado»: la persona física o jurídica, autoridad pública, servicio u otro organismo que trate datos personales por cuenta del responsable del tratamiento;
9) «Destinatario»: la persona física o jurídica, autoridad pública, servicio u otro organismo al que se comuniquen datos personales, se trate o no de un tercero. No obstante, no se considerarán destinatarios las autoridades públicas que puedan recibir datos personales en el marco de una investigación concreta de conformidad con el Derecho de la Unión o de los Estados miembros; el tratamiento de tales datos por dichas autoridades públicas será conforme con las normas en materia de protección de datos aplicables a los fines del tratamiento;
10) «Tercero»: persona física o jurídica, autoridad pública, servicio u organismo distinto del interesado, del responsable del tratamiento, del encargado del tratamiento y de las personas autorizadas para tratar los datos personales bajo la autoridad directa del responsable o del encargado
11) «Consentimiento del interesado»: toda manifestación de voluntad libre, específica, informada e inequívoca por la que el interesado acepta, ya sea mediante una declaración o una clara acción afirmativa, el tratamiento de datos personales que le conciernen;
12) «Violación de la seguridad de los datos personales»: toda violación de la seguridad que ocasione la destrucción, pérdida o alteración accidental o ilícita de datos personales transmitidos, conservados o tratados de otra forma, o la comunicación o acceso no autorizados a dichos datos;
13) «Datos genéticos»: datos personales relativos a las características genéticas heredadas o adquiridas de una persona física que proporcionen una información única sobre la fisiología o la salud de esa persona, obtenidos en particular del análisis de una muestra biológica de tal persona;
14) «Datos biométricos»: datos personales obtenidos a partir de un tratamiento técnico específico, relativos a las características físicas, fisiológicas o conductuales de una persona física que permitan o confirmen la identificación única de dicha persona, como imágenes faciales o datos dactiloscópicos;
15) «Datos relativos a la salud»: datos personales relativos a la salud física o mental de una persona física, incluida la prestación de servicios de atención sanitaria, que revelen información sobre su estado de salud;
16) «Establecimiento principal»
a) en lo que se refiere a un responsable del tratamiento con establecimientos en más de un Estado miembro, el lugar de su administración central en la Unión, salvo que las decisiones sobre los fines y los medios del tratamiento se tomen en otro establecimiento del responsable en la Unión y este último establecimiento tenga el poder de hacer aplicar tales decisiones, en cuyo caso el establecimiento que haya adoptado tales decisiones se considerará establecimiento principal;
b) en lo que se refiere a un encargado del tratamiento con establecimientos en más de un Estado miembro, el lugar de su administración central en la Unión o, si careciera de esta, el establecimiento del encargado en la Unión en el que se realicen las principales actividades de tratamiento en el contexto de las actividades de un establecimiento del encargado en la medida en que el encargado esté sujeto a obligaciones específicas con arreglo al presente Reglamento;
17) «Representante»: persona física o jurídica establecida en la Unión que, habiendo sido designada por escrito por el responsable o el encargado del tratamiento con arreglo al artículo 27, represente al responsable o al encargado en lo que respecta a sus respectivas obligaciones en virtud del presente Reglamento;
18) «Empresa»: persona física o jurídica dedicada a una actividad económica, independientemente de su forma jurídica, incluidas las sociedades o asociaciones que desempeñen regularmente una actividad económica;
19) «Grupo empresarial»: grupo constituido por una empresa que ejerce el control y sus empresas controladas;
20) «Normas corporativas vinculantes»: las políticas de protección de datos personales asumidas por un responsable o encargado del tratamiento establecido en el territorio de un Estado miembro para transferencias o un conjunto de transferencias de datos personales a un responsable o encargado en uno o más países terceros, dentro de un grupo empresarial o una unión de empresas dedicadas a una actividad económica conjunta;
21) «Autoridad de Control»: la autoridad pública independiente establecida por un Estado miembro con arreglo a lo dispuesto en el artículo 51;
22) «Autoridad de control interesada»: la autoridad de control a la que afecta el tratamiento de datos personales debido a que:
a) el responsable o el encargado del tratamiento está establecido en el territorio del Estado miembro de esa autoridad de control;
b) los interesados que residen en el Estado miembro de esa autoridad de control se ven sustancialmente afectados o es probable que se vean sustancialmente afectados por el tratamiento, o
c) se ha presentado una reclamación ante esa autoridad de control;
23) «Tratamiento transfronterizo»:
a) el tratamiento de datos personales realizado en el contexto de las actividades de establecimientos en más de un Estado miembro de un responsable o un encargado del tratamiento en la Unión, si el responsable o el encargado está establecido en más de un Estado miembro, o
b) el tratamiento de datos personales realizado en el contexto de las actividades de un único establecimiento de un responsable o un encargado del tratamiento en la Unión, pero que afecta sustancialmente o es probable que afecte sustancialmente a interesados en más de un Estado miembro;
24) «Objeción pertinente y motivada»: la objeción a una propuesta de decisión sobre la existencia o no de infracción del presente Reglamento, o sobre la conformidad con el presente Reglamento de acciones previstas en relación con el responsable o el encargado del tratamiento, que demuestre claramente la importancia de los riesgos que entraña el proyecto de decisión para los derechos y libertades fundamentales de los interesados y, en su caso, para la libre circulación de datos personales dentro de la Unión;
25) «Servicio de la sociedad de la información»: todo servicio conforme a la definición del artículo 1, apartado 1, letra b), de la Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo (19);
26) «Organización internacional»: una organización internacional y sus entes subordinados de Derecho internacional público o cualquier otro organismo creado mediante un acuerdo entre dos o más países o en virtud de tal acuerdo.
1.5. Acrónimos
	•	RGPD: acrónimo de Reglamento General de Protección de Datos, Reglamento EU 2016/679
	•	LOPDGDD: acrónimo de la ley Orgánica de Protección de Datos personales y Garantía de Derechos Digitales
	•	AEPD: Agencia Española de Protección de Datos.
	•	DPD: Delegado de Protección de Datos
	•	EIPD: Evaluación de Impacto para la protección de datos




2. REGISTRO DE ACTIVIDADES DE TRATAMIENTO
El Registro de Actividades de Tratamiento establece la obligación para las organizaciones de llevar un doble registro del tratamiento de información personal que realicen como responsable y como encargado.
SKYLA tiene definido su registro de actividades de tratamiento en un documento aparte denominado “RAT ASOCIACIÓN ESTUDIANTIL JUNIOR EMPRESA SKYLA” que mantiene su propio sistema de revisión y aprobación documental. 
El registro de actividades de tratamiento es revisado y auditado de manera periódica con la finalidad de identificar de manera efectiva todos los tratamientos con datos personales que se realizan en SKYLA así como de revisar que las finalidades, las bases jurídicas que legitiman el tratamiento y las comunicaciones de datos se identifican correctamente y se mantienen a lo largo de la organización.
Legitimación de los tratamientos
Es necesario identificar y documentar claramente cuáles son la finalidad y la base jurídica de los tratamientos que se llevan a cabo por la organización. En el caso de los responsables del tratamiento de naturaleza privada, la base jurídica suele ser alguna de las siguientes:
1.- Consentimiento del interesado
2.- Existencia de un contrato o precontrato con el interesado.
3.- Existencia de una obligación legal aplicable al responsable.
4.- Intereses vitales del interesado o de otras personas.
5.- Interés público o ejercicio de poderes públicos.
6.- Intereses legítimos prevalentes del responsable o de terceros a los que se comunican los datos.
Hay que especificar y documentar los intereses legítimos en que se fundamentan las operaciones de tratamiento en casos como las Evaluaciones de Impacto o en determinadas transferencias internacionales.
En caso de que la base del tratamiento sea el consentimiento, éste debe ser inequívoco, es decir, se ha de prestar por el interesado a través de una clara acción afirmativa.
Además, dicho consentimiento ha de ser explícito en los siguientes casos:
Tratamiento de datos sensibles.
Adopción de decisiones automatizadas.
Transferencias internacionales. 
El artículo 4.11 RGPD se refiere al consentimiento del interesado y lo define como «toda manifestación de voluntad libre, específica, informada e inequívoca por la que el interesado acepta, ya sea mediante una declaración o una clara acción afirmativa, el tratamiento de datos personales que le conciernen». 


3. DERECHO DE INFORMACIÓN A LOS INTERESADOS
Los procedimientos de información a los interesados deben revisarse en el marco del RGPD puesto que este cuerpo normativo incluye requisitos adicionales que no contemplaba la normativa anterior; además de imponer un deber de transparencia proactiva en la información ofrecida.
Serán de aplicación los artículos 13 y 14 del RGPD, y será necesario informar sobre los siguientes extremos:
1.- La existencia de un fichero o tratamiento, su finalidad y destinatarios.
2.- El carácter obligatorio o no de la respuesta, así como sus consecuencias.
3.- La posibilidad de ejercitar los derechos.
4.- La identidad y datos de contacto del responsable del tratamiento, junto con los datos del Delegado de Protección de Datos en su caso.
5.- La base jurídica o legitimación para el tratamiento.
6.- El plazo o criterios de conservación de la información.
7.- La existencia de decisiones automatizadas o elaboración de perfiles.
8.- Previsión de transferencias a terceros países.
9.- El derecho a presentar una reclamación ante la autoridad de control.
Además, en el caso de que los datos no se obtengan del propio interesado:
10.- El origen de los datos.
11.- Las categorías de datos.
La obligación de informar a los interesados recae sobre el responsable del tratamiento. La información se debe poner a disposición de los interesados en el momento en el que se soliciten los datos, previo a la recogida o registro cuando los datos se obtengan directamente del interesado. Si no se obtienen directamente del interesado (por existir otra base legítima para el tratamiento) el responsable deberá informar a las personas interesadas dentro de un plazo máximo de un mes desde que se obtuvieron los datos personales.
El responsable del tratamiento podrá dar cumplimiento al deber de información facilitando al afectado la información en dos capas: una básica en el formulario o lugar de recogida de los datos y otra que indique una dirección electrónica u otro medio que permita acceder de forma sencilla e inmediata a la restante información.
La información básica de la primera capa deberá contener, al menos:
	•	La identidad del responsable del tratamiento.
	•	La finalidad del tratamiento.
	•	La posibilidad de ejercer los derechos
El resto de información en el caso de SKYLA se ha incorporado a la política de privacidad de la web que dispone del enlace www.._______________para poder ser insertado en la primera capa de las cláusulas informativas.

Se acompañan modelos propuestos de cláusulas informativas en relación con los tratamientos registrados como ANEXO A.



4. ENCARGADOS DE TRATAMIENTO
El artículo 28 del RGPD establece que la relación entre responsables y encargados deberá formalizarse mediante un contrato o acto jurídico que vincule a ambos. Como mínimo debe establecerse el objeto, la duración, la naturaleza y la finalidad del tratamiento, el tipo de datos personales y categorías de interesados, y las obligaciones y derechos del responsable. Se detalla a continuación:
	•	Instrucciones del responsable del tratamiento: necesario identificar de forma clara cuáles son los tratamientos, atendiendo al tipo de servicio prestado y a la forma de prestarlo.
	•	Deber de confidencialidad: hay que establecer la forma en que el encargado garantizará que las personas autorizadas para el tratamiento se han comprometido de forma expresa, a respetar la confidencialidad, u obligación de confidencialidad de naturaleza estatutaria.
	•	Medidas de seguridad: se debe establecer la obligación del encargado de adoptar todas las medidas de seguridad necesarias, de conformidad con el artículo 32 RGPD.
	•	Régimen de subcontratación: el RGPD exige autorización previa por escrito del responsable del tratamiento para que el encargado pueda recurrir a otro encargado (subencargado) La autorización puede ser específica o general. El subencargado en todo caso debe estar sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad, etc.) y en la misma forma.
	•	Derechos de los interesados: hay que establecer la forma en la que el encargado asista al responsable en el cumplimiento de responder a las solicitudes de ejercicio de derechos del Capítulo III del RGPD.
Merece especial atención al concepto de diligencia debida en la elección de los encargados. Atención al Considerando 81 del RGPD que prevé que: 
El encargado del tratamiento debe ofrecer suficientes garantías en lo referente a conocimientos especializados, fiabilidad y recursos, con vistas a la aplicación de medidas técnicas y organizativas que cumplan con los requisitos del RGPD.
Existe además la posibilidad de adhesión a códigos de conducta a tenor del artículo 40 RGPD y uso de mecanismos de certificación a tenor del artículo 42 RGPD.
No tendrá la consideración de encargado sino de responsable: (a) quien en su propio nombre y sin que conste que actúa por cuenta de otro, establezca relaciones con los afectados, aunque exista un contrato de encargo (no aplicable para encargos de tratamiento en el marco de la contratación del sector público); (b) quien figurando como encargado utilizase los datos para sus propias finalidades.

Se acompaña modelo propuesto para contratos de encargado de tratamiento como ANEXO B.



5. PROCEDIMIENTO PARA EL EJERCICIO DE DERECHOS
Deben arbitrarse fórmulas para facilitar al interesado el ejercicio de sus derechos en virtud del RGPD, incluidos los mecanismos para solicitar y, en su caso, obtener de forma gratuita, en particular, el acceso a los datos personales y su rectificación o supresión, así como el ejercicio del derecho de oposición. El responsable del tratamiento también debe proporcionar medios para que las solicitudes se presenten por medios electrónicos, en particular cuando los datos personales se tratan por medios electrónicos. El responsable del tratamiento debe estar obligado a responder a las solicitudes del interesado sin dilación indebida y a más tardar en el plazo de un mes, y a explicar sus motivos en caso de que no fuera a atenderlas.
Los procedimientos que se articulen deben ser viables, accesibles y sencillos, además de permitir a los usuarios acreditar que han ejercido sus derechos por medios electrónicos.
	•	Art. 15. Derecho de acceso
	•	Art. 16. Derecho de rectificación
	•	Art. 17. Derecho de supresión ("derecho al olvido")
	•	Art. 18. Derecho a la limitación de tratamientos
	•	Art. 19. Notificación relativa a los arts. 16, 17 y 18
	•	Art. 20. Derecho a la portabilidad
	•	Art. 21. Derecho de oposición
	•	Art. 22. Derecho de oposición a decisiones individuales automatizadas, incluida la elaboración de perfiles. 
A ello debe añadirse que el artículo 12.2 RGPD incorpora el deber de facilitar al interesado el ejercicio de sus derechos en virtud de los artículos 15 a 22. En este contexto, la posición del Delegado de Protección de Datos cuando exista será particularmente relevante por cuanto el artículo 38.4 RGPD lo erige en el interlocutor de los interesados en todas las cuestiones relativas al tratamiento de sus datos personales y al ejercicio de sus derechos.
La solicitud del derecho de rectificación o supresión por parte de un interesado obliga al responsable a proceder al bloqueo de los mismos en virtud del artículo 32 de la LOPDGDD.
En relación con el artículo 20 RGPD, se recomendará seguir el siguiente documento: Directrices sobre el derecho a la portabilidad de los datos adoptado por el GT29 en fecha 05/04/2017.

Se acompaña modelos propuestos para el ejercicio de derechos como ANEXO C.


6. MEDIDAS DE SEGURIDAD – ANÁLISIS DE RIESGOS
Hasta ahora, las medidas de seguridad exigibles venían enumeradas en el RLOPD, donde se establecían tres niveles de cumplimiento; sin embargo, el RGPD en su artículo 32 no establece cuáles han de ser las medidas de seguridad, sino que impone al responsable y al encargado que las implementen asegurando un nivel de protección adecuado atendiendo a tres criterios: los riesgos que se presenten, la naturaleza de los datos y los costes de implementación. A continuación, se transcribe el contenido del artículo:
Teniendo en cuenta el estado de la técnica, los costes de aplicación, y la naturaleza, el alcance, el contexto y los fines del tratamiento, así como riesgos de probabilidad y gravedad variables para los derechos y libertades de las personas físicas, el responsable y el encargado del tratamiento aplicarán medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros:
a) la seudonimización y el cifrado de datos personales;
b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento;
c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rápida en caso de incidente físico o técnico;
d) un proceso de verificación, evaluación y valoración regulares de la eficacia de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.
Ello también obliga al responsable del tratamiento a tener que realizar rendición de cuentas o accountability, de forma que la organización asegure el buen funcionamiento de los mecanismos de protección establecidos, así como los métodos de validación que garanticen su fiabilidad.
Así, va a ser fundamental definir por parte de las organizaciones un planteamiento de gestión del riesgo orientado a negocio, realizando un modelo de seguridad de la organización, analizando los procesos de negocio, sus necesidades de seguridad; valorando qué impactos podrían ocurrir si se daña la confidencialidad, integridad y disponibilidad de la información de cada una de las áreas de negocio; identificando los activos de los sistemas de información y valorando los riesgos. 
Para llevar a cabo dicha gestión es necesario utilizar una metodología que nos ayude a trazar los niveles de riesgo aceptables en cada caso, ya que sin la ayuda de una metodología no podrá realizarse un análisis de riesgo de forma objetiva.
Analizada la naturaleza, el alcance, el contexto y los fines del tratamiento, así como riesgos de probabilidad y gravedad variables para los derechos y libertades de las personas físicas se ha determinado la necesidad de no acometer un proceso de análisis de riesgos, acompañando un cuestionario de autoevaluación del cumplimiento.
¿Cómo llevar a cabo el análisis de riesgos?
En primer lugar, hay que identificar los activos críticos, es decir, todo aquello que interviene en la protección de datos que se identificarán en el registro de actividades de tratamiento por cada uno de ellos.
En segundo lugar, hay que identificar que riesgos pueden atacar a los activos descritos.
Y, en tercer lugar, hay que ver qué medidas de seguridad hay implantadas en la empresa. 
Cada empresa puede utilizar el método que considere más adecuado a los sistemas de información que tiene y su capacidad de gestión sobre las mismas para realizar el análisis de riesgo. La AEPD no establece una metodología concreta.
Para la adopción de las medidas a que se refiere el apartado anterior se tendrá en cuenta, en particular, los mayores riesgos que podrían producirse en los siguientes supuestos:
	•	Cuando el tratamiento pudiera generar situaciones de discriminación, usurpación de identidad o fraude, pérdidas financieras, daño para la reputación, pérdida de confidencialidad de datos sujetos al secreto profesional, reversión no autorizada de la seudonimización o cualquier otro perjuicio económico, moral o social significativo para los afectados.
	•	Cuando el tratamiento pudiese privar a los afectados de sus derechos y libertades o pudiera impedirles el ejercicio del control sobre sus datos personales.
	•	Cuando el tratamiento accesorio de las categorías especiales de datos no fuera meramente incidental.
	•	Cuando el tratamiento implicase una evaluación de aspectos personales de los afectados con el fin de crear o utilizar perfiles personales de los mismos, en particular mediante el análisis o la predicción de aspectos referidos a su rendimiento en el trabajo, su situación económica, su salud, sus preferencias o intereses personales, su fiabilidad o comportamiento, su solvencia financiera, su localización o sus movimientos.
	•	Cuando se lleve a cabo el tratamiento de datos de grupos de afectados en situación de especial vulnerabilidad y, en particular, de menores de edad y personas con discapacidad.
	•	Cuando se produzca un tratamiento masivo que implique a un gran número de afectados o conlleve la recogida de una gran cantidad de datos personales.
	•	Cuando los datos personales fuesen a ser objeto de transferencia, con carácter habitual, a terceros Estados u organizaciones internacionales respecto de los que no se hubiese declarado un nivel adecuado de protección.
	•	Cualesquiera otros que a juicio del responsable o del encargado pudieran tener relevancia y en particular aquellos previstos en códigos de conducta y estándares definidos por esquemas de certificación.

La gestión de riesgos se desarrolla en el documento “GESTIÓN DE RIESGOS ASOCIACIÓN ESTUDIANTIL JUNIOR EMPRESA SKYLA”




7. NOTIFICACIÓN DE BRECHAS DE SEGURIDAD
Otro aspecto capital va a ser la gestión de incidencias ya que el artículo 33 RGPD introduce la necesidad de gestionar las violaciones de seguridad de los datos, notificando a la Autoridad de Control cuando tal violación constituya un riesgo para los derechos y libertades de los afectados. 
Dicha notificación deberá contener al menos:
a) describir la naturaleza de la violación de la seguridad de los datos personales, inclusive, cuando sea posible, las categorías y el número aproximado de interesados afectados, y las categorías y el número aproximado de registros de datos personales afectados;
b) comunicar el nombre y los datos de contacto del delegado de protección de datos o de otro punto de contacto en el que pueda obtenerse más información;
c) describir las posibles consecuencias de la violación de la seguridad de los datos personales;
d) describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a la violación de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.
Entre los supuestos se señalan los siguientes:
	•	Pérdida de control sobre los datos personales o restricción de sus derechos.
	•	Discriminación.
	•	Usurpación de identidad.
	•	Pérdidas financieras.
	•	Daño para la reputación.
	•	Pérdida de confidencialidad de datos sujetos al secreto profesional.
	•	Cualquier otro perjuicio económico o social significativo para la persona física en cuestión.
Causas:
	•	Modificaciones/accesos no autorizados de información.
	•	Pérdida de información.
	•	informáticos (CPD, oficina, caja de seguridad, etc.).
	•	Intento, no autorizado, de salida de soportes.
	•	Destrucción total/parcial de soportes físicos.
	•	Conocimiento por terceros del identificador de usuario y contraseña.
	•	Existencia de sistemas sin las debidas medidas de seguridad.
	•	Robos o intentos de robo en las oficinas.

El modelo propuesto para las notificaciones de violaciones de seguridad se incluye en el ANEXO D.


8. DELEGADO DE PROTECCIÓN DE DATOS
El Reglamento dedica toda la Sección 4 del Capítulo IV al Delegado de Protección de Datos especificando sus cometidos, funciones y la obligatoriedad para designarlos (artículos 37 a 39) y los artículos 34 al 37 de la LOPDGDD.
El DPD es la persona encargada de informar y asesorar al Responsable o Encargado del tratamiento y al personal autorizado para el tratamiento, de las obligaciones que les afectan en virtud de la normativa vigente de protección de datos personales y otras legislaciones sectoriales que pudieran ser de aplicación en relación a la protección de datos personales.
El DPD puede ser cualquier persona que pertenezca a la plantilla del Responsable o Encargado del tratamiento o, si es externo, en el marco de un contrato de servicios. 
8.1. Funciones del DPD
El delegado de protección de datos tendrá como mínimo las siguientes funciones:
	•	informar y asesorar al responsable o al encargado del tratamiento y a los empleados que se ocupen del tratamiento de las obligaciones que les incumben en virtud del presente Reglamento y de otras disposiciones de protección de datos de la Unión o de los Estados miembros;
	•	supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras disposiciones de protección de datos de la Unión o de los Estados miembros y de las políticas del responsable o del encargado del tratamiento en materia de protección de datos personales, incluida la asignación de responsabilidades, la concienciación y formación del personal que participa en las operaciones de tratamiento, y las auditorías correspondientes;
	•	ofrecer el asesoramiento que se le solicite acerca de la evaluación de impacto relativa a la protección de datos y supervisar su aplicación de conformidad con el artículo 35;
	•	cooperar con la autoridad de control;
	•	actuar como punto de contacto de la autoridad de control para cuestiones relativas al tratamiento, incluida la consulta previa a que se refiere el artículo 36, y realizar consultas, en su caso, sobre cualquier otro asunto.
Acorde al artículo 36 de la LOPDGDD el delegado de protección de datos actuará como interlocutor del responsable o encargado del tratamiento ante la Agencia Española de Protección de Datos y las autoridades autonómicas de protección de datos. El delegado podrá inspeccionar los procedimientos relacionados con el objeto de la presente ley orgánica y emitir recomendaciones en el ámbito de sus competencias.

8.2. Análisis de la obligación de designar un DPD 
El responsable y el encargado del tratamiento designarán un delegado de protección de datos siempre que:
	•	el tratamiento lo lleve a cabo una autoridad u organismo público, excepto los tribunales que actúen en ejercicio de su función judicial;
	•	las actividades principales del responsable o del encargado consistan en operaciones de tratamiento que, en razón de su naturaleza, alcance y/o fines, requieran una observación habitual y sistemática de interesados a gran escala, o
	•	las actividades principales del responsable o del encargado consistan en el tratamiento a gran escala de categorías especiales de datos personales y de datos relativos a condenas e infracciones penales.
	•	En aplicación del artículo 34 de la LOPDGDD que establece las entidades están obligadas a designar un DPD y son:
	•	Los colegios profesionales y sus consejos generales.
	•	Los centros docentes que ofrezcan enseñanzas en cualquiera de los niveles establecidos en la legislación reguladora del derecho a la educación, así como las Universidades públicas y privadas.
	•	Las entidades que exploten redes y presten servicios de comunicaciones electrónicas conforme a lo dispuesto en su legislación específica, cuando traten habitual y sistemáticamente datos personales a gran escala.
	•	Los prestadores de servicios de la sociedad de la información cuando elaboren a gran escala perfiles de los usuarios del servicio.
	•	Las entidades incluidas en el artículo 1 de la Ley 10/2014, de 26 de junio, de ordenación, supervisión y solvencia de entidades de crédito.
	•	Los establecimientos financieros de crédito.
	•	Las entidades aseguradoras y reaseguradoras.
	•	Las empresas de servicios de inversión, reguladas por la legislación del Mercado de Valores.
	•	Los distribuidores y comercializadores de energía eléctrica y los distribuidores y comercializadores de gas natural.
	•	Las entidades responsables de ficheros comunes para la evaluación de la solvencia patrimonial y crédito o de los ficheros comunes para la gestión y prevención del fraude, incluyendo a los responsables de los ficheros regulados por la legislación de prevención del blanqueo de capitales y de la financiación del terrorismo.
	•	Las entidades que desarrollen actividades de publicidad y prospección comercial, incluyendo las de investigación comercial y de mercados, cuando lleven a cabo tratamientos basados en las preferencias de los afectados o realicen actividades que impliquen la elaboración de perfiles de los mismos.
	•	Los centros sanitarios legalmente obligados al mantenimiento de las historias clínicas de los pacientes. Se exceptúan los profesionales de la salud que, aun estando legalmente obligados al mantenimiento de las historias clínicas de los pacientes, ejerzan su actividad a título individual.
	•	Las entidades que tengan como uno de sus objetos la emisión de informes comerciales que puedan referirse a personas físicas.
	•	Los operadores que desarrollen la actividad de juego a través de canales electrónicos, informáticos, telemáticos e interactivos, conforme a la normativa de regulación del juego.
	•	ñ) Las empresas de seguridad privada.
	•	Las federaciones deportivas cuando traten datos de menores de edad.

Para conocer si SKYLA tiene obligación de designar un DPD cumplimentaremos el cuestionario diseñado el anexo E de este Manual.




9. EVALUACIÓN DE IMPACTO
La Evaluación de Impacto en la Protección de Datos Personales es una herramienta que permite evaluar de manera anticipada cuáles son los potenciales riesgos a los que están expuestos los datos personales en función de las actividades de tratamiento que se llevan a cabo con los mismos.
El análisis de riesgos para un determinado tratamiento permite identificar los riesgos que se ciernen sobre los datos de los interesados y establecer una respuesta adoptando las salvaguardas necesarias para reducirlos a un nivel de riesgo aceptable.
Las evaluaciones de impacto son instrumentos importantes para la rendición de cuentas, ya que ayudan a los responsables no sólo a cumplir los requisitos del RGPD, sino también a demostrar que se han tomado medidas adecuadas para garantizar el cumplimiento del Reglamento. En otras palabras, una EIPD es un proceso utilizado para reforzar y demostrar el cumplimiento.

El estudio previo respecto a la necesidad de realizar una Evaluación de Impacto se encuentra en el Anexo F




10. ANEXOS
ANEXO A - CLÁUSULAS INFORMATIVAS
Cláusula para Personas de contacto (correo electrónico)
Instrucciones de uso
Esta cláusula deberá incluirse en el pie de firma de los correos electrónicos de los miembros de SKYLA.

Cláusula (capa 1)
Responsable: ASOCIACIÓN ESTUDIANTIL JUNIOR EMPRESA SKYLA  (en adelante, SKYLA).
Este mensaje se dirige exclusivamente a su destinatario y puede contener información privilegiada o confidencial. Si no es Vd. el destinatario indicado, queda notificado de que la utilización, divulgación y/o copia sin autorización está prohibida en virtud de la legislación vigente. Si ha recibido este mensaje por error, le rogamos que nos lo comunique inmediatamente por esta misma vía y proceda a su destrucción.
Los datos de contacto se tratan con la finalidad de mantener las relaciones necesarias para el negocio y las mercantiles en base al interés legítimo. Puede ejercer sus derechos de acceso, rectificación, supresión, limitación del tratamiento, oposición y de los datos dirigiéndose mediante escrito a _______@_____________
Le rogamos visite la política de privacidad de la web de la ASOCIACIÓN _________________________________ en el enlace ______ lincar la URL de política de privacidad de la web de empresa _____________ para estar informado de las condiciones en las que tratamos sus datos y acerca de sus derechos.


Cláusula para Contratos 
Instrucciones de uso
Esta cláusula deberá incluirse al final del contrato con anterioridad a la cláusula o estipulación referida a la normativa y al fuero aplicable.  


Cláusula 
Las partes firmantes se informan que los datos personales recogidos en el presente contrato serán tratados para dar cumplimiento al mismo con el fin de ejecutar correctamente la relación contractual y, eventualmente, para una gestión administrativa, contable y fiscal.
 
La base jurídica que legitima el tratamiento es la relación contractual.

Los datos personales serán conservados hasta que hayan dejado de ser necesarios o pertinentes para la finalidad por los que fueron recabados. Posteriormente, los datos que cumplan esta condición serán suprimidos, a no ser que haya una norma de rango legal que habilite su conservación.

Las partes manifiestan que los datos personales no serán cedidos a terceros, salvo que haya una norma de rango legal que lo habilite o para encargados del tratamiento que presten soporte a las partes con las mismas finalidades para las que fueron recabados.

Las partes podrán ejercer los derechos de acceso, rectificación, supresión, portabilidad, limitación u oposición al tratamiento de datos personales enviando una solicitud  a la dirección de correo electrónico de comunicación habitual entre las partes.
 
En caso de que el interesado considere que la solicitud no ha sido correctamente atendida, podrá reclamarlo ante la Agencia Española de Protección de Datos.


Cláusula para facturas
Instrucciones de uso
Esta cláusula deberá incluirse en la parte inferior de las facturas que emita la Junior Empresa.  


Cláusula 
Información legal: 
En Asociación Estudiantil Junior Empresa ____________  tratamos la información que nos facilita con el fin de facturar los servicios. La base jurídica del tratamiento de los datos es la relación contractual existente entre las partes. Los datos personales serán conservados hasta que hayan dejado de ser necesarios o pertinentes para la finalidad por los que fueron recabados o porque haya una norma de rango legal que habilite su conservación. Los datos no serán cedidos a terceros, salvo que haya una norma de rango legal que lo habilite o para encargados del tratamiento que presten soporte a las partes con las mismas finalidades para las que fueron recabados. Podrán ejercer los derechos de acceso, rectificación, supresión, portabilidad, limitación u oposición al tratamiento de datos personales enviando una solicitud a la dirección de correo electrónico _____________. En caso de que el interesado considere que la solicitud no ha sido correctamente atendida, podrá reclamarlo ante la Agencia Española de Protección de Datos.


Cláusula para Comunicaciones 
Instrucciones de uso
Esta cláusula deberá incluirse en los formularios de suscripción a boletines y comunicaciones.

Cláusula (capa 1)
Responsable: ASOCIACIÓN ESTUDIANTIL JUNIOR EMPRESA SKYLA  (en adelante, SKYLA).
Los datos de contacto se tratan con la finalidad de mantener las relaciones necesarias para el negocio y las mercantiles en base al interés legítimo y así enviar por correo electrónico u otro medio de comunicación equivalente un boletín o newsletter promocional e informativo sobre ________________________, sin perjuicio de que en cualquier momento podrá revocar dicho consentimiento dirigiéndose por correo electrónico a la dirección abajo indicada. los datos no se comunicarán a terceros.  (poner lo que proceda en el caso de que se comuniquen a terceros). Puede ejercer sus derechos de acceso, rectificación, supresión, limitación del tratamiento, y oposición de los datos dirigiéndose mediante escrito a ___________@__________
Le rogamos visite la política de privacidad de la web de SKYLA en el enlace __________ (lincar la URL de política de privacidad de la web de empresa)_____________ para estar informado de las condiciones en las que tratamos sus datos y acerca de sus derechos.




Cláusula para la Gestión de Eventos (información en dos capas)

Instrucciones de uso
Esta cláusula deberá incluirse en los formularios de inscripción a eventos cuando vamos a informar en dos capas mediante la remisión a nuestra página web. 

Cláusula (capa 1)
Responsable: ASOCIACIÓN ESTUDIANTIL JUNIOR EMPRESA SKYLA  (en adelante, SKYLA) cuyos datos de contacto son ________________
La finalidad con la que se tratan los datos es ________________________ en base al interés legítimo.
Puede ejercer sus derechos de acceso, rectificación, supresión, limitación del tratamiento, oposición y portabilidad de los datos dirigiéndose mediante escrito a ___________________. Le rogamos visite la política de privacidad de la web de SKYLA  ______ lincar la URL de política de privacidad de la web de empresa _____________ para estar informado de las condiciones en las que tratamos sus datos y acerca de sus derechos.
 





Cláusula para la Gestión de Eventos (información en una sola capa)

Instrucciones de uso
Esta cláusula deberá incluirse en los formularios de inscripción a eventos ofertados en formato no automatizado o automatizado pero en una capa, esto es, informando en el documento de toda la información legalmente requerida. Incluye también el tratamiento de imágenes. 

Cláusula
Con motivo de las exigencias legales impuestas por la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales y el Reglamento 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos, se le informa de que, al objeto de garantizar la adecuada gestión de los datos personales, todo el personal y colaboradores de ASOCIACIÓN ESTUDIANTIL JUNIOR EMPRESA SKYLA  (en adelante, SKYLA) conocen las políticas de protección de datos establecidas en la entidad. Igualmente, le informamos de que estamos a su disposición para cualquier aclaración, reclamación, sugerencia que tuviera y asimismo y le informamos de lo siguiente:

RESPONSABLE DE TRATAMIENTO
De conformidad con la normativa europea y española relativa a protección de datos, le informamos de que los datos personales de su titularidad que Usted nos facilite serán objeto de tratamiento cuyo responsable es SKYLA.
NIF ________________.
Dirección postal: ________________
Dirección correo electrónico: ________________
Teléfono de contacto: ________________
 
FINALIDAD DEL TRATAMIENTO
La finalidad del tratamiento es la de gestionar la suscripción de ____(recoger nombre del participante/a, también si es menor de edad)______________  en la actividad denominada __________________ que se desarrollará en ____(señalar el lugar)______________ así como coordinar la correcta participación de ____(recoger nombre del participante/a. NOTA: si es menor firmarán su dos padres o tutores) _____________  en el mismo; proceder a cobrar los correspondientes pagos y mantener una relación adecuada y necesaria entre SKYLA y Usted. Los datos solicitados deberán ser suministrados para la correcta prestación del servicio de participación en el campamento. Su negativa a proporcionar los datos solicitados implica la imposibilidad de prestarle el servicio anteriormente indicado.

DURACIÓN DEL TRATAMIENTO
La duración del tratamiento de los datos será hasta la finalización del evento y en cualquier caso, hasta que deje de ser legalmente obligatorio y/o ejercite sus derechos.   

BASE LEGAL PARA EL TRATAMIENTO y ORIGEN DE LOS DATOS DE CARÁCTER PERSONAL
La base legal que nos legitima a tratar los datos personales es la de su propio consentimiento para el tratamiento y el origen de los datos personales tratados por SKYLA será el propio titular de los datos o su representante legal. Las categorías de datos tratados corresponden a datos de carácter identificativos.
   
CESIONES DE DATOS DE CARÁCTER PERSONAL/ENCARGADO DE TRATAMIENTO
Asimismo, Usted queda informado de que estos datos no serán cedidos a terceros, salvo las cesiones legalmente permitidas.
En caso de que SKYLA prevea la cesión de los datos de carácter personal, se solicitará con carácter previo y de forma expresa el consentimiento para ello. SKYLA sí podrá contratar la prestación de servicios a terceros que impliquen el acceso a sus datos por cuenta de un tercero pero siempre al amparo del Reglamento Europeo y suscribiendo el correspondiente contrato de protección de datos donde se recogerán las obligaciones que las partes adquieren en el tratamiento de los datos personales respecto a su confidencialidad y seguridad.
 
DERECHOS RELATIVOS AL TRATAMIENTO DE DATOS DE CARÁCTER PERSONAL
Igualmente señalar que Usted podrá ejercer los derechos de acceso, rectificación o supresión, limitación al tratamiento, y oposición reconocidos, poniéndose en contacto con la Asociación en la dirección arriba indicada. En caso de que Usted tenga cualquier duda respecto de los derechos que le asisten, SKYLA queda a su disposición para aclararle y/o ampliar cualquier duda que pudiera tener al respecto. En caso de que usted considere que la solicitud no ha sido correctamente atendida, podrá reclamarlo ante la Agencia Española de Protección de Datos.
 
AUTORIZACIÓN IMÁGENES
Esta autorización implica que SKYLA pueda utilizar indistintamente, y sin límite geográfico,  todas las imágenes, fotografías, videos, vídeos con voz, material gráfico, etc, (en adelante “las Imágenes”) o parte de las mismas en las que su representado interviene o ha intervenido en el marco de la actividad, conforme a la Ley 1/1982, de 5 de mayo, de protección civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen y la Ley 1/1996 de Protección Jurídica del Menor. Nota: la ley del menor sólo se ha de citar si el participante es menor de edad.
SKYLA se reserva el derecho a la realización y publicación de videos o fotografías, en diferentes medios y soportes, que puedan realizarse al participante durante la actividad, para su promoción, difusión o con un fin ________________. Respetando esta Ley, usted autoriza a SKYLA para publicar su imágenes de la persona que participa en el programa en las redes sociales, recuerdos o campañas publicitarias de la Asociación. 
La presente autorización, hecha en los términos fijados en el presente acuerdo, se entiende hecha con carácter gratuito y carácter indefinido sin perjuicio de que en cualquier momento podrá revocar dicho consentimiento dirigiéndose por correo electrónico a la dirección arriba facilitada.*.
  SI     NO 
Nota: Si no se marca la casilla no se le pueden sacar fotos, grabar videos, etc.
INFORMACIÓN COMERCIAL
Usted queda informado y autoriza expresamente a que SKYLA le pueda enviar por correo electrónico u otro medio de comunicación equivalente un boletín o newsletter promocional e informativo sobre ________________ sin perjuicio de que en cualquier momento podrá revocar dicho consentimiento dirigiéndose por correo electrónico a la dirección arriba facilitada.*
   SI     NO 
Nota: Si no se marca la casilla no se le pueden sacar fotos, grabar videos, etc.
 
CONFORMIDAD
Otorgo mi consentimiento expreso y acepto íntegramente el programa ________, así como las condiciones generales del contrato y la normativa que lo regula.
 
Fdo.: ________________ 

 
NOTA: para el caso de que se trate de un menor de edad firma de ambos padres o tutores. 
Tutor 1: nombre y apellidos
Tutor 2: nombre y apellidos

En   ________________, a  __de ________________ de 2020.



Cláusula para empleo de imágenes
Instrucciones de uso
Esta cláusula tiene la finalidad de recoger el consentimiento para el tratamiento de fotografías en relación con los eventos que se puedan organizar en SKYLA.
 
Cláusula
RESPONSABLE DE TRATAMIENTO: ASOCIACIÓN ESTUDIANTIL ASOCIACIÓN JUNIOR EMPRESA SKYLA
NIF ________________.
Dirección postal: ________________
Dirección correo electrónico: ________________

D. / Dª _______________________, con DNI ____________ actuando en su propio nombre y representación DECLARA QUE:
	•	Que ASOCIACIÓN ESTUDIANTIL JUNIOR EMPRESA SKYLA  (en adelante, SKYLA) ha solicitado su consentimiento para el tratamiento de sus datos personales en relación al evento ____________ , y al respecto, OTORGA SU CONSENTIMIENTO EXPRESO.
	•	Esta autorización implica que SKYLA pueda utilizar indistintamente, y sin límite geográfico, todas las imágenes, fotografías, videos, vídeos con voz, material gráfico, etc, (en adelante “las Imágenes”) o parte de las mismas en las que usted interviene en el marco de la actividad, conforme a la Ley 1/1982, de 5 de mayo, de protección civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen.
	•	SKYLA se reserva el derecho a la realización y publicación de videos o fotografías, en diferentes medios y soportes, que puedan realizarse durante la actividad, para su promoción, difusión o con un fin ________________. Respetando esta Ley, autoriza a SKYLA para publicar sus imágenes en las redes sociales, recuerdos o campañas publicitarias de la Asociación. 
	•	La presente autorización, hecha en los términos fijados en el presente acuerdo, se entiende hecha con carácter gratuito e indefinido en el tiempo sin perjuicio de que en cualquier momento podrá revocar dicho consentimiento dirigiéndose por correo electrónico a la dirección arriba facilitada.
	•	Usted queda informado de que estos datos no serán cedidos a terceros, salvo las cesiones legalmente permitidas.
	•	Igualmente señalar que Usted podrá ejercer los derechos de acceso, rectificación o supresión, limitación al tratamiento, y oposición reconocidos, poniéndose en contacto con la Asociación en la dirección arriba indicada. En caso de que Usted tenga cualquier duda respecto de los derechos que le asisten, SKYLA queda a su disposición para aclararle y/o ampliar cualquier duda que pudiera tener al respecto. En caso de que usted considere que la solicitud no ha sido correctamente atendida, podrá reclamarlo ante la Agencia Española de Protección de Datos.

 
Fecha: ________________________________
Firma en conformidad:

Cláusula para menores empleo de imágenes
Instrucciones de uso
Esta cláusula tiene la finalidad de recoger el consentimiento para el tratamiento de datos de menores, especialmente fotografías en relación con los eventos que se puedan organizar en SKYLA.
 
Cláusula
RESPONSABLE DE TRATAMIENTO: ASOCIACIÓN ESTUDIANTIL ASOCIACIÓN JUNIOR EMPRESA SKYLA
NIF ________________.
Dirección postal: ________________
Dirección correo electrónico: ________________

Los abajo firmantes, D / Dª. ________________________ y D. / Dª _______________________, con DNI ____________ y _____________ respectivamente, en su condición de padre/madre/tutor del menor ___________________________, manifestamos:
	•	Que ASOCIACIÓN ESTUDIANTIL JUNIOR EMPRESA SKYLA  (en adelante, SKYLA)  ha solicitado nuestro consentimiento para el tratamiento de datos de su /a hijo/a _____________________ en relación al evento ____________ , y al respecto, OTORGO MI CONSENTIMIENTO EXPRESO.
	•	Esta autorización implica que SKYLA pueda utilizar indistintamente, y sin límite geográfico,  todas las imágenes, fotografías, videos, vídeos con voz, material gráfico, etc, (en adelante “las Imágenes”) o parte de las mismas en las que su representado interviene o ha intervenido en el marco de la actividad, conforme a la Ley 1/1982, de 5 de mayo, de protección civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen y la Ley 1/1996 de Protección Jurídica del Menor. 
	•	SKYLA se reserva el derecho a la realización y publicación de videos o fotografías, en diferentes medios y soportes, que puedan realizarse al participante durante la actividad, para su promoción, difusión o con un fin ________________. Respetando esta Ley, usted autoriza a SKYLA para publicar su imágenes de la persona que participa en el programa en las redes sociales, recuerdos o campañas publicitarias de la Asociación. 
	•	La presente autorización, hecha en los términos fijados en el presente acuerdo, se entiende hecha con carácter gratuito e indefinido en el tiempo sin perjuicio de que en cualquier momento podrá revocar dicho consentimiento dirigiéndose por correo electrónico a la dirección arriba facilitada.
	•	Usted queda informado de que estos datos no serán cedidos a terceros, salvo las cesiones legalmente permitidas.
	•	Igualmente señalar que Usted podrá ejercer los derechos de acceso, rectificación o supresión, limitación al tratamiento, y oposición reconocidos, poniéndose en contacto con la Asociación en la dirección arriba indicada. En caso de que Usted tenga cualquier duda respecto de los derechos que le asisten,  SKYLA queda a su disposición para aclararle y/o ampliar cualquier duda que pudiera tener al respecto. En caso de que usted considere que la solicitud no ha sido correctamente atendida, podrá reclamarlo ante la Agencia Española de Protección de Datos.

 
Fecha: ________________________________
Firma en conformidad:

Tutor 1: nombre y apellidos
Tutor 2: nombre y apellidos
 
 


Cláusula para el tratamiento de datos de personas socias

Instrucciones de uso
Todas las personas socias deben disponer de esta cláusula informativa y debe existir evidencia de que el socio/a conoce y la ha recibido mediante su firma física o mediante la activación de una casilla de recepción por medios electrónicos. 

Cláusula informativa
De conformidad con lo dispuesto en el artículo 13 del Reglamento (UE) 2016/679, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos (en adelante, RGPD), la ASOCIACIÓN ESTUDIANTIL JUNIOR EMPRESA SKYLA (en adelante, SKYLA) facilita la siguiente información a sus asociados/as en relación con el tratamiento de sus datos personales.
	•	¿Quién es el Responsable del tratamiento de sus datos personales?
	•	Identidad del Responsable: ________________
	•	CIF: _____________
	•	¿Con qué finalidad tratamos sus datos personales?
Tratamos sus datos personales con fines diversos relativos a la gestión de personas, incluyendo el envío de boletín interno, gestión económica y administrativa en relación con los asociados. Asimismo, en caso de contar con su consentimiento, se captarán y utilizarán imágenes/voz de socios/as con fines promocionales de la compañía.
	•	¿Por cuánto tiempo conservaremos sus datos personales?
Los datos personales proporcionados se conservarán mientras se mantenga la relación societaria y durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos. Los datos utilizados con fines promocionales se conservarán indefinidamente, mientras el interesado no solicite su supresión o revoque su consentimiento para su tratamiento.
	•	¿Cuál es la legitimación para el tratamiento de sus datos personales?
Las bases legales para el tratamiento de sus datos personales son:
	•	El tratamiento es necesario para la ejecución de un contrato en el que el interesado es parte.
	•	El cumplimiento de obligaciones legales aplicables al responsable del tratamiento.
	•	El consentimiento del interesado para el tratamiento de sus datos personales para uno o varios fines específicos.
	•	El tratamiento es necesario para fines de gestión económica y administrativa de la compañía.  
	•	¿A qué destinatarios se comunicarán sus datos personales?
Sus datos personales necesarios podrán ser comunicados a:
	•	Registro de Asociaciones.
	•	Entidades bancarias para la realización de pagos.
	•	¿Cuáles son sus derechos cuando nos facilita sus datos personales?
En relación a sus datos personales, Ud. tiene derecho a obtener confirmación sobre si SKYLAestá tratando sus datos personales o no, así como a solicitar la rectificación de los datos inexactos o, en su caso, a solicitar su supresión cuando, entre otros motivos, los datos ya no sean necesarios para los fines para los que fueron recogidos.
Además, en determinadas circunstancias Ud. podrá solicitar la limitación del tratamiento de sus datos, en cuyo caso SKYLA únicamente los conservará para el ejercicio o la defensa de reclamaciones. Igualmente, en determinadas circunstancias y por motivos relacionados con su situación particular, podrá Ud. oponerse al tratamiento de sus datos personales, en cuyo caso la compañía dejará de tratarlos, salvo por motivos legítimos imperiosos, o el ejercicio o la defensa de posibles reclamaciones.
Por último, cuando el tratamiento de sus datos esté basado en su consentimiento, Ud. tendrá derecho a retirar el consentimiento en cualquier momento, sin que ello afecte a la licitud del tratamiento basado en el consentimiento antes de su retirada.
Para ejercitar cualquiera de los derechos indicados, puede Ud. dirigirse a _________@____________ quien le informará adecuadamente sobre sus derechos y cómo ejercerlos. En todo caso, deberá acompañar a la solicitud copia de su DNI para acreditar su identidad.
La autoridad de control a la que puede acudir en caso de requerir la tutela de sus datos es la Agencia Española de Protección de Datos, cuya dirección postal es C/Jorge Juan, 6, 28001 - Madrid, y su web www.agpd.es.
Dándose por informado, firma en _______________, [fecha] _______
 
Fdo:
Nombre, Apellidos y DNI:  _____________________




Texto para el Consentimiento de uso de imágenes de personas socias

El/la abajo firmante, D/Dª _______________________________________, con DNI _________________, manifiesta que:
	•	Que la ASOCIACIÓN ESTUDIANTIL JUNIOR EMPRESA SKYLA  (en adelante, SKYLA) ha solicitado mi consentimiento para que la organización pueda recoger mi imagen personal y mi voz para ____________  
	•	Que SKYLA ha solicitado mi consentimiento expreso para la comunicación de mi imagen y voz a proveedores de Internet y de redes sociales, y usuarios de los portales de Internet y de redes sociales.
En caso de publicación de los datos en el portal de Youtube y en redes sociales como Facebook o Twitter, se producirá la transferencia internacional de los mismos a, respectivamente, Google, Inc., Facebook, Inc., Instagram y Twitter, Inc., entidades con sede en EE.UU., y acogidas al Acuerdo EU-US Privacy Shield (amparado en el art. 45.1 del Reglamento UE 2016/679). Asimismo, en caso de publicación de datos en Flickr, se producirá la transferencia internacional de los mismos a SmugMug, Inc., con sede en EE.UU., sobre la base de cláusulas contractuales tipo (amparada en el art. 46.2 del Reglamento UE 2016/679).
Mediante la presente autorizo a SKYLA para publicar mis imágenes con la finalidad señalada.
La presente autorización, hecha en los términos fijados en el presente acuerdo, se entiende hecha con carácter gratuito y carácter indefinido sin perjuicio de que en cualquier momento podrá revocar dicho consentimiento dirigiéndose por correo electrónico a la dirección arriba facilitada.

Para que conste a los efectos oportunos, firmado en ______, a __ e __ de ______

Fdo: nombre, Apellidos y DNI:  …………………………………….







Declaración de personas socias sobre conocimiento y cumplimiento del Protocolo 

El/la abajo firmante, D/Dª _______________________________________, con DNI _________________, manifiesta que:
	•	Que ha leído y comprendido el contenido del Protocolo de protección de datos de la ASOCIACIÓN ESTUDIANTIL JUNIOR EMPRESA SKYLA en su versión Primera de fecha de ___________________ Poner lo que corresponda si se trata de una versión actualizada.
	•	Que se compromete a cumplir su contenido en todas las actuaciones que lleve a cabo en tanto socio de la ASOCIACIÓN ESTUDIANTIL JUNIOR EMPRESA SKYLA.
 

Para que conste a los efectos oportunos, firmado en ______, a __ e __ de ______

Fdo: nombre, Apellidos y DNI:  …………………………………….


Política privacidad en la web
Identificación del responsable:
ASOCIACIÓN ESTUDIANTIL JUNIOR EMPRESA SKYLA  (en adelante, SKYLA) con NIF ________________ y domicilio en ___________________
Contacto: _____________@______________

¿Quién es el Responsable del tratamiento de sus datos?
La presente política de privacidad aplica a todos los datos de carácter personal que el interesado aporte a SKYLA, así como a toda persona física interesada en las actividades y servicios que SKYLA ofrece a través de sus páginas web y a través de cualquier otro medio de comunicación. El objetivo de la Política de Privacidad de SKYLAes dar transparencia a la información de cómo tratamos sus datos personales en cumplimiento de la normativa vigente en protección de datos.
El interesado podrá ponerse en contacto con SKYLA a través de la información detallada en la identificación del responsable.

¿Con qué finalidad tratamos sus datos personales y con qué legitimación?
SKYLAdispone de un Registro de Actividades de Tratamiento donde se detallan cada uno de los siguientes tratamientos realizados como responsable de tratamiento: 
TRATAMIENTO RGPD
FINALIDAD RGPD
BASE LEGÍTIMA













En el caso, debidamente justificado, que requiera conocer mayor detalle en cuanto al Registro de Actividades de Tratamiento puede dirigirse a SKYLA mediante cualquiera de los canales identificados
¿Por cuánto tiempo conservamos sus datos personales?
SKYLA conservará los datos de los afectados mientras dure su relación con la organización y posteriormente a la misma, se conservarán los datos acorde a lo dispuesto en la normativa de archivo y documentación que cada legislación aplicable establezca. En caso de que solicite un derecho se procederá a la supresión de sus datos en función al derecho que haya solicitado.
¿Quién tiene acceso a sus datos personales?
SKYLA podrá realizar cesiones o comunicaciones de datos personales para atender sus obligaciones con las Administraciones Públicas en los casos que así se requiera de acuerdo con la legislación vigente en cada momento.
¿Cuáles son los derechos de los afectados?
Le informamos de que podrá ejercer los siguientes derechos:
	•	Derecho de acceso a sus datos personales para saber cuáles están siendo objeto de tratamiento; 
	•	Derecho de rectificación de cualquier dato personal inexacto; 
	•	Derecho de supresión de sus datos personales, cuando esto sea posible; 
	•	Derecho a solicitar la limitación del tratamiento de sus datos personales cuando la exactitud, la legalidad o la necesidad del tratamiento de los datos resulte dudosa, en cuyo caso, podremos conservar los datos para el ejercicio o la defensa de reclamaciones.
	•	Derecho de oposición al tratamiento de sus datos personales, cuando la base legal que nos habilite para su tratamiento sea el interés legítimo. SKYLA dejará de tratar sus datos salvo que tenga un interés legítimo imperioso o para la formulación, el ejercicio o la defensa de reclamaciones.
	•	Derecho a la portabilidad de sus datos, cuando la base legal que nos habilite para su tratamiento de las indicadas sea su consentimiento.
Dichos derechos podrán ser ejercitados gratuitamente por el interesado, y en su caso quien lo represente, mediante solicitud escrita dirigida a ___________@_____________
Además de los anteriores derechos, el interesado tendrá derecho a retirar el consentimiento otorgado en cualquier momento sin que dicha retirada de consentimiento afecte a la licitud del tratamiento anterior a la retirada del mismo. SKYLA podrá continuar tratando los datos del interesado en la medida en que la ley aplicable lo permita.
SKYLArecuerda al interesado que tiene derecho a presentar una reclamación ante la Autoridad de Control competente del país en el que se encuentra. 
Baja en el servicio del envío de comunicaciones comerciales
El interesado tiene derecho a revocar en cualquier momento el consentimiento prestado para el envío de comunicaciones comerciales con la simple notificación a SKYLA por la cual informa que no desea seguir recibiendo comunicaciones comerciales. Para ello, el interesado podrá pinchar en el enlace incluido en cada comunicación cancelando el envío de comunicaciones comerciales electrónicas o bien revocar su consentimiento mediante comunicado a __________@______________
¿Qué medidas de seguridad tenemos implementadas?
SKYLA se compromete al cumplimiento de su obligación de secreto de los datos de carácter personal y de su deber de guardarlos, y adoptará las medidas necesarias para evitar su alteración, pérdida, tratamiento o acceso no autorizado, de acuerdo con lo establecido por normativa aplicable.
SKYLA tiene implantadas las medidas de seguridad de índole técnica y organizativas necesarias para garantizar la seguridad de sus datos de carácter personal y evitar su alteración, pérdida y tratamiento y/o acceso no autorizado, habida cuenta del estado de la tecnología, la naturaleza de los datos almacenados y los riesgos a que están expuestos, ya provengan de la acción humana o del medio físico o natural, de acuerdo a lo establecido por la normativa aplicable.
Links
La página web de SKYLA puede incluir hipervínculos a otros sitios que no son operados o controlados por SKYLA. Por ello, SKYLA no garantiza, ni se hace responsable de la licitud, fiabilidad, utilidad, veracidad y actualidad de los contenidos de tales sitios web o de sus prácticas de privacidad. Por favor antes de proporcionar su información personal a estos sitios web ajenos a SKYLA tenga en cuenta que su cumplimiento en materia de protección de datos puede diferir del nuestro. 
Modificación de la Política de Privacidad
SKYLA podrá modificar su Política de Privacidad de acuerdo con la legislación aplicable en cada momento. En todo caso, cualquier modificación de la Política de Privacidad le será debidamente notificada al Afectado para que, quede informado de los cambios realizados en el tratamiento de sus datos personales y, en caso de que la normativa aplicable así lo exija, el Afectado pueda otorgar su consentimiento.

Última actualización de la Política de Privacidad de SKYLA  ____________ de 20__.


Aviso legal

Bienvenido a la página Web de ASOCIACIÓN ESTUDIANTIL JUNIOR EMPRESA SKYLA (en adelante, SKYLA) con NIF  _________________ y domicilio en _________________. Contacto mediante mail en _______@________ e inscrita en el Registro de Asociaciones con el número _________________.
Propiedad Intelectual
Los contenidos de este sitio Web, textos, imágenes, sonidos, animaciones, etc. así como su diseño gráfico y su código fuente están protegidos por la legislación española sobre los derechos de propiedad intelectual e industrial a favor de las sociedades que conforman SKYLA. Queda por tanto prohibida su reproducción, distribución o comunicación pública, total o parcial, sin la autorización expresa de SKYLA.
Contenido de la Web y enlaces
En SKYLA no nos responsabilizamos del mal uso que se realice de los contenidos de nuestra página Web, siendo exclusiva responsabilidad de la persona que accede a ellos o los utiliza. Tampoco asumimos ninguna responsabilidad por la información contenida en las páginas Web de terceros a las que se pueda acceder por enlaces o buscadores desde este sitio Web.
Actualización y modificación de la página Web
SKYLA , se reserva el derecho a modificar o eliminar, sin previo aviso, tanto la información contenida en su sitio Web como su configuración y presentación, sin asumir responsabilidad alguna por ello.
Indicaciones sobre aspectos técnicos
SKYLA no asume ninguna responsabilidad que se pueda derivar de problemas técnicos o fallos en los equipos informáticos que se produzcan durante la conexión a la red de Internet, así como de daños que pudieran ser causados por terceras personas mediante intromisiones ilegítimas fuera del control de SKYLA. También quedamos exonerados de toda responsabilidad ante posibles daños o perjuicios que pueda sufrir el usuario a consecuencia de errores, defectos u omisiones en la información que facilitemos cuando proceda de fuentes ajenas a nosotros.


Política de Cookies
La ASOCIACIÓN ESTUDIANTIL JUNIOR EMPRESA SKYLA (en adelante, SKYLA) quieren informarle sobre el uso de las cookies en sus sitios web. 
Las cookies son archivos que se pueden descargar en su equipo a través de las páginas web. Son herramientas que tienen un papel esencial para la prestación de numerosos servicios de la sociedad de la información. Entre otros, permiten a un sitio web almacenar y recuperar información sobre los hábitos de navegación de un usuario o de su equipo y, dependiendo de la información obtenida, se pueden utilizar para reconocer al usuario y mejorar el servicio ofrecido.
Tipos de cookies 
Se pueden distinguir dos tipos de cookies, según quien sea la entidad que gestione el dominio desde donde se envían las cookies y trate los datos que se obtengan: cookies propias y cookies de terceros.
Además, hablamos de cookies de sesión o cookies permanentes, cuando se trata del plazo de tiempo que permanecen almacenadas en el navegador del cliente.
Por último, existe otra clasificación con cinco tipos de cookies según la finalidad para la que se traten los datos obtenidos: cookies técnicas, cookies de personalización, cookies de análisis, cookies publicitarias y cookies de publicidad comportamental.
Quedan exceptuadas del cumplimiento de las obligaciones establecidas en el artículo 22.2 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la información y de comercio electrónico, en adelante LSSI, las cookies utilizadas para alguna de las siguientes finalidades:
-   Permitir únicamente la comunicación entre el equipo del usuario y la red.
-   Estrictamente prestar un servicio expresamente solicitado por el usuario.
En este sentido el Grupo de Trabajo del Artículo 29 en su Dictamen 4/2012 (Dictamen 4/2012 sobre la exención del requisito de consentimiento de Cookies, http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp194_es.pdf) ha interpretado que entre las cookies exceptuadas estarían aquellas que tienen por finalidad:
-  Cookies de «entrada del usuario»
-  Cookies de autenticación o identificación de usuario (únicamente de sesión)
-  Cookies de seguridad del usuario
-  Cookies de sesión de reproductor multimedia
-  Cookies de sesión para equilibrar la carga
-  Cookies de personalización de la interfaz de usuario
-  Cookies de complemento (plug-in) para intercambiar contenidos sociales
Así pues, puede entenderse que estas cookies quedan excluidas del ámbito de aplicación del artículo 22.2 de la LSSI, y por lo tanto, no sería necesario informar ni obtener el consentimiento sobre su uso.
Cookies utilizadas en la web:
WordPress:
Website
cookillian_opt_*
Esta cookie almacena sus preferencias con respecto al uso de cookies en este sitio web.
WordPress
wordpress_test_cookie
Esta cookie ayuda a determinar si no se puede almacenar cookies para WordPress
Esta cookie se requiere para el funcionamiento de este sitio web.
wp-settings-*
Esta cookie ayuda a recordar sus preferencias personales dentro de WordPress.
comment_author_*
Esta cookie recuerda su último comentario, los detalles, tales como su nombre y dirección de correo electrónico, de modo que usted no tendrá que escribirla de nuevo.
wordpress_*
Esta autenticación cookie almacena detalles de WordPress.
Esta cookie se requiere para el funcionamiento de este sitio web.
Google Analytics
Los sitios web de SKYLA utilizan Google Analytics, un servicio de analítica web desarrollada por Google, que permite la medición y análisis de la navegación en los sitios web. En su navegador podrá observar cookies de este servicio. Según la tipología anterior se trata de cookies propias, de sesión y de análisis. Puede encontrar más información al respecto e inhabilitar el uso de estas cookies en https://developers.google.com/analytics/devguides/collection/analyticsjs/cookie-usage
A través de la analítica web se obtiene información relativa al número de usuarios que acceden a la web, el número de páginas vistas, la frecuencia y repetición de las visitas, su duración, el navegador utilizado, el operador que presta el servicio, el idioma, el terminal que utiliza, o la ciudad a la que está asignada su dirección IP. Información que posibilita un mejor y más apropiado servicio por parte de este sitio web.
Google maps
Los sitios web de SKYLA utilizan Google maps. Puede encontrar más información al respecto en https://www.google.com/intl/es/policies/technologies/cookies/
Aceptación de la Política de cookies
SKYLA asume que usted acepta el uso de cookies. No obstante, muestra información sobre su Política de cookies en la parte inferior de cualquier página de los sitios web con cada inicio de sesión con el objeto de que usted sea consciente.
Ante esta información es posible llevar a cabo las siguientes acciones:
Aceptar cookies. No se volverá a visualizar este aviso al acceder a cualquier página de los sitios web durante la presente sesión.
No aceptar. La web no funcionará correctamente y no se podrá navegar por ella.
Modificar su configuración:
Cómo modificar la configuración de las cookies 
Usted puede restringir, bloquear o borrar las cookies de SKYLA o cualquier otro sitio web, utilizando su navegador. En cada navegador la operativa es diferente, la función de ‘Ayuda” le mostrará cómo hacerlo.
Internet Explorer: windows.microsoft.com/es-xl/internet-explorer/delete-manage-cookies#ie=”ie-10″ 
FireFox: support.mozilla.org/es/kb/Borrar%20cookies 
Chrome: support.google.com/chrome/answer/95647?hl=”es” 
Safari: www.apple.com/es/privacy/use-of-cookies/ 
Además, también puede gestionar el almacén de cookies en su navegador a través de herramientas como las siguientes:
Ghostery: www.ghostery.com/ 
Your online choices: www.youronlinechoices.com/es/ 




ANEXO B – CONTRATO CON ENCARGADOS DE TRATAMIENTO

Instrucciones de uso:
SKYLApuede actuar como encargado de tratamiento o como responsable del tratamiento que recurre a los servicios de un encargado de tratamiento tal y como se refleja en el Registro de Actividades de Tratamiento. 
SKYLAdebe disponer de un inventario de encargados de tratamiento con indicación de la fecha del contrato y valorar si es conveniente renovar el contrato antes de la fecha límite permitido por la ley. Se recomienda no esperar en relación con los proveedores críticos, especialmente los informáticos.
Como ejemplos habituales de Encargados del tratamiento, podemos citar los siguientes:
	•	Servicios informáticos diversos (soporte informático, licencia y mantenimiento de programas, resolución de incidencias, redes, copias de seguridad...).
	•	Servicios de asesoramiento laboral, contable, fiscal, mercantil.
	•	Auditoría de cuentas.
	•	Servicio de prevención de riesgos laborales ajeno.
	•	Empresas de selección de personal y de formación.
	•	Destrucción de documentos.
	•	Empresas de seguridad (videovigilancia).
	•	Empresas de comunicación/marketing.
	•	Hosting de la página web.
	•	Servicios en la nube.
Recordamos que antes de contratar un Encargado del tratamiento, existe el deber de verificar si dicho proveedor ofrece garantías suficientes de cumplimiento del RGPD. Para ello, deberá solicitarse a cualquier entidad que opte a prestar el servicio que facilite la siguiente información:
	•	Qué medios proyecta utilizar para el tratamiento de los datos.
	•	Si subcontratase, total o parcialmente, el servicio a terceros.
	•	Si la prestación del servicio conllevaría la transferencia de los datos a países situados fuera del Espacio Económico Europeo.
	•	En especial, qué medidas técnicas y organizativas aplicaría para garantizar la protección de los datos.




Modelo de contrato de encargado de tratamiento

MODELO DE CONTRATO A FIRMAR CON PRESTADORES DE SERVICIOS CON ACCESO A DATOS (ENCARGADOS DEL TRATAMIENTO)
(Este documento es un modelo general, por lo que debe ser adaptado a las circunstancias de cada caso.)

En .........., a ... de .......... de 200... 

REUNIDOS

De una parte D.________________________________________ , actuando en nombre y representación de la empresa _________________________________, con N.I.F./C.I.F. ____________ y domicilio en la calle _______________________________________________ de ___________________ C.P. _________, lo cual acredita mediante escritura de apoderamiento ............ 

Y de otra D. ________________________________________, actuando en nombre de ________________________________ S.L, con C.I.F................y domicilio en el .................................. 

EXPONEN
I.- Que la empresa _____________________ está vinculada con _________________________________ por medio de una relación contractual de prestación de servicios consistente en: 
___________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

II.- Para la prestación de dicho servicio ________________________________ permite a __________ el acceso a los datos de carácter personal de (SEÑALAR AFECTADO POR EL TRATAMIENTO), de los que es responsable del tratamiento. 
III.- En virtud de lo expuesto, y en cumplimiento del artículo 28 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de los datos personales y la libre circulación de estos datos y el artículo 33 de la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales, ambas partes determinan la regulación del acceso y tratamiento de los datos de carácter personal a efectuar por _____________, de acuerdo con las siguientes:

CLÁUSULAS

1. Objeto del encargo del tratamiento
Mediante las presentes cláusulas se habilita a [ENCARGADO DEL TRATAMIENTO], con dirección en [COMPLETAR] y CIF [COMPLETAR] como encargado del tratamiento para tratar por cuenta de [RESPONSABLE DEL TRATAMIENTO], en calidad de responsable del tratamiento, los datos de carácter personal necesarios para prestar el servicio que en adelante se especifica.
El tratamiento consistirá en [DESCRIBIR ACTIVIDAD]
2. Identificación de la información afectada
Para la ejecución de las prestaciones derivadas del cumplimiento del objeto de este encargo, la entidad [RESPONSABLE DEL TRATAMIENTO] como responsable del tratamiento, pone a disposición de la entidad [ENCARGADO DEL TRATAMIENTO] los datos de identificación de sus potenciales clientes.
3. Duración
El presente acuerdo tiene una duración de [COMPLETAR], siendo renovado automáticamente salvo decisión en contra por alguna de las partes.
Una vez finalice el presente contrato, el encargado del tratamiento debe devolver al responsable o transmitir a otro encargado que designe el responsable los datos personales, y suprimir cualquier copia que esté en su poder. No obstante, podrá mantener bloqueados los datos para atender posibles responsabilidades administrativas o jurisdiccionales.
4. Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obliga a:
	•	Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusión, sólo para la finalidad objeto de este encargo. En ningún caso podrá utilizar los datos para fines propios.
	•	Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.
	•	Llevar, por escrito, un registro de todas las categorías de actividades de tratamiento efectuadas por cuenta del responsable, que contenga:
	•	El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta del cual actúe el encargado y, en su caso, del representante del responsable o del encargado y del delegado de protección de datos. 
	•	Las categorías de tratamientos efectuados por cuenta del responsable.
	•	Una descripción general de las medidas técnicas y organizativas de seguridad apropiadas que esté aplicando. 
	•	No comunicar los datos a terceras personas, salvo que cuente con la autorización expresa del responsable del tratamiento, en los supuestos legalmente admisibles. Si el encargado quiere subcontratar tiene que informar al responsable y solicitar su autorización previa.
	•	Mantener el deber de secreto respecto a los datos de carácter personal a los que haya tenido acceso en virtud del presente encargo, incluso después de que finalice el contrato.
	•	Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que hay que informarles convenientemente. 
	•	Mantener a disposición del responsable la documentación acreditativa del cumplimiento de la obligación establecida en el apartado anterior.
	•	Garantizar la formación necesaria en materia de protección de datos personales de las personas autorizadas para tratar datos personales.
	•	Cuando las personas afectadas ejerzan los derechos de acceso, rectificación, supresión y oposición, limitación del tratamiento y portabilidad de datos ante el encargado del tratamiento, éste debe comunicarlo por correo electrónico a la dirección que indique el responsable. La comunicación debe hacerse de forma inmediata y en ningún caso más allá del día laborable siguiente al de la recepción de la solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes para resolver la solicitud.
	•	Notificación de violaciónes de la seguridad de los datos
El encargado del tratamiento notificará al responsable del tratamiento, sin dilación indebida y a través de la dirección de correo electrónico que le indique el responsable, las violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la información relevante para la documentación y comunicación de la incidencia. 
Se facilitará, como mínimo, la información siguiente:
	•	Descripción de la naturaleza de la violación de la seguridad de los datos personales, inclusive, cuando sea posible, las categorías y el número aproximado de interesados afectados, y las categorías y el número aproximado de registros de datos personales afectados.
	•	Datos de la persona de contacto para obtener más información.
	•	Descripción de las posibles consecuencias de la violación de la seguridad de los datos personales. Descripción de las medidas adoptadas o propuestas para poner remedio a la violación de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.
Si no es posible facilitar la información simultáneamente, y en la medida en que no lo sea, la información se facilitará de manera gradual sin dilación indebida.
[ENCARGADO DEL TRATAMIENTO], a petición del responsable, comunicará en el menor tiempo posible las violaciones de la seguridad de los datos a los interesados, cuando sea probable que la violación suponga un alto riesgo para los derechos y las libertades de las personas físicas. 
La comunicación debe realizarse en un lenguaje claro y sencillo y deberá, incluir los elementos que en cada caso señale el responsable, como mínimo:
	•	La naturaleza de la violación de datos.
	•	Datos del punto de contacto del responsable o del encargado donde se pueda obtener más información.
	•	Describir las posibles consecuencias de la violación de la seguridad de los datos personales.
	•	Describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a la violación de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.
	•	Poner a disposición del responsable toda la información necesaria para demostrar el cumplimiento de sus obligaciones, así como para la realización de las auditorías o las inspecciones que realicen el responsable u otro auditor autorizado por él.
	•	Implantar las medidas de seguridad técnicas y organizativas necesarias para garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.
	•	Destino de los datos
Devolver al responsable del tratamiento los datos de carácter personal y, si procede, los soportes donde consten, una vez cumplida la prestación.
La devolución debe comportar el borrado total de los datos existentes en los equipos informáticos utilizados por el encargado.
No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecución de la prestación.
5. Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:
	•	Entregar al encargado los datos necesarios para que pueda prestar el servicio.
	•	Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte del encargado.
	•	Supervisar el tratamiento, incluida la realización de inspecciones y auditorías.


Y para que así conste firman en la fecha señalada “ut supra”.


Fdo.__________________			Fdo.__________________

ENCARGADO TRATAMIENTO  		RESPONSABLE DEL TRATAMIENTO



ANEXO C – MODELOS DE CONTRATOS PARA CORRESPONSABLES DE TRATAMIENTO
Modelo de contrato de corresponsabilidad
 
CONTRATO DE CORRESPONSABILIDAD ENTRE LAS SOCIEDADES/ASOCIACIONES ______________ PARA EL TRATAMIENTO DE LOS DATOS PERSONALES ACORDE A LA LEGISLACIÓN VIGENTE EN MATERIA DE PRIVACIDAD
 
En ____, a ____, de ____, del 2020
 
 
REUNIDOS
	•	De una Parte, _______________ (en adelante, “SOCIEDAD/ASOCIACIÓN), sociedad con domicilio en _______, calle __________ y con NIF ___________ representada por D. _________, mayor de edad, con D.N.I. número _________, a) en su condición de apoderado en virtud de escritura pública de poder otorgada ante el Notario de ________, _____________, con fecha _______, con el número _________ de su protocolo; b) inscrita en el Registro de Asociaciones con número ____________.
	•	 De una parte, _________________ (en adelante SOCIEDAD/ASOCIACIÓN) sociedad con domicilio en ____________ calle __________ y con NIF ___________ representada por D. _________, mayor de edad, con D.N.I. número _________, a) en su condición de apoderado en virtud de escritura pública de poder otorgada ante el Notario de ________, _____________, con fecha _______, con el número _________ de su protocolo; b) inscrita en el Registro de Asociaciones con número ____________.
En adelante, y a los efectos del presente Contrato, “Parte” significa cualesquiera de las SOCIEDADES/ASOCIACIONES según el sentido de la expresión en cada caso, y “las Partes” significa la totalidad de las SOCIEDADES/ASOCIACIONES de forma conjunta que también pueden definirse como TODAS las Partes se reconocen mutuamente la capacidad jurídica necesaria para la formalización del presente instrumento, y, de común acuerdo,
 EXPONEN
	•	Que todas las partes se encuentran actualmente vinculadas por objetivos comunes para _______________________.
	•	Que para una mejor optimización de los recursos y gestión de los objetivos comunes mencionados en el punto anterior, las SOCIEDADES/ASOCIACIONES que conforman ________________ han establecido una serie de servicios que unas prestan a otras, en algunos casos como encargadas de tratamiento y en otras como cesionarias o cedentes de información, tal y como se detalla más adelante en el Objeto del Contrato.
	•	Que, a fin de legitimar y regularizar el tratamiento de los datos necesarios para los servicios referidos, y en cumplimiento de las obligaciones definidas por la legislación en Protección de Datos de Carácter Personal, en concreto el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los Derechos Digitales; ambas partes acuerdan libremente regular el tratamiento de datos personales requeridos, con sujeción a las siguientes estipulaciones:
 
ESTIPULACIONES
1. Definiciones
Normativa sobre Protección de Datos: Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los Derechos Digitales.
Datos personales: toda información sobre una persona física identificada o identificable; se considerará persona física identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un número de identificación, datos de localización un identificador en línea o uno o varios elementos propios de la identidad física, fisiológica genética, psíquica, económica, cultural o social de dicha persona.
Autoridad de Protección de Datos: Autoridad de protección de datos en los territorios donde se encuentran ubicadas las Partes.
Violación de la seguridad: Toda violación de la seguridad que ocasione la destrucción pérdida o alteración accidental o ilícita de datos personales transmitidos, conservados o tratados de otra forma, o la comunicación o acceso no autorizados a dichos datos.
Responsable de Tratamiento: la persona física o jurídica autoridad pública, servicio u otro organismo que, solo o junto con otros determine los fines y medios del tratamiento.
Encargado de Tratamiento: la persona física o jurídica, autoridad pública, servicio u otro organismo que trate datos personales por cuenta del Responsable del tratamiento.
Corresponsable de Tratamiento: Cuando los objetivos y los medios del tratamiento vienen determinados por dos o más responsables.
Tratamiento: cualquier operación o conjunto de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no como la recogida, registro, organización, estructuración, conservación adaptación o modificación, extracción. consulta, utilización, comunicación por transmisión, difusión o cualquier otra forma de habilitación de acceso, cotejo o interconexión, limitación, supresión o destrucción.
Estado miembro: País soberano que forma parte de la Unión Europea.
 2. Objeto del Contrato
Mediante el presente contrato se habilitan las partes como CORRESPONSABLES en el tratamiento de datos de carácter personal necesarios para que puedan prestar los siguientes servicios, tanto en formato documental, como vinculados a plataformas informáticas:
1.       
2.       
3.       
Los tratamientos de datos personales incluirán las siguientes operaciones:
	•	Recogida
	•	Registro
	•	Estructuración
	•	Modificación
	•	Conservación
	•	Extracción
	•	Consulta
	•	Comunicación
	•	Difusión
	•	Interconexión
	•	Cotejo
	•	Limitación
	•	Supresión
	•	Destrucción
	•	Conservación
	•	Comunicación por transmisión
Y cualquier otro que sea necesario y proporcionado.
3. Garantías de obtención legítima de los datos obtenidos
Las Partes, en base a sus propias actuaciones, garantizarán que los datos cedidos/comunicados han sido obtenidos legítimamente y que los interesados han sido informados y se ha solicitado su consentimiento para su tratamiento, cuando éste sea necesario, y proceder a la comunicación o comunicaciones subsiguientes derivadas del cumplimiento del presente acuerdo, disponiendo de elementos probatorios de la atención al derecho de información como del registro del consentimiento si procede.
Además, se comprometen a notificarse mutuamente las rectificaciones o cancelaciones de los datos objeto de tratamiento que le hayan sido solicitadas por los interesados, para que se pueda proceder a hacerlas efectivas.
Las Partes declaran bajo su responsabilidad que disponen de los documentos contractuales de tratamiento de datos suscritos con los posibles interesados.
4. Comunicación de datos
En aquellos casos, en el marco de las relaciones existentes entre Las Partes, no comunicarán los datos recibidos a terceros, salvo que sea necesario para el cumplimiento de los compromisos adquiridos entre el conjunto de empresas corresponsables, o así se requiera por cualquier autoridad competente.
5. Identificación de la información afectada
Para el ejercicio de las facultades que derivan del CONTRATO, Las Partes consienten recíprocamente a tratar la información necesaria, que habitualmente consistirá en ________________ (por ejemplo, datos identificativos, laborales, curriculares y profesionales en relación al colectivo de trabajadores y datos identificativos, de contacto y datos vinculados a la profesión en relación al colectivo de clientes, proveedores y personas interesadas en las comunicaciones, los programas y los proyectos de las SOCIEDADES/ASOCIACIONES del grupo).
5. Duración
El presente acuerdo entrará en vigor a la fecha de su firma. Su rescisión, por cualquier motivo, requerirá notificación fehaciente de no seguir recibiendo, o en su caso prestando, los servicios objeto del encargo.
6. Devolución de datos
Una vez finalice el presente Contrato, cada una de las partes, destruirán/cancelaran, los datos de carácter personal y, si procede, los soportes donde consten, una vez acabada la prestación de servicios objeto de su finalidad. La información podrá ser conservada en los plazos que la legislación determine, mientras puedan derivarse responsabilidades por la ejecución de la prestación. Y de no mediar oposición, se podrán conservar como archivo histórico de las entidades, siempre que se cuente con el consentimiento informado en la recogida.
 
B. OBLIGACIONES DE LAS PARTES
1. Corresponsabilidad
Las Partes aseguran el conocimiento y cumplimiento de la normativa de protección de datos de carácter personal y legislación vinculada para este tipo de Proyectos.
2. Finalidad
El tratamiento de los datos personales será legítimo y tratados de manera lícita, leal y transparente en relación con el interesado.
Si se considera que alguno de los tratamientos infringe la normativa de protección de datos o cualquier otra disposición en materia de privacidad de la Unión o Europea de los Estados miembros, las partes se informarán mutuamente de forma inmediata.
3. Registro de Actividades de Tratamiento
Las Partes llevarán un registro de todas las categorías de actividades de tratamiento efectuadas en el ámbito de su relación y su prestación de servicios, que contendrá:
–       El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta del cual actúe el encargado y, en su caso, del representante del responsable o del encargado y del delegado de protección de datos.
–       Las categorías de tratamientos efectuados por cuenta de cada responsable.
–       En su caso, las transferencias de datos personales a un tercer país u organización internacional, incluida la identificación de dicho tercer país u organización internacional y, en el caso de las transferencias indicadas en el artículo 49 apartado 1, párrafo segundo del RGPD-UE, la documentación de garantías adecuadas.
–       Una descripción general de las medidas técnicas y organizativas de seguridad.
4. Comunicación
Cada una de las partes velarán, de forma positiva y responsable, por verificar el cumplimiento y responsabilidad normativa y legal en el caso de las cesiones/comunicaciones a terceros que se puedan realizar.
Cada parte se hará responsable de la debida diligencia en relación a la comunicación de datos a terceros, así como en relación a sus encargados de tratamiento de tal forma que se permita ofrecer garantías y evidencias de cumplimiento como son los instrumentos jurídicos necesarios que acrediten la relación y el cumplimiento.
5. Transferencia internacional
En el supuesto de que tengan lugar transferencias internacionales de datos, vinculadas a las Partes, adoptarán las medidas suficientes para garantizar una adecuada protección de los datos de carácter personal objeto de la transferencia.
6. Subcontratación
Las Partes se responsabilizarán del cumplimiento normativo y legal si fuera necesario subcontratar, total o parcialmente, algún tratamiento de datos.
El subcontratista, que también tendrá la condición de encargado del tratamiento, está obligado igualmente a cumplir las obligaciones establecidas en este documento. Corresponde al contratante inicial regular la nueva relación de forma que el nuevo encargado quede sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad, etc.) y con los mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos personales y a la garantía de los derechos de las personas afectadas. En el caso de incumplimiento por parte del subencargado, el contratante inicial seguirá siendo plenamente responsable ante la otra parte de este contrato en lo referente al cumplimiento de las obligaciones.
7. Deber de secreto
Las Partes, y todo su personal mantendrán el deber de secreto respecto a los datos de carácter personal a los que hayan tenido acceso en virtud del presente contrato, incluso después de que finalice el mismo.
8. Compromisos fehacientes de confidencialidad
Las Partes garantizarán que las personas autorizadas para tratar datos personales se comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que hay que informarles convenientemente.
Las Partes mantendrán a mutua disposición la documentación acreditativa del cumplimiento de esta obligación.
9. Formación de las personas autorizadas
Las Partes garantizarán la formación necesaria en materia de protección de datos personales de las personas autorizadas para tratar datos personales.
10. Asistencia en caso de ejercicio de derechos
Las Partes se asistirán mutuamente, en la respuesta al ejercicio de los derechos que la legislación determina (Acceso, rectificación, supresión y oposición; Limitación del tratamiento; Portabilidad de datos etc.)
Cuando las personas afectadas ejerzan los derechos de acceso, rectificación, supresión y oposición, limitación del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, ante alguna de las partes, esta se comunicará a la otra parte de forma inmediata y en ningún caso más allá del día laborable siguiente al de la recepción de la solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes para resolver la solicitud.
11. Derecho de información
Las Partes, en el momento de la recogida de los datos, deben facilitar la información relativa a los tratamientos de datos que se van a realizar. La redacción y el formato en que se facilitará la información se debe consensuar antes del inicio de la recogida de los datos.
Se reseña especialmente la necesaria consideración en el tratamiento de menores a efectos de representatividad y consentimiento legal.
12. Notificación de violaciónes de la seguridad
Las Partes, sin dilación indebida, y en cualquier caso antes del plazo máximo de 24 horas, comunicarán las violaciones de seguridad que pudieran afectar al tratamiento de los datos personales a su cargo y vinculado al resto de las Partes, de las que tenga conocimiento, juntamente con toda la información relevante.
Se facilitará, como mínimo, la información siguiente:
a) 	Descripción de la naturaleza de la violación de la seguridad de los datos personales, inclusive, cuando sea posible, las categorías y el número aproximado de interesados afectados, y las categorías y el número aproximado de registros de datos personales afectados.
b) 	Descripción de las posibles consecuencias de la violación de la seguridad de los datos personales.
c)  	Descripción de las medidas adoptadas o propuestas para poner remedio a la violación de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos. 
Si no es posible facilitar la información simultáneamente, y en la medida en que no lo sea, la información se facilitará de manera gradual sin dilación indebida.
Las Partes realizarán esta comunicación a través del formato más eficaz y fehaciente en bajo condición de URGENTE
Comunicación a las Autoridades de Protección de Datos. Corresponde a la Parte afectada comunicar las violaciones de la seguridad en el tratamiento de los datos a la Autoridad de Protección de Datos, no obstante, se dará traslado a las otras partes.
Comunicación a los interesados. Corresponderá a la parte afectada comunicar en el menor tiempo posible las violaciones de la seguridad en el tratamiento de los datos a los interesados, cuando esta comunicación sea exigible por la normativa de protección de datos.
13. Apoyo en realización de evaluaciones de impacto y consultas previas a las autoridades de control.
Las partes se darán apoyo mutuamente en la realización de evaluaciones de impacto relativas a la protección de datos, cuando proceda. De igual forma se procederá en la realización de las consultas previas a la autoridad de control, cuando estas procedan.
14. Cumplimiento de las obligaciones
Las Partes pondrán a mutua disposición toda la información necesaria para demostrar el cumplimiento de sus obligaciones, así como para la realización de las auditorías o las inspecciones que se realicen.
15. Medidas de seguridad
Las Partes aplicarán las medidas de seguridad, necesarias y suficientes, acorde al nivel de datos tratados.
Asimismo, y con carácter periódico (y también siempre que haya cambios relevantes en su infraestructura técnica) Las Partes realizarán una evaluación de riesgos en materia de seguridad de la información, de la que se derivarán la implantación de mecanismos para:
a) 	Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.
b) 	Restaurar la disponibilidad y el acceso a los datos personales de forma rápida, en caso de incidente físico o técnico.
c)  	Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas implantadas para garantizar la seguridad del tratamiento.
d) 	Seudonimizar y cifrar los datos personales, en su caso.
La evaluación de riesgos de seguridad de la información deberá ser recogida en un informe que podrá ser accesible por las partes.  Dicha información deberá ser actualizada periódicamente.
El alcance de dicha evaluación de riesgos de seguridad de la información será la totalidad de datos tratados las partes en el ámbito de su relación. Las medidas de seguridad abarcarán la protección de los sistemas de información, así como de los sistemas de tratamiento manual y archivo de la documentación.
 
C. INCUMPLIMIENTO Y RESPONSABILIDAD
El incumplimiento por parte de cualquiera de las Partes de las obligaciones referidas en el presente contrato es extensible a su justa responsabilidad, respondiendo ante las Autoridades de Protección de Datos, o ante cualquier tercera persona de las infracciones que se puedan haber cometido derivadas de la ejecución del presente acuerdo y/o de la legislación vigente en materia de protección de datos de carácter personal.
Las Partes responderán de la totalidad de los daños y perjuicios que se irroguen a la otra parte en todos los supuestos de conducta negligente o culposa en el incumplimiento de las obligaciones que respectivamente les incumben, a tenor de lo pactado en el presente acuerdo.
Ninguna de las partes asumirá responsabilidad alguna por la no ejecución o el retraso en la ejecución de cualquiera de las obligaciones en virtud del presente acuerdo si tal falta de ejecución o retraso resultara o fuera consecuencia de un supuesto de fuerza mayor o caso fortuito admitido como tal por la Jurisprudencia, en particular: los desastres naturales, la guerra, el estado de sitio, las alteraciones de orden público, la huelga en los transportes, el corte de suministro eléctrico o cualquier otra medida excepcional adoptada por las autoridades administrativas o gubernamentales.
 
D. LEGISLACIÓN APLICABLE
El presente acuerdo se regirá e interpretará conforme a la legislación española en todo aquello que no esté expresamente regulado, sometiéndose las partes, para las controversias que pudieran surgir en relación al mismo, a la competencia de los Juzgados y Tribunales de la ciudad señalada en el encabezamiento, con renuncia a cualquier otro fuero que les pudiera corresponder.

Como expresión de su consentimiento, las Partes rubrican cada hoja y firman al pie de los ejemplares en que se formaliza, en un solo efecto, el presente Acuerdo, en el lugar y la fecha indicados en el encabezamiento.
 
EL REPRESENTANTE DE SOCIEDAD/ASOCIACIÓN 
Firmado:
 
 
EL REPRESENTANTE DE SOCIEDAD/ASOCIACIÓN
Firmado:
 
 
 
 
 



Modelo de comunicación de datos entre responsables de tratamiento
En ____,  a ____, de ____, del 2020
 
 REUNIDOS
De una Parte, _______________ (en adelante, “SOCIEDAD/ASOCIACIÓN”), sociedad con domicilio en _______, calle __________ y con CIF ___________ representada por D. _________, mayor de edad, con D.N.I. número _________, a) en su condición de apoderado en virtud de escritura pública de poder otorgada ante el Notario de ________, _____________, con fecha _______, con el número _________ de su protocolo; b) inscrita en el Registro de Asociaciones con número ____________.
 
De una parte, _________________ (en adelante SOCIEDAD/ASOCIACIÓN) sociedad con domicilio en _______, calle __________ y con CIF ___________ representada por D. _________, mayor de edad, con D.N.I. número _________, a) en su condición de apoderado en virtud de escritura pública de poder otorgada ante el Notario de ________, _____________, con fecha _______, con el número _________ de su protocolo; b) inscrita en el Registro de Asociaciones con número ____________.
 
En adelante, las partes procederán a llamarse las “Partes” o “Responsables del tratamiento” indistintamente.
 
INTERVIENEN ambas Partes en el nombre y la representación indicada, reconociéndose mutuamente capacidad legal necesaria para suscribir el presente contrato y obligarse en la condición con que intervienen, y a tal efecto
 
EXPONEN
	•	Que de conformidad con el contrato de fecha [INCLUIR FECHA DE CONTRATO] los Responsables del tratamiento acordaron la prestación de determinados servicios, para los que es necesario el tratamiento de datos personales.
	•	Que los Responsables del tratamiento tratarán los datos personales acorde con lo establecido en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos (en adelante, “RGPD”) y en la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales y resto de normativa de protección de datos que pudiera resultar de aplicación.
	•	Que los Responsables de tratamiento acuerdan suscribir el presente contrato de acuerdo con las siguientes

 ESTIPULACIONES
1. Definiciones
Normativa sobre Protección de Datos: Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los Derechos Digitales.
Datos personales: toda información sobre una persona física identificada o identificable; se considerará persona física identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un número de identificación, datos de localización un identificador en línea o uno o varios elementos propios de la identidad física, fisiológica genética, psíquica, económica, cultural o social de dicha persona.
Autoridad de Protección de Datos: Autoridad de protección de datos en los territorios donde se encuentran ubicadas las Partes.
Violación de la seguridad: Toda violación de la seguridad que ocasione la destrucción pérdida o alteración accidental o ilícita de datos personales transmitidos, conservados o tratados de otra forma, o la comunicación o acceso no autorizados a dichos datos.
Responsable de Tratamiento: la persona física o jurídica autoridad pública, servicio u otro organismo que, solo o junto con otros determine los fines y medios del tratamiento.
Encargado de Tratamiento: la persona física o jurídica, autoridad pública, servicio u otro organismo que trate datos personales por cuenta del Responsable del tratamiento.
Tratamiento: cualquier operación o conjunto de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no como la recogida, registro, organización, estructuración, conservación adaptación o modificación, extracción. consulta, utilización, comunicación por transmisión, difusión o cualquier otra forma de habilitación de acceso, cotejo o interconexión, limitación, supresión o destrucción.
2. Objeto
El objeto de este contrato es regular el tratamiento de datos personales por las Partes como Responsables del tratamiento en virtud del contrato de prestación de servicios formalizado entre ambas.
Mediante el presente contrato se regulan las operaciones de tratamiento de datos personales por las partes:
En concreto, los tratamientos de datos personales incluirán los siguientes aspectos:
	•	Recogida
	•	Registro
	•	Estructuración
	•	Modificación
	•	Conservación
	•	Extracción
	•	Consulta
	•	Comunicación
	•	Difusión
	•	Interconexión
	•	Cotejo
	•	Limitación
	•	Supresión
	•	Destrucción
	•	Conservación
	•	Comunicación por transmisión
 Y cualquier otro que sea necesario y proporcionado.
Las Partes acuerdan tratar exclusivamente los datos personales a los efectos de este contrato para el desarrollo del objeto del mismo.
3. Duración
El presente contrato tendrá una duración igual a la duración del Contrato principal.
4. Garantías de obtención legítima de los datos obtenidos
Las Partes, en base a sus propias actuaciones, garantizarán que los datos cedidos/comunicados han sido obtenidos legítimamente y que los interesados han sido informados y se ha solicitado su consentimiento para su tratamiento, cuando éste sea necesario, y proceder a la comunicación o comunicaciones subsiguientes derivadas del cumplimiento del presente acuerdo, disponiendo de elementos probatorios de la atención al derecho de información como del registro del consentimiento si procede.
5. Cumplimiento de la normativa sobre protección de datos
Cada una de las Partes deberá garantizar que cumple con la normativa sobre Protección de Datos en todo momento durante la vigencia de este contrato.
Asimismo, cada una de las Partes será responsable de garantizar que su personal cumple con las obligaciones establecidas en la normativa de protección de datos aplicable. Las Partes pondrán a mutua disposición toda la información necesaria para demostrar el cumplimiento de sus obligaciones, así como para la realización de las auditorías o las inspecciones que se realicen.
A tales efectos, las Partes se comprometen a que el personal a su servicio que tenga acceso y trate los datos personales objeto del contrato suscrito por las Partes, se comprometen de forma expresa y por escrito a observar el secreto profesional y al deber de guardarlo respecto de los datos personales, independientemente del soporte o forma en la que tengan conocimiento de estos. Estas obligaciones subsistirán aún después de finalizar la relación contractual. Ambas Partes mantendrán a disposición de la otra Parte cuanta documentación acreditativa del cumplimiento de dicha obligación.
Ambas Partes se obligan a no comunicar los datos, ni siquiera a efectos de conservación, a otras personas no autorizadas.
Las Partes acuerdan cooperar conjuntamente, para dar cumplimiento a las solicitudes de derechos por parte de los interesados.
Ambas Partes llevarán, por escrito, un registro de todas las categorías de actividades de tratamiento efectuadas de conformidad con la normativa sobre Protección de Datos.
 
Las Partes se prestarán apoyo en la realización de las evaluaciones de impacto relativas a la protección de datos, cuando proceda. Así mismo se prestarán apoyo en la realización de consultas previas a la autoridad de control, cuando proceda.
Cuando se solicite, cada Parte pondrá a disposición de la otra toda la información necesaria para demostrar el cumplimiento de las obligaciones estipuladas en el presente contrato, así como en la normativa sobre Protección de Datos.
Ambas Partes se comprometen, cuando proceda, en designar un Delegado de Protección de Datos y comunicar su identidad y datos de contacto a la otra Parte.
Cuando sea necesario, cada Parte será responsable de obtener el consentimiento de los interesados para el tratamiento de sus datos o informarles sobre la base de legitimación que justifica legalmente el tratamiento de los mismos.
6. Transferencias Internacionales de datos
Ninguna de las Partes transferirá datos personales fuera del Espacio Económico Europeo sin el previo consentimiento expreso de la otra Parte.
Cuando la otra Parte consienta una transferencia fuera del Espacio Económico Europeo, ésta adoptará las medidas que la otra Parte pueda requerir para garantizar una adecuada protección de los datos personales de conformidad con la normativa de Protección de Datos.
7. Medidas de seguridad
Cada una de las Partes se asegurará de que cuenta con medidas técnicas y organizativas apropiadas para impedir accesos no autorizados, destrucción o pérdida de los datos personales, garantizando el cumplimiento de las obligaciones establecidas en la normativa de protección de datos de carácter personal en relación con los datos tratados.
Asimismo, y con carácter periódico (y también siempre que haya cambios relevantes en su infraestructura técnica) las Partes realizarán una evaluación de riesgos en materia de seguridad de la información, de la que se derivarán la implantación de mecanismos para:
a) 	Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.
b) 	Restaurar la disponibilidad y el acceso a los datos personales de forma rápida, en caso de incidente físico o técnico.
c)  	Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas implantadas para garantizar la seguridad del tratamiento.
d)     Seudonimizar y cifrar los datos personales, en su caso.
8. Encargado de tratamiento
Si se precisa contratar los servicios de un tercero para llevar a cabo todo o parte de los servicios objeto del contrato formalizado entre las Partes, se deberá garantizar que éste ofrece garantías suficientes para aplicar medidas técnicas y organizativas apropiadas, de manera que el tratamiento sea conforme con los requisitos establecidos en la normativa sobre Protección de Datos y garantice la protección de los derechos de los interesados.
Cuando se contraten los servicios de un tercero se deberá suscribir un contrato de encargado del tratamiento conforme al Derecho de la Unión o de los Estados miembros en el cual se regule, el objeto, la duración, la naturaleza y finalidad del tratamiento, el tipo de datos tratados, categoría de interesados, las obligaciones y derechos del responsable y las obligaciones del encargado del tratamiento.
 9. Violaciones de seguridad
Cualquiera de las Partes que haya sufrido una violación de seguridad o sospeche que ésta pueda haber ocurrido, proporcionará sin dilación, y en todo caso antes del plazo máximo de 24 horas desde que se tuvo conocimiento, a la otra Parte una descripción detallada de la violación de seguridad, del número de afectados y del tipo de datos objeto de la violación de seguridad.
Se facilitará, como mínimo, la información siguiente:
a) 	Descripción de la naturaleza de la violación de la seguridad de los datos personales, inclusive, cuando sea posible, las categorías y el número aproximado de interesados afectados, y las categorías y el número aproximado de registros de datos personales afectados.
b) 	Descripción de las posibles consecuencias de la violación de la seguridad de los datos personales.
c)  	Descripción de las medidas adoptadas o propuestas para poner remedio a la violación de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos. 
Si no es posible facilitar la información simultáneamente, y en la medida en que no lo sea, la información se facilitará de manera gradual sin dilación indebida.
Las Partes realizarán esta comunicación bajo condición de URGENTE
Las comunicaciones de se realizarán a través de los siguientes medios:
   - En el caso de la SOCIEDAD/ASOCIACIÓN [ESTABLECER DENOMINACIÓN DE LA EMPRESA] a través del correo electrónico: [ESTABLECER DIRECCIÓN DE CORREO ELECTRÓNICO]
 -  En el caso de [ESTABLECER DENOMINACIÓN DE LA OTRA EMPRESA] a través del correo electrónico: [ESTABLECER DIRECCIÓN DE CORREO ELECTRÓNICO]
La Parte que haya sufrido la violación o sospeche que pueda haber ocurrido, debe iniciar acciones para investigarla con el objetivo de para identificar, impedir y mitigar sus efectos.
10. Incumplimiento y responsabilidad
El incumplimiento por parte de cualquiera de las Partes de las obligaciones referidas en el presente contrato es extensible a su justa responsabilidad, respondiendo ante las Autoridades de Protección de Datos, o ante cualquier tercera persona de las infracciones que se puedan haber cometido derivadas de la ejecución del presente acuerdo y/o de la legislación vigente en materia de protección de datos de carácter personal.
Las Partes responderán de la totalidad de los daños y perjuicios que se irroguen a la otra parte en todos los supuestos de conducta negligente o culposa en el incumplimiento de las obligaciones que respectivamente les incumben, a tenor de lo pactado en el presente acuerdo.
11. Derechos
En caso de que un interesado ejerza sus derechos de acceso, rectificación, supresión, oposición, limitación o portabilidad, las Partes deben comunicar a la otra parte el ejercicio de estos derechos y proceder a su supresión, rectificación, acceso, oposición, limitación, portabilidad, de los datos de la base de datos donde se encuentren.
La comunicación o traslado de la solicitud del ejercicio de derechos entre las Partes deberá realizarse de forma inmediata, dentro del plazo de 24 horas a contar desde la recepción de la solicitud, y a través de los siguientes medios:
  - En el caso de [ESTABLECER DENOMINACIÓN DE LA EMPRESA] a través del correo electrónico: [ESTABLECER DIRECCIÓN DE CORREO ELECTRÓNICO]
  -  En el caso de [ESTABLECER DENOMINACIÓN DE LA OTRA EMPRESA] a través del correo electrónico: [ESTABLECER DIRECCIÓN DE CORREO ELECTRÓNICO]
 Cada parte resolverá las solicitudes de derechos que le sean recibidas en su posición de Responsable de Tratamiento de los datos.
 12. Confidencialidad
Toda la información calificada de confidencial, que sea comunicada entre las partes con motivo de la prestación de los servicios, solo podrá ser utilizada por estas para dar cumplimiento al contrato formalizado entre ambas. Ninguna de las partes revelará a terceros, ninguna información que reciba de la otra parte en relación con el presente contrato, sin el previo consentimiento por escrito de la otra.
Las anteriores restricciones no se aplicarán cuando la información sea accesible con carácter general para el público por un motivo diferente al incumplimiento de una obligación derivada de la presente cláusula, se obtenga de un tercero que no esté sujeto a la obligación de guardar confidencialidad, que fuese conocida por el tercero con anterioridad o la revelación de la información venga impuesta por la ley o responda al cumplimiento de una orden de naturaleza judicial o administrativa. En este último caso siempre que la parte que hubiera recibido la orden informe previamente por escrito a la otra parte acerca de la obligación de proceder a dicha revelación.
La obligación de confidencialidad permanecerá en vigor para ambas partes con carácter indefinido, incluso una vez finalizado el contrato.
13. Destino de los datos
Una vez cumplida la prestación contractual, las Partes podrán conservar debidamente bloqueados, los datos mientras existan obligaciones legales de conservación o pudieran derivarse responsabilidades de la prestación del servicio y del tratamiento realizado. Tras la prescripción de dichos plazos, la información objeto del presente contrato, deberá ser destruida mediante un procedimiento que asegure las máximas garantías.
14. Legislación y fuero aplicable
El presente contrato se regirá e interpretará de acuerdo con las leyes españolas.
Las Partes intervinientes tratarán de resolver mediante acuerdo amistoso cualquier discrepancia o conflicto relativo a la ejecución o interpretación de las disposiciones contenidas en este contrato, en base a los principios de buena fe.
En defecto de lo anterior, las Partes intervinientes aceptan someterse a la jurisdicción de los Juzgados y Tribunales de ___________ con renuncia expresa a cualquier otro fuero o jurisdicción que les pudiese corresponder.
Y en prueba de conformidad con cuanto antecede, firman ambas Partes todas las hojas del presente contrato por duplicado y a un solo efecto, en el lugar y la fecha al principio indicados.
 
 
 
EL REPRESENTANTE DE SOCIEDAD/ASOCIACIÓN
Firmado:
 
 
EL REPRESENTANTE DE SOCIEDAD/ ASOCIACIÓN.
Firmado:
 


ANEXO D – PROCEDIMIENTO PARA EL EJERCICIO DE DERECHOS

En este Anexo se incluye:
	•	Los principios a observar son los principios a observar para atender las solicitudes.
	•	Forma de responder al ejercicio de los derechos.
	•	Un modelo que el interesado puede utilizar para ejercitar sus derechos.

Principios que observar en la atención de derechos
Como guía a seguir a la hora de atender los derechos de los interesados, se desarrollan a continuación los siguientes principios básicos:
	•	Toda solicitud debe responderse en el plazo máximo de 1 mes a partir de su recepción. Dicho plazo únicamente podrá prorrogarse otros 2 meses en caso necesario, teniendo en cuenta la complejidad y el número de solicitudes.
	•	Se contestará siempre por escrito y de forma gratuita.
Cuando el interesado presente su solicitud por medios electrónicos, se contestará también por medios electrónicos (salvo que el interesado solicite otro medio), activando la función de confirmación de lectura.
En caso de solicitud por correo postal, se contestará mediante correo certificado con acuse de recibo.
En caso de solicitud verbal, se informará al interesado de que su solicitud debe presentarse por escrito y acompañada de copia de su DNI.
En todos los casos, se conservará la solicitud recibida, la respuesta facilitada y el acuse de recibo.
	•	Se facilitará la información de forma concisa y transparente, utilizando un lenguaje fácil de entender, claro y sencillo.
	•	Deberá verificarse la identidad del solicitante, mediante copia de su DNI o pasaporte, para comprobar que quien ejercita el derecho es el titular de los datos. En caso de que el interesado no hubiera aportado su DNI o pasaporte junto a la solicitud, se le solicitará para poder atender su derecho.
En caso de que el interesado actúe mediante representante, se solicitará a éste que acredite su identidad y la representación otorgada a su favor. Igualmente, en el caso de tratarse de un menor de edad que actúe a través de sus padres o tutor legal, el representante legal deberá acreditar dicha condición.
	•	Deben contestarse todas las solicitudes recibidas, sin excepción. Esto incluye:
	•	solicitudes de personas cuyos datos se compruebe que no constan en el sistema de SKYLA.
	•	solicitudes de personas que no acrediten su identidad;
	•	solicitudes que se reciban por medios distintos de los dispuestos para ello por SKYLA; 
	•	solicitudes que vayan a denegarse por algún motivo (ver apdo. siguiente).

	•	En caso de que SKYLA deniegue una solicitud, deberá:
	•	contestar, a más tardar, en el plazo de 1 mes desde la solicitud;
	•	concretar los motivos de la denegación;
	•	y, además, informar al interesado de la posibilidad de presentar una reclamación ante la Autoridad de control y de ejercitar acciones judiciales
	•	Para que una solicitud se considere correctamente atendida, no sólo debe hacerse efectivo el derecho ejercitado, sino que, además, hay que contestar al interesado confirmando la acción realizada.
Por ejemplo: si una persona solicita la rectificación de un dato inexacto, no basta con corregir dicho dato en el sistema, sino que también hay que contestar al interesado para confirmarle la corrección efectuada, dentro del plazo máximo de 1 mes. 
	•	Cuando el interesado haya solicitado la rectificación o la supresión de sus datos, se adoptarán las medidas técnicas necesarias para proceder al bloqueo de los datos. En ningún caso se procederá al borrado o eliminación de la información antes de que finalice el período de bloqueo, y sin haberse asegurado de que no concurre alguna de las circunstancias que impide dicho borrado (ej.: deber de conservación por obligación legal). 
	•	En los casos en que proceda limitar el tratamiento de los datos deberán analizarse las medidas técnicas a adoptar para hacerlo posible.
	•	Si el interesado ejercita cualquiera de los derechos de rectificación, supresión o limitación del tratamiento, se deberá notificar la acción realizada a cada uno de los destinatarios a los que se hubieran cedido previamente los datos.
	•	En caso de oposición del interesado al uso de sus datos con fines publicitarios o comerciales, deberán tomarse las medidas necesarias para impedir cualquier nuevo envío publicitario a dicho interesado.

Forma de responder al ejercicio de derechos

A continuación, se detalla las obligaciones que se derivan para dar una correcta respuesta a los derechos de las personas interesadas.
Derecho de Acceso.
El interesado tendrá derecho a obtener del responsable del tratamiento confirmación de si se están tratando o no datos personales que le conciernen y, en tal caso, derecho de acceso a los datos personales y a la siguiente información:
	•	los fines del tratamiento;
	•	las categorías de datos personales de que se trate;
	•	los destinatarios o las categorías de destinatarios a los que se comunicaron o serán comunicados los datos personales, en particular destinatarios en terceros u organizaciones internacionales;
	•	de ser posible, el plazo previsto de conservación de los datos personales o, de no ser posible, los criterios utilizados para determinar este plazo;
	•	la existencia del derecho a solicitar del responsable la rectificación o supresión de datos personales o la limitación del tratamiento de datos personales relativos al interesado, o a oponerse a dicho tratamiento;
	•	el derecho a presentar una reclamación ante la Agencia española de Protección de Datos;
	•	cuando los datos personales no se hayan obtenido del interesado, cualquier información disponible sobre su origen;
El responsable del tratamiento facilitará una copia de los datos personales objeto de tratamiento. El responsable podrá percibir por cualquier otra copia solicitada por el interesado un canon razonable basado en los costes administrativos. Cuando el interesado presente la solicitud por medios electrónicos, y a menos que este solicite que se facilite de otro modo, la información se facilitará en un formato electrónico de uso común.
Derecho de Rectificación
El interesado tendrá derecho a obtener sin dilación indebida del responsable del tratamiento la rectificación de los datos personales inexactos que le conciernan. Teniendo en cuenta los fines del tratamiento, el interesado tendrá derecho a que se completen los datos personales que sean incompletos, inclusive mediante una declaración adicional.
Derecho de Supresión
El interesado tendrá derecho a obtener sin dilación indebida del responsable del tratamiento la supresión de los datos personales que le conciernan, el cual estará obligado a suprimir sin dilación indebida los datos personales cuando concurra alguna de las circunstancias siguientes:
	•	los datos personales ya no sean necesarios en relación con los fines para los que fueron recogidos o tratados de otro modo;
	•	el interesado retire el consentimiento;
	•	el interesado se oponga al tratamiento y no prevalezcan otros motivos legítimos para el tratamiento;
	•	los datos personales hayan sido tratados ilícitamente;
	•	los datos personales deban suprimirse para el cumplimiento de una obligación legal.
Derecho a la limitación del tratamiento
El interesado tendrá derecho a obtener del responsable del tratamiento la limitación del tratamiento de los datos cuando se cumpla alguna de las condiciones siguientes:
	•	el interesado impugne la exactitud de los datos personales, durante un plazo que permita al responsable verificar la exactitud de los mismos;
	•	el tratamiento sea ilícito y el interesado se oponga a la supresión de los datos personales y solicite en su lugar la limitación de su uso;
	•	el responsable ya no necesite los datos personales para los fines del tratamiento, pero el interesado los necesite para la formulación, el ejercicio o la defensa de reclamaciones;
	•	el interesado se haya opuesto al tratamiento mientras se verifica si los motivos legítimos del responsable prevalecen sobre los del interesado.
Cuando el tratamiento de datos personales se haya limitado en virtud del apartado 1, dichos datos solo podrán ser objeto de tratamiento, con excepción de su conservación, con el consentimiento del interesado o para la formulación, el ejercicio o la defensa de reclamaciones, o con miras a la protección de los derechos de otra persona física o jurídica o por razones de interés público importante de la Unión o de un determinado Estado miembro.
Todo interesado que haya obtenido la limitación del tratamiento con arreglo al apartado 1 será informado por el responsable antes del levantamiento de dicha limitación.
Derecho de Oposición
El interesado tendrá derecho a oponerse en cualquier momento, por motivos relacionados con su situación particular, a que datos personales que le conciernan sean objeto de un tratamiento basado en el consentimiento. El responsable del tratamiento dejará de tratar los datos personales, salvo que acredite motivos legítimos imperiosos para el tratamiento que prevalezcan sobre los intereses, los derechos y las libertades del interesado, o para la formulación, el ejercicio o la defensa de reclamaciones.
Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia directa, el interesado tendrá derecho a oponerse en todo momento al tratamiento de los datos personales que le conciernan, incluida la elaboración de perfiles en la medida en que esté relacionada con la citada mercadotecnia.
Cuando el interesado se oponga al tratamiento con fines de mercadotecnia directa, los datos personales dejarán de ser tratados para dichos fines.
A más tardar en el momento de la primera comunicación con el interesado, el derecho indicado en los apartados 1 y 2 será mencionado explícitamente al interesado y será presentado claramente y al margen de cualquier otra información.
Derecho a la portabilidad
El interesado tendrá derecho a recibir los datos personales que le incumban, que haya facilitado a un responsable del tratamiento, en un formato estructurado, de uso común y lectura mecánica, y a transmitirlos a otro responsable del tratamiento sin que lo impida el responsable al que se los hubiera facilitado, cuando:
	•	el tratamiento esté basado en el consentimiento o en un contrato y
	•	el tratamiento se efectúe por medios automatizados.
Al ejercer su derecho a la portabilidad de los datos de acuerdo con el apartado 1, el interesado tendrá derecho a que los datos personales se transmitan directamente de responsable a responsable cuando sea técnicamente posible.
El derecho mencionado no afectará negativamente a los derechos y libertades de otros.



Modelo de solicitud de derechos para los interesados

Instrucciones de uso
Este modelo es una referencia de contenido para el ejercicio de derechos. No existe obligación legal de usar un modelo concreto dado que el RGPD establece que los canales de comunicación para las solicitudes de derecho así como la propia solicitud puede ser por cualquier medio habitual que la organización se relaciona con las personas y cualquier formato de usado habitualmente.

Modelo de solicitud

DATOS DE LA ENTIDAD ANTE LA QUE SE EJERCE UN DERECHO.
ASOCIACIÓN ESTUDIANTIL JUNIOR EMPRESA SKYLA
Dirección: ______________________________________________

DATOS DEL LA PERSONA AFECTADA O REPRESENTANTE LEGAL.
NOMBRE Y APELLIDOS _____________________________________________________________________ 
DIRECCIÓN (para notificar la respuesta) _____________________________________________________________________ 
Nº D.N.I. o documento acreditativo de identidad _____________________________ (adjunto copia)

SOLICITA,
Que se atienda la solicitud del derecho que se indica a continuación, en virtud del Reglamento (UE) 2016/679, conocido como Reglamento General de Protección de Datos (un único derecho por solicitud):
	•	Acceso
	•	Rectificación
De los datos erróneos siguientes:  __________________________________________________________________________________________________________________________________________
Que deben corregirse por: __________________________________________________________________________________________________________________________________________

	•	Supresión
De los datos siguientes: __________________________________________________________________________________________________________________________________________

	•	Oposición
A los tratamientos que se indican: __________________________________________________________________________________________________________________________________________
Por los motivos que se detallan:
_____________________________________________________________________
_____________________________________________________________________

	•	Limitación del tratamiento
Respecto a los datos: __________________________________________________________________________________________________________________________________________Por los motivos que se detallan: __________________________________________________________________________________________________________________________________________ 
	•	Portabilidad de los datos
Respecto a los datos: __________________________________________________________________________________________________________________________________________
Indique a continuación cualquier observación que facilite a la EMPRESA la correcta respuesta a su solicitud de derecho:
__________________________________________________________________________________________________________________________________________
En............................a.........de...........................de ......

Firma del interesado:




ANEXO E – PROCEDIMIENTO DE NOTIFICACIÓN BRECHAS DE SEGURIDAD
En caso de producirse una violación o brecha de seguridad de los datos personales, el responsable del tratamiento debe gestionarla, mediante la adopción de medidas diversas que dependerán en cada caso de su magnitud y efectos. Para ello, en la organización de POKHARA deberá establecerse las personas/Dptos. responsables de dicha gestión. En cualquier caso, es imprescindible para una adecuada gestión de las brechas de seguridad que todo el personal comunique las brechas inmediatamente a los responsables designados en la organización.
Siguiendo la Guía de gestión de brechas de seguridad de AEPD, las fases que, como mínimo, debe incluir el procedimiento de gestión se indican a continuación.

Recomendaciones para la gestión de brechas de seguridad

	•	Detección / Identificación
La detección de la brecha puede producirse de formas diversas en función de los controles y mecanismos de seguridad con los que cuente la organización y proceder de fuentes internas (notificaciones de usuarios, alertas del antivirus, etc.), o externas (avisos de proveedores informáticos, INCIBE, etc.).
Una vez detectada, deberá determinarse si la brecha afecta a datos personales. En caso afirmativo, se deberá registrar documentalmente incluyendo el tipo de incidente, la descripción del mismo, su gravedad, estado y las medidas adoptadas para su resolución. Para ello, puede utilizarse el Modelo de registro de brechas de seguridad incluido al final de este Anexo.
	•	Clasificación / Valoración
La brecha detectada se clasificará en alguna de las siguientes categorías:
	•	Brecha de confidencialidad: Tiene lugar cuando partes que no están autorizadas, o no tienen un propósito legítimo para acceder a la información, acceden a ella. La severidad de la pérdida de confidencialidad varía según el alcance de la divulgación, es decir, el número potencial y el tipo de partes que pueden haber accedido ilegalmente a la información.
	•	Brecha de integridad: se produce cuando se altera la información original y la sustitución de datos puede ser perjudicial para el individuo. La situación más grave ocurre cuando existen serias posibilidades de que los datos alterados se hayan utilizado de una manera que pueda dañar al individuo.
	•	Brecha de disponibilidad: su consecuencia es que no se puede acceder a los datos originales cuando es necesario. Puede ser temporal (los datos son recuperables, pero tomará un periodo de tiempo y esto puede ser perjudicial para el individuo), o permanente (los datos no pueden recuperarse).
A continuación, se valorará el alcance de la brecha de seguridad, en función de factores como su nivel de criticidad, la naturaleza de los datos afectados, su mayor o menor sensibilidad, el volumen, la severidad de las consecuencias para los interesados, el impacto en la organización, etc. (ver criterios de la Guía de AEPD).
	•	Gestión
Una vez detectada y clasificada una brecha de seguridad, la gestión de la misma implicará la puesta en marcha de un Plan de actuación que, a su vez, incluirá:
3.1. Proceso de respuesta: consistente en la adopción de las medidas necesarias para contener el incidente y restablecer el servicio en su totalidad. En este proceso deben recopilarse evidencias que permitan disponer de información presentable ante terceros.
3.2. Proceso de notificación: salvo que sea improbable que la brecha de seguridad constituya un riesgo para los derechos y libertades de los interesados, el responsable del tratamiento deberá proceder a su notificación a la Autoridad de control, a más tardar en el plazo de 72 horas desde su detección. 
Para efectuar dichas notificaciones deberán utilizarse los procedimientos electrónicos habilitados por cada Autoridad de control. En el caso de AEPD, la notificación deberá 	incluir la siguiente información:
	•	Entidad / Responsable del tratamiento
	•	Delegado de Protección de Datos (si está designado) o persona de contacto.
	•	Indicación de si se trata de una notificación completa o parcial. En caso de tratarse de una notificación parcial indicar si se trata de una primera notificación o una notificación complementaria.
	•	Fecha y hora en la que se detecta.
	•	Fecha y hora en la que se produce el incidente y su duración.
	•	Circunstancias en que se haya producido la brecha de seguridad de datos personales (por ejemplo, pérdida, robo, copia, etc.).
	•	Naturaleza y contenido de los datos personales en cuestión.
	•	Resumen del incidente que ha causado la brecha de seguridad de datos personales (con indicación de la ubicación física y del soporte de almacenamiento).
	•	Posibles consecuencias y efectos negativos en los afectados.
	•	Medidas técnicas y organizativas que se hayan adoptado por parte del responsable del tratamiento según el apartado 33.2d) del RGPD.
	•	Categoría de los datos afectados y número de registros afectados.
	•	Categoría y número de individuos afectados.
	•	Posibles cuestiones de carácter transfronterizo, indicando la posible necesidad de notificar a otras autoridades de control.
Además, cuando se haya determinado que la brecha entraña un alto riesgo para los derechos y libertades de los interesados, el responsable del tratamiento deberá comunicarla a los interesados sin dilación indebida.
	•	Seguimiento y cierre
En esta última fase del procedimiento, se verificará que las medidas correctoras adoptadas son adecuadas para la resolución de la brecha y para la minimización del riesgo en caso de que se produzcan otras de similares características, así como que ha concluido, en su caso, el proceso de comunicación a la Autoridad de control y/o a los afectados.
Finalmente, se realizará un informe final que recopile toda la información y documentación de la misma.

Modelo de REGISTRO de brechas de seguridad

Fecha de detección
__ / __ / ____
Descripción del modo de detección

Descripción detallada de la naturaleza de la violación

Categorías de interesados afectados

Número aproximado de interesados afectados

Categorías de datos afectados

Número aproximado de registros de datos personales afectados

Descripción de las posibles consecuencias

Descripción de las medidas adoptadas y propuestas para poner remedio a la violación de seguridad





Procedimiento para la gestión de brechas de seguridad
Se considera brecha de seguridad, cualquier evento relacionado con la seguridad de la información que pueda afectar de forma negativa a la confidencialidad, integridad, disponibilidad, trazabilidad o resiliencia de información personal, suponiendo a su vez un incumplimiento de la normativa en materia de protección de datos bajo la responsabilidad de SKYLA.
El mantenimiento de un registro de incidencias es una herramienta imprescindible para aplicar medidas correctoras necesarias, así como posibilitar la prevención de posibles ataques a esa seguridad y la persecución de los responsables de este. 
El procedimiento a seguir para la notificación de brechas de será el que se describe a continuación: 
	•	Se habilita un registro de brechas de seguridad con el fin de que se registren en él cualquier incidencia que pueda suponer un peligro para la seguridad. 
	•	Cualquier miembro de SKYLA que tenga conocimiento de una incidencia deberá comunicarse de inmediato al responsable de cada uno de los tratamientos identificados en el registro de actividades de tratamiento.
	•	Determinar asimismo el nivel de seguridad y las medidas previstas que deberían existir.
	•	Definir las medidas reactivas, ejecutarlas y documentarlas, incluyendo un epígrafe “lecciones aprendidas”.

Contenido mínimo de la notificación a la Autoridad de Control:
	•	Describir la naturaleza de la violación de la seguridad de los datos personales, inclusive, cuando sea posible, las categorías y el número aproximado de interesados afectados, y las categorías y el número aproximado de registros de datos personales afectados;
	•	Comunicar el nombre y los datos de contacto del delegado de protección de datos o de otro punto de contacto en el que pueda obtenerse más información;
	•	Describir las posibles consecuencias de la violación de la seguridad de los datos personales;
	•	Describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a la violación de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.

La comunicación al interesado se realizará:
	•	Tan pronto como sea materialmente posible.
	•	Tan pronto como sea funcionalmente necesaria, no olvidemos que el interesado puede ser parte de la solución.
Se redactará en un lenguaje claro y sencillo la naturaleza de la violación de la seguridad de los datos personales y contendrá como mínimo la siguiente información:
	•	El nombre y los datos de contacto del delegado de protección de datos o de otro punto de contacto en el que pueda obtenerse más información;
	•	Las posibles consecuencias de la violación de la seguridad de los datos personales;
Las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a la violación de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos. Deberá incluir consejos o propuestas de acción al interesado, - “cambie de inmediato su contraseña”, “alerte a su entidad bancaria”, “verifique la veracidad de su información en nuestro sistema”-, cuando pudieran contribuir a paliar el impacto y a mitigar o evitar riesgos adicionales.





ANEXO F - ANÁLISIS DE LA OBLIGACIÓN DE DPD
Conforme a lo definido en el capítulo 8 de este manual de privacidad, SKYLA cumplimenta el cuestionario siguiente:
Cuestionario
Pregunta
Respuesta
Justificación 
1. La actividad principal de la organización son los datos personales
NO
SKYLA es una organización cuya misión es __________________________________________
2. El tratamiento es a gran escala
NO
Los sujetos afectados por los tratamiento realizados por está limitados al ámbito geográfico de Euskadi y en relación directa a finalidades limitadas.
3. Observación habitual y sistemática de datos personales
NO
Los datos son tratados mediante sistemas organizados.
4. Categorías especiales de datos a gran escala
NO
No existen en SKYLA
5. Art. 34 de la LOPDGDD
NO
SKYLA no se encuentra en el listado de entidades con obligación de designar un DPD


Como consecuencia del resultado del cuestionario se puede concluir que ASOCIACIÓN JUNIOR EMPRESA SKYLA NO requiere de la figura de Delegado de Protección de Datos.



ANEXO G – ESTUDIO PRELIMINAR DE EIPD
Como se ha señalado en el Manual de Privacidad, no resulta obligatorio realizar una Evaluación de Impacto relativa a los Datos Personales (en adelante EIPD) en todas las operaciones de tratamiento, sino sólo "cuando sea probable que el tratamiento entrañe un alto riesgo para los derechos y libertades de las personas físicas".
Si bien la naturaleza de la EIPD conlleva que su realización debe ser anterior al inicio del tratamiento, en este caso son objeto de análisis las operaciones de tratamiento de SKYLA existentes a la fecha de emisión de este Manual. 
Sin perjuicio de ello, ante cualquier nuevo tratamiento que proyecte realizar SKYLA y que sea probable que entrañe un alto riesgo, deberá ser objeto de la correspondiente EIPD.

Primer nivel de análisis
Esta primera fase del análisis consiste en analizar, en primer lugar, si el tratamiento encaja en alguno de los supuestos previstos en la lista publicada por la Agencia Española de Protección de Datos (en adelante, AEPD) de los tipos de tratamiento que NO requieren una EIPD (art. 35.5 del RGPD).
En caso negativo, se verificará, en segundo lugar, si el tratamiento encaja en el listado publicado por la AEPD de los tipos de operaciones de tratamiento que SÍ requieren una EIPD (art. 35.4 RPGD).
En dichos listados se recogen los siguientes tratamientos:

Listado de tratamientos que NO requieren EIPD (art. 35.5 RGPD)
Tratamientos
1. Tratamientos que se realizan estrictamente bajo las directrices establecidas o autorizadas con anterioridad mediante circulares o decisiones emitidas por las Autoridades de Control, en particular la AEPD, siempre y cuando el tratamiento no se haya modificado desde que fue autorizado.
2. Tratamientos que se realizan estrictamente bajo las directrices de códigos de conducta aprobados por la Comisión Europea o las Autoridades de Control, en particular la AEPD, siempre y cuando una EIPD completa haya sido realizada para la validación del código de conducta y el tratamiento se implementa incluyendo las medidas y salvaguardas definidas en la EIPD.
3. Tratamientos que sean necesarios para el cumplimiento de una obligación legal, cumplimiento de una misión realizada en interés público o en el ejercicio de poderes públicos conferidos al responsable, siempre que en el mismo mandato legal no se obligue a realizar una EIPD, y siempre y cuando ya se haya realizado una EIPD completa
4. Tratamientos realizados en el ejercicio de su labor profesional por trabajadores autónomos que ejerzan de forma individual, en particular médicos, profesionales de la salud o abogados, sin perjuicio de que pueda requerirse cuando el tratamiento que lleven a cabo cumpla, de forma significativa, con dos o más criterios establecidos en la lista de tipos de tratamientos de datos que requieren evaluación de impacto relativa a protección de datos publicada por la AEPD. 
5. Tratamientos obligatorios por ley y realizados con relación a la gestión interna del personal de las PYMES con finalidad de contabilidad, gestión de recursos humanos y nóminas, seguridad social y salud laboral, pero nunca relativos a los datos de los clientes. 
6. Tratamientos realizados por comunidades y subcomunidades de propietarios tal como se definen en el artículo 2 (a, b y d) de la Ley 49/1960 de Propiedad Horizontal. 
7. Tratamientos realizados por colegios profesionales y asociaciones sin ánimo de lucro para la gestión de los datos personales de sus propios asociados y donantes, y en el ejercicio de su labor, siempre que no incluyan en el tratamiento de datos sensibles tales como los que se establecen en el artículo 9.1 del RGPD y no sea de aplicación el artículo 9.2(d) de dicho Reglamento.

Listado de tratamientos que requieren EIPD (art. 35.4 RGPD)
Indicar si el tratamiento se realiza o no:
Tratamientos
SKYLA
1. Tratamientos que impliquen perfilado o valoración de sujetos, incluida la recogida de datos del sujeto en múltiples ámbitos de su vida (desempeño en el trabajo, personalidad y comportamiento), que cubran varios aspectos de su personalidad o sobre sobre sus hábitos. 

2. Tratamientos que impliquen la toma de decisiones automatizadas o que contribuyan en gran medida a la toma de tales decisiones, incluyendo cualquier tipo de decisión que impida a un interesado el ejercicio de un derecho o el acceso a un bien o un servicio o formar parte de un contrato. 

3. Tratamientos que impliquen la observación, monitorización, supervisión, geolocalización o control del interesado de forma sistemática y exhaustiva, incluida la recogida de datos y metadatos a través de redes, aplicaciones o en zonas de acceso público, así como el procesamiento de identificadores únicos que permitan la identificación de usuarios de servicios de la sociedad de la información como pueden ser los servicios web, TV interactiva, aplicaciones móviles, etc. 

4. Tratamientos que impliquen el uso de categorías especiales de datos a las que se refiere el artículo 9.1 del RGPD, datos relativos a condenas o infracciones penales a los que se refiere el artículo 10 del RGPD o datos que permitan determinar la situación financiera o de solvencia patrimonial o deducir información sobre las personas relacionada con categorías especiales de datos.

5.Tratamientos que impliquen el uso de datos biométricos con el propósito de identificar de manera única a una persona física. 

6. Tratamientos que impliquen el uso de datos genéticos para cualquier fin. 

7. Tratamientos que impliquen el uso de datos a gran escala. Para determinar si un tratamiento se puede considerar a gran escala se considerarán los criterios establecidos en la guía WP243 “Directrices sobre los delegados de protección de datos (DPD)” del Grupo de Trabajo del Artículo 29.  

8. Tratamientos que impliquen la asociación, combinación o enlace de registros de bases de datos de dos o más tratamientos con finalidades diferentes o por responsables distintos. 

9. Tratamientos de datos de sujetos vulnerables o en riesgo de exclusión social, incluyendo datos de menores de 14 años, mayores con algún grado de discapacidad, discapacitados, personas que acceden a servicios sociales y víctimas de violencia de género, así como sus descendientes y personas que estén bajo su guarda y custodia. 

10. Tratamientos que impliquen la utilización de nuevas tecnologías o un uso innovador de tecnologías consolidadas, incluyendo la utilización de tecnologías a una nueva escala, con un nuevo objetivo o combinadas con otras, de forma que suponga nuevas formas de recogida y utilización de datos con riesgo para los derechos y libertades de las personas.

11. Tratamientos de datos que impidan a los interesados ejercer sus derechos, utilizar un servicio o ejecutar un contrato, como por ejemplo tratamientos en los que los datos han sido recopilados por un responsable distinto al que los va a tratar y aplica alguna de las excepciones sobre la información que debe proporcionarse a los interesados según el artículo 14.5 (b,c,d) del RGPD.


De acuerdo al criterio establecido por la AEPD, "será necesario realizar una EIPD en la mayoría de los casos en los que dicho tratamiento cumpla con dos o más criterios de la lista expuesta a continuación, salvo que el tratamiento se encuentre en la lista de tratamientos que no requieren EIPD a la que se refiere en artículo 35.5 del RGPD. Cuantos más criterios reúna el tratamiento en cuestión, mayor será el riesgo que entrañe dicho tratamiento y mayor será la certeza de la necesidad de realizar una EIPD". 
Por lo expuesto, se concluye que de este primer nivel de análisis cabe considerar que EMPRESA_JUNIOR no tiene la obligación de realizar EIPD:

Segundo nivel de análisis
El segundo nivel de análisis consiste en verificar si los tratamientos están incluidos en los supuestos previstos en el art. 35.3 del RGPD:
	•	evaluación sistemática y exhaustiva de aspectos personales de personas físicas que se base en un tratamiento automatizado, como la elaboración de perfiles, y sobre cuya base se tomen decisiones con efectos jurídicos para las personas físicas;
	•	tratamiento a gran escala de categorías especiales de datos o de datos relativos a condenas e infracciones penales;
	•	observación sistemática a gran escala de una zona de acceso público.
Como base para realizar esta fase del análisis, partimos de la respuesta de SKYLA al cuestionario siguiente:
Elementos a analizar
SÍ
NO
¿Las operaciones de tratamiento implican una evaluación sistemática y amplia de aspectos personales relativa a personas físicas?


¿Con las operaciones de tratamiento, se pueden determinar hábitos, comportamientos, preferencias, gustos, intereses, etc. de personas identificadas o identificables?


A todos los efectos, ¿podemos considerar que una de las finalidades del tratamiento es elaborar perfiles personales o predecir comportamientos?


A partir del tratamiento de los datos, ¿se toman decisiones con efectos jurídicos para las personas afectadas?


A partir del tratamiento de los datos, ¿se toman decisiones que pueden afectar significativamente o perjudicar de alguna manera las personas afectadas?


¿Se tratan datos a gran escala de alguna categoría especial?


¿Se tratan datos relativos a condenas o infracciones penales?


¿El tratamiento implica un control sistemático, monitorización o supervisión a gran escala de áreas de acceso público?



En respuesta a las cuestiones planteadas, podemos concluir que los tratamientos de datos llevados a cabo por la organización EMPRESA_JUNIOR no encaja en ninguno de los supuestos previstos en el art. 35.3 del RGPD.

Tercer nivel de análisis
Para llevar a cabo esta fase del análisis deben considerarse los criterios para detectar el alto riesgo que propone el GT 29 en el WP 248, para lo cual partimos de las respuestas de POKHARA a las cuestiones siguientes:
Existencia de factores de riesgo (criterios del WP 248)
SÍ
NO
¿El tratamiento implica la evaluación o puntuación de personas?


¿El tratamiento implica elaborar perfiles de personas o hacer predicciones sobre su comportamiento?


¿La finalidad del tratamiento es tomar decisiones de manera automatizada, que puedan tener efectos jurídicos?


¿La finalidad del tratamiento es tomar decisiones de manera automatizada, que puedan tener efectos similares a los jurídicos, o efectos significativos para las personas?


¿El tratamiento implica algún tipo de vigilancia sistemática? (observación, supervisión y control de personas)


¿Se tratan categorías especiales de datos?


¿Se tratan datos relativos a condenas o infracciones penales?


¿Se tratan datos que puedan considerarse como muy personales?


¿Se tratan datos a gran escala?


¿El tratamiento implica combinar diferentes fuentes de información o datos relacionados con tratamientos diversos?


¿Se tratan datos relativos a personas en situación de vulneración o de desequilibrio respecto del responsable del tratamiento?


¿Se tratan datos de niños? (personas menores de 18 años)


¿Las operaciones de tratamiento utilizan o aplican soluciones tecnológicas u organizativas de forma innovadora?


¿El tratamiento puede impedir a las personas afectadas utilizar un servicio o ejecutar un contrato?



Conclusión
Sobre la base de la información obtenida relativa a las operaciones de tratamiento existentes en POKHARA, se concluye que los tratamientos NO requieren la realización de Evaluación de Impacto relativa a la Protección de Datos.
