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Introduction

1) Objectif du projet PXE UEFI :

Le présent projet a pour objectif de mettre en place un déploiement automatisé du
systeme d’exploitation Windows 10 via le protocole PXE (Preboot eXecution
Environment), en environnement UEFI, a 'aide du r6le Windows Deployment Services
(WDS) sur un serveur Windows.

Cette procédure permet d’installer un systeme d’exploitation complet sur un poste
client sans avoir recours a un support physique (clé USB, DVD ou ISO).

L’enjeu principal est de comprendre et matitriser le fonctionnement du démarrage
réseau UEFI ainsi que la chaine de communication entre le serveur DHCP, le service
WDS et le client PXE.

Ce projet vise également a reproduire les conditions d’un déploiement réel en
entreprise, ou la centralisation et 'automatisation des installations sont indispensables
pour des parcs informatiques importants.

2) Présentation du protocole PXE :

Le protocole PXE (Preboot Execution Environment) est une extension du standard
DHCP qui permet a une machine dépourvue de systeme d’exploitation de démarrer a
partir d’un serveur réseau.

3) Différence entre BIOS Legacy et UEFI

il est essentiel de comprendre la différence entre les deux modes de démarrage que
peut utiliser une machine : le BIOS (Legacy) et UUEFI (Unified Extensible Firmware
Interface).

Ces deux systemes assurent la méme fonction de base — initialiser le matériel et lancer
un systéme d’exploitation — mais reposent sur des technologies tres différentes.

Le BIOS est 'ancien systéme de démarrage des ordinateurs.

ILinitialise le matériel puis charge le systeme d’exploitation depuis le MBR (Master Boot
Record).

Ses limites sont connues : il ne gére que des disques jusqu’a 2 To, quatre partitions, et
ne propose ni interface graphique ni sécurité de démarrage.



L’UEFI, plus récent, remplace le BIOS sur la plupart des machines modernes.

ILutilise la table GPT, supporte de tres grands disques, démarre plus vite et inclut la
fonction Secure Boot, qui empéche le lancement de fichiers non signés.

L’UEFI fonctionne en 64 bits et peut démarrer directement depuis le réseau en utilisant
le fichier wdsmgfw.efi, contrairement au BIOS qui utilise wdsnbp.com.

En résumé, le BIOS reste compatible avec les anciens systémes, mais UUEFI offre plus
de performance, de sécurité et de flexibilité — c’est le standard actuel pour tout
déploiement professionnel.

4) Avantages d’un déploiement via WDS

Le service Windows Deployment Services (WDS) est une solution native de Microsoft
intégrée aux systemes Windows Server.

Il permet d’automatiser le déploiement d’images systemes a travers le réseau.

Ses principaux avantages sont :

-Gain de temps considérable : déploiement simultané de plusieurs postes.
-Standardisation : toutes les machines regoivent la méme image configurée.

-Maintenance simplifiée : gestion centralisée des images Windows, drivers et
scripts.

-Compatibilité : prise en charge du BIOS et de UUEFI.

-Evolutivité : possibilité d’intégrer MDT (Microsoft Deployment Toolkit) pour une
automatisation complete.



Installation des prérequis

Remarque important: Il est essentiel d’installer les r6le nécessaire pour la
mise en place du WDS, ces réle sont non négligeable mais je ne vais pas
trop rentrer dans les détaille sur les autre r6le car notre objectif principale
est le WDS.

1) Installation durole AD DS
2) Installation durdole DNS

En bref, ces deux réles permettent de créer un domaine Active Directory et d’assurer la
résolution des noms sur le réseau.

Etape 1: survotre Windows serveur dans le gestionnaire du serveur il faut cliquer sur
« gérer » puis « ajouter des role et service »

Gérer Qutils  Afficher Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Etape 2 : vous aller suivre les étape jusqu’a arriver sur la sélection du réle ici il faut
sélectionner ces deuxrble :

val-ervices de domaine Active Directory (Installé

vdl-ernyeur DNS (Installe

Ensuite vous suivrez les étapes pour Uinstallation comme indiquer sans spécificité

-



3) Installation du role DHCP

Ce role permet d’attribuer automatiquement des adresses IP aux machines du réseau
et de transmettre les informations nécessaires au démarrage PXE, comme l'adresse
du serveur et le fichier de boot.

ILjoue un roéle essentiel dans le fonctionnement du WDS, car c’est grace au DHCP que
les clients peuvent localiser le serveur de déploiement au moment du démarrage.

Etape 1: comme pour les autres réle dans le gestionnaire du serveur il suffit de cliquer

sur « gérer » puis « ajouter des rble et service »

Ajouter des réles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propnétés du Gestonnaire de serveur

Etape 2: il faut donc continuer les étapes jusqu’a arriver sur ’étapes selection des role

Cette fois il faut sélectionner le role « Serveur DHCP »

Roles

|| Contréleur de réseau
[ ] Hyper-V

[ ] Serveur de télécopie
cdl-erveur DHCP (Installé
Et suivre les étapes d’installation normalement ( pas besoin de modifier)

ATTENTION REMARQUE IMPORTANT ! : la derniére étape vous demande de configurer un
compte pour le role DHCP il faut le configurer sur votre profile administrateur et pas
votre compte proposer par default, pour permettre au serveur DHCP d’étre autorisé sur
L’AD.

Ensuite le r6le DHCP il est essentiel de configurer une etendu d’adresse qui sera les
adresses qui seront distribuer au machine client qui seront connecter dans le réseaux



Configuration du role WDS

1) Installation du role WDS

On arrive donc a la partie essentiel de notre projet, pour Uinstallation nous allons

procéder comme pour les role précédent

Etape 1 : toujours sur le gestionnaire de serveur on clique sur « gérer » puis

« ajouter des roles et fonctionnalités »

Aide

Afficher

Outils

Ajouter des rbles et fonctionnalités

Supprimer des roles et fonctionnaiités

Ajouter des serveurs

Créer un groupe de serveurs

Propnétés du Gestonnaire de serveur

Etape 2 : une fois arriver sur l’étapes sélection des réles on va choisir le rble

« Service de déploiement de Windows »

[ ] Services de certificats Active Directo

B AN - races de dS
| Services de domaine Active Directory (Installé)

Ensuite on continue jusqu’a 'étapes « service de rble » il faut bien s’assurer de
sélectionner les deux service réle « déploiement serveur » et « transport serveur »

Services de role

]

] Transport Server

Puit continuez les étapes d’installation normalement.



2) Installation du dossier Remotelnstall

Ce dossier sert de répertoire principal pour le service WDS.

Il contient toutes les données nécessaires au déploiement : les images de démarrage
(boot.wim), les images d’installation (install.wim) ainsi que les fichiers de configuration

PXE utilisés par les clients lors du boot réseau.

Etape 1: une fois WDS installer on va ouvrir le console « service de déploiement

Windows »

au o e g B e e

8.10.1,192.164

Q services de déploiement Windows
& @ Applications Documents Paramétres Dossiers Photos [

Meilleur résultat

§ I Services de déploiement Windows m
Application ik '

otal
Applications Services de déploiement Windows
P Application
Services de composants >
Gravité

Etape 2 : une fois dessus vous aller avoir cette page ci-dessous il faut faire click droit sur

le serveur et le configurer

=l @ Services de déploiement Windows
‘ Fichier Action Affichage 7
=5 6=

@ Services de déploiement Windows WIN-HEDGC06005V.hd

il ~ 53 Serveurs
T3 WIN-HEDGC0B00SV. hdx.xen | —
n Périphériques de préinstallation Actiy

Configurer le serveur

Supprimer le serveur

Affichage

Click droit sur

Actualiser

Aide

On click ensuite sur « configurer le serveur »




Etape 4 : ensuite on va continuer en suivant les étapes

i Assistant Configuration des services de déploiement Windows X

Avant de commencer

Vous pouvez utiliser cet Assistant pour configurer les services de déploiement Windows.
Une fois le serveur configuré, vous devrez au moins ajouter une image de démarrage et
une image d installation sur le serveur avant de pouvorr installer un systéme d'exploation.

Avant de commencer, assurez-vous que les conditions suivantes sont remplies -

Le serveur est membre d'un domaine AD DS ou c’est un contrdleur de domaine pour un
domaine AD DS. Si le serveur prend en charge le mode autonome, i peut étre configuré
sans présenter de dépendance vis-a-vis d'Active Directory.

.l existe un serveur DHCP actf sur le réseau, car les services de déploiement
M?ﬂl‘wmumubw

~ |l existe un serveur DNS actf sur votre réseau.

~  Ce serveur dispose d'une partition systéme NTFS sur laquelle stocker des images.
Cliquez sur Suivant pour continuer.

i Assistant Configuration des services de déploiement Windows X

*  Options d'installation

Sélectionnez |'une des options suivantes :

(® Intégré & Active Directory

Ce serveur est membre d’'un domaine AD DS ou c'est un contrdleur de domaine
pour un domaine AD DS.

(O Serveur autonome

Configurez le serveur de telle sorte qu'il soit autonome et qu i fonctionne
indépendamment d'Active Directory.




Etape 5 :une fois sur le chemin d’accés vous aller le laisser sur le disque locale
« C:\Remotelnstalle » et faire suivant .

Etape 6 : ensuite il faut une fois arriver dans U'étapes paramétre PXE il faut choisir une
option et la bonne option est « répondre a tout les ordinateur connue et inconnue » sans
cocher la case « exiger Uapprobation .... »

 Assistant Configuration des services de déploiement Windows

Paramétres initiaux du serveur PXE

L
o
- X

Vous pouvez utiliser ces paramétres pour définir les ordinateurs clients auquel ce serveur do répondre. Les
clients connus sont les clients qui ont été préinstaliés. Lorsque |'ordinateur physique effectue un démamage
PXE, le systéme d'exploitation s 'installe selon les paramétres que vous avez définis

Sélectionnez une des options suivantes

(O Ne répondre & aucun ordinateur chient

(O Répondre uniquement aux ordinateurs clients connus

(® Répondre & tous les ordinateurs clients et inconnus)

Exiger |'approbation administrateur pour le$ ordinateurs inconnus. Si vous utiisez cette option,
[[] approuvez les ordinateurs avec le nceud Pérphénques en attente du composant logiciel enfichable
Les ordinateurs approuvés seront ajoutés A la liste des clients préinstallés

Pour configurer ce serveur, cliquez sur Suivant.

Etape 7 : Il reste ensuite l'ajout des images de démarrage et d’installation de Windows

10 a faire sur les deux dossiers suivants

v |gg erveurs
v .i_LE' WIN-HEDGCDE0OS5V. hdx.xen
» | Images d'installation

» |« Images de démarrage



Pour le faire il faut tout d’abord monter une image d’installation de Windows 10 en ISO
car on a besoin de deux fichier (boot. wim et install.esd ) a partir de cette image

Image ISO a installer
Mom roditie le I}"pE

1ai

| D Windows 19/10/2025 19:28 Fichier d'image disque

Image monter contenant les
deux fichier

P Lecteur de DVD (E:) ESD-150
0 octet(s) libres sur 4,57 Go
UDF

On va donc retourner sur la console et on fait click droit sur «images de démarrage »
puis on parcourt le Lecteur ISO pour retrouver le fichier boot.wim

8 Assistant Ajout dimages 4
Fichier image %_I;
=

Enttrez |'emplacement du fichier image Windows contenant les images a ajouter.

Emplacement du fichier

| Parcourr..

Remarque : les images d installation et de démarrage par défaut (Boot wim et
Install wim) sont présentes surle DVD d'installstion dans le dossier “Sources.

Informations complémentaires surles images st les types d'images

Mem - Mo
boot 04 I D bootwim
efi 04/
| | SOUrces 19/
support 04,




On va ensuite procéder pour 'image d’installation mais cette fois le fichier est en
«.esd» il faut donc le convertir en « .wim » pour le faire on utilise une commande sur le

DOS qui est la suivant :

dism /Export-Image /SourcelmageFile:E:\sourceslinstall.esd /Sourcelndex:3
/DestinationlmageFile:E:\sources\install.wim /Compress:max /Checkintegrity

le :E : ici correspond au nom de votre lecteur image

ensuite cette commande prend un certain temp pour faire U'export une fois que vous
lavez-vous , comme pour le fichier boot il faut cette fois faire click droit sur « Image
d’installation » et parcourir le dossier « C:\ » et le configurer en tant que groupe dans

Uimage d’installation.

ﬁ Assistant Ajout d'images x

Fichier image %‘ I’/

Entrez |'smplacement du fichier image Windows contenart les images & joLter

Emplacement du fichier

| Parcourr...

Remarque : les images d'installation et de démamage par défaut (Boot.wim et
Install wim) sont présentes sur le DVD d'installation dans le dossier \Sources.

Informations complémentaires sur les images et les types d'images

F . e > CePC > Windows () o»
« Précédent Suivant |
Jouveau dossier
- Mom
MNom Mo .
Utilisateurs
boot =
Windows
efi M4, WD
| Windows.old
| | SOURCES 194 ) )
D install.wim
support




Configuration du mode UEFI

Une fois les deux image configurer on va retourner sur le DHCP pour configurer le mode
UEFI

Etape 1: On retourne sur la console DHCP et on ajoute quelques options de la maniére
suivante :

on modifie U'option 66 et 67, qui vont nous permettre de charger le fichier de démarrage
PXE depuis le serveur WDS.

L’'option 66 correspond a l’adresse IP du serveur, tandis que U'option 67 indique le nom
du fichier a charger.

On ouvre ici 'étendu d’adresse IP

% DHCP crée précédemment
v 5 win-hedgc060osv.hdxxen
v gy IPvd
» [ Eten-:lue[192.158.1D.D]wd5.etendu
.3 Options de serveur

S| Stratégies

#| Filtres

>
3 i [Py
Ensuite on fait click droit sur « option

d’étendu » puis « configurer les options »

I . 66 Mom d'héte d
5 51| Réservations

i=

= Ootons d'é I nET - - e fichie
‘—ﬁM Configurer les options...

5| Stratégies ;

.3 Options de serveu Affichage >
S| Stratégies
| Filtres Actualiser

i PG Exporter la liste..,

Aide



QOptions Etendue

General  Avancé

Options disponibles | Descriptior La on va venir

[1 085 Serveurs MIS+ Liste des a . . , .

066 Mom d'hdte du serveur de démarrage sélectionner Optlon 066
DET Mom du fichier de démarage Mom du fic

[ 068 Agents locaus IP mobiles Agents loc

— Entrée de données
Valeur chaine :
152 168.101

Puis on rentre le nom du serveur
WDS

Annuler Appliguer

Opticns Etendue [ X
Géneral  Avance
Optiong disponibles | Descriptior
O 065 Serveurs NIS= Liste des a La on va venir
W "k 2 "hét , . .
066 Nom d'héte du serveur de démamage MNom d'hat sélectionner l’OptIOI’] 067

0&7 Mom du fichier de démarmrage

[ 088 Agerts locaux IP mobiles Agents loc

— Entrée de données
Valeur chaine :
“boot wbd wdsmgfw efi

démarrage

Puis on rentre le nom du fichier
qui va charger le fichier de

Annuler Appliquer

Et on a donc terminer avec la configuration du UEFI PXE le serveur WDS est prét pour
installer un OS sur des poste client sans systeme d’exploitation.



Configuration du client PXE

On arrive donc a la dernier étapes pour tester notre projet et 'objectif est donc de crée
un poste client Windows sans systeme d’exploitation en le connectant en LAN avec le
serveur on va voir si 'image s’installe via le réseaux.

Etape 1: Onva crée une machine virtuelle sans image sur VMwear

New Virtual Machine Wizard

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:

Installer disc:

On va choisir cette option
sans image ISO

No drives available

() nstaller disc image file (iso):

C:\Users\ac75009335\Documents\Windows.iso

OIW\H install the operating system later.

The virtual machine will be created with a blank hard disk.

Help < Back Next > Cancel

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system “. fa Ut blen SéleCtlonner

O ot indons une version x64 si non ga
-._f ) VMware ESX

O other ne fonctionnera pas

Version

Windows 10 x64 ~

Help < Back Next > Cancel




Etape 2 : Ensuite il faut personnaliser la carte réseaux pour le mettre sur le méme LAN
segment que le serveur de la maniére suivant :

New Virtual Machin

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Windows
10 %64,

The virtual machine will be created with the following settings:

Name: Windows 10 x64 (2)
Location: C:\Users\ac75009335\Documents\Virtual Machines\win...
Version: Workstation 17.5 or later

Operating System: Windows 10 x54

Hard Disk: 60 GB, Split

Memory: 2048 MB

Network Adapter: NAT

Other Devices: 2 CPU cores, CD/DVD, USB Contrall

Customize Hardware...

< Back Finish Cancel
Jardware
Device Summary Device status
E=IMemory 2 GB Connected
1:Processors 2 Connect at power on

New CD/DVD (SATA)  Auto detect

55 Network Adaptg NAT Metwork connection
[?-_ USE Control Present (") Bridged: Connected directly to the physical netwaork
cl) Sound Card Auto detect

Replicate physical network connection state

[Ipisplay Auto detect

() MAT: Used to share the host's IP address
'::,‘J Host-only: A private network shared with the host
() custom: Specific virtual netwaork

VMnet0
o LAN segment:

sult ~

LAN Segments...  Advanced...




Etape 3 : Une fois la machine crée on retourne sur les paramétres de cette machine
pour le faire booter en UEFI de la maniére suivante

IT:| Windows 10 PXE

¥ Devices
Memory 4GB
2
60 GB
Auto detect
LAN Segment
USB Controller Present
Sound Card Auto detect

Display Auto detect

¥ Description

| Virtual Machine Setting

Hardware |Options

Device Summary
E==I Memory 4GB

IZJ Processaors 2

L\ Hard Disk (NVMe) 60 GB

(=) CD/DVD (SATA) Auto detect
20 Network Adapter LAM Segment
(=] USB Controller Present

tl) Sound Card Auto detect

DDispIa}r Auto detect




r

Hardware Options

Virtual Machine Settings

Settings

[ General

b FPower

m Shared Folders
al Snapshots

@ AutoProtect

5 Guest Isolation
[_L_,'.‘Access Control
@VMware Tools
@VNC Connections
[22] appliance View

Summary
Windows 10 PXE

Disabled
Disabled
Mot encrypted
Time sync off

Disabled

Mot available

Autologin
[V Advanced

Default/Default

En appliquant cette paramétre la machine client sera prét pour recevoir 'image

Process priorities

Input grabbed: Default

Input ungrabbed: Default

The default settings are specified in Edit > Preferences > Priorit

Settings

Gather debugging information: Default

[ pisable memory page trimming

[ ] Log virtual machine progress periodically

["JEnable Template mode (to be used for cloning)
Gather verbose USB debugging information

[ clean up disks after shutting down this virtual machine

Firmware type

/N Changing firmware might cause the installed guest
operating system to become unbootable.

() BI0S
W UEFI
["JEnable secure boot

ile locations

Configuration: C:\Users\ac75009335\Documents\Virtual Machir

Log: (Mot powered on)

d’installation de Windows 10 de notre serveur WDS.



Test Finale

On va donc lancer notre machine client et vérifié si tout fonctionne bien :

1) Premiére phase lancement

Attempting to start up from:

+ EFI UMware Uirtual NUME Mamespace (NSID 1)... No Media.
+ EFI UMware Uirtual SATA CDROM Drive (1.0)... No Media.
+ EFI Netuwork...

2) Deuxiéme phase récupération IP DHCP*

WDS Boot Manager version 0800

Client IP: 192.168.10.11

Server IP: 192.168.10.1

Server Name: WIN-HEDGCOGO0SU.hdx.xen

Press EMTER for network boot service.

3) Troisieme phase Image OS démarrer.

% Installation de Windows




Conclusion

Le test final a permis de confirmer le bon fonctionnement du déploiement réseau en
mode PXE UEFI.

Le poste client a bien regu une adresse IP depuis le serveur DHCP, puis a téléchargé le
fichier de démarrage wdsmgfw.efi depuis le serveur WDS.

L'apparition de U'écran d’installation de Windows montre que 'image boot.wim a été
chargée avec succes et que la communication entre le client et le serveur est
pleinement opérationnelle.

Ce résultat valide la configuration complete de Uinfrastructure : les rles AD DS, DNS,
DHCP et WDS fonctionnent ensemble pour permettre un déploiement automatisé et
centralisé de Windows.

Cette mise en place illustre les principes fondamentaux d’un déploiement en entreprise
moderne, combinant efficacité, standardisation et gain de temps.



