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Uma carta para quem ama uma crianca

Por que este livro existe — e por que vocé precisa dele agora.

Vocé ja parou para pensar que, quando entrega um smartphone para uma crianca, esta
abrindo uma porta que nunca mais fechara completamente?

Este livro nao foi escrito para assustar. Foi escrito para equipar. Para transformar o medo em
acao, a ignorancia em conhecimento, e o paralelo passivo em guardiao ativo.

Em setembro de 2025, o Brasil deu um passo histérico: aprovou o Estatuto Digital da Crianca
e do Adolescente — a Lei 15.211/2025. E a primeira lei brasileira dedicada exclusivamente a
protecao de criangas e adolescentes no ambiente digital. Ela entrou em vigor em marco de
2026.

O que este livro é

Um guia pratico, humano e direto ao ponto. Ndo € um manual juridico — € um manual de
vida. Cada capitulo termina com agdes concretas que vocé pode tomar hoje: como pai,
como professor, como empresario, como cidadao.

Vocé vai aprender como chegamos até aqui — a histéria da protegéo da infancia no mundo
e no Brasil. Vai entender o que a lei diz, sem jargao. E vai sair com um plano de agao.

Porque no final, proteger uma crianga no mundo digital ndo é responsabilidade de uma
empresa, nem do governo, nem de um app. E responsabilidade de todos nés.

— Os Autores
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CAPITULO 1

Como Chegamos Até Aqui

A evolugao da protegéo da infancia — do papel a tela.

1.1 A Crianga como Sujeito de Direito: Uma Conquista
Recente

Por séculos, criangas foram tratadas como propriedade. Na Roma Antiga, o pai tinha poder
de vida e morte sobre os filhos. Na Idade Média, criangas trabalhavam em minas, fabricas e

campos assim que podiam andar. A ideia de que uma crianga tem direitos proprios — nao
derivados dos pais — € surpreendentemente nova.

1924 1959 1989 1990

Declaragéo de Genebra — 12 Declaragao dos Direitos Convengéo sobre os ECA — Brasil,
carta de direitos da crianca da Crianga — ONU Direitos da Crianga — pioneiro global
ONU

A Convencéo sobre os Direitos da Crianga de 1989 foi um marco civilizatério. Ratificada por
196 paises — mais do que qualquer outro tratado internacional — ela estabeleceu quatro
principios fundamentais:

* Nao discriminacdo: toda crianca merece prote¢cao, sem excecgao.
* Melhor interesse da crianga: em toda decisdo, o que protege a crianga vem primeiro.
« Direito a vida, sobrevivéncia e desenvolvimento.

* Respeito pelas opinides da crianga: ela tem voz.

1.2 O ECA: Quando o Brasil Liderou o Mundo

Em 13 de julho de 1990, o Brasil promulgou o Estatuto da Crianga e do Adolescente — o0 ECA
(Lei 8.069/1990). O Brasil foi um dos primeiros paises a incorporar os principios da
Convencao da ONU em lei nacional, e fez isso de forma mais abrangente do que a maioria.

O que o ECA mudou

Antes do ECA, o Brasil tinha o Cédigo de Menores de 1979 — uma lei focada em controle
social, que tratava criangas pobres como 'situagéao irregular'. O ECA inverteu essa logica: a
crianca deixou de ser objeto de intervengao estatal para se tornar sujeito de direitos plenos.
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O ECA estabeleceu que é dever da familia, da comunidade, da sociedade em geral e do
poder publico assegurar, com absoluta prioridade, a efetivagéo dos direitos fundamentais da
crianca e do adolescente.

1.3 A Revolugao Digital Muda Tudo

Em 1990, quando o ECA foi aprovado, a internet comercial no Brasil nem existia. O primeiro
provedor de acesso chegou em 1995. Em 2010, apenas 40% dos brasileiros usavam internet.
Hoje, em 2026, sdo mais de 85% — e entre criangas de 9 a 17 anos, 0 acesso ja € de 93%.

93% 4h30 13 70%

Criangas de 9-17 anos Tempo médio diario de uso Idade média de Criangas que acessam a
com acesso a internet no de telas por criancas criagédo do 1° perfil internet sem supervisao
Brasil (2025) brasileiras em rede social no adulta
Brasil

O ECA de 1990 nao previa redes sociais, algoritmos de recomendacgao, loot boxes,
perfilamento de dados ou grooming online. O mundo mudou — a lei precisava mudar junto.

1.4 O Mundo Responde: Legislagoes Pioneiras

O Brasil no foi o unico a perceber o problema. Veja como outros paises se movimentaram:

GB Reino Unido — Age Appropriate Design Code (2021)

O Cadigo de Design Adequado a Idade obriga plataformas digitais a oferecerem protegao
maxima por padrao para usuarios menores.

A lei levou grandes empresas como Google, TikTok e Instagram a redesenharem suas
plataformas.

Multas de até 4% do faturamento global — o que equivale a bilhées de ddlares para as
grandes techs.

us EUA — COPPA (Children's Online Privacy Protection Act)

Em vigor desde 2000, proibe coleta de dados de criangas menores de 13 anos sem
consentimento dos pais.

Em 2024, foi aprovado o KOSA (Kids Online Safety Act), exigindo que plataformas
minimizem riscos para menores.

Varios estados aprovaram leis préprias, como a California Age-Appropriate Design Code
Act (2022).
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FR Franca — Lei de Protecao de Criangas nas Redes Sociais (2023)

Proibiu criangas menores de 15 anos de criar contas em redes sociais sem autorizagao
parental verificada.

Exige verificacdo de idade robusta — nao basta autodeclaragéo.

BR Brasil — Lei 15.211/2025 (ECA Digital)
Aprovada em setembro de 2025, em vigor a partir de margo de 2026.
A mais abrangente lei de protecao digital infantil da América Latina.

Cobre verificagao de idade, supervisao parental, privacidade por padrao, proibi¢cao de loot
boxes e muito mais.
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Os Riscos Reais do Mundo Digital

O que acontece quando néao prestamos atencgao.

Antes de falar em solugdes, precisamos olhar de frente para o problema. Nao de forma
alarmista — mas com honestidade.

2.1 Os Sete Perigos que a Lei Quer Combater

O artigo 6° da Lei 15.211/2025 lista os riscos que as plataformas digitais devem ativamente
prevenir. Vamos entender cada um deles na pratica:

1. Exploracao e Abuso Sexual Online (CSAM)

O Brasil € um dos paises com maior numero de denuncias de conteudo de abuso sexual
infantil na internet. O Safernet Brasil registra dezenas de milhares de denuncias por ano.

Caso Real — O Groomer por Tras do Jogo

Em 2023, uma menina de 11 anos de uma cidade do interior de Sao Paulo foi aliciada por
um adulto que se passou por crianga em um jogo online mobile. Durante meses, o homem
criou vinculos afetivos, pediu fotos e ameacou publica-las. O caso foi descoberto pela mae
ao revisar o celular da filha. O ECA Digital tornaria obrigatéria a moderagéo ativa de chats
em jogos acessiveis a menores — o que poderia ter detectado esse comportamento.

2. Cyberbullying e Assédio Virtual

Diferente do bullying presencial, o cyberbullying ndo tem hora para terminar. A criangca é
perseguida 24 horas por dia, 7 dias por semana — dentro do proprio quarto. Estudos mostram
que vitimas de cyberbullying tém 2 a 9 vezes mais chance de considerar o suicidio.

3. Conteudo que Induz Automutilagao e Suicidio

Algoritmos de recomendagado podem criar 'buracos de minhoca' — sequéncias de conteudo
cada vez mais extremo. Uma adolescente que pesquisa sobre tristeza pode, em minutos,
estar assistindo videos que promovem automutilagao. O caso Molly Russell, no Reino Unido,
em que uma menina de 14 anos se suicidou apds meses consumindo conteldo depressivo
no Instagram e Pinterest, chocou 0 mundo e impulsionou legislagbes globais.
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4. Apostas e Loot Boxes

Loot boxes s&o caixas de recompensa aleatérias em jogos, compradas com dinheiro real.
Pesquisas mostram que estimulam os mesmos circuitos cerebrais que jogos de azar — e séo
especialmente viciantes para cérebros em desenvolvimento. No Brasil, antes da Lei 15.211,
eram completamente desregulamentadas em jogos para criangas.

O que é uma Loot Box

Vocé gasta R$15 reais para abrir uma 'caixinha' em um jogo.

Pode ganhar uma 'skin' rara (0,1% de chance) ou itens comuns (90% de chance).

O jogo nao mostra as probabilidades. A emogao da abertura é projetada para ser viciante.
Criancas chegam a gastar centenas de reais dos cartdes dos pais sem perceber.

A Lei 15.211/2025 proibe loot boxes em jogos direcionados a menores (Art. 20).

5. Publicidade Predatoria

Antes da lei, era permitido direcionar publicidade a criangas usando seu perfil comportamental
— construido a partir de cada clique, cada busca, cada video assistido. Esse tipo de
publicidade explora vulnerabilidades emocionais e impulsividade tipicas da infancia.

6. Pornografia de Facil Acesso

Pesquisas indicam que a idade média do primeiro contato com pornografia online no Brasil &
de 11 anos. Em muitos casos, é acidental — um anuncio malicioso, um link compartilhado
por outra crianga. A exposicdo precoce esta associada a distor¢gdes na percepcao de
relacionamentos, sexualidade e consentimento.

7. Uso Compulsivo e Dependéncia de Telas

A OMS reconheceu o "Transtorno de Jogos' como condigao de saude em 2018. Plataformas
sdo projetadas para maximizar o tempo de uso — notificagdes, autoplay, sistemas de
recompensa. Para cérebros em desenvolvimento, esses mecanismos sao especialmente
poderosos.

1em5 11 anos 73% R$2bi

Criancgas brasileiras Idade média do 1° contato Pais que ndo sabem o Gastos de brasileiros em
relataram cyberbullying com pornografia online no que seus filhos fazem loot boxes em 2023
em 2024 Brasil online
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A Lei 15.211/2025 — O ECA Digital

O que a lei diz, sem juridiqués.

A Lei 15.211/2025 é longa e técnica. Mas seus principios s&o claros e poderosos. Vamos
entendé-la n&o artigo por artigo — mas por aquilo que ela muda na pratica.

3.1 Quem a Lei Protege e Quem Ela Obriga

A lei protege toda crianca e adolescente — ou seja, pessoas até 18 anos — no Brasil.
Ela obriga qualquer fornecedor de produto ou servigo de tecnologia da informagao que seja:

+ Direcionado a criangas e adolescentes — aplicativos educacionais, jogos infantis,
plataformas de tutoria.

» De 'acesso provavel' por criangas — redes sociais, jogos, plataformas de video,
navegadores, lojas de app.

O conceito de 'acesso provavel’

Esta é uma das inovagdes mais importantes da lei. Uma plataforma ndo precisa se
autodenominar 'para criangas' para ser obrigada a cumprir a lei. Se houver probabilidade
de uso por menores, facilidade de acesso ou risco significativo a
privacidade/desenvolvimento — a lei se aplica. Isso captura praticamente todas as grandes
plataformas.

3.2 Os 6 Pilares da Lei

Pilar 1 — Privacidade e Seguran¢ca Como Padrao (Arts. 7° e 8°)

Todo produto ou servigo deve ser langado com as configuragdes mais protetoras possiveis.
Nao é o usuario que precisa ativar a privacidade — ela ja vem ativa.

X ANTES DA LEI COM O ECA DIGITAL

Perfil publico por padrao Perfil privado por padrao
Localizagao ativa por padrao Localizagao desativada por padréo
Recomendacgdes algoritmicas sem limite Algoritmos com protec¢ao adicional
Autoplay de videos ativo Autoplay desativado por padréo
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Pilar 2 — Verificagao de Idade Real (Arts. 9° a 15)

Acabou a era do 'marque a caixinha se vocé tem mais de 18 anos'. A lei proibe a
autodeclaragao para conteudos improprios para menores e exige mecanismos confiaveis e
verificaveis.

Como funcionara na pratica

As lojas de aplicativos (App Store, Google Play) e sistemas operacionais devem
implementar verificagdo de idade via API. Quando uma crianga tenta acessar conteudo
adulto, a plataforma consulta o sistema operacional — que ja verificou a idade quando o
dispositivo foi configurado. Sem compartilhamento excessivo de dados. Sem passar a
documentacédo por dezenas de plataformas.

Pilar 3 — Supervisao Parental Robusta (Arts. 16 a 18)

As ferramentas de controle parental devem ser faceis de usar, acessiveis sem custo adicional
e funcionais de verdade. A lei define um conjunto minimo de funcionalidades que toda
plataforma deve oferecer aos pais:

* Ver e configurar opgdes de privacidade da conta do filho.

» Restringir compras e transagdes financeiras.

* Identificar com quem o filho se comunica.

* Ver o tempo total de uso da plataforma.

* Limitar o tempo de uso diario.

» Controlar ou desativar sistemas de recomendacao personalizados.

+ Toda informagao deve estar disponivel em portugués.

Pilar 4 — Proibigées Absolutas (Arts. 20 a 23 e 26)

Algumas praticas sao simplesmente proibidas. Sem exceg¢éo, sem negociacao:

© O que é proibido para sempre

Loot boxes (caixas de recompensa aleatdrias pagas) em jogos acessiveis a menores.
Uso de dados pessoais de criangas para criar perfis comportamentais publicitarios.
Publicidade direcionada usando analise emocional, realidade aumentada ou virtual.
Monetizar ou impulsionar contetdo que retrate menores de forma erotizada.

Criacao de perfis comportamentais de criangas para fins comerciais.
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Pilar 5 — Redes Sociais e Vinculo Parental (Art. 24)

Para criangas e adolescentes com até 16 anos, a conta na rede social deve estar vinculada
a conta de um responsavel legal. Isso da ao pai ou mée acesso as configuragdes de
seguranca e alertas sobre a conta do filho.

Pilar 6 — Transparéncia e Prestagao de Contas (Arts. 27 a 33)

Plataformas com mais de 1 milhdo de usuarios menores no Brasil devem publicar relatérios
semestrais em portugués sobre: denuncias recebidas, conteudos removidos, medidas de
protecdo adotadas e resultados das avaliagdes de impacto.

3.3 As Penalidades: Por que as Empresas Devem Levar a
Sério

10% R$50M =0 @

Multa de até 10% do Teto de R$ 50 milhdes Responsabilidade solidaria A

fat to d infracs filiais d Possibilidade de
aturamento do grupo por infracéo para filiais de empresas suspens3o total das
econdmico no Brasil estrangeiras

atividades no Brasil

Perspectiva real

10% do faturamento de uma grande empresa de tecnologia no Brasil pode representar
centenas de milhdes de reais. Para empresas menores, o teto de R$ 50 milhdes por
infragcdo pode representar a empresa inteira. A lei tem dentes.
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O Guardiao em Casa

O que cada familia pode fazer — hoje, agora.

A lei obriga as plataformas. Mas a protecdo mais poderosa que uma crianga pode ter € um
adulto presente, informado e com quem ela confia. Nenhum filtro tecnoldgico substitui isso.

4.1 A Conversa que Vocé Precisa Ter

A maioria dos pais evita falar sobre riscos digitais com os filhos por medo de 'plantar ideias
ou por ndo saber como abordar o tema. Esse siléncio é o maior aliado dos predadores digitais.

O principio do 'Guardiao Aberto’

Criancas que sabem que podem vir falar com os pais sem julgamento quando algo de
errado acontecer online tém muito mais chance de reportar um incidente a tempo. A
conversa preventiva importa mais do que qualquer software de monitoramento.

Como falar sobre isso por faixa etaria:

& 4 a7 anos — Regras simples e concretas

Nunca fale com estranhos online sem mostrar para mamae/papai primeiro.

Se algo na tela te deixar com medo ou desconfortavel, me chame imediatamente.
Nao compartilhe seu nome, enderego ou escola com ninguém online.

Use um personagem favorito da crianga para criar analogias ('O Batman também protege
sua identidade!").

® 8 a 12 anos — Conceitos e exemplos reais

Explique o que € grooming: adultos que se passam por criangas para criar amizades
falsas.

Ensine sobre pegadas digitais: tudo que vocé posta pode ser visto por muito mais pessoas
do que vocé pensa.

Fale sobre privacidade: nem toda informagao pessoal precisa ser compartilhada.
Crie acordos: 'Me mostra os perfis de seus amigos online antes de aceitar'.

®® 13 a 17 anos — Dialogo e autonomia progressiva
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Fale abertamente sobre pornografia online — ela vai encontrar, a questao é ter contexto
critico.

Discuta sobre sexting e as consequéncias legais e emocionais.
Converse sobre pressao social nas redes, filtros, comparagdes e saude mental.

Estabeleca limites negociados, ndo impostos — adolescentes respeitam mais acordos do
que ordens.

4.2 As 10 Agoes Praticas da Familia Guardia

4.3

1. Crie um contrato digital familiar — um documento simples com regras
combinadas, assinado por todos. Inclua: horarios de uso, apps permitidos, regras
sobre contato com estranhos.

2. Mantenha dispositivos em areas comuns da casa, especialmente para criangas
menores de 12 anos.

3. Ative os controles parentais do sistema operacional — tanto iOS (Screen Time)
quanto Android (Family Link) oferecem ferramentas poderosas e gratuitas.

4. Conheca os apps que seu filho usa. Crie uma conta vocé mesmo e explore antes
de autorizar o uso.

5. Revise as configuragdes de privacidade juntos — faga isso uma vez por més,
como uma rotina.

6. Nao banir como primeira resposta — proibir completamente costuma aumentar o
uso as escondidas. Prefira limitar e supervisionar.

7. Modele o comportamento que vocé quer ver — se vocé fica no celular durante o
jantar, seu filho vai também.

8. Conhecga os amigos online do seu filho, assim como conhece os amigos
presenciais.

9. Crie rituais de 'desconexao’ — refeicbes sem tela, uma hora antes de dormir sem
dispositivos.

10. Saiba como denunciar: Safernet Brasil (www.safernet.org.br) e Disque 100 sao
canais oficiais para denuncias de violagbes contra criangas online.

Guia Pratico de Controles Parentais

Android — Google Family Link
Baixe o app 'Family Link' no seu celular e no do seu filho.
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Configure aprovacao prévia para download de apps — seu filho pede, vocé aprova pelo
seu celular.

Defina limites diarios de uso por app (ex: maximo 1h de YouTube por dia).
Veja a localizagao do seu filho em tempo real.

Bloqueie o dispositivo remotamente no horario de dormir.

Acesse em: families.google.com/familylink

% i0S/iPhone — Screen Time (Tempo de Uso)

Acesse: Ajustes > Tempo de Uso > Configurar Tempo de Uso para Familia.
Defina limites por categoria de app (redes sociais, jogos, entretenimento).
Ative 'Comunicacgéo Segura' para filtrar contatos ndo autorizados no iMessage.
Use 'Restricbes de Conteudo' para bloquear conteiido adulto em Safari e apps.
Configure uma senha diferente da sua senha de desconex&o.

© Roteador Wi-Fi — Protecdo em Toda a Rede

Muitos roteadores modernos (Vivo, Claro, TIM) tém controle parental integrado.
Ferramentas como Circle, Disney ou DNS Famiia permitem filtrar conteudo para toda a
rede.

Configure o horario de acesso a internet por dispositivo — o celular do seu filho pode ser
desconectado automaticamente as 22h.

Isso funciona mesmo quando a crianca tenta usar uma VPN.
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A Escola como Guardiao

Educacéo digital é disciplina tdo essencial quanto matematica.

A escola é o segundo lar da crianca. E onde ela socializa, aprende normas e forma sua visao
de mundo. No século XXI, ndo existe formagdo completa sem educagéo digital.

5.1 O que a Lei Espera da Escola

Embora a Lei 15.211/2025 seja direcionada principalmente a plataformas tecnoldgicas, ela
reconhece explicitamente o papel educativo. O Art. 6°, §2° prevé o desenvolvimento de
'‘programas educativos de conscientizagdo direcionados a criangas, adolescentes, pais,
educadores'.

O Art. 4°, inciso VIl estabelece como fundamento a 'promocéao da educacéo digital, com foco
no desenvolvimento da cidadania e do senso critico para o uso seguro e responsavel da
tecnologia'.

5.2 O Curriculo Digital que Toda Escola Precisa

5 Educacao Digital por Ciclo de Ensino

Educacéo Infantil (4-5 anos): Diferenca entre mundo real e virtual. Privacidade basica. 'Nao
fale com estranhos online'.

Fundamental | (6-10 anos): Identidade digital. Pegada digital. Cyberbullying e como agir.
Fake news basico.

Fundamental Il (11-14 anos): Privacidade de dados. Algoritmos de recomendagédo. Sexting
e suas consequéncias. Saude mental e redes sociais.

Ensino Médio (15-17 anos): Legislacao digital. Direitos e responsabilidades online.
Pensamento critico sobre desinformagéo. Etica na IA.

5.3 Acoes Praticas para Gestores e Professores

* Inclua educacéo digital no projeto politico-pedagdgico da escola — nao como
disciplina isolada, mas transversal a todas as matérias.
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* Forme professores: muitos educadores tém menos competéncia digital do que seus
alunos. Invista em capacitacdo.

* Crie um 'Codigo de Conduta Digital' da escola, desenvolvido com participagao dos
alunos — tem muito mais ades&o do que regras impostas.

» Estabeleca politica clara sobre uso de celular em sala — n&o necessariamente
proibicao total, mas uso intencional e supervisionado.

* Promova oficinas semestrais com pais sobre riscos digitais e ferramentas de
protecao.

» Capacite toda a equipe (ndo apenas professores de tecnologia) a identificar sinais
de cyberbullying, grooming ou exposi¢ado a contetdo prejudicial.

» Tenha um protocolo claro: o que fazer quando uma crianga relata um incidente
digital?

Parceria escola-familia

A protecao digital mais eficaz acontece quando escola e familia falam a mesma lingua.
Combine com os pais quais plataformas sao utilizadas nas atividades escolares, como os
alunos devem se comportar online e o que fazer em caso de incidente. A consisténcia entre
os dois ambientes é fundamental.

5.4 Recursos Gratuitos para Escolas

» Safernet Brasil (safernet.org.br): materiais educativos, palestras e linha direta para
denuncias.

* Internet Segura (internetsegura.br): portal do CGl.br com guias, videos e atividades
para sala de aula.

* Educagao Midiatica RNSP: curso online gratuito para professores sobre midia e
informacgéo.

+ Google for Education — Be Internet Awesome: programa gratuito de segurancga
digital para criangas de 7 a 12 anos.

* Facebook/Meta — Programa de Educacéo Digital: materiais em portugués para
escolas e familias.
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As Empresas Como Guardias

Compliance néao é custo — é responsabilidade e vantagem competitiva.

Se vocé é fundador, CEO, gerente de produto, desenvolvedor ou advogado de uma empresa
de tecnologia — este capitulo é especialmente para vocé.

6.1 Sua Empresa Esta Sujeita a Lei?

A pergunta correta ndo € 'minha empresa faz produtos para criangas?'. A pergunta é 'alguma
crianga usa meu produto?'. Se a resposta for provavelmente sim — vocé esta sujeito a lei.

/\ Exemplos de empresas que podem néo perceber que a lei se aplica a elas
Aplicativo de receitas culinarias — criangas usam para aprender a cozinhar?
Provavelmente sim.

Plataforma de e-commerce — adolescentes compram produtos? Sim.

Aplicativo de musica — criangas ouvem musica? Com certeza.

Jogo casual mobile — sem classificagao etaria definida? Provavelmente acessivel a
menores.

Plataforma de conteudo educacional — dbvio.

Aplicativo de navegacao — criangas usam para ir ao shopping? Sim.

6.2 O Checklist de Adequacao

Este é o roteiro minimo para adequacgao a Lei 15.211/2025. Cada item deve ser documentado
e ter um responsavel designado:

Area 1 — Design e Produto

. Auditoria de design: as configuragdes padrao estdo no nivel maximo de
protecéo? Faga um walkthrough completo do onboarding como se fosse uma crianga
de 10 anos.

. Revisao de dark patterns: algum elemento da interface incentiva criangas a
reduzir configuragdes de privacidade? Isso é proibido pelo Art. 18, §2°.

. Avaliagéao de uso compulsivo: notificagbes excessivas, streaks, badges e outros
elementos que induzem dependéncia devem ser desativados por padréo para
menores.
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. Classificagao indicativa: seu produto esta classificado corretamente nas lojas de
app?

Area 2 — Tecnologia

. Verificacao de idade: como seu produto verifica se o usuario € menor?
Autodeclaragéo nao é suficiente para conteudo restrito.

. API de sinal de idade: vocé esta preparado para receber sinais de idade das
lojas de app e sistemas operacionais?

. Minimizagdo de dados: vocé coleta apenas os dados estritamente necessarios
de criangas e adolescentes?

. Retencéo de dados: vocé retém por pelo menos 6 meses os dados associados
a denuncias de abuso conforme Art. 27, §2°7

Area 3 — Monetizagao
. Loot boxes: seu produto possui caixas de recompensa aleatdrias pagas? Se

sim, elas precisam ser removidas de versdes acessiveis a menores.

. Publicidade: vocé usa dados de comportamento para direcionar publicidade a
criangcas? Isso é proibido pelo Art. 22 e 26.

. Compras in-app: vocé tem mecanismos para exigir confirmacgao parental em
compras feitas por menores?

Area 4 — Juridico e Compliance
. Politica de privacidade: esta redigida em linguagem simples e acessivel, com
secao especifica para criangas e responsaveis?
. Termos de uso: mencionam claramente as restrigdes de idade e os mecanismos
de verificagao?
. Representante legal no Brasil: empresa estrangeira com usuarios brasileiros

deve ter representante com poderes para receber notificacdes (Art. 40).

. Relatodrio semestral: se vocé tem mais de 1 milh&o de usuarios menores no
Brasil, vocé precisa publicar relatorios de transparéncia (Art. 31).

Area 5 — Operacgoes
. Canal de denuncias: vocé tem um mecanismo facil e acessivel para receber

denuncias de violagdes a direitos de criangas?

. Tempo de resposta: vocé tem protocolo para remover conteudo violador quando
notificado? A lei exige agéo célere mesmo sem ordem judicial (Art. 29).
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. Reporte as autoridades: vocé tem procedimento para notificar autoridades sobre
conteudo de exploragao sexual de criangcas (CSAM)?

. Redes sociais — vinculo parental: se vocé tem rede social, como garantira que
contas de menores de 16 anos estejam vinculadas a responsaveis?

6.3 'Safety by Design' — Construindo Protecao Desde o
Inicio

A abordagem mais eficaz — e que a lei incentiva — & pensar na protegéo da crianga desde
o inicio do desenvolvimento do produto, ndo como uma funcionalidade adicionada depois.

O que é Safety by Design

E a filosofia de incorporar protecéo, privacidade e bem-estar do usuario nas decisdes
fundamentais de design de um produto — antes de escrever uma linha de cédigo. Nao é
‘como tornamos isso seguro para criangas depois que langamos?', € 'como esse produto
pode ser usado de forma segura por criancas desde o primeiro dia?"

Empresas que adotam Safety by Design desde o inicio economizam muito mais do que
aquelas que precisam retrofitar prote¢cdes depois. E mais importante — criam produtos
melhores.

6.4 Empresas que Acertaram — Exemplos Reais

® YouTube Kids — Ambiente fechado

O YouTube criou uma versao separada, com curadoria humana e algoritmica,
especificamente para criangas.

Permite que pais aprovem cada canal individualmente.

Sistema de denuncias simples, com resposta rapida.

Sem publicidade comportamental para criangas.

Licado: criar um ambiente separado e seguro pode ser mais eficaz do que tentar restringir a
plataforma principal.

® Minecraft — Moderagao ativa e educacgao

O Minecraft Education Edition tem moderacao ativa de conteido e comunicacéo.
Parceria com educadores para criar experiéncias de aprendizado seguras.
Sistema de denuncias integrado ao jogo.

Controles parentais nativos que funcionam de verdade.
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Licdo: jogos podem ser seguros e ainda assim extremamente populares entre criangas.
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CAPITULO 7

O Estado como Guardiao

Regulagéo, fiscalizagdo e o papel do poder publico.

7.1 A Autoridade Administrativa Autonoma

A Lei 15.211/2025 cria — ou prevé a criagao de — uma Autoridade Administrativa Autbnoma
de Protecao dos Direitos de Criancas e Adolescentes no Ambiente Digital. Este érgao sera o
guardiao regulatério da lei.

Suas responsabilidades incluem:

* Fiscalizar o cumprimento da lei em todo o territério nacional.

» Editar normas complementares e regulamentos.

» Emitir recomendagdes e orientacdes para empresas.

» Avaliar a eficacia dos mecanismos de verificagcao de idade e supervisao parental.

» Aplicar adverténcias e multas (as penalidades mais graves ficam com o Judiciario).

Coordenagao com outros 6rgaos

A autoridade nao trabalhara sozinha. O Conselho Nacional dos Direitos da Crianca e do
Adolescente (CONANDA), o Ministério Publico, a ANPD (protecado de dados), o CGl.br
(governanca da internet) e o Poder Judiciario também tém papéis na protegéo digital
infantil.

7.2 O Papel dos Municipios e Estados

A protecao digital da infancia nao é apenas federal. Estados e municipios tém papel crucial:

* Conselhos Tutelares: sdo os guardides locais dos direitos da crianca. Precisam ser
capacitados para lidar com violagdes digitais.

» Secretarias de Educacao: implementar educacéo digital no curriculo estadual e
municipal.

» Secretarias de Saude: tratar dependéncia de telas e traumas relacionados a
violéncias digitais como questdes de saude publica.

» Policias Civil e Militar: treinar equipes especializadas em crimes digitais contra
criancgas.

* Ministério Publico Estadual: promover o cumprimento da lei e agir contra violadores.
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7.3 Canais Oficiais de Denuncia

Q, Como denunciar violagdes contra criancas online

Disque 100 (Direitos Humanos) — ligacao gratuita, 24h. Para situagdes de violéncia, abuso
e exploracgao.

SaferNet Brasil (denunciar.safernet.org.br) — denuncias de conteudo ilegal na internet,
incluindo CSAM.

Delegacia Virtual do seu estado — para crimes digitais em geral.
ANPD (anpd.gov.br) — para violagdes de dados pessoais de criangas.
MP da sua cidade — para situag¢des que exijam intervencéo judicial urgente.

7.4 O Que a Sociedade Civil Pode Cobrar

Cidadaos, organizagdes e ativistas tém papel fundamental em garantir que a lei seja
cumprida. Algumas formas de atuacgao:

+ Testar e reportar: quando uma plataforma descumprir a lei (ex: ndo oferecer
controles parentais, usar autodeclaragao para contetdo adulto), denuncie a
autoridade regulatoria.

» Participar de consultas publicas: a regulamentagao da lei sera feita via consultas
publicas. Sua participacao importa.

* Pressionar por transparéncia: cobrar que empresas publiquem seus relatérios
semestrais.

* Apoiar organizagdes: Safernet, CDH, ANDI Comunicacgao e Direitos trabalham
diariamente por essa causa.
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Casos Praticos — Quando a Protecao

Funciona

Historias reais e licbes aprendidas.

8.1 Quando a Familia Age a Tempo

Caso 1 — A conversa que salvou uma crianga

Pedro, 12 anos, de Curitiba, recebeu mensagens de um 'colega de escola' que ele s6
conhecia online. O estranho comegou a pedir fotos, dizendo que 'todos os amigos do grupo
fazem isso'. Por conta de uma conversa que os pais tinham tido um més antes sobre
grooming, Pedro reconheceu o padrao e contou para sua mae naquele mesmo dia. O caso
foi reportado e o homem foi identificado — ele havia abordado outras criangas na mesma
plataforma de jogos. Licdo: a conversa preventiva foi a diferenca.

Caso 2 — O contrato digital que funcionou

Uma familia de Sao Paulo criou um 'Contrato Digital' quando deu o primeiro smartphone
para a filha de 11 anos. O contrato incluia: uso maximo de 2h por dia, todos os apps
precisam ser aprovados pelos pais, nenhum perfil publico, celular fica na sala a noite. Seis
meses depois, quando a filha tentou criar um perfil em uma rede social sem autorizagao,
ela mesma desistiu — porque havia assinado o contrato e sentiu que estaria traindo a
confianga da familia. Ligdo: acordos tém mais poder que regras unilaterais.

8.2 Quando as Plataformas Fazem Sua Parte

Caso 3 — A detecgao automatica que protegeu

Em 2024, uma plataforma de jogos online identificou, por meio de analise de padrdes de
linguagem em chats, um adulto que estava tentando aliciar uma crianga de 9 anos. O
sistema sinalizou a conversa, um revisor humano confirmou, a conta foi suspensa e as
autoridades foram notificadas em menos de 2 horas. Esse é exatamente o tipo de sistema
que o Art. 21 do ECA Digital exige — moderagéao ativa com protegéo contra contatos
prejudiciais.

Caso 4 — A empresa que se antecipou a lei
Uma startup brasileira de edtech langou, em 2024, sua plataforma de tutoria online ja
seguindo os principios do ECA Digital antes mesmo da entrada em vigor da lei. Resultado:
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conquistou contratos com redes de ensino privadas que exigiam conformidade, se
diferenciou da concorréncia e nao precisou fazer nenhuma adaptagao emergencial em
margo de 2026. Ligao: Safety by Design é vantagem competitiva.

8.3 Quando Nada Disso Estava em Lugar — E o que
Aprendemos

Caso 5 — O que acontece sem supervisao

Uma menina de 14 anos de Porto Alegre desenvolveu um transtorno alimentar grave apés
dois anos consumindo conteudo de restrigdo alimentar no TikTok e Instagram. O algoritmo,
percebendo seu interesse, continuava a recomendar contetdo cada vez mais extremo. Os
pais s6 descobriram quando a situagao ja havia escalado para uma hospitalizagdo. Hoje,
com o ECA Digital, plataformas sé&o obrigadas a disponibilizar recursos de suporte
emocional e os pais teriam acesso a ferramentas que alertam sobre padrdes de uso
preocupantes.
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O Futuro da Protecao Digital

IA, metaverso e os desafios que ainda estao por vir.

A Lei 15.211/2025 é um marco. Mas o mundo digital nao para. Novos desafios surgem mais
rapido do que qualquer legislagdo consegue acompanhar.

9.1 Inteligéncia Artificial e Criangas

A |A generativa chegou as méos de criangas com velocidade surpreendente. ChatGPT,
Gemini, Claude e dezenas de outras ferramentas sdo acessadas por criangas para fazer
licdes de casa, criar histérias, gerar imagens. A Lei 15.211/2025 prevé, no Art. 17, §4°, inciso
VIII, a 'revisdo regular das ferramentas de inteligéncia artificial' usadas por criangas, com
participacao de especialistas.

@ Os riscos da IA para criangas que precisam de atengao

Deepfakes: criagdo de imagens falsas de criangas para fins de abuso ou chantagem.
Chatbots manipulativos: |As projetadas para criar vinculos emocionais e depois explorar a
criancga.

Geragao de conteudo inadequado: criangas que usam IAs para gerar imagens ou textos
inapropriados.

Dependéncia emocional: criangas que preferem conversar com |IAs a desenvolver relagdes
humanas.

Vieses algoritmicos: sistemas de IA que reproduzem estereétipos de género, raga e classe
para criangas.

9.2 Metaverso e Realidade Virtual

Plataformas de metaverso como Roblox (que tem 70 milhdes de usuarios diarios, maioria
criangas) e o futuro da realidade virtual criam desafios inteiramente novos. A imerséo total
torna os riscos mais intensos: o assédio virtual 'parece' mais real, a dependéncia é mais
profunda, e os dados coletados sdo ainda mais sensiveis — incluindo biometria e
comportamento fisico.

9.3 O Que Vem Depois da Lei 15.211

A lei prevé regulamentagao continua e revisao periddica. Nos préximos anos, esperamos:
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* Regulamentacéao especifica para IA em plataformas infantis.

» Padrdées técnicos de verificagdo de idade, ainda a serem definidos pelo Poder
Executivo.

* Integragao com a LGPD (Lei Geral de Protecao de Dados) para casos especificos
de menores.

» Tratados internacionais de cooperagao para combate a CSAM transfronteirigo.

* Regulamentacao de influenciadores digitais infantis — uma lacuna ainda existente
na lei.

O maior avancgo do futuro pode ser incluir as proprias criangas no design de politicas e
plataformas. Organizagdes como o UNICEF ja defendem a participagao de criangas e
adolescentes em processos regulatorios. A lei deles nao deveria ser feita sem eles.

Pagina 26 | Lei 15.211/2025 — Estatuto Digital da Crianga e do Adolescente



GUARDIOES DO MUNDO DIGITAL | O Guia Pratico do ECA Digital

Todos Somos Guardioes

O que cada um de nés pode fazer — agora.

Chegamos ao fim deste livro. Mas nao ao fim da jornada — que comecga agora, com as agoes
que vocé vai tomar depois de fechar estas paginas.

A Lei 15.211/2025 é um instrumento poderoso. Mas instrumentos precisam de pessoas que
os usem. E a protecido de nossas criangas no mundo digital ndo sera conquistada por uma
lei, nem por um app, nem por uma empresa — sera conquistada por uma cultura.

O Compromisso de Cada Um

32 FAMILIA gy ESCOLA

Tenha a conversa. Crie o contrato digital. Inclua educacéo digital no curriculo. Forme
Ative os controles parentais. Seja o adulto professores. Crie um cédigo de conduta

que a crianga pode procurar quando algo der digital com os alunos. Parcerize com as
errado. familias.

=) EMPRESAS ESTADO

Adote Safety by Design. Faga o checklist de Regulamente com agilidade. Fiscalize com
adequacéao. Entenda que protegao de rigor. Capacite Conselhos Tutelares e
criancas néo é custo — é responsabilidade e policiais. Invista em educacéo digital publica.

diferencial competitivo.

"A protecgéo integral e a prevaléncia absoluta dos interesses
da crianga e do adolescente sao fundamentos

da utilizagdo de tecnologia da informagé&o."
— Art. 4°, Lei 15.211/2025

GUARDIOES DO MUNDO DIGITAL

Porque toda crianga merece um mundo digital seguro.
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Apéndice — Ferramentas de Referéncia Rapida

Resumo da Lei 15.211/2025 por Artigo-Chave

Artigo Tema O que exige na pratica

Art. 1° Ambito de aplicagdo Aplica-se a todo produto ou servigo de Tl direcionado ou
de acesso provavel a criangas e adolescentes.

Art. 6° Prevencgao de riscos Plataformas devem prevenir ativamente exposicao a
abuso sexual, cyberbullying, conteudo prejudicial e
pornografia.

Art. 7° Privacidade por padrao Configuragdes mais protetoras devem ser o padrdo —
nunca o inverso.

Art. 9° Verificagao de idade Mecanismos confiaveis de verificagéo; autodeclaracédo &
vedada para conteudo restrito.

Art. 17-18 Supervisao parental Ferramentas obrigatérias: limitar tempo, restringir
compras, identificar contatos, controlar privacidade.

Art. 20 Loot boxes Proibidas em jogos direcionados a menores ou de acesso
provavel por eles.

Art. 22 Publicidade Vedado perfilamento publicitario de criangas; proibida
publicidade com analise emocional ou realidade virtual.

Art. 24 Redes sociais Contas de menores de 16 anos devem estar vinculadas a
conta de responsavel legal.

Art. 27 Conteudo ilegal Obrigatdrio remover e reportar as autoridades contetudo
de exploracao e abuso sexual de criangas.

Art. 29 Remocao de contetuido Conteudo violador deve ser removido apés notificagéo,
independentemente de ordem judicial.

Art. 31 Transparéncia Plataformas com +1M usuarios menores devem publicar
relatérios semestrais em portugués.

Art. 35 Sancgoes Multa de até 10% do faturamento ou R$50M por infragao;
possibilidade de suspensao de atividades.

Canais de Apoio e Denuncia

Disque 100 — Violagdes de direitos humanos, incluindo contra criangas: ligue 100

(gratuito, 24h)

SaferNet Brasil — denunciar.safernet.org.br — conteudo ilegal na internet

Internet Segura — internetsegura.br — materiais educativos e denuncias

ANPD — anpd.gov.br — violagdes de protecdo de dados
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* Ministério Publico Federal — mpf.mp.br — crimes federais via internet
* Google Family Link — families.google.com/familylink
* Apple Screen Time — Ajustes > Tempo de Uso (i0OS/iPadOS)

Glossario do ECA Digital

* Acesso provavel: situagao em que ha suficiente probabilidade de uso de um servigo
digital por criangas ou adolescentes.

+ Caixa de recompensa (loot box): item virtual comprado com dinheiro real em jogos
eletrénicos, com conteudo aleatério e desconhecido.

+ Dark pattern: design de interface que induz o usuario a tomar decisbes contrarias ao
seu interesse, como reduzir prote¢des de privacidade.

*  Grooming: processo pelo qual um adulto constréi um relacionamento de confianga
com uma crianga ou adolescente com o objetivo de abusa-la sexualmente.

* Impulsionamento: ampliagao artificial do alcance de conteudo mediante pagamento.

+ Mecanismo de supervisado parental: conjunto de ferramentas que permitem pais
gerenciar o uso digital de seus filhos.

* Monetizagao: remuneracgéao direta ou indireta de usuario de app por publicagéo ou
distribuicdo de conteudo.

» Perfilamento: tratamento de dados pessoais para classificar uma pessoa em grupos
e fazer inferéncias sobre seu comportamento, preferéncias e caracteristicas.

« Safety by Design: filosofia de incorporar protegao e privacidade nas decisdes
fundamentais de design de um produto, desde o inicio.

+ Sinal de idade: informagao transmitida por sistemas operacionais ou lojas de app
sobre a faixa etaria do usuario, para fins de adequacao de conteudo.

Pagina 29 | Lei 15.211/2025 — Estatuto Digital da Crianga e do Adolescente



GUARDIOES DO MUNDO DIGITAL | O Guia Pratico do ECA Digital

Encerramento

O Guardiées do Mundo Digital € mais do que um guia: € um chamado a responsabilidade
coletiva na protegao das criangas e adolescentes na era digital.

Este material traduz a Lei 15.211/2025 — Estatuto Digital da Crianca e do Adolescente
em linguagem pratica e acessivel, oferecendo ferramentas para que familias, escolas,
empresas, Estado e sociedade civil possam atuar como verdadeiros guardides do mundo
digital.

O e-book faz parte do material desenvolvido para workshops voltados a iniciativa
privada, érgaos publicos e organizagées nao governamentais (ONGs) que trabalham
diretamente com criancas e adolescentes no ambiente digital.

Seu objetivo é servir como apoio pedagogico e institucional, sendo distribuido sem
custo, reforcando o compromisso com a democratizagao do conhecimento e a protecao
integral da infancia e juventude.

A elaboragao deste conteudo contou com o apoio das inteligéncias artificiais Claude e
Copilot, que auxiliaram na organizagao, clareza e inovagao da obra.

Essa parceria entre mente humana e tecnologia reflete o espirito do proprio ECA Digital:
usar a informagao como ferramenta de protegéo, educagao e inspiragao.

Direito Autoral: Dr. Hudson de Souza Costa

Sobre o Autor

Dr. Hudson de Souza Costa é advogado e estudioso incansavel do Direito Digital e da
Cibersegurancga, com foco em Governanga, Seguranga e Privacidade de Dados Pessoais.

Sua missao nesta obra é clara: traduzir a complexidade das leis e dos termos de uso das
plataformas digitais em uma linguagem acessivel para quem cria conteudo diariamente.
Combinando rigor técnico e uma visao estratégica voltada para negécios digitais, Hudson
dedica-se a construir solugdes juridicas que permitem que influenciadores, infoprodutores,
agéncias e empresas cresgam sobre bases sélidas e seguras. Para ele, o Direito n&o deve
ser uma barreira, mas sim o combustivel para negécios digitais prosperos e duradouros.

Este livro é reflexo de seu compromisso em somar forgas com o mercado digital, elevar o
padrdo de seguranca juridica no Brasil e apoiar iniciativas que protejam criangas e
adolescentes no ambiente online.

z
www.hudsonsouzaadv.com.br

Instagram: @hudsonsouzaadv
LinkedIn:linkedin.com/in/hudson-souza-adv
E-mail: contato@hudsonsouzaadv.com.br
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