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1. OBJETIVO

Definir diretrizes de Seguranca da Informacéo para que os prestadores de servico do
Grupo Fasitec adotem praticas seguras, visando proteger as informacdes da empresa,
atender aos requisitos de confidencialidade, integridade e disponibilidade, prevenir
incidentes e responsabilidades legais, mitigar riscos ao negécio, controlar acessos e
transferéncias de dados, além de promover a conscientizacdo sobre o uso adequado e

a classificagdo da informacéao.

2. DEFINICOES

e SGI: Sistema de Gestéao Integrado

e Grupo Fasitec: Conjunto de produtos e servicos desenvolvidos e oferecidos pela
Fasitec, englobando, os sistemas SICON e SiconCard.

e SGSI: Sistema de Gestao de Seguranca da Informacéo

¢ CID: Confidencialidade, disponibilidade e integridade.

e Integridade: garantia de que a informacdo seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissdo, contra alteracbes indevidas,
intencionais ou acidentais.

e Confidencialidade: garantia de que o acesso a informacéo seja obtido somente por
pessoas autorizadas.

e Disponibilidade: garantia de que 0s usuarios autorizados obtenham acesso a
informacgéo e aos ativos correspondentes sempre que necessario.

e CPD: Centro de Processamento de Dados. E uma estrutura fisica e/ou l6gica onde
sdo concentrados 0S recursos necessarios para o processamento e armazenamento

de informagfes em uma organizagao.

3. RESPONSABILIDADES
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Usuarios da informacao
- Ler, compreender e cumprir integralmente os termos da Politica Corporativa de
Seguranca da Informacéo, bem como as demais normas e procedimentos de seguranca
aplicaveis;
- Encaminhar para o CSI quaisquer duvidas sobre este documento e/ou qualquer evento
gue viole esta Politica ou coloque/possa vir a colocar em risco a seguranca das
informagdes ou dos recursos computacionais;
- Cumprir esta politica, sob pena de incorrer nas sanc¢des ou puni¢des disciplinares e
legais cabiveis;

- Preservar a CID das informacfes de que fazem uso.

Gestores da informacdao (cargos de lideranca)

- Apoiar o Comité de Seguranca da Informacao em suas decisdes;

- Identificar e avaliar as ameacas a Sl, bem como propor e, quando aprovado, implantar
medidas corretivas para reduzir o risco;

- Garantir que o pessoal sob sua supervisdo compreenda e desempenhe a obrigacéo de
proteger as informacdes e tomar acdes cabiveis quando isso nao ocorrer;

- Proteger, no nivel fisico e légico, os ativos de informacao e de processamento do Grupo
Fasitec relacionados com a sua area de atuacéo;

- Solicitar ao CSI apoio para restringir acesso de prestadores de servico, quando

necessario, aos ativos de informacao.

Comité de Seguranca da Informagéo

- Analisar, revisar e propor a aprovagdo junto a Diretoria das politicas e normas
relacionadas a seguranca da informacao;

- Garantir a disponibilidade dos recursos necessarios para uma efetiva gestdo da
Segurancga da Informacéao;

- Garantir que as atividades de Seguranca da Informacdo sejam executadas em
conformidade com esta politica;

- Realizar a gestéao dos incidentes de Sl, garantindo tratamento adequado;

- Promover a divulgacdo da PCSI e tomar as acBes necessarias para disseminar uma

cultura de seguranca da informacdo no ambiente do Grupo Fasitec;
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- Avaliar a eficacia e a adequacao desta politica, a quantidade de incidentes relacionados
ao acesso ndo autorizado das informacdes;
- Validar a eficécia e revisar o PCN, se necessario, toda vez que for ativado;

- Atualizar e manter listagem com as autoridades relevantes as atividades do SGSI.

4. APLICACAO
Esta politica se aplica a todos os locais de trabalho, todas as instalacdes e todos os
equipamentos do escopo do SGlI, além de todos os usuarios que utilizam a informacao da

empresa.

5. EXECUCAO

5.1. Uso aceitavel dos ativos de informacéo

Os ativos da informacdo do SGSI do Grupo Fasitec, bem como suas caracteristicas,
localizacdo e backup estdo descritos no DO-003SGl - Inventario de Ativos da Informagdo do
Grupo Fasitec.

As diretrizes para o uso de equipamentos concedidos aos prestadores de servico estdo
detalhadas no documento DO-013/INFRA — TERMO DE RESPONSABILIDADE DE USO DE
EQUIPAMENTOS, assinado pelos usuarios, e complementadas pelos pontos descritos a

seguir:

e Os equipamentos fornecidos pela Fasitec destinam-se exclusivamente ao
desempenho de atividades profissionais, sendo proibido seu uso para fins pessoais.

e A manutengdo ou qualquer alteracdo nos equipamentos € de responsabilidade da
equipe de Infraestrutura; os demais usuarios ndo estdo autorizados a realizar
intervencoes.

e Os equipamentos devem ser utilizados com zelo, visando sua preservagdo e
funcionamento adequado.

e Computadores devem ser desligados ao final do expediente ou em auséncias
prolongadas, salvo justificativas operacionais.

e Os dispositivos possuem mecanismos de bloqueio automatico para refor¢ar a politica

de mesa e tela limpas.
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e Ao término da relacdo de prestacdo de servico, 0s equipamentos devem ser
devolvidos em condi¢cbes adequadas de conservacao.

e Danos causados por mau uso ou negligéncia seréo analisados e poderao resultar em
responsabilizacéo do usuario.

e E proibida a conex&o de equipamentos particulares & rede da Fasitec (cabeada ou

sem fio) sem autorizacdo da equipe de Infraestrutura.

5.2. Armazenamento em Nuvem

A Fasitec disponibiliza espago para armazenamento remoto de arquivos em nuvem, por meio

da plataforma oficial SharePoint.

E proibido o uso de qualquer outra solu¢éo de armazenamento em nuvem que nio tenha sido

oficialmente adotada e homologada pela equipe de Infraestrutura da Fasitec.

5.3. Equipamentos de Impressao

O uso de equipamentos de impressao e fotocdpias deve ser restrito a impressao/reproducdo
de documentos que sejam de interesse da Fasitec ou que estejam diretamente relacionados
ao desempenho das atividades profissionais do usuério.

Documentos contendo informacdes restritas e confidenciais devem ser removidos
imediatamente de impressoras, scanners e copiadoras, e armazenados de forma segura.

O reaproveitamento de paginas ja impressas, contendo informacdes classificadas como
internas, restritas ou confidenciais, € proibido, devendo elas serem descartadas de acordo
com o item 5.15 deste documento.

5.4. Sequranca Fisica

O usuario deve observar as seguintes disposi¢des especificas quanto a seguranca fisica:
e A porta principal possui controle de acesso, liberado por meio de leitura digital, ou
liberacéo de entrada realizada por prestador de servico autorizado.
e O acesso de pessoas externas as dependéncias da Fasitec s6 sera permitido apos o

preenchimento do anexo Cadastro de Visitantes, sob responsabilidade do prestador
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de servico alocado na recepcdo. Caso o visitante tenha acesso a informacdes restritas
da Fasitec, devera ser acompanhado de um responsavel interno.

e Em é&reas sensiveis, como o CPD, o acesso de prestador de servicos e terceiros so
seré permitido com autorizagdo prévia.

e Pessoas externas devem sempre estar acompanhadas nas instalacoes da Fasitec,
inclusive durante manutencdes prediais.

e A Fasitec se reserva o direito de monitorar seus ambientes fisicos, utilizando sistema
de circuito fechado de televisdo (CFTV) nas areas comuns. As imagens s&o
armazenadas e protegidas contra manipulacao indevida.

e Quando um prestador de servico ndo estiver em seu local de trabalho, todos os
documentos em papel e midias classificadas como confidenciais ou restritas devem

ser removidos de sua mesa.
As instalacdes de processamento de informacdes da Fasitec serdo mantidas em areas
seguras, com perimetro fisicamente isolado para proteger contra acessos nao autorizados,

danos e interferéncias de origem humana ou natural.

5.5. Controle de Acesso Légico

A Fasitec fornece acesso a redes e sistemas (internos e externos) para o desempenho
exclusivo das atividades profissionais de seus usuarios.

Cadastros em sites externos devem ser vinculados ao nome e e-mail do prestador de servigo,
exceto quando o site exigir uso por CNPJ — nesse caso, 0 gestor deve gerenciar as
credenciais.

O Financeiro é responsavel por gerenciar acessos a sites bancarios em caso de
movimentacdes de pessoal.

A Fasitec pode auditar, monitorar e acessar informagdes trafegadas e equipamentos usados,

por se tratar de ativos corporativos.

5.6. Acesso a Redes e Servico
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Documentos e projetos devem ser armazenados em locais seguros e homologados (como
pastas de rede, sistemas corporativos ou Share Point), com protecao técnica, administrativa
e fisica garantida pela Fasitec.

Acesso a pastas e arquivos é controlado por grupos, com base nas fun¢des dos usuarios.

E proibido compartilhar arquivos diretamente entre estacdes de trabalho; devem ser usados
0s servidores da empresa ou e-mail corporativo para rastreabilidade.

A instalacdo de softwares utilitarios sem justificativa e autorizacéo da equipe de Infraestrutura

nao é permitida.

5.7. Uso da Internet

Y

O acesso a Internet deve ser feito exclusivamente pela rede local da Fasitec, com
infraestrutura e protecédo adequada via firewall.

A equipe de Infraestrutura pode bloquear sites para grupos ou usuarios; em caso de
necessidade justificada, deve-se abrir um chamado no GLPI para analise e possivel liberacéo.
Informacgdes obtidas em sites ndo confidveis s6 devem ser usadas apds verificacdo de sua
autenticidade.

O usuario é responsavel pelas consequéncias de uso inadequado ou ndo autorizado da

Internet.

5.8. Troca de Mensagens

Mensagens devem conter apenas informacdes verdadeiras e ndo podem ter contetdo
ofensivo, impréprio, ilegal ou inaceitavel.

E proibido o envio de spam ou mensagens néo solicitadas a pessoas sem vinculo comercial.
E-mails suspeitos ou que solicitem informagdes confidenciais devem ser reportados ao CSI.
Mensagens com dados relevantes para os negécios devem ser salvas.

Publicagbes em redes sociais ou féruns devem deixar claro que néo representam a opiniao

oficial da Fasitec.

5.9. Utilizacdo de senha (autenticacdo secreta)
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Senhas sdo de uso pessoal e ndo devem ser compartiihadas com ninguém, nem com
superiores ou administradores.

O uso do TeamPass é recomendado para cadastro e gerenciamento de senhas. E a Unica
ferramenta homologada pela equipe de Infraestrutura.

Senhas ndo devem ser transmitidas por nenhum meio a pessoas néo autorizadas.

Devem ser alteradas imediatamente em caso de suspeita de comprometimento, sendo

necessario reportar o incidente.

Recomenda-se que as senhas sigam os critérios abaixo:

Minimo de 8 caracteres;

e Pelo menos um numero;

e Letras mailsculas e minusculas;

e Um caractere especial;

e NA&o usar palavras de dicionario ou informacdes pessoais.
Senhas pessoais ndo devem ser reutilizadas em contextos profissionais.

E recomendado trocar a senha no primeiro acesso ao sistema.

Sistemas internos do Grupo Fasitec (como Sicon e Sicon Card) exigem senhas conforme os
critérios de seguranca definidos e sé permitem o uso apdés validagao.
Para sistemas externos ou de terceiros, o Grupo Fasitec nao define os critérios, mas incentiva

fortemente o uso do TeamPass, que exige senhas classificadas como muito fortes.

5.10. Transferéncia de Informacoes

A troca de informac¢Bes pode ocorrer por e-mail, downloads, sistemas, telefone, SMS,

mensagens instantadneas, midias portateis, féruns e redes sociais.

A transferéncia de informagdes no relacionamento com partes externas — como fornecedores
de servicos, clientes e empresas de manutencdo de hardware e software — deve seguir

diretrizes:

e Deve haver contrato assinado (em papel ou eletrbnico) antes de qualquer troca de

informacgdes restritas e de alto impacto a operacéao.
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e Trocas de informac¢des com terceiros devem manter a confidencialidade, exceto no
caso de dados publicos.
e InformacbBes de propostas de fornecedores ndo devem ser compartilhadas entre

concorrentes durante cotacoes.
Contato com autoridades e grupos especiais

e O Grupo Fasitec mantém contato com autoridades legais (policia, bombeiros,
reguladores, etc.) para responder rapidamente a incidentes de seguranca.

e O CSltambém mantém relacdes com féruns e grupos de discusséo para acompanhar
boas praticas, vulnerabilidades e alertas.

e A lista de contatos e orientacdes estd no anexo LISTA DE CONTATOS COM
AUTORIDADES E GRUPOS ESPECIAIS

e e deve ser usada por um membro do CSI quando necessario.
Uso de midias removiveis

e E proibido armazenar informacdes corporativas em midias externas pessoais
(pendrives, HDs, celulares, etc.).
e Portas USB dos computadores sao bloqueadas por padrédo e sé podem ser liberadas

com autorizacdo do CSl, ap6s andlise da necessidade.

5.11. Mesa e Tela Limpa

Todas as informacdes ndo publicas devem ser protegidas contra acesso ndo autorizado,

independentemente do meio em que estejam armazenadas.

Mesa limpa:
e Evite deixar informacdes visiveis sobre a mesa.
e Proteja documentos quando pessoas ndo autorizadas se aproximarem.

¢ Guarde materiais ao final do expediente (documentos, cadernos, midias, etc.).

Tela limpa:

e Nao cole post-its com informag¢@es sensiveis na tela do computador.
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e Bloqueie atela ao se afastar do computador ou dispositivo moével.
e Emreunides, evite exibir documentos sensiveis na area de trabalho ou pastas visiveis.

e Desligue o computador ao final do expediente para prevenir acessos nao autorizados.

5.12. Acesso Privilegiado

Exemplos de acessos privilegiados sao:

e Acesso de administrador de maquinas ou redes;

e Acesso ao codigo-fonte dos sistemas préprios;

e Acesso a servidores e banco de dados;

e Acesso fisico ao CPD/Data Center;

e Portas USB desbloqueadas;

e Acesso as imagens das cameras internas do Grupo Fasitec.
Outros acessos podem ser classificados como privilegiados pelo CSI em futuras revisdes.
Os acessos privilegiados séo registrados e revisados periodicamente na planilha DO-002SGl

- Controle de Acessos Privilegiados.

5.13. Inteligéncia de Ameacas

O Grupo Fasitec adota uma abordagem proativa para identificar, monitorar e mitigar ameacas

cibernéticas, com as seguintes praticas:

Antivirus nas maquinas

e Utilizacdo do Kaspersky em todos os dispositivos;

e Atualizagdes regulares para garantir a deteccdo de malwares e novas ameagas.
Protecdo dos servidores em nuvem

e Servidores protegidos por fornecedor certificado na ISO/IEC 27001,

e Utilizacdo do Anti Dos, Waf , IPS para bloquear tentativas de acesso néo autorizado,

com monitoramento em tempo real de padrdes maliciosos.

Participacdo em féruns de seguranca

¢ Envolvimento ativo em comunidades como OWASP.

e Compartilhamento de informagbes sobre ameacas e vulnerabilidades, e ado¢&o das

melhores préticas do setor.
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5.14. Propriedade Intelectual

As informacfes geradas e armazenadas na empresa sao ativos de sua propriedade e devem
ser preservadas e protegidas contra uso ou divulgacdo indevidos, salvo as seguintes
excecoes:
e Se 0 contrario for afirmado no copyright do documento;
e Se as informacfes tiverem sido previamente publicadas em meios de comunicacao
gue podem ser acessados por qualquer publico: jornais, revistas, redes sociais, entre
outros.

5.15. Classificacao da Informacao

O Grupo Fasitec define critérios especificos para o manuseio de informag¢des com base em
sua classificacdo: publica, interna, restrita e confidencial. Para cada tipo de informacéo, sdo

estabelecidas orienta¢gbes quanto a:

e Autorizacao de acesso: quem pode acessar a informacédo e sob quais condicdes.

¢ Divulgacado: em quais casos e para quem a informacao pode ser compartilhada.

e Armazenamento seguro, incluindo: Rede interna; Documentos fisicos; Midias

removiveis; SharePoint.

e Transporte: medidas para garantir a protecao da informacdo em transito.

e Descarte: métodos adequados para eliminar informac¢des com seguranca.

e Transferéncia: cuidados e permissfes para envio de dados a outras partes.
Essas diretrizes estdo organizadas em uma tabela, acessivel por link divulgado pelo CSI, e
sdo fundamentais para que todos os usuarios mantenham um nivel adequado de protecéo

das informagfes sob sua responsabilidade.

5.16. Rotulagem da Informacao

Quando a rotulagem direta ndo for possivel (por exemplo, devido ao tipo ou origem do
documento), o usudrio ou gestor da informacao deve determinar a classificagédo e aplicar as

medidas de protecdo e armazenamento previstas na politica.
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Exemplos de documentos que ndo podem ser rotulados:
e Normas ISO;
e Documentos emitidos por 6rgdos governamentais;
e Midias incompativeis com rotulagem (ex: videos, audios);
e Documentos antigos (anteriores a politica) que ndo podem ser modificados sem

comprometer sua integridade.

Quando possivel, os documentos devem ser rotulados conforme sua classificacdo (publica,
interna, restrita, confidencial), seguindo estas orientacdes:
e Documentos em papel: rodapé de todas as paginas, texto preferencialmente
centralizado;
e Papel arquivado em pastas/envelopes: rotulagem na capa ou envelope, com protecéo
adequada durante transporte;
e Planilhas: parte superior (centralizada, a direita ou a esquerda), conforme layout;
e Planilhas com varias abas: rotulagem na parte superior da primeira aba;
e Apresentacdes: indicacao logo no inicio da apresentacao;
e E-mails: classificagao padrao é “restrita”, e um aviso padrao € adicionado logo abaixo
da assinatura;
¢ Informac@es orais: a classificacdo deve ser informada verbalmente ou por escrito antes
da comunicagédo do conteudo.

Nota: informages classificadas como publicas ndo exigem rotulagem.

5.17. Comunicacdo de Incidentes

O Grupo Fasitec conta com o apoio de todos os seus prestadores de servi¢os para a melhoria
continua do seu Sistema de Gestédo de Seguranca da Informacédo (SGSI). Além de seguir 0s
requisitos estabelecidos nesta e em outras politicas, espera-se que o0s prestadores de
servicos comuniguem imediatamente qualquer vulnerabilidade ou incidente ao Comité de
Segurancga da Informagéo (CSI), para que providéncias possam ser tomadas de forma agil e

eficaz.
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S&o exemplos de incidentes que devem ser comunicados (sem se limitar aos listados):

e Datas e horéarios incorretos em sistemas computacionais;

e Acessos nao autorizados, tanto fisicos quanto logicos;

e Computadores sem antivirus ativo ou atualizado;

e Indisponibilidade de informacdes necessarias para o trabalho;

e Informacbes corrompidas ou nao integras;

e Informacbes de classificacdo nao publica acessiveis ou expostas a pessoas ndo

autorizadas.

O contato com o CSI pode ser feito pessoalmente, ou por meio do endereco de e-mail oficial:

segurancainformacao@grupofasitec.com.br

6. SANCOES OU PUNICOES:

InfracBes e/ou desvios conducentes as diretrizes constantes no presente documento poderao

incorrer na aplicacdo de medidas disciplinares, ou até mesmo instauracdo de processos

judiciais civeis e criminais, conforme as legislacfes pertinentes.

7. DOCUMENTOS

7.1. DO-003/SGSI - Inventario de Ativos da Informacao
7.2. DO-002/SGSI - Controle de Acessos Privilegiados
7.3. DO-004/SGSI - Tabela de classificacéo da Informagéo
7.4. DO-0013/INFRA — TERMO DE RESPONSABILIDADE DE USO

EQUIPAMENTOS

8. HISTORICO DAS ALTERACOES

DE

DATA VERSAO

ALTERACOES

16/05/2025 01

Aprovacéo da politica
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