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1. OBJETIVO

Estabelecer as principais diretrizes para a protecdo de dados pessoais em conformidade
com a LGPD e eventuais regulamentacdes, a fim de que o Grupo Fasitec esteja em
compliance e proporcione o maior nivel possivel de privacidade as partes interessadas de

seu negacio.

DEFINICOES

LGPD: Lei Geral de Protecédo de Dados Pessoais, 13.708, de 2018.

Grupo Fasitec: Conjunto de produtos e servicos desenvolvidos e oferecidos pela Fasitec,

englobando, os sistemas SICON e SiconCard.

Dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel (art.
5° LGPD).

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccéao religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoa natural (art. 5° LGPD).

Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando
a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento (art.
5° LGPD).

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em

varios locais, em suporte eletrénico ou fisico (art. 5° LGPD).

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento (art. 5° LGPD).

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem

as decisoOes referentes ao tratamento de dados pessoais (art. 5° LGPD). Trata-se de um
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papel exercido pela organizacdo no ambito da protecdo de dados pessoais e que pode

variar de acordo com o tratamento.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador (art. 5° LGPD). Trata-se de um
papel exercido pela organizacdo no ambito da protecdo de dados pessoais e que pode

variar de acordo com o tratamento.

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados, ANPD, (art. 5° LGPD).

RIPD: Relatério de impacto a protecao de dados pessoais, documentagéo do controlador
gue contém a descri¢cao dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas

e mecanismos de mitigacao de risco (art. 5° LGPD).

Tratamento de Dados Pessoais ou somente tratamento: O simples ato de coletar um
dado pessoal, ainda que este seja descartado logo em seguida, considera-se como
tratamento. Portanto, qualquer acdo (verbo) realizada com dados pessoais € um

tratamento: armazenar, transferir, deletar, alterar, etc.

ANPD: Autoridade Nacional de Protecdo de Dados criada no Brasil para fiscalizar,

promover a cultura de protecdo de dados e regular alguns aspectos da LGPD.

Compliance: expressao da lingua inglesa muito utilizada no meio corporativo que, no
ambito institucional e empresarial, € o conjunto de disciplinas a fim de cumprir e se fazer
cumprir as normas legais e regulamentares, as politicas e as diretrizes estabelecidas para
0 negocio e para as atividades da instituicdo ou empresa, bem como evitar, detectar e

tratar quaisquer desvios ou inconformidades que possam ocorrer.

SGPI: sigla para Sistema de Gestéo de Privacidade da Informacéo, conforme estabelecido
na ISO/IEC 27701.
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Comité de Seguranca da Informacédo: refere-se as pessoas que participam das
atividades de protecdo de dados pessoais no Grupo Fasitec na camada de gestao.

3. RESPOSABILIDADES

Equipe de protecdo de dados pessoais

— Conhecer os requisitos estabelecidos nesta politica e trabalhar continuamente para
gque sejam incorporados aos processos organizacionais, colaborando para o
cumprimento e insercdo dos preceitos de protecdo de dados pessoais a cultura
organizacional.

— Fiscalizar o cumprimento dos requisitos estabelecidos nesta politica e, quando
aplicavel, iniciar processos para sanc¢des disciplinares.

— Manter atualizada esta politica geral, politicas especificas, avisos, procedimentos e
instrucdes de trabalho.

— Monitorar o cumprimento de politicas, clausulas contratuais e termos a fim de notifica-

los ou adotar medidas judiciais para o cumprimento das diretrizes.

Controle de Qualidade

- Orientar os colaboradores durante treinamento de integracao sobre esta politica.

4. APLICACAO

Esta politica se aplica a todos os processos do Grupo Fasitec, incluindo agueles nos quais
ocorre interface com partes externas ou processos terceirizados pela empresa, desde que
ocorra o tratamento de dados pessoais.

5. EXECUCAO

5.1. Atendimento a requisitos legais, contratuais e normativos
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No contexto organizacional do Grupo Fasitec, identificou-se a aplicacéo da legislacdo nacional
(LGPD) para a protecdo de dados pessoais. Para monitorar o cumprimento dos requisitos
legais, o Grupo Fasitec segue tanto as orientagbes da LPGD, quanto as orientagbes da
ISO/IEC 27701 - Sistema de Gestédo de Privacidade da Informacéo.

Os contratos com as partes externas devem considerar clausulas de protecdo de dados

pessoais, quando aplicavel.

Requisitos normativos incluem o acompanhamento das regulamenta¢cfes da ANPD, sendo
responsabilidade da equipe de protecdo de dados monitorar periodicamente essas normas e

garantir a conformidade com a LGPD.

5.2. Condic¢des para o tratamento de dados pessoais

Os dados pessoais s6 devem ser tratados quando necessarios para alcancar objetivos dos
processos organizacionais. Assim, na criagdo ou revisdo de procedimentos, os membros do
Comité de Seguranca da Informacdo e os gestores do Grupo Fasitec devem avaliar a real
necessidade do uso desses dados, considerando também requisitos legais, contratuais ou

normativos.

Se ndo for identificada a real necessidade de utilizagdo de determinado dado de identificagéo
pessoal, o Comité de Seguranca da Informac@o deve orientar as partes interessadas a

eliminarem o tratamento.

Cabe ressaltar que, como forma de constatar que o tratamento é legitimo, além das
orientacdes dos itens anteriores deste tdpico, o exercicio de enquadra-lo em uma das bases
legais previstas na LGPD é fundamental. A Lei prevé 10 (dez) bases legais para tratamento,
a saber:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatoria pelo controlador;
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Ill - pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e regulamentos ou

respaldadas em contratos, convénios ou instrumentos congéneres;

IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que

possivel, a anonimizacdo dos dados pessoais;

V - quando necessario para a execuc¢ao de contrato ou de procedimentos preliminares

relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
esse Ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de

Arbitragem);

VII - para a protecéo da vida ou da incolumidade fisica do titular ou de terceiros;

VIII - para a tutela da salde, exclusivamente, em procedimento realizado por

profissionais de salde, servicos de salde ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular

gue exijam a protecdo dos dados pessoais;

X - para a protecao do crédito, inclusive quanto ao disposto na legislagéo pertinente.

Contudo, ressalta-se que até o presente momento ndo se observa que as seguintes
bases legais possam ser aplicadas ao contexto organizacional do Grupo Fasitec: I, IV,
VIII. Portanto, enquanto for mantido esse entendimento, essas bases legais ndo devem

ser vinculadas aos tratamentos realizados pelo Grupo Fasitec.

Nota: a depender do contexto, um mesmo tratamento pode ser vinculado a uma ou mais bases

legais.
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5.3. Registro do tratamento de dados

O artigo 37 da LGPD prevé que “O controlador e o operador devem manter o registro das
operacOes de tratamento de dados pessoais que realizarem, especialmente quando baseado
no legitimo interesse”. Para atender esse requisito legal, foi elaborado o Mapeamento de
Dados, DO-001/SGSI, que contém as justificativas para o tratamento dos dados pessoais nos

registros do Grupo Fasitec, e a base legal aplicada a cada tratamento.

A revisdo da TMR ocorre, preferencialmente, em conjunto com a revisdo dos procedimentos,
conforme requisitos, pois neste momento os registros que contém dados pessoais sao

atualizados, excluidos ou criados.

Durante o processo de revisdo, aqueles cuja base legal € o consentimento devem ser
cuidadosamente verificados: é possivel que a finalidade tenha sido atendida e, portanto, seja

necessario recoletar determinados consentimentos.

5.4. Principios e boas praticas a serem observadas durante o tratamento

O artigo 6° da LGPD declara alguns importantes principios que devem ser observados pelo
Grupo Fasitec durante analises, auditorias, campanhas de conscientizagdo, construgcdo de
politicas de privacidade e demais ac¢les correlatas com o tratamento de dados pessoais
(descritos literalmente, conforme previsto na LGPD):
| - finalidade: realizacdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma

incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao

titular, de acordo com o contexto do tratamento;

Ill - necessidade: limitacao do tratamento ao minimo necessario para a realizagédo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao

excessivos em relagdo as finalidades do tratamento de dados;
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IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracao do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatid&o, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de

tratamento, observados os segredos comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacBes acidentais ou ilicitas de

destruicao, perda, alteracdo, comunicacédo ou difusao;

VIII - prevencao: adocdo de medidas para prevenir a ocorréncia de danos em virtude

do tratamento de dados pessoais;

IX - ndo discriminacao: impossibilidade de realizacdo do tratamento para fins

discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente, da
adocao de medidas eficazes e capazes de comprovar a observancia e o cumprimento

das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.
Estdo entre as principais boas praticas para garantir a prote¢cdo de dados pessoais a Privacy
By Design e Privacy By Default. Em suma, a primeira refere-se a aplicagdo da privacidade

desde a concepcao do produto ou servigo; a segunda a adogao da privacidade por padréo.

5.4.1. S&o exemplos de privacidade desde a concepgéao:
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| - Considerar a privacidade em gestdo de projetos, incluindo partes interessadas
gue possuem conhecimento sobre 0 tema para a observancia de leis, regulamentos

de protecdo de dados pessoais e boas praticas;

Il - Considerar a privacidade na construcdo de processos de negoécio, seus

procedimentos.

5.4.2. S&ao exemplos de privacidade por padréo:
| - Manter caracteres especiais em campos de digitacdo de senha para protegé-la;
Il - Vedar o uso de dados pessoais sensiveis em determinados tratamentos.

O Grupo Fasitec deve, portanto, buscar meios para disseminar os conceitos supracitados em
seus departamentos e continuamente adotar acGes para fazer deles parte de sua cultura

organizacional. Sao alguns meios de fazé-lo:
| - Treinamentos de integracao e de conscientizacao diversos;
Il - Capacitacdo especifica para pessoas que fardo parte da gestdo do SGPI;
Il - Auditorias internas e externas de seguranca da informacao;

IV - Elaboracao, divulgacao e educacéo acerca de politicas sempre que identificada

a necessidade.

A segurancga da informacao é essencial para proteger os dados pessoais por meio dos seus
principios da disponibilidade, integridade e confidencialidade. Sendo assim, ainda que a
organizacao opte no futuro por ndo manter um sistema de gestéo certificado por organismos
competentes (ISO/IEC 27001), deve-se manter uma estrutura minima de seguranca da

informacgéo que apoie a gestdo da privacidade.
5.5. Gestéo daretencdo dos dados pessoais armazenados
O Mapeamento de Dados elaborado por departamento, contém a relagéo de todos os registros

fisicos e digitais que constituem o banco de dados pessoais tratados pelo Grupo Fasitec, além

do tempo de retencdo desses dados, compativel com a base legal vinculada ao tratamento.
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Alguns tratamentos de dados sao realizados para cumprir legislacdes especificas, como as
trabalhistas, que podem definir prazos de retencdo. Esses prazos variam conforme a area do

Direito, como civel, trabalhista ou criminal, especialmente em casos de acdes judiciais.

Nesse contexto, é recomendado que o Grupo Fasitec conte com a opinido de especialistas
da area juridica ao determinar o tempo de retencdo, em especial, de tratamentos que sejam
enquadrados nas bases legais Exercicio Regular do Direito e Cumprimento de Obrigacao

Legal ou Regulatéria.

Por meio das revisdes periédicas dos documentos da empresa e de suas auditorias, 0 Grupo
Fasitec deve utilizar o mapeamento de dados como principal fonte para analisar e regularizar
seu banco de dados pessoais a fim de evitar que os dados sejam mantidos por tempo superior

ao pré-estabelecido.

5.6. Gestdo dos consentimentos

A LGPD exige cuidados especificos quando o tratamento de dados pessoais tem como base
legal o consentimento. O Grupo Fasitec deve garantir que esse consentimento seja claro,
especifico e demonstravel, podendo ser obtido por escrito ou por outro meio valido. Quando
em contrato, a clausula de consentimento deve estar destacada das demais. O consentimento

deve ser vinculado a finalidades determinadas, sendo invélidas autorizacdes genéricas.

O titular pode revogar o consentimento a qualgquer momento, por meio do canal oficial
(segurancainformacao@grupofasitec.com.br), e essa revogacdo deve ser devidamente
registrada — com nome, data e assinatura, seja fisica ou digital. Em caso de revogacao

pessoal, um termo assinado é suficiente, sem necessidade de e-mail.

Encerrado o consentimento, o Grupo Fasitec deve interromper o tratamento e, se for o caso,
notificar terceiros ou operadores que tratem os dados em seu nome. Além disso, qualquer
alteracdo nas condic¢des do tratamento deve ser comunicada ao titular, que podera revogar o

consentimento caso discorde das mudancgas.
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Para o tratamento de dados sensiveis, 0 Grupo Fasitec deve requerer o consentimento do
titular ou de seu representante legal, respeitando os demais requisitos cabiveis nesta politica,

salvo excegéo para:

| - cumprimento de obrigacéo legal ou regulatéria pelo controlador;

Il - exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este ultimo nos termos da Lei n° 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem)

Il - prote¢éo da vida ou da incolumidade fisica do titular ou de terceiros;

IV - garantia da prevencao a fraude e a seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrdénicos, resguardados
os direitos mencionados no art. 9° da LGPD e exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecédo dos dados

pessoais.

Para o tratamento de dados pessoais de criancas e adolescentes, 0 Grupo Fasitec deve
requerer o consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal, salvo excec¢éo se houver legislacéo especifica que determine o tratamento

dos dados.

Os consentimentos de prestadores de servigo interno sdo vinculados e mantidos atualizados

pelo juridico em suas pastas de contratos de prestacdo de servico.

O comité de segurancga da informagédo deve, portanto, garantir a manutencdo do controle
atualizado, uma vez que o contrario pode levar a tomada de decisdo equivocada quanto ao
tratamento dos dados.

5.7. Direitos dos titulares

S&o direitos dos titulares previstos ha LGPD a serem observados pelo Grupo Fasitec durante

0s tratamentos e interfaces com os titulares:

| - confirmacao da existéncia de tratamento;
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Il - acesso aos dados;

Il - correcéo de dados incompletos, inexatos ou desatualizados;

IV - Anonimizacgéao, bloqueio ou elimina¢do de dados desnecessarios, excessivos
ou tratados em desconformidade com a LGPD ou regulamento aplicavel,

V - portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional
(ANPD) observados os segredos comercial e industrial do Grupo Fasitec;

VI - eliminagdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipéteses previstas no art. 16 da LGPD;

VIl - informacéo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIII - informacao sobre a possibilidade de nédo fornecer consentimento e sobre as
conseguéncias da negativa;

IX - revogacao do consentimento.

O Grupo Fasitec deve buscar a conscientiza¢do continua de seus prestadores de servico e
divulgacdo (em seus contratos, termos, site e demais meios de comunicac¢ao) para que 0s
titulares tenham ciéncia sobre o canal oficial para requerer os seus direitos:

segurancainformacao@grupofasitec.com.br

Além do canal de comunicacéo oficial citado anteriormente, o Grupo Fasitec também mantém
canais de comunicacao criados anteriormente e que permitem o atendimento de alguns dos

direitos do titular:

| - O cliente pode solicitar a correcdo e exclusdo de certos dados por meio do

Comercial;
Il - E possivel que o titular acesse os dados, se o controlador (cliente) assim o

permitir, por meio do software que € objeto principal da prestagéo do servico;

Ill - O cliente (controlador) pode efetuar copias dos dados de rastreamento por

meio do software que é objeto principal da prestacéo do servico.
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As cOpias para transferéncia serdo fornecidas mediante negocia¢do com o cliente quanto ao
formato e prazo de entrega. Se os dados forem de origem digital, a equipe de protecdo de
dados pessoais deve envolver a equipe de Infraestrutura, uma vez que este departamento

detém o conhecimento técnico necessario para operacionalizar a demanda.

Quando o titular exigir os seus direitos, o Grupo Fasitec deve atentar-se ao papel por ela
exercido no tratamento (controladora ou operadora) para que nao ultrapasse os limites de sua

autoridade, sobretudo com relacdo aos seus clientes que sao controladores de muitos dados.

O Grupo Fasitec também deve se atentar ao fato de que certos direitos ndo sao absolutos.
Um titular ndo pode, por exemplo, exigir a eliminagdo ou transferéncia de dados que séo

tratados para o cumprimento de obrigacéo legal.

5.8. Conscientizacéao

A conscientizacdo das partes interessadas (funcionéarios, prestadores de servico, etc) é
essencial para a protecdo de dados pessoais. Nesse sentido, por meio de site, sistemas,
comunicados e todas as demais ferramentas que dispor, o Grupo Fasitec deve promover a

conscientizacao sobre a protecdo de dados pessoais.

Especialmente quanto aos prestadores de servigo, que executardo as atividades, o Grupo
Fasitec mantém um programa de integragdo que contempla os principais requisitos da LGPD
e seguranga da informacao. Tal medida tem por objetivo capacitar os prestadores de servigo

e reduzir a probabilidade de incidentes.

5.9. Relatério de impacto a privacidade

O Grupo Fasitec mantém um modelo de Relatorio de Impacto a Protecédo de Dados Pessoais
(RIPD) pronto para utilizagdo, mas sua elaboragéo sera realizada apenas mediante solicitacéo

da ANPD, conforme previsto na LGPD.

A autoridade podera exigir o relatério nas seguintes situagoes:
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e Quando o tratamento de dados tiver como base legal o interesse legitimo, respeitados
os segredos comercial e industrial;

e Quando envolver dados sensiveis, conforme regulamentacéo especifica.

Nos termos da legislacdo, o RIPD deve conter, no minimo: a descricdo dos tipos de dados
coletados, a metodologia empregada para coleta e protecéo das informacdes, e a andlise das

medidas de seguranca, salvaguardas e mecanismos de mitigagcdo de riscos adotados.

Para garantir agilidade no atendimento a esse requisito, o Grupo Fasitec estruturou
previamente 0 Anexo 4: modelo de RIPD. O comité de seguranca da informacao realiza
analises criticas e periédicas dos tratamentos realizados, avaliando se ha necessidade de
elaboracdo formal do relatério. Caso se faca necessario, serdo conduzidas reunides
especificas, com o envolvimento de partes interessadas — incluindo especialistas técnicos e

juridicos — para compor o contetdo exigido.

Uma vez elaborado, o RIPD serd armazenado de forma segura e com acesso restrito. Além
disso, por se tratar de um documento dindmico, sujeito a mudancas conforme 0s riscos
evoluem, a equipe responsavel deve manté-lo atualizado para pronta apresentacdo a ANPD,

se solicitado.

5.10. Mecanismos para garantir o cumprimento dos requisitos e demonstrar
conformidade

Contratos, termos, atas de reunido, dentre outros, sdo essenciais para a demonstragdo de

conformidade. Portanto, o Grupo Fasitec deve, por meio de sua gestdo documental, garantir

a protecdo desses registros.
O Grupo Fasitec deve contemplar em seu programa de auditoria interna questdes
relacionadas com a protecdo de dados pessoais, incluindo os principais requisitos desta

politica que considerar relevante checar em seus departamentos.

Por fim, destaca-se que o programa de conscientizacdo mantido é meio essencial para

garantir o cumprimento dos requisitos.

5.11. Politicade RH
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E consenso entre especialistas de protecéo de dados pessoais o alto volume e sensibilidade
dos dados tratados pela equipe de Recursos Humanos. Assim sendo, além das diretrizes
globais anteriormente estabelecidas em tépicos desta politica geral, optou-se por detalhar
algumas das diretrizes especificas destinadas ao RH do Grupo Fasitec a serem descritas nos

itens a seguir.

O RH nao deve manipular dados sensiveis considerados excessivos dentro do contexto do

negécio o Grupo Fasitec durante os seus processos seletivos

O RH armazena os curriculos em meio eletrénico e fisico, dependendo da forma como ele é
recebido ou de forma a facilitar a execucdo do processo. Contudo, eles sdo mantidos

organizados, de forma a facilitar a sua disponibilidade e descarte.

O RH ndo mantém um curriculo armazenado por um periodo superior a 12 meses a contar da

data do recebimento.

Ao efetuar o descarte dos curriculos fisicos, o RH os destréi de forma segura, evitando que

dados pessoais possam facilmente serem recuperados por agentes ameacadores.

O RH deve restringir o acesso ao curriculo e demais dados pessoais coletados durante o

processo seletivo, de modo a evitar incidentes.

6. SANCOES OU PUNICOES:

Infragcdes e/ou desvios conducentes as diretrizes constantes no presente documento poderao
incorrer na aplicagdo de medidas disciplinares, ou até mesmo instauracdo de processos

judiciais civeis e criminais, conforme as legisla¢des pertinentes.

7. DOCUMENTOS
7.1. devem ser incluidos como anexos aos documentos, modelos de formulérios, planilhas

ou outros documentos que séo utilizados para cumprimento da politica.
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8. HISTORICO DAS ALTERACOES

DATA VERSAO ALTERACOES
16/05/2025 01 Aprovacéo da politica
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